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DOSTEP DO BAZ DANYCH W SIECI INTERNET —
MECHANIZM INTERNET DATABASE CONNECTOR

Streszczenie. W artykule przedstawiono charakterystyke i sposoby uzycia przykta-
dowego mechanizmu dostepu do baz danych w sieci Internet z wykorzystaniem tech-
niki WWW. Omowiono aspekty bezpieczenstwa tego mechanizmu i przedstawiono
przyktadowe rozwigzanie.

ACCESS TO DATABASES WITH INTERNET NETWORK —
INTERNET DATABESE CONNECTION MECHANISM

Summary. This paper describe characteristic and usage of database access mecha-
nism through Internet by means of WWW technique. Security aspect of access is also
reported and example solution is shown.

1. ldea zdalnego dostepu do baz danych

Przy obecnym rozwoju infrastruktury informatycznej mamy do czynienia z sytuacja, gdzie
w réznych systemach informatycznych i na réznych serwerach zgromadzone sg ogromne ilosci
danych. Fakt posiadania danych nie jest juz zagadnieniem kluczowym i najwazniejszym. Duzo
wieksze zapotrzebowanie jest aktualnie na systemy udostepniajace dane jak najszerszemu gro-
nu odbiorcéw. Opracowywane sg aktualnie réznorakie systemy dostepu do serweréw baz da-
nych w sieciach komputerowych. Tworzenie takich systeméw wymaga duzych naktadéw fi-
nansowych i zabiera czas. Wymaga réwniez stworzenia odpowiednich narzedzi i zbudowania
specjalnej infrastruktury.

Analizujac problem zdalnego dostepu do baz danych, nalezy takze uwzgledni¢ mozliwos¢
wykorzystania istniejagcych narzedzi, mechanizméw i infrastruktury dostosowujac je do spet-
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nienia wymaganych specyfikacji. System zdalnego dostepu do baz danych powinien umozli-
wiac nastepujace operacje:

a) udostepnianie informacji zawartych w bazie danych

b) wstawianie, uaktualnianie i usuwanie informacji z bazy danych

¢) wykonywanie innych poleceri jezyka manipulowania danymi, na przyktad jezyka SQL.

Mozliwg platforma dla takiego systemu zdalnego dostepu do baz danych moze by¢ sie¢ In-
ternet. Zaletami tego rozwigzania jest wyeliminowanie naktadéw na infrastrukture techniczng
(potaczenia), wykorzystanie istniejacych taczy oraz serweréw WWW do publikowania infor-
macji, wykorzystanie dowolnych komputeréw wyposazonych w przegladarki WWW jako sta-
cji roboczych peknigcych funkcje terminali, wykorzystanie jezyka HTML i ustugi HTTP
w transmisji danych od serwera do klienta.

Serwer WWW

Rys. 1 Idea dostepu do bazy danych w sieci Internet
Fig. 1. Idea of database access through Internet network

Jednym z zagadnien, ktore nalezy przy takich zatozeniach przedyskutowac, jest skonstruo-
wanie mechanizméw dostepu do serwerdéw baz danych i opracowanie sposobu interakcji uzyt-
kownika z bazg danych poprzez sie¢ Internet.
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Przyktadowym mechanizmem, w oparciu o ktéry mozna taki dostep do bazy danych w sie-

ci Internet zrealizowa¢, jest mechanizm Internet Database Connector firmy Microsoft.

2. Charakterystyka mechanizmu Internet Database Connector

Mechanizm IDC jest komponentem serwera WWW firmy Microsoft o nazwie Internet In-
formation Server pracujgcego na platformie Windows NT [3], Jest on dostarczany jako ele-
ment oprogramowania tego serwera WWW i nie wymaga zadnych dodatkowych narzedzi, aby
zapewni¢ serwerowi mozliwo$¢ wspétpracy z bazg danych. Mechanizm EDC umozliwia publi-
kowanie informacji zawartych w bazie danych w fatwy i szybki sposéb poprzez dynamiczne
tworzenie stron WWW. Nie wymaga od administratora serwera WWW oraz autora stron wie-
dzy na temat wymysinych technik programowania. Sposob tworzenia stron umozliwiajacych
operowanie na bazie danych jest prosty, przejrzysty i intuicyjny. Pozwala on takze na duzg
dowolno$¢ w stosowaniu bazy danych, bo mechanizm IDC wykorzystuje jako bezposredni

sprzeg z bazg danych technike ,,otwartego dostepu do baz danych” ODBC [2],

3. Zasada funkcjonowania mechanizmu IDC

Mechanizm IDC jest tak skonstruowany, ze po stronie klienta moze wystepowa¢ dowolna
przegladarka WWW zainstalowana na dowolnej platformie sprzetowej. Przegladarka na stacji
klienta komunikuje si¢ poprzez ustuge HTTP z wykorzystaniem jezyka HTML z serwerem
WWW. Serwer WWW w tym przypadku to Internet Information Server (11S) firmy Microsoft
zainstalowany na serwerze Windows NT.

Jedng z ustug 1S a jest ustuga WWW, z ktéra to komunikuje sie przegladarka uzytkowni-
ka przesytajac zadania dostepu do bazy danych i otrzymujac ich rezultaty w formie stron w je-
zyku HTML [3 i 4], Ustuga WWW komunikuje sie z aplikacja HTTPODBC.DLL, bedacg ser-
cem catego mechanizmu. Aplikacja ta napisana jest z wykorzystaniem funkcji Internet Server
API opracowanych do oprogramowywania serwera WWW firmy Microsoft.

Aplikacja HTTPODBC.DLL przetwarza zadanie dostepu do bazy danych i przekazuje je
do mechanizmu ODBC zainstalowanego na serwerze Windows NT, otrzymujac w zamian re-
zultaty tegoz zapytania w formie rekordéw. Z rezultatéw tych aplikacja HTTPODBC.DLL
tworzy dynamicznie strony WWW i przesytfa je do ustugi WWW serwera 11S. Bezposrednia
interakcja z bazg danych dokonuje sie za pomocg mechanizmu ODBC z wykorzystaniem spec-
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jalizowanego dla danej bazy danych sprzegu. Ogdélny schemat funkcjonowania mechanizmu

IDC ilustruje rysunek 2.

Jezyk
HTML Internet
Information

31 Ustug* Server
HTTP Www
Przegladarka WwW W
niezaleZna
sprzetowo i programowo

SQL
Server

Rys. 2. Komponenty mechanizmu IDC stuzace do potaczenia z baza danych
Fig. 2. Components of IDC for connecting to databases

4. Interakcja z bazg danych

4.1. Wykonywanie zapytan i publikowanie rezultatéw

Wykonywanie operacji na bazie danych za pomocg mechanizmu Internet Database Conne-
ctor odbywa sie w oparciu o dwa typy zbiorow umieszczonych na serwerze. Jeden z tych
zbioréw o rozszerzeniu .IDC to skrypt zawierajacy informacje niezbedne do wykonania opera-
cji na bazie danych, drugi o rozszerzeniu .HTX zawiera format strony prezentujacej rezultaty
operacji [3], Skrypt opisujacy operacje wykonywang na bazie danych zawiera komplet infor-
macji potrzebnych do nawigzania potaczenia z bazg danych za pomocg mechanizmu ODBC.

Zawiera on nazwe Zrédta danych, nazwe uzytkownika, jego hasto, nazwe zbioru .HTX,
w ktdrym majg zosta¢ umieszczone uzyskane rezultaty operacji, oraz fraze zawierajacq zapis
operacji na bazie danych w jezyku SQL.

Przyktadowy skrypt query.IDC przedstawiono ponizej:
Datasource: WwSql

Username: Adam

Password: alumat.

Template: result.htx

SQLStatement:
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+SELECT year, month, FROM pub3.dbo .dates
+WHERE debet_account = "YES®

Drugim zbiorem uzywanym do operowania na bazach danych jest wspomniany juz szablon
prezentujacy rezultaty o rozszerzeniu .HTX. Zbidr ten stanowi w zasadzie w petni poprawng
strone w jezyku HTML uzupetniongjedynie o frazy obce w stosunku do jezyka HTML, a nie-
zbedne ze wzgledu na wskazanie rozmieszczenia uzyskanych danych na stronie. Frazy te
wskazujg, w ktdrym miejscu nalezy rozpocza¢ wstawianie danych (stowo kluczowe
<%begindetail%>, w ktorym miejscu zakonczy¢ wprowadzanie danych (stowo kluczowe
<%enddetail%>), oraz specyfikuja miejsca wystapienia wartosci pél otrzymanych jako rezul-
tat polecenia SQL’owego (stowa kluczowe oznaczajgce nazwy pél <%>nazwa_pola%=>).

Przyktadowy zhiér result.HTXprzedstawiono ponizej:

<HTML>
<BODY>
CHEAD ...>

Rezultaty zapytania

<%begindeta+l%>

Za miesigc <%month%> w roku <iyear%>
<%ednddetai 1%>

</BODY>
</HTML>

Aplikacja HTTPODBC.DLL wykorzystuje oba te zbiory do operowania na bazie danych,
dziatajac w oparciu o bardzo prostag metode. Zbior rekordow stanowigcych rezultat operacji
jest uzyskiwany poprzez skrypt z frazg SQL. Natomiast dynamicznie tworzona strona w jezy-
ku HTML, ktéra ma zosta¢ przestana do przegladarki uzytkownika, jest przygotowana
W oparciu 0 wzorzec strony umieszczony w zbiorze .HTX, oraz wykorzystujgc uzyskany zbiér
rezultatow zapytania.

Technika generowania strony wyglada nastepujaco: cala strona ze zbioru .HT X jest przepi-
sywana bez zmian, az do wystagpienia stowa kluczowego <%begindetail%>, od tego miejsca
wszystkie poleceniajezyka HTML az do wystapienia frazy korczacej <%enddetail%> przepi-
sywane sg tylokrotnie, ile uzyskano rekorddw w rezultacie zapytania. Innymi stowy, wszystko,
cojest ograniczone stowami kluczowymi <%begindelail%> i <%enddelail%>, interpretowane
i przepisywane jest dla kazdego rekordu ze zbioru rezultatdéw. Powigzanie z danymi pocho-
dzacymi z rekordéw uzyskuje sie przez umieszczenie w wybranym miejscu nazwy pola obudo-
wanej symbolami <% i %>\ w miejsce tych pdl aplikacja generujac strone wstawi wartosci

tych pol pochodzace z aktualnie przetwarzanego rekordu.
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Rys. 3. Schemat realizacji zgdania dostepu do bazy danych
Fig. 3. Diagram of processing database request

Oczywiscie, podany wyzej przyktad, na podstawie ktdrego mechanizm IDC zostat scha-
rakteryzowany, jest bardzo prosty i ogranicza sie jedynie do wykonania frazy SELECT, przez
co uzyskuje sie efekt opublikowania danych znajdujacych sie w bazie danych na stronie
WWW:; nie jest to jednak jedyna mozliwos¢. Mechanizm IDC pozwala na wykonywanie takze
innych polecen jezyka SQL zgodnych z podzbiorem tego jezyka okreslonym dla mechanizmu
ODBC, dzieki temu mozliwe jest spetnienie pozostatych postulatow zdalnego dostepu do baz
danych wymienionych w rozdziale pierwszym. Chodzi o wykonywanie operacji uaktualniania,
usuwania i dodawania rekordéw do bazy danych.

Istnieje takze mozliwo$¢ wykonania bardziej skomplikowanych operacji na bazie danych,
ktére sg trudne badz niemozliwe do wykonania ze wzgledu na ograniczono$¢ sktadni jezyka
SQL mechanizmu ODBC. Zeby te niedogodno$é ominaé, mozna uzyé funkcji ODBC pozwala-
jacej na przekazanie nietypowego polecenia bezposrednio do zrédta danych, z pominieciem je-
go interpretacji. Pozwala to na uzycie mechanizméw charakterystycznych dla danego serwera
bazy danych, a nie implementowanych przez ODBC. Skomplikowane operacje na bazie da-
nych mozna takze uzyskac przez wywotanie wykonania procedury zapisanej w serwerze bazy

danych, o ile oprogramowanie serwera na takg mozliwo$¢ pozwata

4.2. Wywotywanie zapytan i ich parametryzowanie

W poprzednim rozdziale przedstawiono og6lny sposéb konstruowania poleceri dostepu do
bazy danych na serwerze, podane przyktady ograniczaty sie jedynie do wykonania statych fraz
jezyka SQL, Mechanizm IDC pozwala takze na parametryzowranie wykonywanych zapytan
przez uzytkownika korzystajacego z przegladarki. Jednak przed oméwieniem tego zagadnienia

nalezy' wspomnie¢ o wywotywaniu polecen dostepu do bazy danych na stronie WWW [3 i 4],
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Wywotanie skryptu ze strony WWW w przegladarce uzyskuje sie przez wykorzystanie
sposobu, w jaki przegladarka interpretuje wywotywane powigzania (links), Ot6z, jesli na stro-
nie WWW uzytkownik wywota ktére$ z potgczen przez wskazanie frazy <A HREF -
"http://server/.../zbior.xxx" , przegladarka kieruje wywotanie do wskazanego serwera pozo-

stawiajac; jemu interpretacje zbioru zbiér.xxx. Dzieki takiemu mechanizmowi na stronie WWW
wysytanej do przegladarki uzytkownika mozna umiesci¢ dowolny zbior, ktéry jest interpreto-
wany przez serwer wysyfajacy dang strone. Taka otwarto$¢ zapewni, ze kazda przegladarka
bedzie w stanie ,,wykonac¢” polecenie, ktére w formie powigzania zostato umieszczone na
stronie. ,,Wykonac¢” - to znaczy przesta¢ do serwera z zadaniem zinterpretowania i ewentual-
nego wykonania.

Dokfadnie w ten sposdb zdecydowano sie na wywotywanie polecent dostepu do bazy da-
nych w mechanizmie IDC. Najprostsze wywotanie statego zapytania do bazy danych ze strony

WWW ma postaé:

<A HREF="http://servec/scripts/query.idc?>Nacisnij
by wywotaé¢ zapytanie</A>

Znak zapytania po nazwie skryptu oznacza, iz zakonczyta sie nazwa zbioru i nastgpia po
niej wartosci ewentualnych przekazywanych parametrow skryptu w formacie parametr - war-
tos¢. Jest to pierwszy sposéb przestania parametréw ze strony WWW do serwera dla wyko-
nywanego skryptu. Celem uzycia parametréw w poleceniu SQL’owym nalezy fraze SQLSta-
tement skryptu .IDC zmodyfikowaé¢ przez wstawienie w odpowiednie miejsca nazw pa-

rametréw otoczonych symbolami <% i %> jak w ponizszym przyktadzie:

SQLStatement:
+SELECT narae FROM pubs.dbo.users WHERE id = <%search__id%>

Wprowadzenie takiego parametru na stronie WWW moze sie odbywa¢ przez umieszczenie
na niej obiektu wprowadzajgcego dane, typu na przyktad pole tekstowe i uzycie jego zawarto-
ci przy wywotywaniu skryptu za pomocg powigzania. Obiekty do wprowadzania danych sg
elementem jezyka HTML.

Innym sposobem przekazania parametréw do skryptu jest uzycie struktury jezyka HTML
zwanej formularzem. W strukturze tej wyspecyfikowane sg obiekty stuzagce do wprowadzenia
danych od uzytkownika oraz akcja (przez nazwe wywotywanego zbioru), jakg ma wykonaé
serwer po otrzymaniu z przegladarki porcji danych wprowadzonych przez uzytkownika.

Wykorzystanie tej struktury na potrzeby mechanizmu IDC polega na nazwaniu obiektow
stuzacych do wprowadzania danych, tak jak nazwane sg parametry w skrypcie, oraz wskaza-
niu skryptu jako akcji zwigzanej z danym formularzem. Ponizej przedstawiony jest przyktado-

wy zapis na stronie HTML.
<FOPK METHOD=""?0ST" ACTIOK="scripts/query.idc">


http://server/.../zbi%c3%b3r.xxx
http://servec/scripts/query.idc?%3eNaci%c5%9bnij
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Wprowadz identyfikator: CINPUT NAME="search_id">

CINPUT TYPE="'SUBMIT" VALUE="WySwietl dane"
</FORM>

W powyzszym przykfadzie po nacisnieciu przez uzytkownika klawisza z napisem Wyswietl
dane wywotany zostanie na serwerze skrypt query, idc, w ktérym parametr search id otrzyma
wartos$¢ zgodng z tg, ktorg wpisat uzytkownik w polu tekstowym na stronie WWW w swojej

przegladarce.

5. Aspekty bezpieczenstwa dostepu do danych

Waznym aspektem rozwazanego zagadnienia jest zabezpieczenie baz danych przed niepo-
wotanym dostepem. Mechanizm Internet Database Connector pozwala na ochrone dostepu do
danych poprzez kilka cech w swojej konstrukciji.

Podstawowg zaletg jest przetwarzanie danych po stronie serwera; uzytkownik za pomoca
przegladarki jedynie wywotuje zgdania dostepu i ewentualnie wprowadza ich parametry, na-
tomiast serwer poprzez informacje w skrypcie .IDC faczy sie z bazg danych podajac odpo-
wiednio uzytkownika i hasto. Zaréwno nazwa uzytkownika, jak i hasto oraz fraza SQL’a sg
ukryte przed uzytkownikiem przez umieszczenie ich na przykfad w osobnym katalogu serwera
i opatrzenie atrybutem zezwalajagcym jedynie na wykonanie. Tak wiec potencjalny napastnik
nie jest w stanie podejrze¢ zawarto$ci skryptu, nie pozna wiec nazwy uzytkownika i hasta do-
stepu do bazy danych.

Podobnie ma sie sprawa z uzytkownikami domeny Windows NT, w ktdrej zainstalowany
jest Internet Information Server. Oni to w odr6znieniu od uzytkownikéw pochodzacych z sieci
Internet majg mozliwo$é dostepu do serwera ijego zasobow, czyli potencjalnie moga odczytaé
zawarto$¢ skryptu. Jednak tu takze system jest chroniony, gdyz do katalogéw zawierajacych
dane dla serwera WWW (strony HTML, skrypty, rysunki) domysinie prawa dostepu maja tyl-
ko administratorzy domenowi i specjalny uzytkownik [lUSR_computemame [3], poprzez kto-
rego konto serwer WWW operuje zasobami serwera NT [1], Uzytkownikowi temu serwer
WWW zmienia automatycznie i bardzo czesto hasto, tak wiec penetracja zasobow serwera
poprzez to konto nie jest mozliwa. Jednoczes$nie wszystkie aplikacje wspétpracujace z serwe-
rem WWW posiadajg automatycznie prawa wykonywania jedynie przez wymienionego wcze-
$niej specjalnego uzytkownika ,,internetowego”. Z kolei mozna powiedzie¢, ze istnieje zagro-
zenie wiamania do systemu operacyjnego poprzez operowanie z sieci Internet na zasobach

serwera NT jako uzytkownik [IUSR_computemame. Tutaj takze system jest chroniony, gdyz
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domyslnie uzytkownik ten posiada jedynie prawa odczytu i wykonania w zasobach zwigzanych
z serwerem, natomiast nie posiada zadnych praw do pozostatych zasobéw systemu []].

Powyzsze spojrzenie obrazuje wyrazne odseparowanie uzytkownikdw sieci Internet od za-
sob6w serwera i domeny Windows NT, jak i podobne dziatania w drugg strong, to jest ograni-
czenie dostepu uzytkownikom systemu Windows NT do zasob6w uzywanych przez serwer
WWW ijego ustugi.

6. Przykiad zastosowania

Omawiany w powyzszym opracowaniu mechanizm IDC zostat uzyty przeze mnie do skon-
struowania eksperymentalnego serwera WWW stuzacego jako platforma udostepniania, akwi-
zycji i przetwarzania danych o szkodach goérniczych na ciggach drogowych. Pomyst systemu
informatycznego realizujagcego powyzsze zadanie zostat zgtoszony przez Katedre Komunikacji
Ladowej Wydziatu Budownictwa Politechniki Slaskiej w Gliwicach.

Jako platforme do skonstruowania nakreslonego powyzej systemu informatycznego za-
proponowatem sie¢ Internet i narzedzia oraz ustugi WWW. Mechanizm IDC w konstruowa-
nym serwerze stanowi! czynnik zapewniajacy zroznicowany i zalezny od uprawnien dostep
wszystkim zainteresowanym do bazy danych. Spetnit on wystarczajaco swoja role umozliwia-
jac zrealizowanie wszystkich zatozonych funkgcji, jakie baza danych winna byfa spetnia¢. Poni-
zej przytaczam funkcje realizowane przez ten eksperymentalny serwer w oparciu 0 mechanizm
Internet Database Connector:

a) logowanie do systemu i weryfikacja uzytkownikéw,

b) kontrola dostepu do zasobdw bazy danych na réznym poziomie w zaleznosci od

uprawnien uzytkownik6w znanych systemowi,

c) ochrona stron WWW przed niepowotanym dostepem, uniemozliwienie ,,przeskocze-

nia” niektérych stron bez weryfikacji uzytkownika,
d) opracowanie formularzy wprowadzajagcych dane i parametryzujagcych wydawane za-
pytania, takze w oparciu o dane juz wprowadzone do bazy (na przyktad listy wyboru
w zapytaniu tworzone w oparciu 0 pozycjejuz istniejagce w bazie),

e) prezentowanie danych pochodzacych z bazy danych w formie liczbowej (tabelarycznie)
oraz graficznej (wykresy, diagramy - z uzyciem mechanizméw ActiveX) oraz w po-
staci rysunkdw - z uzyciem mechanizméw ActiveX i VBScript [2],
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7. Podsumowanie

Przedstawiony mechanizm Internet Database Connector dostepny wraz z serwerem WWW

firmy Microsoft stanowi prosty i fatwy w uzyciu interfejs zapewniajgcy dostep do baz danych

uzytkownikom sieci Internet. Ponizej chciatbym przedstawi¢ dostrzezone przeze mnie wady

i zalety tego mechanizmu.

a) Zalety

b)

jest to oprogramowanie dostepne bezptatnie tak jak caty serwer WWW (Internet
Information Server) firmy Microsoft,

oprogramowanie tego mechanizmu, tworzenie skryptéw dostepu do bazy danych
i ich uzywanie sg stosunkowo proste i tatwe do nauczenia sie nawet przez osoby
nie posiadajace praktyki w pisaniu programow,

powigzanie z bazg danych przy uzyciu mechanizmu ODBC pozwala na dowolny
wybdr stosowanej bazy danych,

udostepniane bazy danych sg przy odpowiedniej konfiguracji wystarczajaco chro-
nione przed niepowotanym dostepem zaréwno przy probie wlamania z sieci Inter-
net, jak tez przed penetracja z sieci lokalnej,

mechanizm dziata w pelnej zgodnos$ci ze standardem jezyka HTML, tak wiec
oprogramowanie isprzet u klienta korzystajgcego ze zdalnego dostepu do bazy
danych sa catkowicie dowolne i niezalezne od jakiegokolwiek producenta.

Wady

mechanizm IDC jest zintegrowany z serwerem WWW firmy Microsoft, co wymu-
sza stosowanie serwera tej wiasnie firmy,

dotkliwg niedogodnoscigjest konieczno$¢ ograniczenia liczby polecen jezyka SQL
wykonywanych w skrypcie tylko do jednego, co wymusza tworzenie serii skryptow
wykonujacych skomplikowane operacje lub oprogramowywanie do tego celu ser-
wera bazy danychl,

niezbyt elastyczny sposob przekazywania parametrow z przegladarki u uzytkow-
nika do serwera idalej do i z aplikacji pisanych z uzyciem Internet Server API,

w tym do HTTPODBC.DLL ’a stanowigcego jadro mechanizmu IDC1

Pomimo licznych wad i ograniczeri sadze jednak, ze ze wzgledu na swoja prostote i fa-

twos$¢ stosowania mechanizm IDC bedzie coraz powszechniej stosowany w prostych serwe-

rach WWW i z catym powodzeniem polecam go do takich zastosowan.

1Niedogodno$¢ usunigta w IDC 2.0 dostepnym wraz z Internet Information Server dys-
trybuowanym bezptatnie jako czes¢ Windows NT Server 4.0.
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Jednoczes$nie dogtebne poznanie tego mechanizmu i wykorzystanie jego otwarto$ci moze
pozwoli¢ na stworzenie bardzo ciekawych rozwigzan niekoniecznie stuzacych stricte do publi-
kowania informacji, ale na przyktad jako narzedzia do dynamicznego tworzenia stron WWW.
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Abstract

This article, discusses access to database through Internet using mechanism Internet Data-
base Connector and is divided into seven parts.

The first one discusses ideology of access to remote database from Internet’s point of view
using HTTP protocol and HTML language for this purpose.

The second part describes characteristic of Internet Database Connector method and po-
ssibility of using this method of Internet server. Interface between IDC and database by means
of ODBC connectivity is also described.

The third section discusses an idea of how IDC works. Web browsers submit request to
the Internet server by using HTTP. The Internet server responds with a document formatted in
HTML. Access to databases is accomplished through a component of Internet Information
Server called the Internet Database Connector. The IDC, main component Httpodbc.dll, is an
ISAPI DLL that uses ODBC to gain access to databases.

The fourth part describes the way to contact with databases. The IDC uses two types of
files to control how the database is accessed and how the output Web page is constructed.
These files are Internet Database Connector (.IDC) files and HTML extension (,HTX) files.

The next part discusses the security aspects of using database access via Internet, and se-

cure data from being local accessed by user.
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The last part shows an example of database server using IDC to control database access,
and describe possibility of extraordinary using EDC with Web publishing solution (for example

to prepare dynamically creating page with graphics).



