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PROGRAMOWE | SPRZETOWE IMPLEMENTACJE ALGORYTMOW
KRYPTOGRAFICZNYCH DLA SIECI KOMPUTEROWYCH

Streszczenie. Publikacja jest zapowiedzig pracy na temat systeméw kryptogra-
ficznych w informatyce, a w szczeg6lnosci opracowania programowego szyfratora
pracujacego w systemie prywatnym wg algorytmu IDEA.

HARDWARE AND SOFTWARE SOLUTIONS OF CRYPTOGRAPHIC
SYSTEMS

Summary. The publication is a communique on the subject of cryptographie
systems, particulary cryptographie algorithms which work like the private key systems.
The attention to the IDEA eneryption scheme is paid later in this publication.

1. Systemy kryptograficzne

W dniu dzisiejszym juz nikogo nie trzeba przekonywaé¢ o koniecznosci szyfrowania
informacji. Rozwoj systemow kryptograficznych, a szczegdlnie ich masowe zastosowanie do
magazynowania i transmisji informacji w takich m.in. dziedzinach, jak bankowos¢, handel czy
przemyst, uwypuklity problem ochrony zasobéw bankéw danych oraz koniecznosé
zabezpieczania procesow technologicznych.

Jednym z elementéw ochrony sg s$rodki techniczne, wsréd ktorych sg réwniez
zabezpieczenia kryptograficzne. Przed wspotczesnymi systemami kryptograficznymi stawia sie
przede wszystkim zadania ochrony danych przechowywanych w systemach komputerowych
lub przesytanych liniami telekomunikacyjnymi, a stopien ich bezpieczenstwa uzalezniony jest

od zabezpieczenia przed ujawnieniem, modyfikacja lub zniszczeniem.
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WyszczegoOlnia sie nastepujace kryteria, jakie musi spetnia¢ algorytm kryptograficzny:
* ma zapewnia¢ wysoki stopien bezpieczenstwa,
« powinien by¢ kompletnie okreslony i tatwy do zrozumienia,
* bezpieczeristwo musi zaleze¢ tylko i wytgcznie od klucza,
« algorytm powinien by¢ dostepny dla wszystkich uzytkownikéw,
e powinien mie¢ zdolno$¢ adaptacji do réznych zastosowan,
* musi dawaé mozliwo$¢ ekonomicznej, elektronicznej implementacji,
* ma by¢ efektywny w uzyciu,
¢ musi dawa¢ mozliwo$¢ sprawdzania jego poprawnosci,

¢ powinien spetnia¢ warunki jego eksportu.

1.1. Dostepnos$é klucza

W zaleznosci od sposobu dostepnosci kluczy szyfrujacych i deszyfrujacych mozna
wyrézni¢ (wg [1]) dwa typy systemow kryptograficznych:

e systemy prywatne, ktore wyroznia fakt, ze klucz szyfrujacy jest zarazem kluczem
deszyfrujgcym. Podstawy teoretyczne systeméw prywatnych zostaty opracowane w koncu lat
czterdziestych tego stulecia przez C.E. Shanona i rozwiniete pdzniej przez M.E. Hallmana
[21(3];

« systemy publiczne, ktére charakteryzuja sie tym, ze klucz szyfrujacy i klucz deszyfrujacy
sg rozne oraz ze klucz szyfrujacy jest og6lnie dostepny, natomiast klucz deszyfrujacy posiadaja
wytgcznie osoby upowaznione. Wynalezienie systeméw publicznych datuje sie na potowe lat
siedemdziesigtych XX wieku.

Tekst zaszyfrowany

Tekstjawny Tekst jawny
Szyfrowanie Deszyfrowanie
T -
klucz klucz

Rys. 1. Prywatny system kryptograficzny
Fig. 1 The private key system

1.2. Algorytmy

Ze wzgledu na sposéb, w jaki algorytmy przeksztatcaja tekst jawny w szyfrogram, mozna
wyr6zni¢ algorytmy typu strumieniowego i algorytmy blokowe.
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1.2.1. Szyfry strumieniowe

Tekstjawny jest szyfrowany kolejno bit po bicie (rys. 2.).

Jak nietrudno zauwazy¢, bezpieczenstwo catkowicie zalezy od generatora strumienia
kluczy. Mozna sobie wyobrazi¢ sytuacje, w ktorej generator strumienia klucza wytwarza
nieskonczenie wiele zer, co sprawi, ze na wyjsciu otrzymamy szyfrogram rowny tekstowi
jawnemu. Moze sie tez zdarzy¢, ze generator bedzie wytwarzal powtarzajacy sie wzorzec, co
w efekcie sprawi, ze nasz caly ztozony system bedzie zwyktym sumatorem modulo dwa.
Trzeba by wiec stworzy¢ generator, ktéry wytwarzatby nieskoriczony strumieri bitdw
losowych (nie pseudolosowychl). W ten sposéb otrzymamy klucz jednorazowy i doskonate
zabezpieczenie. W rzeczywistosci generatory ciggéw klucza wytwarzajg strumienie bitdw,
ktére s zdeterminowane. Moga wiec one by¢ w stosunkowo tatwy sposéb odtworzone przez
kryptoanalitykéw. Jedynym rozwigzaniem wydaje sie stworzenie generatora, ktory wytwa-
rzatby losowo wygladajacy ciag bitow, zadanie to jednak nie nalezy do tatwych.

Szyfrowanie Deszyfrowanie

Rys. 2. Generator strumienia klucza
Fig. 2. The keystream generator

W kategorii szyfrow strumieniowych mozna wyr6zni¢ synchroniczne szyfry strumieniowe
oraz samosynchronizujace szyfry strumieniowe. W pierwszym przypadku mamy do czynienia
z sytuacja, w ktorej klucz jest generowany niezaleznie od strumienia wiadomosci. Po obu
stronach, szyfrujacej i deszyfrujacej, generatory strumieni kluczy wytwarzajg identyczne
strumienie bitéw klucza. Wszystko dziata poprawnie do chwili, gdy oba generatory sg
zsynchronizowane. Moze jednak nastgpi¢ ,,zagubienie” bitu podczas przesytania, lub jeden z
generatorow ,,przeskoczy” cykl; wéwczas od tego momentu kazdy znak szyfrogramu bedzie
odszyfrowywany niepoprawnie. By owa pomytke wyeliminowa¢, nadawca i odbiorca musza
ponownie zsynchronizowa¢ swoje generatory strumieni kluczy. Nie jest to jednak takie proste,
jakby sie na pozor wydawato; musza dokonaé tego w taki sposob, aby nie powtérzyta sie
zadna cze$¢ ciggu klucza. Nie wystarczy wiec ponowna inicjacja obu generatorow.
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Pozytywng strong tego rozwigzania jest to, iz synchroniczne szyfry strumieniowe nie
rozsiewajg btedéw transmisji.

Szyfry strumieniowe pracujg w dwu trybach:

» tryb sprzezenia zwrotnego wyjsciowego - gdzie klucz wptywa na funkcje nastepnego

stanu; funkcja wyjscia jest prosta i nie zalezy od klucza,

e tryb licznikowy - gdzie mamy do czynienia z prostymi funkcjami stanu wewnetrznego

i skomplikowanymi funkcjami wyjscia, ktére sg zalezne od klucza.

W samosynchronizujgcych szyfrach strumieniowych kazdy bit ciggu szyfrujgcego jest
funkcja pewnej statej liczby poprzednich bitdw szyfrogramu. Najczesciej te szyfry
strumieniowe pracuja w trybie sprzezenia zwrotnego szyfrogramu. Na rysunku 3
przedstawiony jest schemat dziatania szyfru strumieniowego w trybie sprzezenia zwrotnego

szyfrogramu.

Rys. 3. Samosynchronizuj”cy szyfr strumieniowy
Fig. 3. The self- synchronous stream cipher

Poniewaz stan wewnetrzny zalezny jest od n poprzednich bitéw szyfrogramu, wiec
generator strumienia klucza do odszyfrowania bedzie automatycznie zsynchronizowany
z generatorem strumienia klucza do szyfrowania po odebraniu n bitéw szyfrogramu.

Niestety, ujemna strong samosynchronizujgcych sie szyfrow  strumieniowych jest
propagacja btedow. Jezeli wystagpi btad jednego bitu w czasie przesytania, to po stronie

deszyfrujacej otrzymamy n niepoprawnych bitow.

1.2.2. Szyfry blokowe

Algorytmy blokowe dziataja z reguty na blokach tekstu jawnego lub szyfrogramu dtugosci
64 bitow. Mozna w ich pracy wyréznic¢ cztery podstawowe tryby:

e Tryb elektronicznej ksigzki kodowej (ang. electronic codebook ECB) - jest
najtatwiejszym i najszybszym trybem do zastosowania w szyfrach blokowych. Dziatanie ECB
przedstawia rysunek 4.
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Jego zaleta jest mozliwo$¢ niezaleznego szyfrowania kazdego bloku tekstu jawnego. Nie
musimy liniowo szyfrowa¢ pliku. Ta cecha jest istotna dla plikéw, w ktérych musi by¢
zastosowana mozliwo$¢ dostepu losowego, na przyktad w bazach danych.

Wadg jest jednak to, iz jest on najstabszy (najtatwiejszy do ztamania). Nie powinno sie
wiec z tego trybu korzystaé.

* Tryb wigzania blokéw zaszyfrowanych (ang. cipher btock chaining CBC) - tekst
jawny jest przed szyfrowaniem sumowany modulo dwa z poprzednimi blokami szyfrogramoéw.
Dziatanie CBC przedstawia rysunek 5.

W tym trybie nie mozna zacza¢ szyfrowania, zanim nie odbierze sie catego bloku danych.
Jest nieprzydatny, jezeli dane muszg by¢ przetwarzane w porcjach wielkos$ci bajtu.

Tekstjawny Tekstjawny
Tekst zaszyfrowany Tekst zaszyfrowany
Rys. 4. Elektroniczna ksigzka kodowa Rys. 5. Wigzania blokdw zaszyfrowanych
Fig. 4. The electronic codebook Fig. 5. The cipher btock chaining

e Tryb sprzezenia zwrotnego szyfrogramu (ang. cipher feedback CFB) - ten tryb
pozwala na szyfrowanie informacji w jednostkach mniejszych niz rozmiar bloku. Na przyktad
moze to by¢ jeden znak ASCII na raz, co przedstawia rysunek 6. Moze to by¢ rowniez blok
jednobitowy, idea pozostaje ta sama.

Na rysunku jest przedstawiony schemat dziatania trybu 8-bitowego CFB. W pierwszym
kroku rejestr jest wypetniany warto$cig poczatkowa. Po zaszyfrowaniu zawarto$ci rejestru 8
bitow skrajnych z lewej strony dodaje si¢ modulo dwa z pierwszym 8-bitowym znakiem tekstu
jawnego w celu uzyskania pierwszego znaku 8-bitowego szyfrogramu. Ten znak moze by¢
nastepnie przestany. Tych samych 8 bitdw przesuwa sie na 8 bitéw skrajnych z prawej strony
kolejki, a wszystkie pozostate bity sa przesuwane o 8 pozycji w lewo. Odrzuca sie najbardziej
znaczacych 8 bitéw. Nastepny bit szyfruje sie doktadnie w ten sam spos6b. Ten tryb pracy jest
wolniejszy od swoich poprzednikdw.
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Rejestr przesuwajacy Rejestr przesumajacy

(@) Zaszyfrowanie (b) Odszyfrowanie

Rys. 6. Tryb sprzezenia zwrotnego szyfrogramu
Fig. 6. The cipher feedback

e Tryb sprzezenia zwrotnego wyjsciowego (ang. output feedback OFB) - jest podobny
do trybu CFB. RoOznica polega na tym, ze cze$¢ poprzedniego bloku wyjsciowego jest
kierowana na skrajne prawe pozycje rejestru. Schemat dziatania tego trybu przedstawia
rysunek 7.

Rejestr przesuwajacy Rejestr przesuwajacy

(@) Zaszyfrowanie (b) Odszyfrowanie

Rys. 7. Tryb sprzezenia zwrotnego wyjsciowego
Fig. 7. The output feedback
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1.2.3. Poréwnanie szyfréw strumieniowych z blokowymi

Szyfry strumieniowe:

e szyfruja i deszyfruja po jednym bicie danych na raz, co w praktyce oznacza, ze nie s3
odpowiednie do implementacji programowej (operacje na bitach sg czasochtonne),

¢ algorytmy sg tatwe do analizy matematycznej,

« pojedyncze znieksztatcenie szyfrogramu powoduje znieksztatcenie tylko jednego bitu
tekstu jawnego,

¢ nadaje sie do szyfrowania danych typu ASCII z terminala komputerowego; blokowy
algorytm szyfrowania w tym wypadku nie spetni stawianych przed nim oczekiwan.

Szyfry blokowe:

e w przeciwienstwie do szyfréw strumieniowych sg tatwiejsze do implementacji,

» ich algorytmy sg silniejsze w dziataniu,

« pojedyncze znieksztatcenie szyfrogramu powoduje znieksztatcenie danych co najmniej
wielkosci bloku,

¢ doskonate w przypadku, gdy dane sg zapisywane i odczytywane w postaci blokow.

2. Algorytmy kryptograficzne

2.1. Standard szyfrowania DES (ang. Data Encryption Standard)

Powstat w latach siedemdziesigtych i zostat przyjety jako standard szyfrowania przez
Amerykanski Narodowy Instytut Standaryzacji (ang. American National Standards Institutc -
ANSI) 23 listopada 1976 roku.

DES jest szyfrem blokowym, pracujagcym na 64-bitowych pakietach danych. Zaréwno do
szyfrowania, jak i deszyfrowania stosuje sie ten sam algorytm. Klucz jest 64-bitowy, przy czym
informacja uzyteczna zajmuje 56 bitéw (co 6smy bit w ciggu klucza jest bitem parzystosci).
Cate bezpieczenstwo spoczywa wiasnie na nim.

Algorytm DES to kombinacja dwu podstawowych technik: mieszania i rozpraszania.

2.1.1. Opis algorytmu

Tekst jawny (64-bitowy blok) poddawany jest permutacji wstepnej (blok oznaczony IP).
Potem dzielony jest na dwa podciagi 32-bitowe. Nastepnie wykonywanych jest 16 cykli
jednakowych operacji, nazywanych funkcjamif w czasie ktérych sg tgczone z kluczem. Po
szesnastym cyklu lewa i prawa strona sg tagczone i poddawane permutacji koricowej.
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2.1.1.1. Przeksztatcenia klucza.

Poniewaz klucz jest 64-bitowy, redukowany jest do klucza 56 bitéw przez pominiecie co
O0smego bitu parzystosci. Tak przygotowany cigg bitéw dzielony jest na dwa podciagi 28-
bitowe. Nastepnie potowy te przesuwane sg w lewo o jeden lub dwa bity, zaleznie od numeru
cyklu. Po potaczeniu nowo powstatych ciggéw wybiera sie 48 z 56 bitow (permutacja z
kompresjg). Tak otrzymujemy klucz dla i-cyklu (gdzie ijest numerem cyklu).

W funkcji f prawa potowa bloku danych jest poddawana permutacji z rozszerzeniem, czyli
z 32 do 48 bitow. Nastepnie tgczony jest za pomocag poelementowej sumy modulo 2 z 48
bitami przesunietego i spermutowanego klucza. Po tej operacji otrzymany cigg dzielony jest na
8 czesci i wprowadzany do skrzynek S, gdzie z 6-bitowych podciggéw na wyjsciu
otrzymujemy 4-bitowe podciagi, ktére tgczymy ze sobg i otrzymujemy zaszyfrowany ciag
32-bitowy.

Rys. 8. Metoda wyznaczania wartosci funkcji f dla DES
Fig. 8. Methoda Assignning ofdependent variable o ff function for DES algorithm
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Tdcitjawny

Rys. 9. Schema! Wokowy algorytmu DES
Fig. 9. The block diagram o fDES algorithm
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2.1.2. Sprzetowe iprogramowe implementacje DES

DES jest algorytmem, ktéry powstat z myslag o implementacjach sprzetowych. Uktad
skonstruowany przez Digital Equipment Corporation, zbudowany z 50 tysiecy tranzystorow
na podtozu z GaAs, zawiera zesp6t bramek realizujgcych tryby ECB i CBC. Dane moga by¢
szyfrowane i deszyfrowane z szybkos$cig 1 Gbit/s, co jest rownowazne 15,6 milionom blokéw
na sekunde. Jest to imponujaca liczba.

Implementacje programowe sg znacznie wolniejsze i przegrywaja w konkurencji z
rozwigzaniami sprzetowymi. Tablica przedstawia szybkosci realizacji algorytmu DES przez

ré6zne mikroprocesory.

Procesor Czestotliwo$¢ zegara Szerokos$¢ szyny Szybkos¢
procesora (W Mhz) (w bitach) szyfrowania (bloki
DES na sekundg)
8088 4,7 8 370
68000 7,6 16 900
80286 6,0 16 1100
68020 16,0 32 3500
68030 16,0 32 3900
80386 25,0 16 5000
68030 50,0 32 9600
68040 25,0 32 23200
80486 33,0 32 40600

Jak wida¢, osiggniete rezultaty robig réwniez wrazenie.

2.2. Algorytm IDEA

Algorytm IDEA (ang. Improved Proposed Encryption Standard), podobnie jak DES, byt
tworzony z mys$la o implementacjach sprzetowych. Przez wielu uwazany jest za
najbezpieczniejszy z algorytméw blokowych dostepnych na rynku.

Pracuje na bloku dlugosci 64 bitéw i operuje kluczem 128-bitowym. Stosowany jest

zardéwno do szyfrowania, jak i deszyfrowania.

2.2.1. Opisalgorytmu

Rysunek 9 przedstawia ogolny szkic algorytmu. Jak wida¢, blok danych dzielony jest na
cztery podbloki (16-bitowe), ktére stanowig wejscie do pierwszego cyklu algorytmu. Cykli

wykonywanych jest osiem. Jak nietrudno zauwazyé¢, algorytm wykorzystuje az 52 podklucze
o dtugosci 16-bitéw kazdy. Uzyskujemy je dzielac nasz klucz wejsciowy na osiem podciagow.
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ZIKAZ(TTHN
Xi - 16 bitéw podbloku tekstu jswnego A - poelementowa sura« modulo 2 pojedynczych bitéw
lub ciggéw 16-bitowych
Yi - 16 bitéw podbloku tekstu szyfrogramu O -tum modulo 214 liczb 16-bitowych
Zi(r)- 16 bitow podbloku klucz* (3 -iloczyn modulo 2U *\ liczb 16-bitowych

Rys. 10. Schemat blokowy algorytmu DES
Fig. 10.The btock diagram of DES aJgorithm

437
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W rezultacie tego dziatania otrzymamy osiem pierwszych podkluczy. By uzyska¢ kolejne,
przesuwamy cyklicznie klucz wejSciowy o 25 bitbw w lewo i ponownie wykonujemy
dzielenie. Operacje te powtarzamy tak dtugo, az bedziemy mieli wszystkie potrzebne nam

podklucze.

2.2.2. Implementacje sprzetowe

Przeprowadzone testy dla realizacji programowych algorytmu IDEA wykazuja, iz sa one
prawie tak szybkie jak implementacje standardu DES. Na komputerze z mikroprocesorem 386
izegarem 33 MHz dane sg szyfrowane z szybkoscig 880 Kbit/s. W przypadku VAX 9000
szybko$¢ ta jest prawie cztery razy wieksza.

Implementacja sprzetowa algorytmu IDEA zrealizowana na uktadzie scalonym VLSI,
opracowanym w ETH Zurich, szyfruje z szybkoscig 177 Mbit/s, przy czestotliwosci
taktowania 25 MHz.

3. Ochrona danych w sieciach

W obecnych czasach szyfrowanie programowe jest coraz czesciej stosowane, jednak w
wiekszosci zastosowan komercyjnych, a szczegdlnie w zastosowaniach wojskowych,
stosowane jest szyfrowanie sprzetowe. Dzieje sie tak przede wszystkim dlatego, ze
rozwigzania sprzetowe sg znacznie efektywniejsze. Przy realizacji algorytméw szyfrowania, ze
wzgledu na ich sporg ztozono$¢, wymagana jest duza moc obliczeniowa. W przypadku
szyfrowania programowego obcigzany jest mikroprocesor, dlatego tez przeniesienie funkcji
szyfrowania do uktadu scalonego, znacznie przys$piesza ich dziatanie, odcigzajac jednoczes$nie
system. Jednak gtownym powodem stosowania szyfrowania sprzetowego jest znaczne
zwiekszenie bezpieczenstwa systemu. W rozwigzaniach programowych nie wystepuje zadna
fizyczna ochrona algorytmu szyfrujagcego. Natomiast obecne uktady szyfrujace mozna tatwo
zabezpieczy¢é przed prébami ich rozpoznania i modyfikacji. Na przykiad, uktady Clipper
i Capstone, zaprojektowane przez NSA, pokryte sg srodkami chemicznymi w ten sposéb, ze
dowolna préba wniknigcia do ich wnetrza powoduje zniszczenie ukfadu. Poprzez uzycie
promieniowania elektromagnetycznego mozna niekiedy ujawni¢, co dzieje sie wewnatrz
uktaddéw, dlatego wymagane jest odpowiednie ich ekranowanie. Za stosowaniem rozwigzan
sprzetowych przemawia rowniez tatwos¢ instalowania, gdyz o wiele prosciej jest wiozy¢
sprzet szyfrujacy do modemoéw, telefonéw, faksdéw, komputeréw, niz potaczyé go z
oprogramowaniem. W przypadku szyfrowania informacji w sieciach komputerowych moze
by¢ ono realizowane na dowolnej warstwie protokotéw modelu komunikacyjnego OSI.
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3.1. Ochrona danych na poziomie warstwy prezentacji

W warstwie zastosowan lub warstwie prezentacji szyfrowanie moze by¢ niezalezne od typu
sieci komunikacyjnej. Procedury szyfrowania nie muszg obejmowa¢ kodoéw synchronizacji
pomiedzy modemami czy interfejsow fizycznych. Dane pozostang zaszyfrowane az do
momentu, w ktorym o0siggng miejsce swojego przeznaczenia. Ten spos6b szyfrowania
nazywamy szyfrowaniem w weztach koricowych (end-to-end encryption). Szyfrowanie w tych
warstwach realizowane jest programowo lub odbywa sie poprzez przesianie danych do
urzadzenia szyfrujacego, z ktdrego nastepnie zaszyfrowane juz dane przesytane sg do nizszych
warstw komunikacyjnych. Giéwng wadag tego typu szyfrowania jest pozostawienie
niezaszyfrowanej informacji kierowania ruchem, z ktérej zawsze mozna sie dowiedzie¢, kto z
kim rozmawia, jak dtugo i w jakim czasie. Zarzadzanie kluczami takze sprawia problemy,
gdyz uzytkownicy muszg sie upewnié¢, ze maja klucze wspélne.

3.2. Ochrona danych na poziomie warstwy transportowej

Polega ona takze na szyfrowaniu w weztach koricowych, tylko w tym wypadku urzadzenie
szyfrujace umieszczone jest pomiedzy warstwg sieciowg a warstwg transportowa. Musi ono
poprawnie interpretowa¢ dane w zaleznosci od protokotéw dla trzech dolnych warstw
i szyfrowa¢ dane tylko dla warstwy transportowej. W ten spos6b zmodyfikowane dane
taczone sg z informacjami sterowania ruchem, ktore nie sg zaszyfrowane. W wyniku
otrzymujemy podobne jak w p.3.1 ramke gotowa do przesytu, z zaszyfrowanymi informacjami
w polu danych. Trudne jest zbudowanie urzadzenia pracujgcego w tej warstwie, gdyz kazdy
system komunikacyjny ma swoj wiasny protokot, przy czym zdarza sie, ze interfejsy pomiedzy

tymi warstwami nie sg dobrze zdefiniowane.

3.3. Ochrona danych na poziomie warstwy fizycznej

Szyfrowanie na poziomie potgczen (link-by-link encryption) realizowane jest w warstwie
fizycznej. Ze 'wzgledu na to, ze najlepiej zdefiniowane sg standardy interfejsow dla tej
warstwy, bardzo fatwo mozna dotgczy¢ w tym miejscu sprzet szyfrujacy, ktéry moze by¢
stosowany do kazdego typu cyfrowego #gcza komunikacyjnego. Poniewaz urzadzenia te
szyfruja wszystkie przechodzace przez nie dane, w dowolnych inteligentnych weztach
przetgczajacych lub zapamietujacych, miedzy nadawcg a odbiorcg musi nastgpi¢ ich
odszyfrowanie. Taki rodzaj szyfrowaniajest bardzo korzystny, gdyz kryptoanalitycy nie moga
uzyska¢ zadnq informacji o strukturze przesytanych danych. Nie wiadomo, kto z kim rozma-
wia, jak diugie sg przesytane wiadomosci, o jakiej porze nawigzywane jest potgczenie itd. Ten
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poziom zabezpieczenia nazywany jest ochrong strumienia ruchu komunikacyjnego (traffic-
flow security). Bezpieczenstwo takiego systemu zalezy wytacznie od wybranego algorytmu, a
nie od technik zarzadzania ruchem. Nalezy jednak wzig¢ pod uwage to, ze musi by¢
szyfrowane kazde fizyczne tacze w sieci komputerowej, a kazdy wezet w sieci musi by¢
chroniony podczas przetwarzania danych niegzyfrowanych, co w wypadku duzych sieci
znacznie zwigksza koszty systemu ochrony danych.

Ze wzgledu na to, ze
» szyfrowanie w weztach koncowych znacznie zmniejsza zagrozenie danych
nieszyfrowanych w weztach sieci,
» szyfrowanie kazdego tgcz fizycznego uniemozliwia jakakolwiek analize informacji
dotyczacej kierowania ruchem,
potaczenie tych dwoch metod jest najkorzystniejszym sposobem zabezpieczenia sieci, przy
czym zarzadzanie kluczami moze by¢ catkowicie oddzielne.
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Abstract

This publication is preliminary work on Cryptographic systems in computer science. It
consists of three parts. The first part describes cryptographic systems varying in accessibility of
encryption and decryption key, that is:

e private systems

e public systems

as well as the way the algorithm translates open text to cryptogram:
¢ pipeline type algorithms

¢ block type algorithms

The second part describes two cryptographic algorithms
« DES
« IDEA

The last part of the publication deals with data protection problems on the level of:

e presentation layer
e transportation layer

e physical layer.



