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ZDALNY DOSTEP | ZDALNA KONTROLA W LOKALNYCH
SIECIACH KOMPUTEROWYCH

Streszczenie. W publikacji przedstawiono r6zne rozwigzania dostepu ze stanowisk
odlegtych do sieci lokalnych poprzez wolne kanaty transmisyjne (facze telekomuni-
kacyjne, tacze radiowe waskopasmowe itp.). Kazdy rodzaj dostepu ma zalety i wady,
oraz oferuje uzytkownikowi rézny wachlarz ustug.

REMOTE ACCESS AND REMOTE CONTROL OF LANS

Summary. In the paper several ways of LAN access from remote stations are
presented (access through telecommunication links, narrow band radio medium). Each
type of access has advantages and disadvantages and offers special services to a user.

1. Wprowadzenie

Rozpowszechnienie réznego rodzaju systeméw sieciowych, oprécz zwiekszenia
mozliwosci obliczeniowych, zwiekszyto dostepnos¢ do zasobdw oraz wprowadzito wiele
nowych, wczesniej nie znanych ustug np. (poczta elektroniczna itp.). Wzrost zainteresowania
sieciamiwykracza pozaich fizyczng strukture, co wymusza na producentach oprogramowania
opracowanie narzedzi umozliwiajgcych korzystanie z szeroko rozumianych ustug sieciowych
lub zasob6éw lokalnych przez uzytkownikdw odlegtych. Uzytkownik odlegty, oczywiscie,
musi korzysta¢ z jakiego$ tacza transmisyjnego: przewodowego (np. tacze telefoniczne) lub
bezprzewodowego (radiowe, podczerwien itd.) (rys. 1.).

Przy wyborze fgcza transmisyjnego nalezy mie¢ na uwadze nastgpujace czynniki
(zwiazane z medium transmisyjnym i wplywajagce na wymagania zwigzane z sprzetem
komputerowym):
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- szybkos¢ transmisji oferowang przez tacze;
- jakos$¢ tacza;

—Futor G —gateway
—serwer RE-remote
—host VS—stacja robocza

T—+tagcze tatsfonlczna
R- tacze radtowe
O-tacze optyczno

Rys. 1. Zdalny dostep do sieci LAN poprzez rézne acza
Fig. 1. Remote LAN access for various access classes
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- cena sprzetu lub modutéw;

- mozliwosci wykorzystania tacza przez aplikacje.

Charakterystyke wybranych tgczy oraz parametry urzadzen przedstawiono w tabeli 1
W praktyce najczesciej wykorzystywanym taczem przy dostepie do sieci lokalnych przez
przecietnego uzytkownika jest tgcze telefoniczne (sporadycznie radiowe waskopasmowe).
Decyduje o tym przede wszystkim cena oraz zasieg. Pozostate tgcza zapewniajg znacznie
wiekszg szybkosc¢ i jakos$¢ transmisji, jednakze przy ograniczonym zasiegu i wysokiej cenie
znalazty zastosowanie tylko przy budowie profesjonalnych sieci bezprzewodowych. Osobnym
problemem przy doborze facza sg koszty eksploatacyjne. W sieci telekomunikacyjnej opfaty
sg wprost proporcjonalne do czasu trwania potgczenia zgodne z taryfikatorami operatorow
sieci telekomunikacyjnych, natomiast w przypadku tgcza radiowego wasko pasmowego (przy
pracy z mocami powyzej 20 mW), nalezy uzyska¢ koncesje PAR oraz liczy¢ sie z optatg za
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dzierzawe tgcza. Wybor wolnych i niepewnych taczy rzutuje jednakze w zdecydowany sposéb
na komfort pracy w sieci ze stanowisk odlegtych [1,3].

Na rysunku 1 przedstawiono dostep do sieci poprzez tacze telefoniczne oraz radiowe dla
réznych klas dostepu.

Tabela 1
Charakterystyka wybranych faczy
Rodzaj tacza Szybkosé Odpornosé¢ Zasiag Wymagany Cena kart tub
transmisji na interfejs lub modemoéw
zaktécenia magistrala
Telefoniczne mata $rednia ograniczony siecia ~ RS-232C 100 - 1000 $
< 57600 b/s telekomunikacyjna
Radiowe wasko- b. mata b. mata < 30 km RS-232C 500 - 3000 $
pasmowe do 19200 b/s
Radiowe duza duza < 600 m ISA, 1000 - 6000 $
szerokopasmowe 1-2 Mb/s PCMCIA
Podczerwien b. duza duza < 2 km RS-232C, 1000 - 20000 $
1-16 Mb/s ISA,
PCMCIA
Laser b. duza b. duza < 4 km ISA, > 3000 $
> 10 Mb/s PCMCIA

2. Dostep do zasobow sieci lokalnych

Istniejg dwa rodzaje (klasy) rozwigzan problemu dostepu do sieci ze stanowisk odlegtych:

- zdalny dostep (remote access);

- zdalna kontrola (remote control).

Rozwigzania te roznig sie miedzy sobg w istotny sposob i nie zawsze nadaja sie do tych
samych zastosowan.

Przed oméwieniem poszczego6lnych rodzajow dostepu nalezy okresli¢, jakie wymagania
powinny spetnia¢ powyzsze rozwigzania, aby nie ograniczaly pracy w sieci przy
jednoczesnym zapewnieniu niezbednych mechanizméw ochrony dostepu.

Oprogramowanie realizujace zdalny dostep lub kontrole powinno zapewniac:

- administrowanie programem tylko przez administratora systemu (konfiguracja og6lna

systemu, nadawanie praw uzytkownikom itd.);
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- kontrolowany dostep uzytkownikdw systemu z uwzglednieniem mechanizméw ochrony;

- potencjalnie petny dostep do wszystkich zasobow sieciowych (o ile nie ograniczajg tego

prawa nadane uzytkownikowi przez administratora);

- mozliwos$¢ indywidualnej rekonfiguracji w ramach otrzymanych praw od administratora

systemu;

- realizacje wymaganych przez system sieciowy protokotéw transmisyjnych

(np. IPX\SPX, TCP\IP itp.), o ilejest to wymagane;

- dostepno$¢ funkcji oddzwaniania (callback).

Nie wszystkie powyzsze postulaty sg spetniane przez oferowane oprogramowanie,
jednoczes$nie nie wszystkie muszg byé uwzgledniane ze wzgledu na klase dostepu (np. przy
zdalnym dostepie realizacja lub konwersja protokdtu jest konieczna, przy zdalnej kontroli
nie).

Ponizej omdwiono zdalny dostep i zdalng kontrole z punktu widzenia przecietnego
uzytkownika, pracujgcego na swoim PC, ktory chce korzystac z sieci lokalnych z miejsc od
nich odlegtych (np. z domu), co wymaga Kkorzystania z tacza telefonicznego oraz
oprogramowania zdalnego dostepu lub kontroli - najlepiej mozliwie taniego. W zwigzku z
powyzszym tansmisja z PC odbywac sie bedzie przez port szeregowy (z typowym
ograniczeniem szybkosci do 115 kb/s) i dalej przez modemem 28.8 kb/s (57.6 kb/s).

2.1. Zdalny dostep (remote access)

Idea zdalnego dostepu (rys. 2.) jest oparta na zasadzie udostepnienia stacji odlegtej

Sr- stacla robocza
m - modem

Rys. 2. Zdalny dostep do sieci
Fig. 2. Remote access

petnych zasobow sieci i traktowania tej stacji, jak kazdej innej stacji roboczej, z tg jednak
réznicg, ze zamiast medium 10 Mb/s wykorzystuje medium 28.8 (57.6) kb/s. Przyktadem
moze by¢ ustuga RAS (Remote Access Services) dostepna w $rodowisku Windows NT [3].
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Oprogramowanie musi by¢ zainstalowane w wersji serwer na serwerze komunikacyjnym oraz
w wersji stacji roboczej na komputerze odlegtym. Serwer NT moze obstugiwaé do 256
kanatdbw modemowych. W przypadku gdy serwerem jest komputer klasy PC, problemem jest
juz obstuga Kkilku kanatéw (fizyczny brak mozliwosci wbudowywania kolejnych kart
modemowych oraz obcigzenie procesora). Oczywiscie, system operacyjny Windows NT moze
by¢ zainstalowany w maszynach wieloprocesorowych, jednakze podnosi zdecydowanie
koszty [3].

RAS umozliwia miedzy innymi:

- dostep do sieci za pomocg trzech podstawowych protokétow transmisyjnych: TCP/IP,

IPX, oraz NetBEUI;

- realizcje ustugi callback;

- przesytanie hasta i nazwy uzytkownika w postaci zakodowanej przy nawigzywaniu

pofaczenia.

Istniejg, oczywiscie, inne systemy zapewniajace zdalny dostep, jednakze og6lne zasady
pracy pozostajg takie same. Administrowanie tego typu dostepem nie jest skomplikowane i
ogranicza sie w wiekszosci przypadkéw do nadania praw do dzwonieniaprzez uzytkownikdow,
natomiast ochrone zasobow i kontrolowany dostep zapewniajg sieciowe systemy operacyjne.

W sieciach serwerowych z serwerami plikdw, zastosowanie fgcza szeregowego w istotny
spos6b spowalnia prace stacji roboczej z uwagi na konieczno$¢ $ciggania plikow
wykonywalnych. Dodatkowe spowolnienie powoduja aplikacje, ktdre w czasie swojej
aktywnosci muszg czesto odwotlywaé sie do zasobow sieciowych. Przy coraz bardziej
"rozdetych” aplikacjach problem ten staje sie kluczowy, zwazywszy na koszty przy tego
rodzaju pracy (optaty telefoniczne). Czas oczekiwania na plik wykonywalny o rozmiarze
1 MB wynosi od ok. 12 min przy modemie 2400 b/s i do 1 min przy modemie 28800 b/s.
Podane czasy nie uwzgledniajg ewentualnych retransmisji. tacze niskiej jako$ci moze
uniemozliwi¢ prace. Dodatkowym utrudnieniem podczas pracy jest przerwanie potgczenia w
kanale, co prowadzi do automatycznego "wylogowania" stacji roboczej. Wznowienie pracy
jest mozliwe po ponownym zainicjowaniu potgczenia i probie uruchomienia aplikacji. Jezeli
w poprzedniej sesji (przerwanej) nie zostaty zachowane np. dokument, stan aplikacji itd., to
praca w czasie tej sesji byla czasem straconym.

Pewnym problemem przy zdalnym dostepie jest mozliwo$¢ uruchamiania wymagajacych
sprzetowo aplikacji. W sieci znacznie fatwiej mozna dobra¢ odpowiednig maszyne, niz na
stanowisku odlegtym o kilkadziesiat lub kilkaset kilometrow.
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2.2, Zdalna kontrola (remote control)

Przy zdalnej kontroli (rys. 3.) odlegta stacja nie pracuje bezposrednio w sieci jako stacja
robocza, lecz korzysta z ustug gospodarza (hosta) i za jego posrednictwem ma dostep do
zasobow sieciowych. Odlegty komputer kontroluje prace gospodarza, czyli do hosta przesyta
kody klawiatury, natomiast w druga strone przesylana jest zawarto$¢ pamieci obrazu.
Wszystkie procesy w trakcie potgczenia uruchamiane sa na komputerze petnigcym role
gospodarza i jesli host pracuje w sieci, to on jest stacja robocza. Przyktadem tego
rozwigzania moze by¢ Norton pcAnywhere firmy Symantec [2],

WEbsX ata.
S - serwer H - host
m - modem R - remote

Sr - stscjs roboczo

Rys. 3. Zdalna kontrola
Fig. 3. Remote control

W przeciwieristwie do poprzedniej klasy dostepu, przy zdalnej kontroli nie istnieje
konieczno$¢ uwzgledniania protokétu transmisyjnego obowiazujacego w sieci, jak rowniez
zwloki czasowe zwigzane z oczekiwaniem na przetransmitowanie niezbednych plikéw
potrzebnych przy uruchamianiu aplikacji nie zaleza od diugosci tych plikéw. Czasy
oczekiwania sa zwiazane tylko z czasem transmisji ekranu i znakéw z klawiatury i sa
znaczace w stosunku do czasu traconego na transmisje host - serwer, w przypadku kiedy host
jest stacja robocza. Wiekszo$¢ narzedzi oferujacych ten typ ustugi nie wprowadza ograniczen
zwigzanych ze sterowaniem hosta oraz korzystania z ustug sieciowych. Pewnym problemem
moze by¢ ochrona i kontrolowany dostep. O ile od strony sieci powyzszy problem rozwigzuje
sieciowy system operacyjny, to zasoby hosta musi chroni¢ oprogramowanie zdalnej kontroli.

W istocie wiekszo$¢ narzedzi do zdalnej kontroli zapewnia:

- mozliwo$¢ ustawienia atrybutow dostepu do zasobdw, zaréwno lokalnych jak i

sieciowych, dla kazdego uzytkownika;

- blokade klawiatury hosta i wygaszanie ekranu;

- restart hosta po zakonczeniu pracy lub zerwaniu potgczenia;
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- zabezpieczenie dostepu hastem;

- limitowanie czasu pracy.

Ponadto istnieje mozliwo$¢ drukowania na stanowisku odlegtym oraz korzystania z
myszy, jednakze wykonywanie tych operacji wymaga dodatkowych transmisji oraz zajmuje
pamie¢ zaréwno stacji host,.jak i stacji odlegtej.

Dodatkowe zastosowanie zdalnej kontroli umozliwiajg narzedzia w wersji LAN, gdzie
mozliwa jest praca wprost w sieci Ethernet. Wéwczas oprdcz mozliwosci kontrolowania i
sterowania innym PC w sieci, mamy mozliwos$¢ udostepniania kanatéw wyjsciowych na tacza
komutowane innym uzytkownikom sieci, poprzez stacje gateway (rys. 4 ) [2],

Sr - stacja robocza R - ramota
m - modem Q - gataway

Rys. 4. Brama we/wy w sieci LAN jako element serwera komunikacyjnego
Fig. 4. Gateway as an communication server unit

Podobnym rozwigzaniem jak powyzsze jest NAS (Novell Access Server) dla sieci Novell
NetWare. W tym przypadku tworzy sie na serwerze lub osobnym komputerze (petnigcym
role serwera komunikacyjnego) wielokanatowy dostep dla uzytkownikéw odlegtych. Na
komputerze z procesorem min. 80386, tworzone sg wirtualne zadania 8086 (wielodostep).
Dla kazdego uzytkownika tworzona jest oddzielna sesja z ekranem przeniesionym w inny
obszar pamieci operacyjnej. Istotng wada tego rozwigzaniajest obcigzanie serwera oraz brak
mozliwosci pracy odlegtego uzytkownika w trybie wirtualnym, jak réwniez ograniczenie
pamieci operacyjnej dostepnej dla kazdego kanatu modemowego (wynikajace z wirtualnego
trybu 8086) (rys. 5.).

3. Podsumowanie

Przy transmisji poprzez ftgcze telekomunikacyjne najistotniejszym ograniczeniem
rzutujgcym na komfort i koszty pracy jest obecnie zbyt wolna transmisja. W warunkach
polskich dodatkowym problemem jest - jeszcze w niektorych rejonach - jakos¢ taczy teleko-
munikacyjnych. Wzrost szybkos$ci transmisji nawet o 200 - 300% nie zmieni sytuacji, gdyz
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Rys. 5. Zdalny dostep do sieci Novell NetWare
Fig. 5. Novell Access Server

rozmiary oprogramowania oraz plikéw z danymi rosng szybciej. Dopiero upowszechnienie
cyfrowych central telefonicznych wraz z udostepnieniem kanatow powyzej 2Mb/s powinno
radykalnie zmieni¢ sytuacje.
Majac powyzsze na uwadze, poréwnujgc obie klasy dostepu do sieci ze stanowisk
odlegtych mozna powiedzieé, ze:
- jesli uzytkownicy korzystajg tylko z niektérych ustug sieciowych, np. z poczty
elektronicznej, to wystarczajacy jest zdalny dostep do sieci lokalnej;
- jesli istnieje potrzeba uruchamiania aplikacji, to oszczedniejsza jest zdalna kontrola,
ktora w dodatku pozwala na bardziej elastyczng prace, pod wzgledem doboru
odpowiedniego komputera do wymagan aplikacji;
- w przypadku, kiedy chodzi tylko o transmisje zbioréw, to oba rozwigzania sg
réwnownorzedne (przy zdalnej kontroli rezygnuje sie na ogét w tym przypadku z
transmisji zawartosci pamieci ekranu);
- zapewnienie ustug sieciowych duzej liczbie uzytkownikéw moze wymagaé zastosowania
wielodostepu lub zastosowania serwera komunikacyjnego wieloprocesorowego (takie
rozwigzanie jest jednak rozwigzaniem kosztownym).
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Abstract

Remote access or control through telecommunication medium is limited by slow
transmission rate, that brings little comfort of work and relatively high costs. In polish
conditions an additional problem is low quality of telecommunication medium. It seems, that
even 200 to 300% greater transmission rate does not improve situation, because programs
and data files grow up faster. This state can change only digital electronic exchange with
their 2 Mb/s channels.

Comparing remote access and remote control we can confirm as follows:

- if users need only limited range network services (Email), remote control is better;

- if users need files transfer, both solutions seems to be equivalent;

- accessing network services by many users needs multiaccess or multiprocessor

communication server.



