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SZYFROWANIE DANYCH Z WYKORZYSTANIEM  
WIELOSINUSOIDALNYCH SYGNAŁÓW LOSOWYCH

S treszczen ie . W pracy przedstawiono podstawy teoretyczne metody szyfro
wania danych z wykorzystaniem wielosinusoidalnych sygnałów losowych. Ideą pro
ponowanej metody jest wykorzystanie kolejnych znaków tekstu do generowania 
losowych faz sygnałów wielosinusoidalnych. Wygenerowane fazy oraz wybrane am
plitudy poszczególnych składowych sinusoidalnych pozwalają na skonstruowanie 
widma sygnału wiełosinusoidalnego, które jest transformowane do dziedziny czasu 
za pomocą algorytmu szybkiego przekształcenia Fouriera dając w wyniku zaszy
frowany tekst w postaci realizacji wiełosinusoidalnego sygnału losowego. Metoda 
jest zilustrowana przykładem.

DATA ENCRYPTION USING MULTISINE RANDOM TIME SERIES

S u m m ary . The paper presents theorethical foundations of an encryption me
thod based on multisine random time-series. Its main idea is to  use consecutive 
characters of the plaintext to generate random phase shifts for all sine compo
nents of the multisine random time-series. These random phase shifts together 
with chosen amplitudes are used to construct the discrete Fourier transform of the 
corresponding multisine random time-series. The obtained spectrum  is transformed 
into the time domain by using any fast Fourier transform algorithm resulting in 
the encrypted plaintext of the form of a multisine random tim e series. The method 
is illustrated by an example.

1. Wstęp

W ostatnich dwóch dziesięcioleciach nastąpiła eksplozja jawnych badań naukowych 
w dziedzinie kryptografii. Opublikowane wyniki pozwalają na stosowanie technik krypto
graficznych do ochrony danych wykorzystywanych w codziennym życiu. Ochrona ta  ma
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szczególne znaczenie przy przechowywaniu i przesyłaniu poufnych informacji za pomocą 
powszechnie dostępnych sieci komputerowych. W wielu stosowanych do tego celu popular
nych metodach szyfrowania wykorzystuje się techniki generowania pseudolosowego białego 
szumu ([3], [4], [11], [16]) po to, by usunąć z danych podlegających szyfrowaniu korela

cje pomiędzy jego kolejnymi elementami. Przedstawiona poniżej nowa idea szyfrowania 

nawiązuje do tych metod. Nie jest ona jednak wynikiem badań kryptograficznych, lecz 
produktem ubocznym badań nad doświadczalną identyfikacją modeli matematycznych 

z zastosowaniem wielosinusoidalnych sygnałów pobudzających, por. [6], [9], [13]. Bada

nia te, dosyć nieoczekiwanie dla autorów, stworzyły możliwość sformułowania nowego 
rozwiązania problemu syntezy dowolnych sygnałów losowych o zadanych właściwościach 

widmowych (por. [5], [7], [8], [14]). Rozwiązanie to otwiera również drogę do nowej techniki 
szyfrowania, której istotą jest zanurzenie szyfrowanego tekstu w widmie fazowym sygnału 
będącego realizacją procesu losowego o dowolnych, zadanych właściwościach widmowych. 
W szczególnym przypadku proces ten może być białym szumem.

Punktem  wyjścia metody jest definiowanie realizacji wymienionego procesu losowego w 
dziedzinie częstotliwości za pomocą periodogramu wielosinusoidalnego sygnału losowego. 

Aby ten sygnał syntezować, należy dla jego periodogramu wyznaczyć widma am plitu

dowe i fazowe, a następnie poddać wypadkowe widmo zesplone odwrotnej transformacji 
Fouriera.

Przedstawienie periodogramu za pomocą widma amplitudowego i fazowego jest jed

noznaczne w odniesieniu do widma amplitudowego i niejednoznaczne w odniesieniu do 
widma fazowego: ten sam periodogram można uzyskać dla jednego określonego widma 
amplitudowego i nieskończenie wielu różnych widm fazowych. Ową niejednoznaczność 
można wykorzystać do tego, by w widmie fazowym zanurzyć szyfrowane dane, np. w ten 
sposób, by kolejne wartości faz widma odpowiadały niezaszyfrowanym lub wstępnie zaszy
frowanym kolejnym znakom tekstu jawnego. W wyniku odwrotnej transformacji Fouriera 
widma zespolonego (z widmem amplitudowym determinującym periodogram i widmem 
fazowym zawierającym dane) otrzymuje się realizację procesu losowego, tzn. sygnał losowy 

o założonych właściwościach widmowych, będący zarazem nośnikiem danych, przy czym 
każdy znak tekstu jawnego jest reprezentowany przez wszystkie wartości tego sygnału. 

Odzyskanie tekstu jawnego jest możliwe na drodze poddania tego sygnału transformacji 

Fouriera, odtwarzającej pierwotne widma amplitudowe i fazowe. A więc zarówno na eta

pie szyfrowania, jak i deszyfrowania stosowane są algorytmy bardzo efektywne (szybka 
transform ata Fouriera - FFT ) i realizowane sprzętowo (procesory sygnałowe).

Należy podkreślić, że w szczególnym przypadku stosowania tej m etody szyfrowany 

tekst może być zanurzony w sygnale, którego periodogram jest stały w całym zakresie
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częstotliwości, a więc w białym szumie będącym sygnałem losowym absolutnie chaotycz

nym.
Podstawowym elementem przedstawionej idei jest wielosinusoidalny sygnał losowy, bę

dący sumą harmonicznych składowych sinusoidalnych o deterministycznych amplitudach i 
losowych fazach. Sygnał taki jest szczególnie wygodnym prototypem dla syntezy procesów 

losowych o zadanej funkcji gęstości widmowej mocy [8], aproksymowanej periodogramem. 

W szczególnym przypadku można go użyć do syntezy skalarnych i wielowymiarowych 
ergodycznych białych szumów ([5], [7], [14]).

Organizacja artykułu jest następująca: (1) W punkcie pierwszym wprowadzono defi
nicje wielosinusoidalnych sygnałów losowych i omówiono ich własności, ze szczególnym 

zwróceniem uwagi na wpływ losowych faz na stacjonarność i ergodyczność analizowanych 

sygnałów. (2) Zaproponowano metodę szyfrowania z wykorzystaniem algorytmu szyb

kiej transformacji Fouriera. Wprowadzono również dodatkowe zabezpieczenia, których 
celem jest zwiększenie odporności proponowanej metody na próby łamania. (3) Omó
wione teoretyczne podstawy metody szyfrowania zilustrowano poprzez przykład zaszyfro
wania tekstu wiersza Lechonia „Poniedziałek” ([12]). W analizowanym przykładzie am
plitudy poszczególnych składowych sinusoidalnych sygnału wielosinusoidalnego wybrano 

tak, by periodogram wielosinusoidalnego sygnału losowego był równy periodogramowi 
pewnej Ar-elementowej realizacji otrzymanej z generatora białego szumu o rozkładzie nor

malnym. Uzyskane tą  drogą szyfrogramy zachowują się, z punktu widzenia statystyki, 

dokładnie tak, jak ciąg realizacji zmiennej losowej będącej białym szumem o rozkładzie 
normalnym.

2. W ielosinusoidalne sygn a ły  losowe

jY-elementowy (N  parzyste) wielosinusoidalny sygnał losowy jest zdefiniowany w dzie
dzinie czasu jako sum a ^  +  1 harmonicznych sinusoid wraz ze składową stałą:

z
uN{i) = 53  A „sin(ftm  +  ę>„), (1)

n—0
gdzie:

• fi =  ^  oznacza względną częstotliwość podstawową;

• fIn (n — 0 ,1 , . . . ,  y -) oznacza kolejne harmoniczne względnej częstotliwości podsta
wowej w przedziale [0,it];

• i = 0 ,1 , . . . ,  N  — 1 oznacza kolejne chwile czasowe;
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•  A n (A„ € 7Z) oznacza amplitudę n-tej składowej sinusoidalnej;

• <j>n oznacza fazę n-tej składowej sinusoidalnej, przy czym faza <p0 jest determini
styczna, a pozostałe fazy są losowe, niezależne oraz:

—  dla n =  faza </>£ Jes*i zmienna losową o rozkładzie Bernoulliego
B  Q , { a , i r +  <*}):

P  { ¿ f  =  a}  =  P  [<j>E =  it +  a}  =  (2)

gdzie P  {Af} oznacza prawdopodobieństwo zdarzenia X ,

—  dla n =  1 ,2 , . . . ,  fazy <pn są zmiennymi losowymi o dowolnym rozkładzie
gęstości prawdopodobieństwa określonym na pewnym zbiorze S(<j>n) C [0, 2tt).

Na podstawie definicji Ar-punktowej dyskretnej transformaty Fouriera wielosinusoidalny 
sygnał losowy można zapisać w dziedzinie częstotliwości ([5], [8]) jako:

UN (ji lm )  = £  =  Z  t  ^ s i n (Sini +  <t>n)e ~ * mi =
i= 0  1=0 n = 0

K
~  An [e?*n6(m  -  n) -  e~3<t,n8(m  -  (N -  n ) ) ] , (3)

•* n = 0

gdzie 8(-) oznacza deltę Kroneckera oraz m =  0 ,1 , . . . ,  W — 1.

Liczba linii widma w powyższym wzorze jest równa N + 1, ponieważ każda z sinusoidal
nych składowych wielosinusoidalnego sygnału losowego reprezentowana jest w przedziale 
częstotliwości względnych [0,2it) przez dwie linie widma (również składowe o częstotli

wościach względnych 0 i ir). Widmo UN(jSlm)  spełnia, dla częstotliwości względnych z 
przedziału (ir, 2tt), warunek:

UN(j(2* -  firn)) =  UN(- jS lm ) .  (4)

Korzystając ze wzoru (3) można wyznaczyć periodogram [1] Ar-elementowej realizacji 
wielosinusoidalnego sygnału losowego:

C ( f i m )  =  7 K ( j f t m ) | 2 =

N f *"1
— < 4Aq sin2 ij>o6(m) + ^  [¿(m ~ n) + 8(m -  (N  -  n))] +

I n = l

4 A | sin2 a8(m  -  y ) | , (5)

gdzie m  = 0 ,1 , . . . ,  N  — 1.
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Rozszerzając w definicji (1) zakres zmian chwil czasowych na zakres i =  
—00, . . . ,  — 1 , 0 , 1 , . . . ,  00 otrzymuje się rozszerzony wielosinusoidalny sygnał losowy u(i). 
Własności sygnału u(i) wynikające z uśredniania w dziedzinie czasu dla każdej jego reali
zacji ([8]) przedstawione są w postaci następującego twierdzenia:

T w ie rd zen ie  1. Jeżeli dany jest rozszerzony wielosinusoidalny sygnał losowy, to:

1. jego wartość średnia dana jest wzorem:

Af{u(ż)} =  A 0sm<t>0\ (6)

2. jego funkcja autokorelacji dana jest wzorem:

f “ 1
R uu(t ) =  A 20 sin2 (¡>o +  A l  cos(finr) +  { - l ) T A \  sin2 a , (7)

1  n = l  3

gdzie r  =  0 , 1 , . . . ,  00;

3. jego wariancja dana jest wzorem:

£ -1

er2 =  i  J 2  A l  +  ¿ i  sin2 a . (8)
Z n = l  3

Wartość średnia, periodogram oraz funkcja autokorelacji wielosinusoidalnych sygnałów 
losowych przyjmują wartości deterministyczne, niezależne od sposobu wyboru rozkładów 

gęstości prawdopodobieństwa poszczególnych losowych faz. Konsekwencją tej własności 

jest możliwość dowolnego kształtowania periodogramu lub funkcji autokorelacji poprzez 
wybór amplitud |j4 0, A i , . . . ,  A g .} składowych sinusoidalnych oraz dwóch deterministycz

nych faz {<j>0,a } .  Natomiast losowe fazy są ważnym stopniem swobody w trakcie syntezy 
wielosinusoidalnych sygnałów losowych. Pozwalają one na kształtowanie tych własności 
statystycznych sygnałów wielosinusoidalnych, które wynikają z uśredniania po zbiorze 
wszystkich możliwych realizacji procesu losowego. Na przykład: jeżeli o losowych fazach 

<j>n (n = 1, 2 , . . . ,  — 1) założy się, że m ają jednostajny rozkład gęstości prawdopodobień

stwa na odcinku [0,2-rc), to rozszerzony wielosinusoidalny sygnał losowy jest ergodycznym

procesem losowym [8]. Jakakolwiek zmiana rodzaju rozkładu gęstości prawdopodobień
stwa losowych faz powoduje, że otrzymany wielosinusoidalny sygnał losowy staje się nie

stacjonarnym procesem losowym, dla którego wartość oczekiwana £{u(i)} oraz funkcja 

autokorelacji £{u(i)u(i — r)}  będą zależne od chwili czasowej i. W przypadku gdy za

łoży się, że f g  jest deterministyczne, a pozostałe fazy m ają jednostajny rozkład gęstości 

prawdopodobieństwa na odcinku [0,2ir), to  otrzymany wielosinusoidalny sygnał losowy 
posiada niestacjonarną wartość oczekiwaną:

£{u(i)} =  Ao sin 4>0 +  (—1)’^  sin <f>g. (9)
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Powyższy warunek niestacjonarności wielosinusoidalnych sygnałów losowych implikuje 

również ich nieergodyczność. Jest to cecha szczególnie niepożądana, gdy wielosinusoidalny 
sygnał losowy jest wykorzystywany do symulacji procesów losowych spotykanych w tech
nice, natomiast jest ona szczególnie przydatna w szyfrowaniu danych, ponieważ na pod
stawie zbioru zaszyfrowanych danych nie można wnioskować o własnościach pojedynczego 
wyniku szyfrowania i na odwrót.

3. Szyfrow anie danych

Z twierdzenia 1 wynika, że poprzez wybór am plitud j/4o, A i , . . . ,  A w j  poszczególnych 

składowych sinusoidalnych oraz dwóch faz {<po, o} można w dowolny sposób kształtować 
periodogram wielosinusoidalnego sygnału losowego. Dodatkowo, zadanemu periodogra- 

mowi odpowiada nieskończenie wiele różnych realizacji wielosinusoidalnego sygnału loso

wego, które różnią się między sobą realizacjami losowych faz. Stanowi to podstawę zapro

ponowanej metody szyfrowania danych z wykorzystaniem wielosinusoidalnych sygnałów 
losowych. Algorytm metody składa się z następujących kroków:

1. Ciąg danych o długości M  jest dzielony na k podciągów, każdy o długości Af,:

¿ A 0  =  M, (10)
j=i

gdzie ciąg liczb { M i , M*} może być jednym  z elementów klucza.

2. Używając klasycznych metod szyfrowania [11], kolejne zbiory danych o długości Mj  
odwzorowywane są w ciąg pomocniczych faz (n =  1 , 2 , . . . ,  £j- — 1, N  > 2Mj +  2). 

Jeżeli N  > 2Mj +  2, to brakujące fazy można wybrać w sposób dowolny.

Uzyskane fazy pomocnicze są punktem  startowym do generacji realizacji losowych 
faz <f>n (n =  l , 2 , . . . , ^ r  — 1) wielosinusoidalnego sygnału losowego. Fazy te ge
neruje się wykorzystując klasyczne generatory zmiennych losowych o założonych 
rozkładach gęstości prawdopodobieństwa ^r„(y>n) określonych na zbiorach S(ipn) 

(n = 1,2 , — 1). Zbiory S ( tpn) powinny być tak wybrane, by spełniały na
stępujące warunki:

S(<p,)ns(<pt) =  0

dla s ^ t ,  s , t  = 1 , 2 , . . . , ^ ;

(U)
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S(¥>i) l)S(ip2) U ••• U C  [0,2-it). (12)

Z losowej zależności pomiędzy fazami <pn i <f>n wynika, że istnieje nieskończenie wiele 

różnych możliwych zaszyfrowań tekstu jawnego, które są jednoznacznie deszyfrowy- 
walne.

3. Amplitudy poszczególnych składowych sinusoidalnych wielosinusoidalnego sygnału 

losowego mogą być dobrane tak, by periodogram sygnału wielosinusoidalnego był 
równy periodogramowi § vv{flmT)  pewnego założonego ciągu danych v(i) (i — 
0 , 1 , . . . ,  N  — 1). Z warunku równości periodogramów:

(13)

dla m =  0 , 1 , . . . ,  y  > zależności (3) otrzymuje się następujący algorytm konstrukcji 
dyskretnej transformaty Fouriera UN(jf lm ) wielosinusoidalnego sygnału losowego:

• dla m  =  0 oraz <f>o -

UN(jQ.m) - +  jO; (14)

• dla m  =  1 , 2 , . . . ,  tjt — 1:

Re  | i / w(y ftm )| =  sin <j>m, (15)

I m  =  —\ / N i>„„(f2m) cos <j>m, (16)

gdzie <j>m jest realizacją losowej fazy o rozkładzie gęstości prawdopodobieństwa 

FmiWm) określonym na zbiorze <S(ę?m);

• dla m =

UN(j£lm) =  \J iV$w (fim) sin 4>e  +  j'0 , (17)

gdzie <j>N jest realizacją zmiennej losowej o rozkładzie Bernoulliego

e ( ł ’{ ł> ¥ } ) ’ (a = 5);
• dla m  =  ij- +  1 j +  2, — 1:

UN(jClm) =  R e { u N ( j n ( N  — m  ))} — j ! m { U N (jQ (N  — m ))} . (18)

4. Zaszyfrowany, ^-elem entowy ciąg danych uN(i) otrzymuje się w wyniku odwrotnej 

dyskretnej transform aty Fouriera widma UN(jClm) przy użyciu algorytmu szybkiej 
transformacji Fouriera [2].
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5. Kroki 3 i 4 algorytmu można powtarzać A-krotnie, przyjmując wygenerowany ciąg 
uN(i) jako zbiór faz do wygenerowania kolejnego wielosinusoidalnego ciągu loso
wego zwiększając każdorazowo czterokrotnie liczbę próbek otrzymywanego sygnału. 

Brakujące w definicji widma U*N{ j ^ m ' )  (m1 =  0 , 1 , . . . , 4 N  — 1) fazy mogą być 

generowane dowolnie, jednak w sposób nie powiązany z szyfrowanymi danymi.

W zaproponowanej metodzie szyfrowania danych odtworzenie fazy <j>n jest niezależne 

od przyjętej wartości amplitudy A n. Z tego spostrzeżenia wynika, że znajomość ampli

tud nie jest potrzebna, by deszyfrować test jawny, ponieważ w dziedzinie częstotliwości 

linia widma UN (jCim) (m  =  0 , l , . . . , j V  — 1) zawiera informację tylko o pojedynczej 
fazie <pm. Natomiast w dziedzinie czasu pojedyncza faza wpływa na wszystkie wartości 

tiN(i). Z własności filtracyjnych dyskretnej transformaty Fouriera wynika, że zwiększe
nie odporności proponowanej metody na mogące się pojawić przypadkowe zakłócenia 
można osiągnąć poprzez przyporządkowywanie faz poszczególnym składowym sinusoidal
nym wielosinusoidalnego sygnału losowego, rozpoczynając od składowych o największych 

częstotliwościach.

Odporność proponowanej metody na próby łamania można zwiększyć wykorzystując 
jako jednokierunkową funkcję zapadkową specjalnie zaprojektowany filtr, dla którego:

• można łatwo wyliczyć sygnał wyjściowy po pobudzeniu go wielosinusoidalnym sy
gnałem losowym,

• bardzo trudno jest zidentyfikować parametry tego filtru bez dodatkowej informacji 

po to, by móc wyznaczać wartości sygnału pobudzającego. Ta dodatkowa informacja 
może być również elementem klucza.

4. Przykład

W poniższym przykładzie 32 literom polskiego alfabetu przyporządkowano 32 genera

tory niezależnych zmiennych losowych o jednostajnych rozkładach gęstości prawdopodo

bieństwa określonych na rozłącznych przedziałach, które otrzymuje się w wyniku podziału 

zakresu częstotliwości względnych [0,2ir) na 32 odcinki o jednakowej długości. W trakcie 

szyfrowania nie wprowadzono różnic pomiędzy małymi i dużymi literami alfabetu. Faza 

reprezentująca »’-tą  literę alfabetu w trakcie szyfrowania otrzymywana jest jako realiza

cja zmiennej losowej o jednostajnym  rozkładzie gęstości prawdopodobieństwa w zakresie 
2it , 2-rr
3 7 *  51 '

Do zaszyfrowania wybrano wiersz Jana Lechonia pt. „Poniedziałek” [12]:
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Bije dwunasta. Zaczyna się dzień 
Mego planety Księżyca.
Wkoło ta  sama co zawsze ulica,
Kolo mnie codzienny mój cień.

Do domu idę w księżycowej smudze,

Ale to nie mój dom, ja  wiem:
Bóg jak do Pawła powie do mnie:

„Twoje życie jest snem,

I ja  cię z niego obudzę”.

Przed zaszyfrowaniem z tekstu usunięto znaki interpunkcyjne. Na rysunku 1 przedsta
wiono otrzymany 204-elementowy ciąg realizacji losowych faz, które odpowiadają kolej
nym literom wiersza.

W celu zaszyfrowania danych wybrano dla wielosinusoidalnego sygnału losowego okres 
N  =  512. Wybór taki spowodował konieczność uzupełnienia zbioru losowych faz o dodat
kowe 51 faz, które wygenerowano jako realizacje zmiennej losowej o rozkładzie jednostaj
nym na odcinku [0,2ir). Amplitudy poszczególnych składowych sinusoidalnych sygnału 
wielosinusoidalnego wybrano tak, by periodogram wielosinusoidalnego sygnału losowego 
był równy periodogramowi (rys. 4) pewnej 512-elementowej realizacji (rys. 2) białego 
szumu o rozkładzie normalnym i odchyleniu standardowym 0.30. Unormowaną.ocenę au
tokorelacji tej realizacji, otrzym aną za pomocą estym atora obciążonego, przedstawiono 
na rys. 3.

Otrzymaną w wyniku szyfrowania 512-elementową realizację wielosinusoidalnego sy

gnału losowego przedstawiono na rys. 5. Unormowaną, obciążoną ocenę jego autokorelacji 

przedstawia rysunek 6. Ocena ta  jest identyczna z odpowiednią oceną (rys. 3) wyznaczoną 

dla wzorcowej 512-elementowej realizacji białego szumu. Z zasady konstrukcji wielosinu
soidalnego sygnału losowego wynika, że również periodogram otrzymanego szyfrogramu 
jest identyczny z periodogramem wzorcowej 512-elementowej realizacji białego szumu.

Powtórzono 100-krotnie powyższą operację szyfrowania, za każdym razem aproksymu- 
jąc periodogram innej 512-elementowej realizacji białego szumu o rozkładzie normalnym.

Dla każdego szyfrogramu zidentyfikowano model AR stopnia 1 ([17]):

512... 1.000 ...
“ <■) -  1.000 + a i i - ł ( , ) -

gdzie e(i) jest hipotetycznym białym szumem. Porównując wyniki 100 doświadczeń otrzy

mano wartość średnią oceny param etru ai równą —2.53 * 10—3. Natomiast odchylenie stan

dardowe otrzymanych ocen aj od średniej wyniosło 4.56 • 10-2 . Wartość ta  zgadza się
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Rys. 1. Ciąg realizacji losowych faz odpowiadających kolejnym literom tekstu jawnego 
Fig. 1. The phase-shifts encrypted consecutive characters of plain text

Rys. 2. 512-elementowy ciąg realizacji białego szumu o rozkładzie normalnym 
Fig. 2. The 512-sample of normally distributed white noise
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Rys. 3. Obciążona ocena autokorealacji 512-elementowej realizacji białego szumu 
Fig. 3. The unbiased autocorrelation estim ate of the 512-sample of white noise

Rys. 4. Periodogram 512-elemetowej realizacji białego szumu 
Fig. 4. The periodogram of the 512-sample of white noise
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Rys. 5. Szyfrogram w postaci wielosinusoidalnego sygnału losowego - N  =  512 

Fig. 5. The encrypted plain text of the form of multisine random signal - N  =  512

Rys. 6. Obciążona ocena autokoralacji szyfrogramu 
Fig. 6. Biased autocorrelation estim ate of the encrypted plain text
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z dolnym ograniczeniem wynikającym z twierdzenia Cramera-Rao, które dla przypadku 
N  = 512 wynosi 4.41 • 10~2.

Na podstawie otrzymanych wyników można stwierdzić, że otrzymane szyfrogramy za
chowują się, z punktu widzenia statystyki, dokładnie tak, jak ciąg realizacji zmiennej 

losowej będącej białym szumem o rozkładzie normalnym.
Wszystkie doświadczenia symulacyjne przeprowadzono za pomocą systemu 

MULTI-EDIP [13].

5. Podsum ow anie

W pracy przedstawiono metodę szyfrowania danych z wykorzystaniem wielosinusoidal
nych sygnałów losowych. W zaproponowanej metodzie kolejne elementy tekstu jawnego są 
przekształcane w losowe fazy sygnału wielosinusoidalnego. Na tej podstawie konstruowana 

jest dyskretna transform ata Fouriera wielosinusoidalnego sygnału losowego. Zaszyfrowany 
tekst otrzymuje się w wyniku odwrotnej transformaty Fouriera skonstruowanego widma. 
Każdy element tego tekstu jest zależny od wszystkich realizacji faz. Dodatkowo, w zapro
ponowanej metodzie istnieje nieskończenie wiele różnych możliwych zaszyfrowań tekstu 

jawnego, które są jednoznacznie deszyfrowalne. Rozpowszechnienie procesorów sygnało

wych, które umożliwiają bardzo efektywną realizację algorytmu szybkiej transformacji Fo
uriera, pozwala na układową realizację przedstawionej metody. M etoda nadaje się również 
dobrze dla szyfrowania rekurencyjnego, tzn. stosującego kolejno szereg różnych szyfrowali 
tekstów już zaszyfrowanych, przy warunku początkowym będącym tekstem  jawnym.

6. Podziękow ania

Autorzy dziękują Komitetowi Badań Naukowych za częściowe finansowanie niniejszej 
pracy w ramach BK/RAu-1/98.
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A bstract

The paper presents basic theorethical foundations of an encryption m ethod based on 
multisine random time-series. It is proposed to use consecutive characters of the plain
text to generate random phase shifts for all sine components of the multisine random 
time-series. On this basis the discrete Fourier transform of the corresponding multisine 
random time-series is constructed. The encrypted plaintext of the form of a multisine 
random time series is obtained by transforming the discrete Fourier transform into the 
time-domain. The advantages of the proposed method are as follows:

• for any plaintext there are infinitely many possible encryptions which may be uni
quely decrypted;

• each character of the plaintext contributes to all samples of the encrypted plain 
text, no m atter how large is the number of samples;

• plaintext characters being encoded as phase shift bins, and the proposed method is 
robust with respect to time-series amplitude changes and additive noise;

• silicon implementations of the powerful F FT  algorithms in various signal processors, 
allows swiftly encrypt plaintext and decrypt time-series of any length.

The proposed approach is illustrated by an example in which the verse „Poniedziałek” by 
Lechoń is encrypted. Obtained results behave like random white noise.


