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OCHRONA ELEKTROMAGNETYCZNA WEZtOW SIECI
KOMPUTEROWYCH ZWYKORZYSTANIEM TECHNOLOGII
ELASTYCZNYCH MATERIALOW PRZEWODZACYCH

Streszczenie. W referacie rozwaza sie problematyke celowos$ci oraz sposobow
ochrony elektromagnetycznej weztdw sieci komputerowych. Przedstawiono mozli-
wosci wyboru istniejgcych technik ochrony, w tym nie znang jeszcze powszechnie
technologie elastycznych materiatéw przewodzacych. W oparciu o wiasne doswiad-
czenia oméwiono niektére zagadnienia dotyczace projektowania i realizacji pomiesz-
czen ekranowanych elektromagnetycznie.

ELECTROMAGNETIC PROTECTION OF COMPUTER NETW ORK
CENTERS USING FLEXIBLE CONDUCTIVE MATERIALS

Summary. In this paper electromagnetic protection of computer network centers is
considered. Possibilities of choices are presented including not commonly known yet
flexible conductive materials technology. Same aspects of designing and realization of
shielding rooms are discussed based on practical experiences.

Wezet sieci komputerowej jako zestaw ztozonych urzadzen elektronicznych wytwarza
promieniowanie elektromagnetyczne. Jest takze wrazliwy na oddziatywanie promieniowania
elektromagnetycznego zaré6wno pochodzenia zewnetrznego, jak i tego, ktére sam wytwarza.
Sprzet weztéw sieci komputerowych jest projektowany z uwzglednieniem okreslonych po-
ziomoéw kompatybilnosci elektromagnetycznej (np. regulacje FCC | CE). W wielu przypad-

kach nie stanowi to jednak w peini zadowalajgcego rozwigzania probleméw w odniesieniu do
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weztéw sieci komputerowych. Przyktadowo typowe problemy moga by¢ nastepujace :

*+  Wzajemne oddziatywania poszczegdlnych sktadnikéw sprzetu w zestawie sg trudne do
przewidzenia i prowadzg do przekroczenia zaktadanych progéw kompatybilnosci.

+ Naprawy, rekonfiguracje i przemieszczenia sprzetu naruszajg prawidtowy stan.

+ Zmienia sie niekorzystnie srodowisko elektromagnetyczne wezta sieci komputerowej (np.
telefony komaérkowe, bliskie linie wysokiego napiecia, radiolokacja i radionawigacja, insta-
lacje przemystowe).

+  Woystepuja przypadki oddziatywania zewnetrznych pdl elektromagnetycznych znacznie
silniejszych niz te, dla ktérych sprzet byt projektowany, w tym w sposéb losowy (np. wy-
tadowania atmosferyczne), jak réwniez moze mie¢ miejsce celowe zaktécanie pracy wezta
tacznosci komputerowej (terroryzm EM, dziatania wojenne).

+ Pozostaje do rozwigzania temat zabezpieczenia przed podstuchem elektromagnetycznym.
Wezty sieci komputerowych powinny by¢ chronione elektromagnetycznie w sposéb szcze-

gélny, za$ w praktyce konkretna realizacja sposobu ochrony wymaga analizy i oceny ryzyka,

zwymiarowania potencjalnych strat oraz kosztéw tej ochrony.

Zjawisko promieniowania elektromagnetycznego - a zatem i potrzeby ekranowania w od-
niesieniu do bezpieczenstwa sieci i weztdw systemoéw komputerowych ma co najmniej dwa
aspekty:

+ Sprzet elektroniczny bedacy na wyposazeniu wezta sieci komputerowej nie powinien by¢
podatny na promieniowanie elektromagnetyczne wystepujagce w jego otoczeniu. Jest to
podstawowy warunek uzyskania stabilnosci i niezawodnos$ci pracy wezta. Nalezy przy tym
mie¢ na uwadze, ze tak zwane ,normalne” $srodowisko pracy jest w coraz wiekszym stop-
niu ,zasmiecane” elektromagnetycznie zardwno przez typowe nadajniki (np. telefony ko-
moérkowe), jak réwniez urzadzenia przemystowe i sprzet powszechnego uzytku. W sto-
sunku do niektérych weztéw moze istnie¢ potrzeba przeciwdziatania celowym prébom
zakt6cania na drodze elektromagnetycznej.

+ Promieniowanie elektromagnetyczne emitowane przez sprzet pracujacy w wezle jest no-
$nikiem przetwarzanych danych, w tym takich, ktére powinny pozosta¢ poufne, tajne lub
$cisle tajne ze swej natury lub z uwagi na potrzeby zapewnienia bezpieczenstwa funkcjo-
nowania wezta.

Znane sg trzy podstawowe kierunki poszukiwan rozwigzan problemu bezpieczefAstwa sys-
temoéw w aspekcie promieniowania elektromagnetycznego. Jest to:

+ Stosowanie wydzielonych stref na tyle przestrzennie rozlegtych, aby wypromieniowana
energia elektromagnetyczna ulegta naturalnemu rozproszeniu w ich obrebie do poziomu
uznanego za bezpieczny, badZ aby docierajace promieniowanie spoza strefy zostato wy-

starczajaco rozproszone i wytlumione.



Ochrona elektromagnetyczna weztdw sieci komputerowych 49

+ Konstruowanie sprzetu, ktérego poziom emisji elektromagnetycznej bytby na tyle maty, ze
przechwycenie ta droga przetwarzanych danych mozna by byto uzna¢ za praktycznie nie-
mozliwe w sensie technologicznym lub tez wymaganych naktadéw. Powyzsze rozumo-
wanie odnosi sie takze do odpornosci sprzetu na zaktocenia.

+ Ekranowanie, tj. konstruowanie hermetycznych oston z materiatéw charakteryzujacych sie
dobra ttumiennoscig i/lub wspétczynnikiem odbicia.

Ostona moze mie¢ postaé réznego rodzaju obudéw. Najwygodniejszym i radykalnym
rozwigzaniem w warunkach stacjonarnych wezta sieci komputerowej jest w szczegdlnosci
pomieszczenie ekranowane elektromagnetycznie.

Zesp6t autorski zajat sie zagadnieniem zapewnienia bezpieczenstwa weztéw sieci kompu-
terowych poprzez ekranowanie.

Tradycyjne rozwigzanie ekranowania elektromagnetycznego polega na zamykaniu sprzetu
i osprzetu wezta wraz z obstuga w tzw. ,klatce Faradaya”, to jest elektromagnetycznie herme-
tycznej przestrzeni w postaci kabiny obudowanej ze wszystkich stron blachg stalowa.

Podstawowymi wadami tego typu technologii jest:

+ ucigzliwo$¢ realizacji projektu z uwagi na ciezar elementéw konstrukcyjnych oraz potrze-
be bardzo precyzyjnego potgczenia poprzez spawanie i/lub skrecanie, stosowanie specjal-
nych uszczelek elektromagnetycznych, potrzebe statego diagnozowania szczelnosci elek-
tromagnetycznej na skutek niebezpieczenstwa przemieszczania sie elementéw;

+ ograniczona przestrzen mozliwa do uzyskania w tej technologii ,klatki Faradaya” to typo-
we budowane kabiny 2x3 m.

W zwigzku z powyzszym technologia ta moze mieé¢ zastosowanie do stosunkowo nie-
wielkich iloéci sprzetu wezta i na 0g64 narzuca potrzebe wydzielenia w ramach wezta podsys-
temu podlegajgcego szczeg6lnej ochronie. Ponadto przy zastosowaniu rozwigzan opartych na
kabinach metalowych nalezy uwzgledni¢ wymogi konstrukcyjno - montazowe oraz koniecz-
no$¢ zachowania w bezpos$rednim otoczeniu kabiny okre$lonej przestrzeni pomiarowo - tech-
nologicznej, co zwykle wigze sie z duzg stratg przestrzeni pomieszczenia, w ktérym instalo-
wanajest kabina.

Stosowanie kabin metalowych wymaga takze planowania instalacji takiej kabiny juz na
etapie projektowania budynku z uwagi na obcigzenia stropdw i technologie montazu kabin.
W wieku przypadkach zastosowanie tej technologii w juz istniejacych budynkach jest niemoz-
liwe. Praca personelu obstugujacego wezet zamknietego w kabinie metalowej nie zapewnia
podstawowych wymagan ergonomicznych. Moze by¢ tez niebezpieczna z uwagi na fakt prze-
bywania ludzi w zamknieciu i izolacji, niemozno$¢ natychmiastowej ewakuacji oraz nattok
sprzetu i urzadzen. Kabina stwarza problemy utrzymania wtasciwej temperatury i wymiany
powietrza. Tak nienaturalne otoczenie miejsca pracy moze wywotywaé i potegowaé stresy

psychiczne.
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W odniesieniu do weztdw sieci komputerowych stosowanie rozwigzan w postaci kabin
metalowych przy prawidtowym ich montazu i eksploatacji zapewnia ochrone elektromagne-
tyczng w bardzo wysokim stopniu. Z wymienionych powodéw nie mozna jednak uznaé, ze
moze to by¢ rozwigzanie przydatne do powszechnego stosowania.

Obecnie wydaje sie, ze by¢ moze w wiekszosci realnie istniejagcych potrzeb nie ma bez-
wzglednej koniecznosci uzyskiwania ttumiennosci rzedu 10CM20 dB. Wiekszo$¢ powszech-
nie istniejgcych potrzeb ochrony elektromagnetycznej sprzetu komputerowego i innych urza-
dzen wezta wydaje sie by¢ mozliwa do spetnienia przy uzyskaniu poziomu ttumiennosci okoto
60 dB. Stosowanie ciefiszych powtok metalowych od powszechnie stosowanych w tradycyj-
nych kabinach jest problematyczne z uwagi na wymogi konstrukcyjne (np. proces spawania).

Przyjmujac zasade, ze o skuteczno$ci ochrony decyduje najstabsze ogniwo w zastosowa-
nym rozwigzaniu (np. otwory drzwiowe i okienne, doprowadzenia energetyczne, linie telefo-
niczne, kanalizacja, ogrzewanie itp.), poziom ttumienia elektromagnetycznego kabin moze by¢
znacznie nizszy niz oczekiwane 100 -r 120 dB. Nie wydaje sie, zeby mimo istnienia powszech-
nych potrzeb ochrony weztéw rozwigzanie w postaci kabin metalowych wyszto poza zasto-
sowania militarne czy tez specjalne.

Ochrona weztéw jest zagadnieniem znacznie szerszym niz tematyka dotyczaca zjawisk
promieniowania elektromagnetycznego. Zazwyczaj wprowadza sie strefy ochrony fizycznej.
W ten sposéb ekranowanie na poziomie 60 dB (biorgc pod uwage ttumienie muréw i natural-
ne rozproszenie energii elektromagnetycznej) moze oznacza¢ efekt 100 i wiecej dB poza gra-
nicg strefy ochrony fizycznej, tzn. by¢ taki, jakiego oczekuje sie od tradycyjnych kabin meta-
lowych.

Rozwigzanie w postaci ekranowania elektromagnetycznego catych pomieszczen wezta
stato sie w ostatnim czasie nie tylko realne, lecz i atrakcyjne zar6wno w aspekcie efektéw, jak
i kosztow. Jest tak z uwagi na zupetnie nowe perspektywy, jakie stwarzajg nowe materiaty
(nie wykorzystywane dotychczas w kraju), ktére moga by¢ uzyte jako ostona ekranujaca.
Charakterystyczng cechg tych nowych materiatdw jest:

+ efektywno$¢ ekranowania ponad 60 dB przy dominowaniu efektu odbicia fali nad efektem
ttumienia;

+ duza r6znorodno$¢ struktur i witasciwosci fizycznych, a zatem réwniez duza swoboda
konstrukcyjna;

+ maly ciezar wiasciwy, cienkie warstwy, wiotko$¢ i elastyczno$¢, dzieki czemu mozna for-
mowac¢ dowolne ksztalty;

+ wysoka odporno$¢ na korozje i tzw. efekty starzenia.
Te cechy materiatéw okredlanych czesto jako elastyczne materiaty przewodzgce tworzg

zupetnie nowe mozliwosci konstrukcyjne.
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Ekranowanie pomieszczeh wezta z uzyciem elastycznych materiatdw przewodzacych do-
konuje sie przez tapetowanie, tzn. wyktada sie nimi $ciany, sufit, podtoge i pokrywa sie na-
stepnie normalng tapeta i wyktadzing. Oprdcz roli dekoracyjnej normalna tapeta peini role
warstwy ochronnej. Technologia ta moze by¢ zatem zastosowana w kazdym pomieszczeniu,
ktére mozna wytapetowac, a podtoge pokry¢ wyktadzing badz z wykorzystaniem podwdjnej
podtogi. Okna sg ekranowane poprzez system rolet z elastycznego materiatu przewodzacego
odpowiedniego na rolete. Tapetuje sie rowniez drzwi i uszczelnia odpowiednimi uszczelkami,
podobnie rury grzewcze, gazowe, wodociggowe i kanalizacyjne.

Pozostate elementy wezta sieci komputerowej (energetyka, klimatyzacja, linie telefoniczne,
kable sieci komputerowej itp.) moga by¢ filtrowane w sposéb tradycyjnie stosowany. Ponie-
waz nie potrzeba i nie ma uzasadnienia stosowania rozwigzan dajagcych parametry znacznie
ponad 60 dB, ponoszone koszty komponentéw uzupetniajgcych moga byé znacznie obnizone
w poréwnaniu z rozwigzaniami stosowanymi w kabinach metalowych.

W rezultacie powstate pomieszczenie ekranowane jest normalnie wygladajgcym pomiesz-
czeniem. Nie istnieje potrzeba speiniania zadnych szczeg6lnych wymogéw budowlanych,
konstrukcyjnych i montazowych. Fakt, ze pomieszczenie nie wyrdznia si¢ szczeg6lnie sposrod
innych, ma réwniez wazne aspekty dla bezpieczenstwa weztéw sieci komputerowych.

Zaprojektowano i wykonano pomieszczenie ekranowane elektromagnetycznie w techno-
logii elastycznych materiatéw przewodzacych o powierzchni uzytkowej 48 m2. Zesp6t autor-
ski rozwigzat szereg zagadnien, a w szczegolnosci:

+ Rozpoznano i dokonano wyboru z szerokiej gamy oferowanych na rynkach $wiatowych
produktéw elastycznych materiatdw przewodzacych takich, ktére charakteryzowat zaréw-
no odpowiedni wspo6tczynnik ekranowania, jak i cechy fizyczno-konstrukcyjne umozliwia-
jace ich uzycie w postaci tapety;

+ Opracowano technologie odpowiedniego przygotowania podtoza oraz montazu materiatu
jako tapety, w tym uszczelniania, zaktadek, doboru odpowiednich klejéw itp.;

+ Dokonano analiz podatnosci materiatu na utraty wasnosci ekranujacych na skutek zjawi-
ska korozji i innych proceséw fizykotechnicznych zwigzanych ze starzeniem;

+ Opracowano odpowiednie rozwigzania dla otworéw okiennych, drzwi, kanatéw wentyla-
cyjnych, ogrzewania, zasilenn energetycznych, linii telekomunikacyjnych oraz elementow
konstrukcyjnych, takich jak mocowanie o$wietlenia, elementy wystroju itp.;

+ Rozwazono zagrozenia naruszen ciggtosci materiatu ekranujacego w wyniku przypadko-
wych badz celowych uszkodzen mechanicznych, lub chemicznych w powtoce tapety,
uszczelnionych doprowadzeniach i otworach;

+ Zapewniono mozliwosci odpowiedniego dostepu w celu konserwacji i serwisu;

*  Przygotowano metodyke pomiaréw skutecznosci ekranowania elektromagnetycznego;

+ Zapewniono zgodnosci z obowigzujagcymi normami budowlanymi, wymogami ppoz.

i ergonomii pracy.
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Realizacja pomieszczerh ekranowanych z wykorzystaniem elastycznych materiatéw prze-
wodzacych wymaga rozwazenia i rozwiazania catego wachlarza réznorodnych probleméw
znacznie wykraczajacych poza aspekty techniczne samego zjawiska propagacji fal elektroma-
gnetycznych.

Warto réwniez zaznaczy¢, ze jednym z istotnych zagadnien jest weryfikacja efektu szczel-
nosci elektromagnetycznej pomieszczenia, tj. jego pomiaréw. Pochodzaca z 1956 r. norma
pomiarowa MTL-STD-285 odnosi sie do tradycyjnych, stalowych oston ekranujgcych, nie mo-
ze byc¢ Scisle i bezposrednio stosowana np. chociazby z uwagi na ograniczenia przestrzenne.
Wszystkie liczace sie narodowe normy z tego zakresu sg ttumaczeniami ww. normy, ktéra
pozostaje norma najczesciej stosowang. W praktyce odnosi sie to nie tyle do samych pomia-
réw, co do wspo6lnego odniesienia dla poréwnania i interpretacji wynikéw. Nalezy jednocze-
$nie zaznaczy¢, ze zmiany efektywnos$ci ekranowania elektromagnetycznego podawane zwy-
kle w [dB] dla poszczeg6lnych zakreséw czestotliwosci mogg pozostawaé w do$¢ luznym
zwigzku w stosunku do potrzeb ochrony wezta. Wynik pomiaru wedtug MIL-STD-285 nie
powinien by¢ ostateczng miarg w odniesieniu do oceny stopnia ochrony wezta sieci kompute-
rowej. W kazdym konkretnym przypadku przedsiewzie¢ zwiekszajacych bezpieczenstwo
wezta sieci komputerowej duze praktyczne znaczenie moze mie¢ charakterystyka promienio-
wania systemu podlegajacego ochronie, w tym zwtaszcza charakterystyka widmowa promie-
niowania bedacego nosnikiem przetwarzanych danych, a takze zakreséw, ktére sg szczegélnie
podatne na zaktécenia. Istotny jest fakt binarnej postaci tych danych oraz sposéb modulacji
i kodowania sygnatu, redundancja i podobne zagadnienia sytuujgce sie¢ w obszarze klasycznej
teorii informacji. Z powyzszego wynika potrzeba prowadzenia pomiaréw oraz interpretacji
uzyskanych wynikéw w spos6b indywidualny dla kazdego wezta sieci komputerowe;j.

Klasycznie efektywno$¢ ekranowania okreélana jest stosunkiem pozioméw mocy fal elek-
tromagnetycznych przed i za ostong. Idealng miarg efektywnosci ekranowania w odniesieniu
do problematyki ochrony sprzetu wezta w aspekcie poufnosci danych mégtby stanowié¢ np.
stosunek kosztu odbioru i dekodowania, tj. uzyskania danych komputerowych z fali elektro-
magnetycznej przed i za zastong ekranujacag. W takim jednak ujeciu pomiary w aspekcie bez-
piecznych weztéw wykraczajg znacznie poza ramy stosowanego dotychczas modelu oraz
norm, metod i technik pomiarowych.

Wydaje sie, ze obiecujacymi kierunkami poszukiwan bardziej precyzyjnych metod warto-
$ciowania konicowego efektu ekranowania moga by¢ w peini skomputeryzowane systemy
pomiarowe wyposazone w samo adaptacyjne przetworniki analogowo - cyfrowe korelujace
dane odbieranego sygnatu z binarng postacig danych zrédtowych z systemu komputerowego.
Wykorzystywany moze by¢ dorobek i doSwiadczenie technik przesytania danych cyfrowych

w warunkach duzych znieksztatcen i znacznych spadkéw mocy odbieranego sygnatu.
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Rys. 1 Lokalizacja punktéw pomiarowych w pomieszczeniu ekranowanym elektromagnetycz-
nie wezta sieci komputerowej
Fig. 1. Localizations of measurement points in shielding room of computer network center
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Rys. 2. Wyniki pomiaru pomieszczenia w punkcie #1
Fig. 2. Measurement results of shielding room in point #1
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Rys. 3. Wyniki pomiaru pomieszczenia w punkcie #3
Fig. 3. Measurement results ofshielding room in point #3
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Rys. 4. Wyniki pomiaru pomieszczenia w punkcie #6
Fig. 4. Measurement results of shielding room in point #6
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Omawiane w niniejszym referacie rozwigzanie bazujace na opracowanej w ostatnich latach
technologii elastycznych materiatdéw przewodzacych dajgcych efekt ekranowania pola elek-
tromagnetycznego na poziomie 60 -r 70 dB moze stanowic¢ atrakcyjne uzupetnienie, a w nie-
ktorych przypadkach zastgpienie technologii kabin metalowych. Ekranowanie rzedu 60 dB
wydaje sie w zupetnosci rozwigzywacé wiekszo$¢ zagadnien ochrony przed promieniowaniem
zewnetrznym. Odnosnie do aspektu zachowania poufnoséci danych nalezy mie¢ na uwadze
mozliwosci kompleksowego stosowania réwniez innych $srodkéw (np. maskowania sygnatu
niosgcego dane chronione w energii elektromagnetycznej wypromieniowanej przez analogicz-
ny sprzet komputerowy przetwarzajacy dane jawne i umieszczony na zewnatrz pomieszczen
ekranowanych).

Szczegblng wage posiada zagadnienie weryfikacji osiggniecia celu, tj. szczelnosci elektro-
magnetycznej wykonanego ekranu. Miedzy innymi wigze sie to z doborem odpowiedniej me-
todyki pomiarowej, tak aby wyniki mogty by¢ mozliwie ,obiektywne”, osadzone w standar-
dach i poréwnywalne. Z tego wzgledu pomiaréw dokonano przy wspétudziale uznanych au-
torytetow w tej dziedzinie.

Wyniki pomiaréw w petni potwierdzajg uzyskanie zaktadanych celéw w technologii ela-
stycznych materiatéw przewodzacych. Przyktadowe wyniki pomiaréw przedstawiono na

rys. 1 4.
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Abstract

In this paper electromagnetic protection of computer network centers is considered. Pos-
sibilities o f adequate solutions are presented from the point of view of two aspects of electro-
magnetic compatibility - emission and immunity. Shielding is the main topic. Traditional metal
cabs solutions drawbacks are discussed and new solutions presented including not commonly
known yet flexible conductive materials technology. Same aspects of designing and realization
ofshielding rooms using flexible conductive technology are discussed based on practical expe-
riences - such as chose of products, mains criteria and what is important in designing and re-
alization phases, how to solve problems of shielding windows, doors, conditioning, power
supply and other special components. Especially considered is also level ofshielding effective-
ness in the aspects of computer network protection needs. Flexible conductive materials effec-
tiveness is about 60 ... 70 dB. Nevertheless the end results may by quite enough due to other
complementary activities presented in this paper. Flexible conductive materials solutions may
by used instead or as supplementary for traditional shielding methods. Examples of measure-
ment results o f existing shielding room using flexible conductive materials are presented. Some
ideas are drafted to gain more adequate estimation of protection of computer network centers

effectiveness.



