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Streszczenie. W referacie rozw aża się problematykę celowości oraz sposobów  
ochrony elektromagnetycznej w ęzłów  sieci komputerowych. Przedstawiono możli
wości wyboru istniejących technik ochrony, w tym nie znaną jeszcze powszechnie 
technologię elastycznych materiałów przewodzących. W  oparciu o własne doświad
czenia omówiono niektóre zagadnienia dotyczące projektowania i realizacji pom iesz
czeń ekranowanych elektromagnetycznie.

E L E C T R O M A G N E T IC  P R O T E C T IO N  O F  C O M P U T E R  N E T W O R K  

C E N T E R S  U S IN G  F L E X I B L E  C O N D U C T IV E  M A T E R IA L S

Sum m ary. In this paper electromagnetic protection o f  computer network centers is 
considered. Possibilities o f  choices are presented including not commonly known yet 
flexible conductive materials technology. Sam e aspects o f  designing and realization o f  
shielding room s are discussed based on practical experiences.

Węzeł sieci komputerowej jako  zestaw złożonych urządzeń elektronicznych wytwarza 

promieniowanie elektromagnetyczne. Jest także wrażliwy na oddziaływanie promieniowania 

elektromagnetycznego zarówno pochodzenia zewnętrznego, jak  i tego, które sam  wytwarza. 

Sprzęt węzłów sieci komputerowych je st projektowany z uwzględnieniem określonych po

ziomów kompatybilności elektromagnetycznej (np. regulacje FC C  I C E). W wielu przypad

kach nie stanowi to jednak w  pełni zadow alającego rozwiązania problem ów w  odniesieniu do
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węzłów sieci komputerowych. Przykładowo typowe problemy m ogą być następujące :

•  W zajemne oddziaływania poszczególnych składników sprzętu w zestaw ie s ą  trudne do 

przewidzenia i prow adzą do przekroczenia zakładanych progów  kompatybilności.

•  Naprawy, rekonfiguracje i przemieszczenia sprzętu naruszają prawidłowy stan.

•  Zmienia się niekorzystnie środowisko elektromagnetyczne w ęzła sieci komputerowej (np. 

telefony kom órkowe, bliskie linie wysokiego napięcia, radiolokacja i radionawigacja, insta

lacje przemysłowe).

•  W ystępują przypadki oddziaływania zewnętrznych pól elektromagnetycznych znacznie 

silniejszych niż te, dla których sprzęt był projektowany, w  tym w  sposób losow y (np. wy

ładow ania atmosferyczne), jak  również m oże mieć miejsce celowe zakłócanie pracy w ęzła 

łączności komputerowej (terroryzm EM , działania wojenne).

•  Pozostaje do rozwiązania temat zabezpieczenia przed podsłuchem elektromagnetycznym. 

W ęzły sieci komputerowych powinny być chronione elektromagnetycznie w sposób szcze

gólny, zaś w praktyce konkretna realizacja sposobu ochrony w ym aga analizy i oceny ryzyka, 

zwymiarowania potencjalnych strat oraz kosztów tej ochrony.

Zjaw isko promieniowania elektromagnetycznego - a zatem i potrzeby ekranowania w  od

niesieniu do bezpieczeństwa sieci i węzłów systemów komputerowych m a co najmniej dwa 

aspekty:

•  Sprzęt elektroniczny będący na wyposażeniu węzła sieci komputerowej nie powinien być 

podatny na promieniowanie elektromagnetyczne występujące w  je go  otoczeniu. Jest to 

podstaw owy warunek uzyskania stabilności i niezawodności pracy węzła. Należy przy tym 

mieć na uwadze, że tak zwane „normalne”  środowisko pracy je st w  coraz większym stop

niu „zaśm iecane”  elektromagnetycznie zarówno przez typowe nadajniki (np. telefony ko

m órkowe), jak  również urządzenia przemysłowe i sprzęt pow szechnego użytku. W sto

sunku do niektórych w ęzłów  m oże istnieć potrzeba przeciwdziałania celowym próbom  

zakłócania na drodze elektromagnetycznej.

•  Promieniowanie elektromagnetyczne emitowane przez sprzęt pracujący w  w ęźle je st  no

śnikiem przetwarzanych danych, w  tym takich, które powinny pozostać poufne, tajne lub 

ściśle tajne ze swej natury lub z  uwagi na potrzeby zapewnienia bezpieczeństw a funkcjo

nowania węzła.

Znane są  trzy podstaw owe kierunki poszukiwań rozwiązań problemu bezpieczeństw a sys

tem ów w  aspekcie promieniowania elektromagnetycznego. Jest to:

•  Stosow anie wydzielonych stref na tyle przestrzennie rozległych, aby wypromieniowana 

energia elektromagnetyczna uległa naturalnemu rozproszeniu w  ich obrębie do poziom u 

uznanego za bezpieczny, bądź aby docierające promieniowanie spoza strefy zostało wy

starczająco rozproszone i wytłumione.
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•  Konstruowanie sprzętu, którego poziom  emisji elektromagnetycznej byłby na tyle mały, że 

przechwycenie tą drogą przetwarzanych danych m ożna by było uznać za  praktycznie nie

możliwe w sensie technologicznym lub też wymaganych nakładów. Pow yższe rozum o

wanie odnosi się także do odporności sprzętu na zakłócenia.

•  Ekranowanie, tj. konstruowanie hermetycznych osłon z  materiałów charakteryzujących się 

dobra tłumiennością i/lub współczynnikiem odbicia.

Osłona m oże mieć postać różnego rodzaju obudów. Najwygodniejszym i radykalnym 

rozwiązaniem w warunkach stacjonarnych w ęzła sieci komputerowej jest w  szczególności 

pomieszczenie ekranowane elektromagnetycznie.

Zespół autorski zajął się zagadnieniem zapewnienia bezpieczeństwa w ęzłów  sieci kom pu

terowych poprzez ekranowanie.

Tradycyjne rozwiązanie ekranowania elektromagnetycznego polega na zamykaniu sprzętu 

i osprzętu w ęzła w raz z  obsługą w  tzw. „klatce Faradaya” , to je st  elektromagnetycznie herme

tycznej przestrzeni w  postaci kabiny obudowanej ze wszystkich stron blachą stalową. 

Podstawowymi wadami tego typu technologii jest:

•  uciążliwość realizacji projektu z  uwagi na ciężar elementów konstrukcyjnych oraz potrze

bę bardzo precyzyjnego połączenia poprzez spawanie i/lub skręcanie, stosow anie specjal

nych uszczelek elektromagnetycznych, potrzebę stałego diagnozowania szczelności elek

tromagnetycznej na skutek niebezpieczeństwa przemieszczania się elementów;

•  ograniczona przestrzeń możliwa do uzyskania w  tej technologii „klatki Faradaya” to typo

we budowane kabiny 2x3 m.

W związku z  powyższym technologia ta m oże mieć zastosow anie do stosunkow o nie

wielkich ilości sprzętu w ęzła i na ogół narzuca potrzebę wydzielenia w  ramach w ęzła podsys

temu podlegającego szczególnej ochronie. Ponadto przy zastosowaniu rozwiązań opartych na 

kabinach metalowych należy uwzględnić wymogi konstrukcyjno - montażowe oraz koniecz

ność zachowania w  bezpośrednim otoczeniu kabiny określonej przestrzeni pom iarow o - tech

nologicznej, co zwykle w iąże się z  dużą stratą przestrzeni pomieszczenia, w  którym instalo

wana jest kabina.

Stosowanie kabin metalowych wym aga także planowania instalacji takiej kabiny ju ż  na 

etapie projektowania budynku z  uwagi na obciążenia stropów i technologię montażu kabin. 

W wieku przypadkach zastosow anie tej technologii w  ju ż  istniejących budynkach je st niem oż

liwe. Praca personelu obsługującego węzeł zamkniętego w  kabinie metalowej nie zapewnia 

podstawowych wymagań ergonomicznych. M oże być też niebezpieczna z  uwagi na fakt prze

bywania ludzi w  zamknięciu i izolacji, niemożność natychmiastowej ewakuacji oraz natłok 

sprzętu i urządzeń. Kabina stw arza problemy utrzymania właściwej temperatury i wymiany 

powietrza. Tak nienaturalne otoczenie miejsca pracy m oże wywoływać i potęgow ać stresy 

psychiczne.
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W odniesieniu do w ęzłów  sieci komputerowych stosowanie rozwiązań w  postaci kabin 

metalowych przy prawidłowym ich montażu i eksploatacji zapewnia ochronę elektromagne

tyczną w  bardzo wysokim stopniu. Z wymienionych pow odów  nie m ożna jednak uznać, że 

m oże to być rozwiązanie przydatne do powszechnego stosowania.

Obecnie wydaje się, że być m oże w  w iększości realnie istniejących potrzeb nie m a bez

względnej konieczności uzyskiwania tłumienności rzędu 10CM 20 dB. W iększość pow szech

nie istniejących potrzeb ochrony elektromagnetycznej sprzętu kom puterow ego i innych urzą

dzeń w ęzła wydaje się być możliwa do spełnienia przy uzyskaniu poziomu tłumienności około 

60 dB. Stosow anie cieńszych pow łok metalowych od powszechnie stosowanych w tradycyj

nych kabinach jest problematyczne z  uwagi na wymogi konstrukcyjne (np. proces spawania).

Przyjmując zasadę, że o skuteczności ochrony decyduje najsłabsze ogniwo w  zastosow a

nym rozwiązaniu (np. otwory drzwiowe i okienne, doprowadzenia energetyczne, linie telefo

niczne, kanalizacja, ogrzewanie itp.), poziom tłumienia elektromagnetycznego kabin m oże być 

znacznie niższy niż oczekiwane 100 -r 120 dB. Nie wydaje się, żeby mimo istnienia pow szech

nych potrzeb ochrony w ęzłów  rozwiązanie w  postaci kabin metalowych wyszło poza zasto

sowania militarne czy też specjalne.

Ochrona w ęzłów  je st zagadnieniem znacznie szerszym niż tematyka dotycząca zjawisk 

promieniowania elektromagnetycznego. Zazwyczaj w prow adza się strefy ochrony fizycznej. 

W  ten sposób ekranowanie na poziom ie 60 dB (biorąc pod uw agę tłumienie murów i natural

ne rozproszenie energii elektromagnetycznej) m oże oznaczać efekt 100 i więcej dB  poza gra

nicą strefy ochrony fizycznej, tzn. być taki, jak iego oczekuje się od tradycyjnych kabin meta

lowych.

Rozwiązanie w postaci ekranowania elektromagnetycznego całych pomieszczeń węzła 

stało się w  ostatnim czasie nie tylko realne, lecz i atrakcyjne zarów no w  aspekcie efektów, jak  

i kosztów. Jest tak z  uwagi na zupełnie nowe perspektywy, jak ie stw arzają nowe materiały 

(nie wykorzystywane dotychczas w kraju), które m o gą być użyte jak o  osłona ekranująca. 

Charakterystyczną cechą tych nowych materiałów jest:

•  efektywność ekranowania ponad 60 dB przy dominowaniu efektu odbicia fali nad efektem 

tłumienia;

•  duża różnorodność struktur i właściwości fizycznych, a  zatem również duża sw oboda 

konstrukcyjna;

•  mały ciężar właściwy, cienkie warstwy, w iotkość i elastyczność, dzięki czemu m ożna for

m ować dowolne kształty;

•  w ysoka odporność na korozję i tzw. efekty starzenia.

T e cechy materiałów określanych często jako  elastyczne materiały przew odzące tw orzą 

zupełnie nowe możliwości konstrukcyjne.
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Ekranowanie pomieszczeń w ęzła z  użyciem elastycznych materiałów przewodzących do

konuje się przez tapetowanie, tzn. wykłada się nimi ściany, sufit, podłogę i pokrywa się na

stępnie normalną tapetą i wykładziną. O prócz roli dekoracyjnej normalna tapeta pełni rolę 

warstwy ochronnej. Technologia ta m oże być zatem zastosow ana w  każdym pomieszczeniu, 

które można wytapetować, a  podłogę pokryć wykładziną bądź z wykorzystaniem podwójnej 

podłogi. Okna są  ekranowane poprzez system rolet z  elastycznego materiału przew odzącego 

odpowiedniego na roletę. Tapetuje się również drzwi i uszczelnia odpowiednimi uszczelkami, 

podobnie rury grzewcze, gazow e, w odociągow e i kanalizacyjne.

Pozostałe elementy w ęzła sieci komputerowej (energetyka, klimatyzacja, linie telefoniczne, 

kable sieci komputerowej itp.) m ogą być filtrowane w sposób tradycyjnie stosowany. Ponie

waż nie potrzeba i nie ma uzasadnienia stosowania rozwiązań dających parametry znacznie 

ponad 60 dB, ponoszone koszty komponentów uzupełniających m o gą być znacznie obniżone 

w porównaniu z rozwiązaniami stosowanymi w kabinach metalowych.

W rezultacie powstałe pomieszczenie ekranowane jest normalnie wyglądającym pom iesz

czeniem. Nie istnieje potrzeba spełniania żadnych szczególnych w ym ogów  budowlanych, 

konstrukcyjnych i montażowych. Fakt, że pomieszczenie nie wyróżnia się szczególnie spośród 

innych, ma również ważne aspekty dla bezpieczeństwa w ęzłów  sieci komputerowych.

Zaprojektowano i wykonano pomieszczenie ekranowane elektromagnetycznie w  techno

logii elastycznych materiałów przewodzących o powierzchni użytkowej 48 m 2. Zespół autor

ski rozwiązał szereg zagadnień, a w szczególności:

•  Rozpoznano i dokonano wyboru z szerokiej gamy oferowanych na rynkach światowych 

produktów elastycznych materiałów przewodzących takich, które charakteryzował zarów

no odpowiedni współczynnik ekranowania, jak  i cechy fizyczno-konstrukcyjne umożliwia

jące ich użycie w postaci tapety;

•  Opracowano technologię odpowiedniego przygotowania podłoża oraz montażu materiału 

jako tapety, w tym uszczelniania, zakładek, doboru odpowiednich klejów itp.;

•  Dokonano analiz podatności materiału na utraty własności ekranujących na skutek zjawi

ska korozji i innych procesów fizykotechnicznych związanych ze starzeniem;

•  Opracowano odpowiednie rozwiązania dla otworów okiennych, drzwi, kanałów wentyla

cyjnych, ogrzewania, zasileń energetycznych, linii telekomunikacyjnych oraz elementów 

konstrukcyjnych, takich jak mocowanie oświetlenia, elementy wystroju itp.;

•  Rozważono zagrożenia naruszeń ciągłości materiału ekranującego w wyniku przypadko

wych bądź celowych uszkodzeń mechanicznych, lub chemicznych w powłoce tapety, 

uszczelnionych doprowadzeniach i otworach;

•  Zapewniono możliwości odpowiedniego dostępu w celu konserwacji i serwisu;

•  Przygotowano metodykę pomiarów skuteczności ekranowania elektromagnetycznego;

•  Zapewniono zgodności z obowiązującymi normami budowlanymi, wymogami ppoż. 

i ergonomii pracy.
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Realizacja pomieszczeń ekranowanych z wykorzystaniem elastycznych m ateriałów prze

wodzących wym aga rozważenia i rozwiązania całego wachlarza różnorodnych problemów 

znacznie wykraczających poza aspekty techniczne sam ego zjawiska propagacji fal elektroma

gnetycznych.

Warto również zaznaczyć, że jednym z istotnych zagadnień je st weryfikacja efektu szczel

ności elektromagnetycznej pomieszczenia, tj. jego  pomiarów. Pochodząca z 1956 r. norma 

pom iarowa M TL-STD-285 odnosi się do tradycyjnych, stalowych osłon ekranujących, nie mo

że być ściśle i bezpośrednio stosow ana np. chociażby z uwagi na ograniczenia przestrzenne. 

Wszystkie liczące się narodowe normy z tego zakresu są  tłumaczeniami ww. normy, która 

pozostaje norm ą najczęściej stosowaną. W praktyce odnosi się to nie tyle do samych pom ia

rów, co do wspólnego odniesienia dla porównania i interpretacji wyników. Należy jednocze

śnie zaznaczyć, że zmiany efektywności ekranowania elektromagnetycznego podaw ane zwy

kle w [dB] dla poszczególnych zakresów  częstotliwości m ogą pozostaw ać w  dość luźnym 

związku w  stosunku do potrzeb ochrony węzła. Wynik pomiaru według M IL-ST D -285 nie 

powinien być ostateczną miarą w odniesieniu do oceny stopnia ochrony w ęzła sieci kom pute

rowej. W  każdym konkretnym przypadku przedsięwzięć zwiększających bezpieczeństwo 

w ęzła sieci komputerowej duże praktyczne znaczenie m oże mieć charakterystyka promienio

wania systemu podlegającego ochronie, w  tym zw łaszcza charakterystyka widm owa promie

niowania będącego nośnikiem przetwarzanych danych, a także zakresów, które są  szczególnie 

podatne na zakłócenia. Istotny je st fakt binarnej postaci tych danych oraz sposób modulacji 

i kodow ania sygnału, redundancja i podobne zagadnienia sytuujące się w  obszarze klasycznej 

teorii informacji. Z  pow yższego wynika potrzeba prowadzenia pom iarów oraz interpretacji 

uzyskanych wyników w sposób indywidualny dla każdego w ęzła sieci komputerowej.

Klasycznie efektywność ekranowania określana jest stosunkiem poziom ów  m ocy fal elek

tromagnetycznych przed i za osłoną. Idealną m iarą efektywności ekranowania w  odniesieniu 

do problematyki ochrony sprzętu w ęzła w  aspekcie poufności danych m ógłby stanowić np. 

stosunek kosztu odbioru i dekodowania, tj. uzyskania danych komputerowych z  fali elektro

magnetycznej przed i za  zasłoną ekranującą. W  takim jednak ujęciu pomiary w  aspekcie bez

piecznych węzłów w ykraczają znacznie poza ramy stosow anego dotychczas modelu oraz 

norm, metod i technik pomiarowych.

W ydaje się, że obiecującymi kierunkami poszukiwań bardziej precyzyjnych m etod warto

ściowania końcow ego efektu ekranowania m o gą być w  pełni skom puteryzowane systemy 

pom iarowe w yposażone w  sam o adaptacyjne przetworniki analogow o - cyfrowe korelujące 

dane odbieranego sygnału z  binarną postacią danych źródłowych z systemu kom puterow ego. 

Wykorzystywany m oże być dorobek i doświadczenie technik przesyłania danych cyfrowych 

w  warunkach dużych zniekształceń i znacznych spadków m ocy odbieranego sygnału.
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Rys. 1. Lokalizacja punktów pomiarowych w  pomieszczeniu ekranowanym elektromagnetycz
nie węzła sieci komputerowej 

Fig. 1. Localizations o f  measurement points in shielding room  o f  computer network center
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Rys. 2. Wyniki pomiaru pomieszczenia w  punkcie #1 
Fig. 2. Measurement results o f  shielding room in point #1
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Rys. 3. Wyniki pomiaru pomieszczenia w punkcie #3 
Fig. 3. M easurement results o f  shielding room in point #3
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Rys. 4. Wyniki pomiaru pomieszczenia w  punkcie #6 
Fig. 4. Measurement results o f  shielding room  in point #6
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Omawiane w  niniejszym referacie rozwiązanie bazujące na opracowanej w  ostatnich latach 

technologii elastycznych materiałów przewodzących dających efekt ekranowania pola elek

tromagnetycznego na poziomie 60 -r 70 dB m oże stanowić atrakcyjne uzupełnienie, a  w nie

których przypadkach zastąpienie technologii kabin metalowych. Ekranowanie rzędu 60 dB 

wydaje się w  zupełności rozwiązywać większość zagadnień ochrony przed promieniowaniem 

zewnętrznym. Odnośnie do aspektu zachowania poufności danych należy mieć na uwadze 

możliwości kom pleksowego stosow ania również innych środków  (np. m askowania sygnału 

niosącego dane chronione w energii elektromagnetycznej wypromieniowanej przez analogicz

ny sprzęt komputerowy przetwarzający dane jaw ne i umieszczony na zewnątrz pom ieszczeń 

ekranowanych).

Szczególną w agę posiada zagadnienie weryfikacji osiągnięcia celu, tj. szczelności elektro

magnetycznej wykonanego ekranu. Między innymi w iąże się to z  doborem odpowiedniej me

todyki pomiarowej, tak aby wyniki mogły być możliwie „obiektywne” , osadzone w  standar

dach i porównywalne. Z  tego względu pomiarów dokonano przy współudziale uznanych au

torytetów w tej dziedzinie.

Wyniki pomiarów w pełni potwierdzają uzyskanie zakładanych celów w  technologii ela

stycznych materiałów przewodzących. Przykładowe wyniki pom iarów  przedstawiono na 

rys. 1 4.
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Abstract

In this paper electromagnetic protection o f  computer network centers is considered. Pos

sibilities o f  adequate solutions are presented from the point o f  view o f  two aspects o f  electro

magnetic compatibility -  emission and immunity. Shielding is the main topic. Traditional metal 

cabs solutions drawbacks are discussed and new solutions presented including not commonly 

known yet flexible conductive materials technology. Sam e aspects o f  designing and realization 

o f  shielding room s using flexible conductive technology are discussed based on practical expe

riences -  such as chose o f  products, mains criteria and what is important in designing and re

alization phases, how to solve problems o f  shielding windows, doors, conditioning, power 

supply and other special components. Especially considered is also level o f  shielding effective

ness in the aspects o f  computer network protection needs. Flexible conductive materials effec

tiveness is about 60 - ¡ - 70 dB. Nevertheless the end results may by quite enough due to other 

complementary activities presented in this paper. Flexible conductive materials solutions may 

by used instead or as supplementary for traditional shielding methods. Exam ples o f  m easure

ment results o f  existing shielding room  using flexible conductive materials are presented. Som e 

ideas are drafted to gain m ore adequate estimation o f  protection o f  computer network centers 

effectiveness.


