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NEURODIA - STRATEGIA DIAGNOZY ROZPROSZONEJ
WYKORZYSTUJACA SIECI NEURONOWE TYPU NEULONET

Streszczenie. W pracy przedstawiono nowg strategie diagnozy rozproszonej dla

sieci komputerowej. Decyzje diagnostyczne sa podejmowane w oparciu o sieci neuro-
nowe (zwane neulonetami) umieszczone w kazdym wezle sieci. Dla pewnych bledéw
globalna diagnoza sieci moze by¢ poprawna, ale niekompletna. Dzieki wtasciwej
metodzie uczenia neulonetu otrzymuje sie jednak mozliwie maksymalng diagnozo-
walnos¢.

NEURODIA - DISTRIBUTED DIAGNOSIS STRATEGY USED
NEULONET NEURAL NETWORK

Summary. The paper presents a new distributed diagnosis strategy of computer
network. Diagnostic decisions are taken on the base of neuronal networks (called
Neulonets) located in each node of the network. For same network failures, the global
diagnosis can be correct, but incomplete. However, due to the proper learning method
of the neulonets the highest diagnostic resolution is obtained.

1. Wprowadzenie

We wspéiczesnych sieciach komputerowych istniejg aplikacje, w ktérych konieczne jest
ciggte nadzorowanie sprzetu i oprogramowania pod wzgledem poprawnosci ich funkcjono-
wania [3], Stuzag do tego programy diagnostyczne, ktére pozwalajg stwierdzi¢, czy system
dziata dobrze, czy tez pewna jego cze$¢ (lub cato$é) funkcjonuje wadliwie. Na podstawie
wynikéw uzyskanych przez programy diagnostyczne odpowiednie algorytmy podejmuja pro-
be oceny stanu systemu, tzn. ktére jednostki systemu funkcjonujg poprawnie, a ktére biednie.
Istotng cechg takiego algorytmu jest to, aby podjeta decyzja - diagnoza byta poprawna, tzn.

zadna poprawna jednostka nie zostata rozpoznana jako btedna. Decyzja moze by¢ jednak nie-
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kompletna, tzn. w jednym przebiegu algorytmu nie muszg zosta¢ wykryte wszystkie btedne
jednostki [5]. Dlatego tez zaproponowano wykorzystanie sieci neuronowych do diagnozy
btednie funkcjonujacych jednostek (weztéw) w sieci komputerowe;j.

Opisany ponizej algorytm oparty jest na sieci neuronowej Neulonet [2], Jego celem jest o-
szacowanie stopnia zaufania (wiarygodnos$ci) do danej jednostki w sieci komputerowej. W
oparciu o progi zadane przez administratora (uzytkownika) i ciggle modyfikowane podczas
pracy systemu mozna eliminowa¢ btedne jednostki z sieci lub alarmowa¢ o ich niepopraw-
nym dziataniu.

Przez wiarygodnoé¢ jednostki nalezy rozumie¢ warto$¢ liczbowg (rzeczywistg R), od-
zwierciedlajgcg zaufanie do informacji otrzymanych z danej jednostki systemu rozproszone-
go. Im warto$¢ ta jest wieksza, tym wiekszy stopiehn zaufania do poprawnego funkcjonowa-
nia. Przy bardzo niskim stopniu zaufania jednostki informacje przesytane z takiej jednostki
do innych jednostek moga by¢ przez nie ignorowane. Najprostszg definicjgstopnia zaufania
moze by¢ stosunek wynikéw poprawnych do wszystkich otrzymanych wynikéw w zadanym
przedziale czasu przez dang jednostke. W pracy zaprezentowano zaréwno budowe sieci
Neulonet, jej odpowiednig modyfikacje i algorytm korekcji wag okres$lajagcych aktualny sto-
pien zaufania do informacji zawartej w danej jednostce sieci. Zaproponowano réwniez algo-
rytm diagnostyczny umozliwiajacy podejmowanie globalnych decyzji diagnostycznych z

maksymalng wiarygodnoscia.

2. Model diagnostyczny wezta sieci komputerowej

Dowolna sie¢ komputerowa sktada sie z dwoéch rodzajéw urzadzen. Pierwsze to
urzadzenia przetwarzajace (aktywne), mogace generowaé¢ wtasne komunikaty, np. stacja ro-
bocza. Drugie - urzadzenia pasywne, przekazujace tylko odebrane komunikaty, np. koncentra-
tor pasywny.

Oznaczmy jednostki aktywne przez A', natomiast jednostki pasywne przez P. Przez wezet
sieci komputerowej nalezy rozumieé¢ jednostke aktywngN, ktéra jest zdolna do wykonywa-
nia przygotowanych procedur testowych, zaimplementowanych w postaci oprogramowania
lub umieszczonych w pamieci EPROM. Magistrale badz koncentratory sa przyktadami jed-
nostek pasywnych, ktérych uszkodzenie moze wptynaé na stan funkcjonowania catej sieci.
Jednak tylko jednostka aktywnajest w stanie podjaé¢ decyzje zaréwno o wiasnej poprawnosci
funkcjonowania, jak i innych jednostek. Na rysunku 1 przedstawiono schemat funkcjonalny
jednostki aktywnej (sieciowej), zamodelowany poprzez sie¢ typu Neulonet, ktéra realizuje
obliczenia dla danej aplikacji testowej. Do podstawowych elementéw jednostki decyzyjnej

zalicza sie:
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* blok testowania - wykonujacy zadanie testowe i przekazujacy jego wynik do wej$¢
wiasnego zespotu komparatoréw oraz do innych jednostek decyzyjnych; na rys. 1
miesci sie on wewnatrz jednostki //,,

e zesp6t komparatoréw - poréwnujacy wyniki otrzymane z innych jednostek decyzyj-
nych z wiasnym wynikiem otrzymanym z bloku testowania. Rezultat poréwnania
wynikow jest przekazywany na wejscie sieci neuronowej,

e sie¢ neuronowa typu Neulonet - na podstawie wej$¢ neuronéw i ich wag podejmuje
decyzje o prawidtowym wyniku diagnostycznym. Decyzja ta jest przekazywana do
bloku korekcji wag,

« blok korekcji wag - w oparciu o prawidtowy rezultat nastepuje korekcja wag a i j30-

pisujacych gataz neuronu.

Rys. 1. Model diagnostyczny i-tej jednostki aktywnej
Fig. 1. Diagnostic model of i-th active unit

Prace jednostki decyzyjnej opisujg funkcje podstawowych blokéw: blok testowania i ze-
sp6t komparatoréw. Kazda z K jednostek decyzyjnych zawiera blok testowania. Jest on od-
powiedzialny za wyznaczanie identycznego zadania dla wszystkich jednostek oraz genero-
wanie sygnatury' wyniku, podobnie jak w metodzie poréwnywania zadan testowych [1], z ta
réznicg ze nie istnieje jeden wspolny dla wszystkich menedzer zadan, lecz kazda z jednostek
posiada taki wiasny blok funkcjonalny. Po wyznaczeniu sygnatury wynikéw testowania zosta-
je ona przestana do wszystkich jednostek w sieci realizujagcych zadang aplikacje testowa.

Po skompletowaniu K-l sygnatur i wyznaczeniu wiasnej sygnatury przez i-tg jednostke
zostaje uruchomiony zesp6t komparatoréw. Sktada sie on z K-1 pojedynczych komparatoréw,
z ktérych kazdy ma dwa wejscia i jedno wyjscie. Na jedno z wej$¢ podana jest sygnatura o-

trzymana z j-tej jednostki decyzyjnej, na drugie za$ zawsze z i-tej jednostki, czyli wtasnego
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bloku testowania. Jesli sygnatury sg identyczne na wyj$ciu komparatora, otrzymujemy war-
to$¢ 1, gdy za$ sygnatury sg rézne - warto$¢ 0. Otrzymane rezultaty przekazywane sg na wej-
$cia sieci neuronowej i utrzymujg sie do momentu zadziatania zespotu korekcji wag. Zapa-
mietanie wynikéw poréwnania do momentu korygowania wag jest konieczne ze wzgledu na
p6zniejsza modyfikacje wag gatezi sieci neuronowej. Je$li zostanie podjeta decyzja o po-
prawnosci wyniku ,,1”, wagi cc gatezi neuronéw o takim wejsciu zostang odpowiednio zwiek-
szone (wzrost wspétczynnika zaufania), za$ wagi p gatezi neuronéw o wejsciu przeciwnym
(,,0”) zostang zmniejszone (brak zaufania).

Istotng role w tej diagnozie odgrywaja sie¢ neuronowa i blok korekcji wag. Szczeg6towe
dziatanie sieci neuronowej typu Neulonet oraz bloku korekcji wag zostanie przedstawione w

nastepnych rozdziatach.

3. Sie¢ neuronowa typu Neulonet

Ktasyczne sieci neuronowe sg zbudowane z wielu warstw nieliniowych elementéw, gdzie
kazdy element posiada pewng warto$¢ poczatkowa (aktywacyjng), za$ kazde potgczenie
pewngwage, ktorej wartosc jest ustalona w procesie uczenia. Wada takiej sieci jest brak sym-
bolicznego wnioskowania i reprezentacji semantycznej wiedzy zawartej w systemach eksper-
towych opartych na regutach. Z kolei systemy ekspertowe zawierajace reguty podejmowania
decyzji nie posiadajg mozliwosci uczenia sie i dostosowywania sie do nowych potrzeb
uzytkownika. Sieci neuronowe zwane jako Neural Logic Network lub prosto Neulonet [2]
tacza wtasnosci klasycznych sieci neuronowych jak i systemoéw ekspertowych.
Dziatanie takiej sieci, przedstawionej na rysunku 2, opisa¢é mozna w sposéb naste-
pujacy.

Niech Q bedzie weztem wyjsciowym, a X/, X i X ,, weztami wejsciowymi. Wartosci
przyporzadkowane weztowi Xt oznaczmy przez xt = (au bj), a wagi potaczen wystepujacych
miedzy weztami X( oraz Q przez (a™J3). Kazda para przyporzadkowana do wezta moze
przyjac¢ jedng z trzech wartosci (1,0) dla prawdy, (0,1) dla fatszu lub (0,0) dla ,,nie wiem”;
(1,1) jest niezdefiniowane.

W éwczas funkcje propagacji okresla sie nastepujaco:

N

)

Zas wyjscie z wezta Q jest opisane nastepujaca funkcjg aktywacji:
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(1, 0) jeSlinet(Q) t X
Act{Q) = m(0, 1) jesSlinet(Q) <-X
(0, 0) w innym wypadku

gdzie Xjest progiem zazwyczaj przyjmujgcym wartos¢ 1.

Act(Q)
AjANDA]

Aj Aj AND Aj
(1,0) (1,0 0,0)
(1,0) (0,1) 0, 1)
(1,0)  (0,0) (0,0)
(0,1) (1,0 (0,1)
(0,1) (0.1) (0, i)
(0,1) (0,0) (0,1)
(0,0) (1,0) (0,0)
(0,0 (01) (0,1)
(0,0)  (0,0) (0,0)

Rys. 2. Modele sieci realizujgce operatory AND (a), OR (b) i XOR (c)
oraz definicja operatora AND (d)
Fig 2. Nclonet network models realizing the following fiinctions:
AND (a), OR (b) and (c) XOR and AND operator definition (d)

Stosujac powyzsze funkcje mozemy zbudowaé tablice prawdy, ukazujaca, iz zachowania
sieci sg podobne do regutowego systemu ekspertowego z logicznym operatorem AND (rys.
2a). Zmieniajac ustawienia wag mozemy skonstruowac¢ regute OR lub regute XOR przez

wprowadzenie dodatkowego wezta. Sieci OR i XOR pokazano na rysunku 2b i 2c.



62 T. Dziubich, H. Krawczyk

Kazda z sieci AND, OR i XOR reprezentuje podstawowg akcje podejmowania decyzji,
zwang regutg Neulonet. Reguly te moga by¢ zmieniane podobnie jak te w konwencjonalnych
systemach ekspertowych opartych na regutach. Zdolnosci takich regut sieciowych nie sgo-
graniczone do konwencjonalnych operacji logicznych. Dzieki r6znym ustawieniom wag re-
guly sieci moga reprezentowac rézne typy podejmowanych decyzji. W potaczeniu z réwno-
legtoscig i mozliwoscig adaptacji (uczenia sie) wiasciwych regut sieci Neulonet mogg by¢
narzedziami wspomagajacymi lub emulujagcym ludzkie zachowania w procesie podejmowania

decyzji.

4. Algorytm korekcji wag

Powrdémy do przeanalizowania sieci przedstawionej na rysunku 1. Po ustaleniu wejs¢
sieci (mozliwe wartosci (0,1) - logiczne ,,0” i (1,0) - logiczne ,,1”) nastepuje uruchomienie
sieci neuronowej. Przy odpowiednich wagach poczatkowych gatezi &tj i p, zostanie wyliczona
warto$¢ funkcji propagacji, majacej posta¢ wzoru 3. Na wyjsciu sieci otrzymujemy pewng
liczbe rzeczywista X, ktéra jest przekazywana do bloku decyzyjnego i korekcji wag. Gdy X>0,
jako sygnatury poprawne przyjmuje sie te, ktore sg zgodne z wtasng sygnatura. Analogicznie,
gdy X < 0, jako sygnatury poprawne przyjmuje sie te, ktére nie sg zgodne z wtasng sygnatura.
W przypadku gdy X = 0, nie jest przeprowadzana korekcja wag.

Dziatanie sieci neuronowej rézni sie w przyjetym modelu od opracowania Zrédtowego [3]
w dwdch aspektach. Po pierwsze zrezygnowano z mozliwosci podania na wejs$cie sieci neu-
ronowej sygnatu ,,nie wiem”, o symbolu (0,0). Jest to zwigzane z zastosowaniem komparatora
dajacego wynik dyskretne ze zbioru dwuelementowego {0,1}. Stad wynik komparatora o
wartosci ,,1” jest przekazany do sieci jako (1,0), za$ wynik o wartosci ,,0” jako para (0,1).
Druga réznica jest rezygnacja z funkcji progowej Act(Q) (wzér 2), ktérej wartosci nalezg do
zbioru skonczonego. Do oceny diagnozowalnosci bardziej odpowiednie sg wartosci rzeczy-
wiste X niz wartos$ci zbioru skonczonego {0,1}.

Wynik otrzymany na wyjsciu sieci neuronowej oraz wyniki otrzymane na wyjsciu kompa-
ratoréw sg przekazane do bloku korekcji wag. Blok ten stanowi sprzezenie zwrotne sieci neu-
ronowej. Rezultat otrzymany w wyniku dziatania sieci neuronowej odzwierciedla stopien za-
ufania do sygnatur otrzymanych od innych jednostek decyzyjnych w odniesieniu do wiasnej
sygnatury. Jezeli wynik koficowy jest dodatni, oznacza to, ze prawdopodobnie rezultatem po-
prawnym jest ,,1”. Stad wszystkie gatezie, na ktérych wejsciu pojawita sie para (1,0), musza
mie¢ skorygowang wage - wspoétczynnik zaufania a, natomiast dla gatezi z wejsciem (0,1)
nalezy zmodyfikowaé¢ wage - wspdiczynnik braku zaufania p. Analogiczna sytuacja ma miej-

sce, gdy wystapi wynik ujemny. Wowczas rezultatem poprawnym jest ,,0”. | tak wszystkie
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gatezie, na ktérych wejsciu pojawita sie (1,0), muszg mie¢ skorygowang wage p, natomiast
dla gatezi z wejsciem (0,1) nalezy zmodyfikowa¢ wage a. W przypadku otrzymania zera nie
przeprowadza sie korekcji wag.

Jezeli po przeprowadzonej korekcji jeden ze wspodtczynnikéw a lub p przekroczy do-
puszczalng warto$¢ graniczng to jednostka decyzyjna powinna podja¢ dziatania w celu wy-
kluczenia tej jednostki, ktora przestata niewtasciwg informacje. Istnieje réwniez mozliwo$¢
dotaczenia dodatkowego komparatora w celu poréwnywania wiasnych wynikéw. W ten spo-
sob stacja na biezaco moze mie¢ ocene wiasnej aktywnosci (obserwacja wiasnego
wspoétczynnika zaufania). Jest to szczeg6lnie uzyteczne w przypadku ograniczonej komuni-
kacji w sieci.

Zatézmy, ze w sieci istnieje K jednostek sieciowych, ktére wykonujg identyczna aplikacje
testowg. Niech t(m) - oznacza funkcje testujgcg wykonang przez i-tg jednostke. Otrzymany
rezultat tej funkcji, zwany dalej sygnaturas,-,jest przekazywany do wszystkich jednostek de-
cyzyjnych.

W wyniku wykonania pierwszego kroku diagnozy kazda z K jednostek powinna dyspo-
nowa¢ k-1 sygnaturami sj i jedng wtasna sygnaturas,-. Sygnatury te przekazane sg odpowied-
nio na wejscia komparatoréw, ktérych dziatania opisane sg nastepujgca dwuwarto$ciowg
funkcjal/A sj):

pfaSj) = 1<>sj=§j
p(Sj,Sj) = 0 <=>Sj* §j
Oznaczmy jako x, wynik otrzymany na wyjsciu i-tego komparatora.
x, = (1,0) <>p(Si,Sj) = 1
Xi = (0.1) 0 p(si.Sj) = 0

Xj jest wartoscig wejsciowgq dla i-tego neuronu w sieci neuronowej. Odpowiednie wagi

gatezi kazdego neuronu wynoszg aj i Pi. Dzialanie sieci neuronowej, a zarazem jej wyjscie

jest opisane nastepujaca funkcja propagacji (poréwnaj z wzorem 1),

f(x,,x2,.. xk,) = £(oa, +A ) (3)

i-1

gdzie a, i bisg sktadowymi danej wejsciowej xl= (al,b,).

Warto$¢ funkcji propagacji f(xi,X2,..,XK.i) oznaczmy przez X. Warto$¢ ta zostaje przeka-
zana do bloku korekcji wag, ktéry podejmuje decyzje opisang za pomocg nastepujacego wzo-
ru:

X>0 =>jesli xr=(0,l) Pi(,+i)=g(t)* Pi(n) jesli Xi=(1,0) a i(nH)=F(t)* a i)
3—9 — Pi(n+1) Pi(n) C(n+i)—aan) (4)
~-<0 =>jesli Xj=(1,0) Pi(h+D=f(t} Pi(,) jesli Xi=(0,1) ai(nH)=g(t)* a i(n)

gdzie f(t) i g(t) sa funkcjami czasowymi korygujgcymi wagi.
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tatwo zauwazy¢, ze jednym z podstawowych probleméw jest wtasciwy dobdér wag
gatezi neuronu a i p. O ile wartosci poczatkowe, intuicyjnie rzecz biorgc, powinny by¢ licz-

bami przeciwnymi, réwnymi co do wartosci bezwzglednej, tzn. a = -P, o tyle zmiana tych
wag powinna by¢ podczas funkcjonowania sieci na tyle szybka, aby zareagowa¢ jak najwcze-
$niej na nieprawidtowosci dziatania sieci komputerowej, a jednoczeénie na tyle wolna, aby
nie powodowac ,,fatszywych alarmoéw”. Stad tez proponuje sie funkcje f(t) i g(t) spetniajace
nastepujgce warunki:
lim/(/)=1 i limg(f)= -1
1->C0 t-*io
©)
dt dt K}
Zapewnig one powolny wzrost zaufania (a ro$nie powoli do 1) i gwattowny spadek za-

ufania (p maleje szybko do -1). Przyktadowe funkcje spetniajace te zaleznosci to
I(ry=1--L £C)=-- (6)
Ze t

Podjeta decyzja przy wiasciwych wagacha i p jest poprawna tylko w pojedynczym kroku
diagnozy. Nastepna decyzja zalezy od witasciwej korekcji wag. Reakcja i ustalenie wag gatezi
w kolejnym kroku zalezy od funkcji f(t) i g(t). Jesli funkcje te beda niepoprawne (Zle dobra-
ne), otrzyma sie w nastepnych krokach niepoprawne decyzje. Moze by¢ tutaj réowniez po-

$rednio wykorzystana reguta Bayesa czy typowy regulator dwupotozeniowy.

5. Whnioski koncowe

W oparciu o przedstawiony schemat funkcjonalny sieci mozna przedstawi¢ nastepujacy
globalny algorytm diagnostyczny. Sprowadza si¢ on do przedstawienia zachowania sie i-tej
jednostki:

1. i-tajednostka przeprowadza samotestowanie lub testowanie lokalne dotyczace wybra-

nych weztdw sieci,

2. wyniki obliczen przekazuje do wszystkich ostatnio poprawnie dziatajacych jednostek,

3. oczekuje na decyzje diagnostyczna podejmowang przez te jednostki przez czas At,

4. dokonuje oceny poprawnosci diagnozy wybranych badz wszystkich jednostek siecio-

wych,

5. realizuje korekcja wag sieci neuronowej dla nastepnego kroku testowania,

6. powyzsze kroki sg wykonywane w réwnych badz $cisle okreslonych odstepach czasu.

W powyzszym algorytmie mozna wyrézni¢ trzy fazy: testowanie lokalne (1), przekazanie
i odbiér wynikéw posrednich (2 i 3), ustalenie wyniku ostatecznego i korekcja wag (4 i 5).

Algorytm taki adaptuje sie do aktualnych warunkéw istniejgcych w sieci komputerowej. Jego
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zaletajest przeprowadzenie jedynie lokalnej diagnozy dla pewnego zbioru jednostek systemu,
w ktérym wystepowaé moga zaréwno jednostki sprawne, jak i uszkodzone. Kazda jednostka
sprawna nie podejmuje jednoznacznej decyzji w jednym cyklu diagnostycznym, a stara sie
obserwowacé .jednostki podejrzane” przez okreslony czas, by powoli przekona¢ sie o ich rze-
czywistym stanie. Takie podejscie jest istotne w systemach samorekonfigurowalnych, gdzie
jednostki uszkodzone moga by¢ wytgczone lub wymienione na sprawne.

Sprawg istotnajest dobo6r funkcji f(t) i g(t). Funkcje te powinny byé wnikliwie przeanali-
zowane, bowiem decydujg o jakosci realizowanej diagnostyki sieci komputerowej. W pracy
przedstawiono wykorzystanie sieci Neulonet do diagnozy poréwnawczej. Moze byé ona
réwniez wykorzystana w algorytmicznej metodzie tolerowania btedéw (algorithm-based fault
tolerance [4]), gdzie odpowiednio buduje sie dane wejsciowe i wyjsciowe oraz tak modyfiku-
je sie algorytm przetwarzania, by w prosty sposéb wykry¢ pojawiajace sie biedy. Sieci
Neulonet moga by¢ wykorzystane do sprawdzenia, czy dla prawidtowo zakodowanych da-

nych wejsciowych uzyskano odpowiednio zakodowane wyniki obliczen.
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Abstract

The paper presents a new strategy of distributed diagnosis for computer networks. This

strategy consists of the following steps:
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1. A computer network node is tested by comparision its results with results obtained b)
other nodes executing the same task.

2. The obtained outcomes are dessiminated to all nodes.

3. The nodes take diagnostic decisions autonomously and determine the global state of the
computer subnetwork.

Points 1, 2, 3 can be repeated for finding the consistent state of the whole computei
network.

We propose the diagnostic model of i-th nodes (see Fig. 1) as neuronal network called
Neulonet. This kind of the neuronal network combains properties of classical neuronal
networks and expert systems. Such a neulonet is located in each computer network node and
allows to take diagnostic decision about both the state of the node and the whole computei
network. In the paper we describe how the neulonet works (Fig. 2 and formulas 1 and 2) we
propose the modification of its functions and describe how to correct the weights (formulas 3,
4, 5, 6) to obtain the required diagnosability. For same network failures, the global diagnosis
can be correct, but incomplete. However, due to the proper learning method of the neulonets
the highest diagnostic resolution is obtained.

The advantage of this approach is hardware implementation of computer network dia-
gnosis which improve system performance. Besides, the proposed method can be used for
other kinds of testing, for instance for algorithm-based fault tolerance, where neulonets can

check if for acceptable input data we obtain correct outcomes.



