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ORGANIZACJA MONITOROWANIA RUCHU PAKIETOW W SIECI,
PROBLEMY KONSTRUKCJI AGENTA PROTOKOtU SLMP

Streszczenie. W pracy przedstawiono propozycje ,rozproszonego” systemu
analizy ruchu pakietéw w sieci lokalnej, umozliwiajgcego okreslenie doktadnych
zaleznoéci czasowych opisujgcych ruch pakietbw w sieci wielosegmentowe;j.
Przedstawiono o0g6lng koncepcje organizacji rejestracji ruchu pakietow, wstepnego
przetwarzania / kompresji wynikéw pomiaréw oraz oméwiono wybrane zagadnienia
konstrukcji modelu agenta pomiarowego stacji sieci.

SELECTED PROBLEMS OF NETWORK PACKET FLOW MONITORING,
THE SLMP AGENT IMPLEMENTATION ISSUES

Summary. Proposition of the distributed network packet flow monitoring system
with the possibility of determining exact packet flow timing relationships has been
described. General concept of packet flow monitoring, data compression and
acquisition, time measurement are presented. Technical problems of the protocol
agent implementation and some early experiment results are also described.

1. Narzedzia badania ruchu pakietéw, ich mozliwosci i ograniczenia

Badanie ruchu pakietow w sieci mozliwe jest za pomocg dedykowanych do tego urzadzen
- sprzetowych analizatorow protokotow lub za pomoca specjalnych programéw
wykorzystujagcych mozliwosci standardowych kart sieciowych komputeréw - analizatorow
software’owych. Narzedzia te podtgczone sg do konkretnego segmentu sieci. Ich praca polega
na odbiorze wszystkich pakietéw przesytanych w danym segmencie i ich analizie.

Takie rozwigzania dajg wglad tylko w dziatanie fragmentu sieci, do ktérego sg dotgczone.
Informacje o dalszym otoczeniu sieciowym wynikajg jedynie z ewentualnego ruchu
zewnetrznych pakietdw poprzez dany segment.
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Mozliwosci tego typu narzedzi sprowadzajg sie do obserwacji réznych charakterystyk
sieci mniej lub bardziej szczegétowych, np. dla sieci Ethernet mozna przyktadowo
monitorowaé nastepujace elementy:

- liczby ramek na sekunde, liczby bitéw na sekunde, ilos¢ btednych ramek, $redni
czas miedzy ramkami,

- liste komputeréw wysytajacych i odbierajgcych najwiecej ramek,

- liste wykorzystywanych protokotow.

W zaleznosci od typu protokotu mozna dowiedzie¢ sie rowniez o bardziej szczeg6towych

danych, np. dla sieci TCP/IP mozna obserwowac:

- zawarto$c tablicy ARP (Address Resolution Protocol, RFC 826);

- ktoéry komputer wysyla nierozwigzywalne zapytania ARP;

- ktory komputer przesyta najwiecej ramek w protokotach IP, UDP i TCP;

- jakie rodzaje protokotéw sg uzywane;

- ktory komputer jest najbardziej wykorzystany jako serwer/klient protokotu
TELNET;

- kolejnos¢ ramek w protokotach BOOTP i TFTP;

- charakterystyke danego komputera - rozmiar fragmentéw, maksymalna
wielko$¢ ramki (Maximum Transmission Unit - MTU), opcje nagtowka IP;

- zdarzenia i nazwy protokotu NetBIOS (wedtug RFC 1001 i 1002);

- prace protokotu DNS;

- wazne zdarzenia protokotu TCP, takie jak rozpoczecie i zakonczenie potgczenia.

Podobne charakterystyczne szczegétowe informacje o protokotach mozna otrzymac dla
sieci DECnet, OSI, NetBEUI i NetWare. Narzedzia tego typu pozwalajg na ocene zaleznosci
czasowych w ruchu pakietéw, np. rejestrowanie czasu odbioru  danego pakietu z
doktadnoscig zegara PC.

Inne podejscie do badania ruchu pakietéw reprezentujg systemy dla sieci rozlegtych oparte
na protokole SNMP. W systemach tych kazdy wezet rejestruje informacje o pakietach
przechodzacych przez jego interfejsy sieciowe. Informacje te udostepnia odlegtym programom
analitycznym poprzez sie¢, co pozwala na stworzenie obrazu dziatania cafej sieci, lecz nie
umozliwia stworzenia charakterystyk czasowych.

Do analizy sieci lokalnej doskonale nadajg sie urzadzenia pierwszego typu. Problemy
rozpoczynajg sie, gdy w ramach jednej sieci mamy kilka segmentéw rozdzielonych mostem
lub routerem, separujgcym ruch pomiedzy segmentami i nie przepuszczajgcym ramek
rozgtoszeniowych. Uniemozliwia to np. rejestracje obcigzenia serwera Novella, o ile do
kazdego segmentu nie podtgczymy osobnego analizatora. Jednak i w tym wypadku trudno jest
stworzy¢ doktadne charakterystyki czasowe ze wzgledu na brak synchronizacji czasu miedzy
poszczeg6Inymi analizatorami.
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Nowe technologie sieci lokalnych oparte na przetgczaniu spowodowaty, ze nie istnieje
fizycznie takie miejsce w sieci, w ktérym mozemy obserwowac caty ruch pakietow segmentu.
Fizycznie dzialanie sieci lokalnej upodobnito sie do rozwigzan stosowanych w sieciach
rozlegtych. Analiza takiej sieci w dotychczasowy sposéb stata sie niewykonalna.

Pomiary zaleznosSci czasowych ruchu pakietow w wielosegmentowej sieci lokalnej
proponujemy, podobnie jak w SNMP, "rozproszy¢" na poszczeg6lne stacje robocze. Kazda ze
stacji sieci lokalnej prowadzi rejestracje wiasnej aktywnosci w sieci (zbiera informacje o
wystanych i odebranych do/z sieci pakietach, z doktadnym okresleniem momentéw czaséw
ich nadania i odebrania). Gromadzone informacje sg filtrowane, poddawane odpowiedniej,
efektywnej kompresji, a nastepnie w dogodnych momentach przesytane do "aplikacji”
(dedykowanej stacji) prowadzacej monitorowanie sieci. Organizacja procesu gromadzenia
informacji o dziataniu sieci oparta bylaby na protokole sterowania pomiarami, dla ktérego
proponujemy nazwe Simple LAN Measurement Protocol (Protok6t Pomiardw Sieci Lokalnej)

przez analogie do SNMP.

2. Protokot pomiarowy sieci lokalnej SLMP

Protok6t SLMP umieszczony bytby w architekturze logicznej sieci w warstwie
protokotéw transportowych; do przesytu informacji wykorzystywatby podstawowe protokoty
transmisyjne danej sieci - np. IPX w Novell NetWare czy IP (lub UDP) w TCP/IP. Wymiana
informacji oparta bytaby na mechanizmie dedykowanych dla protokotu punktéw dostepu do
ustug - gniazdek (sockets). Zaleznie od zakresu rejestrowanej informacji o pakietach
generowatby minimalny lub niewielki ruch pakietéw "pomiarowych™ w sieci.

2.1. Zalozenia protokotu pomiarowego

Protokét SLMP bytby protokotem wspétpracy typu manager-agent pomiarowy. W kazdej
ze stacji monitorowanej sieci zainstalowany bytby agent, monitorujgcy aktywnos$¢ danej stacji i
gromadzacy o tym informacje. Zadaniem managera byloby skonfigurowanie agentéw do
przeprowadzenia pomiardw, okreslenie zakresu rejestrowanej informacji, wyznaczenie
momentéw rozpoczecia i zakonczenia pomiaru oraz gromadzenie nadsytanych na biezgco
wynikéw. Do zadan agenta nalezatoby gromadzenie informacji o transmisji sieciowej do/z
danej stacji sieci, np. przez przejmowanie przerwan od drivera karty sieciowej komputera i
odnotowywanie doktadnego czasu wystania/odebrania kazdej ramki, a takze obstuga zapytan
managera.

Realizacja pomiaru zalezno$ci czasowych (monitorowania) sieci odbywataby sie w
trzech fazach:
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1. Konfiguracja pomiaréw obejmowataby:

- rejestracje konfiguracji dziatajgcej sieci (zebranie informacji o wszystkich aktywnych
w danej sieci stacjach) i przydzielenie im indywidualnych numeréw gniazdek dla obstugi
odbioru wynikéw pomiaréw - mogtoby to mie¢ forme "logowania si¢" agentéw pomiarowych
do managera;

- zsynchronizowanie "czasu" obowigzujgcego w sieci.

2. Prowadzenie pomiaréw uruchamiane by byto na komende managera rozsytang w sieci
ramka typu broadcast; podobnie przeprowadzane by byto zakonczenie pomiaréw. Komenda
startu bylaby réwnoczesnie “zaproszeniem" do przesylania wynikow. Kazdy z agentéw w
miare kompletowania informacji przesylatby kolejne ramki z wynikami; kazda z nich bylaby
potwierdzana indywidualnym zaproszeniem do wystania nastepnej porcji wynikow.

3. Po rozestaniu ramki zakonczenia pomiaru manager $ciggatby od agentéw informacje
koncowe, pozwalajgce na przetworzenie ramek z wynikami i okreslenie stanu sieci. Nastepnie
ustawiatby agentéw w stan spoczynkowy (nieaktywny).

Pomiary czasu nadania / odebrania pakietow oparte beda na odczycie stanu licznikow
uktadu 8254 lub jego odpowiednika na ptycie gtéwnej komputera. Uktad ten zlicza impulsy o
czestotliwosci ok. 1.8 MHz, co daje rozdzielczo$¢ pomiaru zblizong do 0.5 ps. 16-bitowy stan
licznika ukfadu uzupetniony bytby 16-bitowym licznikiem programowym, zliczajacym
przepetnienia licznika uktadu 8254 (8253). Razem daje to 32-bitowy licznik uptywu czasu o
okresie przepetnienia ponad 1 godzine. Stan tego licznika dotgczany bytby do informacji o
odbiorze / wystaniu kazdej ramki.

Przetwarzanie rejestrowanej informacji

Dla okreslenia relacji ruchu pakietu konieczne jest zarejestrowanie wybranych danych z
nagtowkow poszczegolnych pakietow. Poniewaz w wybranym horyzoncie czasowym dana
stacja wymienia informacje z kilkoma stacjami otoczenia, liczba rejestrowanych adreséw
sieciowych jest niewielka, a adresy majg staly format. Moga by¢ one notowane w
dedykowanej tablicy (stownik adreséw), co pozwala na bardzo efektywng kompresje oparta
na indeksie adresu w stowniku.

Jesli mozna przyja¢, ze rozmiar tablicy adresow ma wielko$¢ do 255 pozycji, to wystarczy
indeks o dtugosci 1 bajta dla adresu fizycznego sieci Ethernet lub adresu segment-stacja sieci
Novell NetWare. Odpowiada to kompresji 6:1 lub 10:1. Podobny mechanizm wstepnej
kompresji ,moze by¢ zastosowany do informacji zawartych w nagtéwkach "wewnetrznych"
protokotéw pakietdw; np. informacje z nagtéwka ramki Ethernet Il lub Ethernet 802.3
mieszczg sie na 4 bajtach (indeks adresu odbiorcy - 1 bajt, indeks adresu nadawcy - 1 bajt,
dtugo$¢ pakietu - 2 bajty), a ze stanem zegara na o$miu bajtach. Podobnie informacje
adresowe z nagtowka protokotu IPX mozna zmiesci¢ na 6 bajtach, notujac indeksy numerdw
sieci, adresu stacji i gniazdka z odpowiednich tablic.
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W efekcie wszystkie informacje adresowe z nagtéwka pakietu wraz z informacjg o jego
dtugosci i czasie zmieszczg sie na 14 bajtach, co pozwala na umieszczenie w jednej ramce
Ethernet informacji o 100 odebranych / nadestanych pakietach. W miare zwiekszania ilosci
rejestrowanej z nagtdwka informacji (rejestracja funkcji pakietow w dziataniu sieci) oczywiscie
rozmiar "opisu” pakietu rosnie, zwiekszajac liczbe przesytanych ramek pomiarowych.

Dla "dekompresji" zawartych w opisie rejestrowanych pakietow informacji konieczne jest
przestanie do managera petnych tablic adreséw, gniazdek itp. z kazdej stacji (agenta), co

mozna np. zrobi¢ po zakorczeniu rejestracji (pomiaréw).

2.2. Komendy protokotu SLMP

Z powyzszego przegladu wynika potrzeba zdefiniowania zespotu nastepujgcych operacji
realizowanych w ramach protokotu pomiarowego:

- zaproszenie do logowania - ramka rozgtoszeniowa wysyfana do agentow,

- zgloszenie logowania agenta - ramki wysytane na "dobrze znany socket" managera z

danymi agenta,

- potwierdzenie logowania i przygotowanie do pomiaréw - ramka odpowiedzi managera
na zgtoszenie agenta, wskazujgca na indywidualny "adres" gniazdka, rejestracji danych
(pakiety z pomiarami moga by¢ rejestrowane przez kilka réznych komputeréw, petnigcych
funkcje "zastepczych” managerow) oraz okres$lajgca zakres (poziom szczeg6towosci)
rejestracji informacji z pakietow stacji:

- zadanie synchronizacji czasu agenta z managerem (moze by¢ opcjonalne),

- start pomiaréw - w postaci ramki rozgtoszeniowej,

- stop pomiarow - takze jako ramka rozgtoszeniowa,

- wyniki pomiaréw - numerowana sekwencyjnie ramka ze skompresowanymi danymi,

- potwierdzenie wynikdw - zaproszenie do przestania kolejnej ramki z wynikami,

- dane pomocnicze - ramka z tablicami stownikowymi,

- potwierdzenie danych,

- powro6t do stanu poczatkowego.

3. Problemy realizacji agenta protokotu pomiarowego

Oprogramowanie agenta powinno mie¢ forme modutu programowego - demona,
instalowanego rezydentnie i przejmujgcego przerwania sprzetowe lub programowe wybranej
warstwy oprogramowania sieciowego stacji w celu $ledzenia tresci Wysy’ranych / odbieranych
pakietow. Mozliwych jest kilka poziomdéw zainstalowania takiego demona - na poziomie
przerwan sprzetowych karty sieciowej, na interfejsie drivera karty sieciowej lub na interfejsie
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shella stacji roboczej (czyli na interfejsie programowym modutu IPX lub IP). Po wstepnej
analizie jako najbardziej perspektywiczny zostat wybrany poziom interfejsu drivera karty
sieciowej, stad dalsze prace skupity sie na analizie sposobu dziatania dwoch popularnych
standardow budowy sterownikéw sieciowych dla systemu operacyjnego MS-DOS: Packet
Driver firmy FTP Software Inc. i Open Data-Link Interface firmy Novell Inc., oraz
mozliwosci i sposobie  zainstalowania demonéw $ledzacych ruch sieciowy dla tych
standardow.

3.1. Standard Packet Driver

Packet Driver - produkt firmy FTP Software, Inc. - dostarcza prostego interfejsu
programowego pozwalajacego wielu aplikacjom dzieli¢ interfejs sieciowy na poziomie facza
danych (warstwy liniowej). Packet Driver udostepnia funkcje, dzieki ktérym mozna min.
wysta¢ i odebra¢ pakiet specyficznego typu, pobra¢ statystyke dotyczaca packet drivera oraz
interfejsu sieciowego. Aplikacja uzywajaca Packet Drivera sama musi uformowac ramke,
ktérej posta¢ zalezy od klasy sieci. Aplikacja musi zatem dodatkowo oprécz danych zadbac o
wstawienie nagtowka, adresu zrodia i przeznaczenia do ramki.

NETX

IPXPDI Packet Driver

Interface

EtherPD.COM

Karta sieciowa

Rys. 1 Struktura oprogramowania stacji roboczej (Packet Driver)
Fig. 1L Workstation software layers (Packet Driver)

Instalacja drivera PD w systemie polega na pozostawieniu w pamieci komputera kodu
drivera oraz na zmianie warto$ci wektora podanego przerwania, tak aby wektor wskazywat na
kod obstugi przerwania wewnatrz drivera. Trzy bajty za poczatkiem procedury obstugi musi
sie znajdowac sygnatura ztozona z 8 znakéw: "PKT DRVR". Specyfikacja PD przydziela
programowe przerwania w zakresie 0x60-0x7F. Aplikacja uzytkownika podczas uruchamiania
sie sprawdza, czy wystepuje sygnatura pod zadanym numerem przerwania.

Korzystanie z przerwania polega na wywotaniu go, przy czym w rejestrze AH musi by¢
umieszczony kod Zadanej operacji. Jedna z funkcji - "access_type" przekazuje driverowi adres
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procedury odbierajgcej. Driver wywotuje procedure odbierajaca, gdy odbierze ramke z sieci i

cheejg przekazac aplikacji uzytkownika.

NETX

Packet Driver
Interface

Karta sieciowa

Rys. 2. Zmodyfikowana struktura oprogramowania dla stacji roboczej (Packet Driver)
Fig. 2. Modified workstation software layers (Packet Driver)

W celu zaobserwowania, co aplikacja wysyta i odbiera, nalezy zainstalowa¢ dodatkowy
program (nazwijmy go demonem), ktory bedzie posredniczyt miedzy aplikacjg uzytkownika a
driverem PD. Podczas uruchamiania sie komputera na poczatku bedzie tadowany driver PD, a
nastepnie zostanie uruchomiony demon. Zadaniem demona jest przejecie obstugi drivera PD
tak, aby uruchamiane w nastepnej kolejnosci aplikacje korzystaty z funkcji udostepnianych
przez demona. Demon powinien posiada¢ sygnature w swoim kodzie, a wszystkie kierowane
do niego zadania przetagcza¢ do drivera PD, przy okazji notujac typ i moment zajscia
zdarzenia. Demon musi takze podmieni¢ procedure wykonywang w przypadku odbioru ramki.
Posredniczaca procedura odbiorcza demona powinna odnotowaé typ i rodzaj ramki, a
nastepnie powinna przekaza¢ te ramke procedurze odbiorczej aplikacji uzytkownika. Taka
konstrukcja demona pozwala $ledzi¢ prace dowolnej karty sieciowej (niezaleznie od
mechanizmu komunikacji z Kkarta sieciowa: wspdlna pamieé, kanat DMA, porty
wejscia/wyjscia) oraz dowolnego protokotu wyzszych warstw modelu 1SO/OSI, przy
zatozeniu ze wszystkie te elementy korzystajg z interfejsu Packet Driver.

3.2. Standard Open Data-Link Interface

Standard Open Data-Link Interface (ODI) firmy Novell Inc. jest powszechnie stosowany
w programach sieciowych w systemach MS-DOS i MS Windows. W kolejnych punktach
zostang przedstawione czynno$ci podczas wysyfania i odbioru ramek, a nastepnie zostanie
opisany sposob podiaczenia demona $ledzacego ruch w sieci.
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Struktura oprogramowania ODI

1 1 | 1 Karty sieciowe

MLID - Multiple Link Interface Driver

LSL - Link Support Layer

Rys. 3. Struktura oprogramowania ODI
Fig. 3. ODI software structure

W ramach tego standardu drivery kart sieciowych sg nazywane "Multiple Link Interface
Drivers" (MLED). Modut "Link Support Layer" (LSL) posredniczy w wymianie informacji
miedzy MLED i stosami protokotéw (np. TCP/IP, EPX/SPX, LAT i innymi).

Stosy protokotow warstwy sieciowej wysytaja i odbierajg dane ponad logiczng Iub
fizyczna siecig, a takze obstuguja wybor trasy, ustugi potgczeniowe oraz zapewniajg interfejs
dla wyzszych warstw modelu ISO/OSI.

Modut "Link Support Layer" (LSL) obstuguje komunikacje miedzy stosami protokotdw i
driverami kart sieciowych MLED. Poniewaz ODI pozwala fizycznej strukturze sieci na
postugiwanie sie wieloma roznymi typami protokotéw, moduty MLED odbierajg ramki
przeznaczone dla roéznych stoséw protokotow, ktdre mogag byé obecne w systemie.
Przyktadowo, jedna sie¢ Ethernet moze obstugiwac jednoczesnie nastepujace protokoty: IPX,
TCP/IP, AppleTalk i LAT. Modut LSL decyduje, ktory stos protokotu ma otrzymac dang
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ramke. Nastepnie stos protokotu decyduje, co powinno byé zrobione z ramka lub gdzie
powinna by¢ ona przestana. Kiedy stos protokotu wysyta ramke, wrecza on te ramke
modutowi LSL, ktory z kolei przekazuje te ramke odpowiedniemu modutowi MLED.

Moduty "Multiple Link Interface Driver" (MLID) sg driveramt urzadzen, ktére obstuguja
wysytanie i odbieranie ramek z fizycznej lub logicznej topologii. Moduty MLID komunikujg
sie bezposrednio z kartami sieciowymi i dofgczajg oraz obcinajg nagtowek ramki, a takze
pomagaja w okresleniu typu ramki.

W rantach standardu ODI sg zdefiniowane trzy rodzaje stoséw protokotow:

- stos zwigzany (bound stack),
- stos wstepny (prescan stack),
- stos domyslny (default stack).

Zwiazane stosy protokotow odbieraja ramki z odpowiednim identyfikatorem protokotu
(Protocol ID - PID) w polu "LProtID" struktury LookAheadStruc. Ten identyfikator jest
uzyskiwany z nagtéwka ramki. Stos zwigzany moze skonsumowac lub odrzuci¢ ramke. Jezeli
stos protokotu odrzuca ramke i nie istnieje zaden domysiny stos protokotu dla danej karty
sieciowej, to ramka jest niszczona.

Wstepne stosy protokotéw przegladajg wszystkie odbierane ramki przez analize
poczatkowych fragmentow ramki (look ahead method). Wstepny stos protokotu moze
skonsumowa¢ wybrane ramki, a inne przesta¢ kolejnym wstepnym stosom protokotéw lub
zwigzanym i domys$inym stosom protokotow.

Domyslne stosy protokotéw odbierajg ramki, ktdre nie zostaly skonsumowane ani przez
wstepne, ani przez zwigzane stosy protokotdéw. Jesli ramka zostanie odrzucona, zostaje ona
przekazana kolejnym domyslnym stosom w tafncuchu protokotow. Jesli zaden stos nie
skonsumuje danej ramki, jest ona niszczona i usuwana z systemu.
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Aplikacja uzytkownika

Fig. 4. Frame reception

Przesledzmy przebieg odbioru ramek. Kiedy stos protokotu rejestruje sie w obrebie
modutu LSL, podaje on modutowi LSL wskaznik do procedury, ktéra ma zosta¢ wywotana,
kiedy modut MLLD odbierze ramke przeznaczong dla stosu protokotu. Ta procedura jesl
nazywana procedurg odbiorczg stosu protokotu. Modut MLLD po odebraniu ramki od kart)
sieciowej wypetnia strukture LookAheadStruc i wywotuje funkcje GetStackECB z modult
LSL, aby otrzymac od stosu protokotu bufor, w ktdrym zostang umieszczone dane ramki
Modut LSL okresla, ktory ze wstepnych, zwigzanych lub domysinych stoséw otrzyma ramke
wywoluje dla wybranego stosu procedure odbiorcza, ze wskaznikiem do struktur)
LookAheadStruc, ktéra opisuje odebrang ramke. Nastepnie stos protokotu decyduje, cz)
ramka zostanie odebrana czy odrzucona. W przypadku zaakceptowania ramki stos protokotu
tworzy ECB, opisujacy zestaw buforéw odbiorczych, do ktérych zostanie przestana tres¢
ramki.

Struktura ECB (Event Control Block) jest strukturg stosowang do wysytania i odbierania
ramek w standardzie ODI. Zawiera ona wskaznik do ESR, identyfikator stosu protokotu, ilos¢
danych ramki i inne informacje, potrzebne do prawidtowego dziatania ODI. Nastepnie stos
protokotu sygnalizuje modutowi LSL, Ze ten stos skonsumuje ramke i przekazuje temu
modutowi nowo utworzong strukture ECB. Modut LSL przekazuje nastepnie te strukture
ECB modutowi MLID. Modut MLBD kopiuje dane ramki do wskazanych buforéw, umieszcza
strukture ECB w kolejce i wywotuje procedure "ServiceEvents". Wtedy modut LSL wywotuje
procedure "Event Service Routine" (ESR) w obrebie stosu protokotu, co sygnalizuje, ze pakiet

zostat odebrany.
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Fig. 5. Frame transmission

Aby wysia¢ ramke, stos protokotu musi dostarczy¢ modutowi LSL bufor danych ramki
oraz strukture ECB, ktora opisuje dane do wystania. W kolejnym kroku modut LSL wrecza
strukture ECB kazdemu wstepnemu stosowi protokotu (zarejestrowanemu jako stos
nadawczy). Ramka moze zosta¢ skonsumowana przez taki stos i wtedy jest on zobowiazany
do zwrotu przetworzonej struktury ECB. Jesli ramka nie zostata skonsumowana lub jesli w
ogdle nie byto zadnych wstepnych nadawczych stoséw protokotow, modut LSL uruchamia
bezposrednio procedure nadawczg w obrebie MLID. Nastepnie modut MLID przesyta dane
ramki do Kkarty sieciowej, nastepuje fizyczne wystanie ramki, a struktura ECB wraz z buforem
ramki sa zwracane do modutu LSL, niezaleznie od tego, czy transmisja zakoriczyla sie
pomyslnie, czy wystapit btagd. W ostatnim kroku modut LSL wywotuje procedure ESR, aby
poinformowac stos protokotu o zakonczeniu transmisji.

Istnienie w standardzie ODI wstepnych stosow nadawczych i odbiorczych pozwala na
proste zainstalowanie demona w systemie - wystarczy, by zainstalowat on dwa wstepne stosy
protokotéw (nadawczy i odbiorczy), co pozwoli na $ledzenie ruchu ramek w obie strony. Te
stosy powinny odrzuca¢ wszystkie ramki, zeby nie usunaé¢ zadnej z wymienianych ramek
informacyjnych (z wyjatkiem ramek sterujgcych protokotu SLMP), a przy okazji zanotowac
typ i czas pojawienia sie danej ramki.

4. Wyniki wstepnych eksperymentow

W celu sprawdzenia mozliwosci instalacji demona na interfejsie protokotéw warstwy
liniowej napisano dla packet drivera prostego demona, ktérego zadaniem bylo kopiowanie
wszystkich ramek wysytanych i odbieranych przez stacje roboczg i przesyfanie ich do
hipotetycznego komputera rejestrujgcego dziatanie danej stacji. Instaluje sie on jako program
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typu TSR pod systemem operacyjnym DOS i przetgcza na siebie obstuge wskazanego
przerwania typu Packet Driver. Agent w czasie instalacji sprawdza na podstawie sygnatury,
czy pod danym przerwaniem jest zainstalowany sterownik Kkarty sieciowej oraz czy
uzytkownik nie prébuje drugi raz zainstalowa¢ agenta. Sygnatura agenta protokotu SLMP jest
rozszerzeniem sygnatury sterownika Packet Driver, co pozwala na podstawie jednej sygnatury
"przedstawi¢ sie" zwyktym aplikacjom uzytkownika jako sterownik Packet Driver, a programy
narzedziowe z pakietu SLMP moga poprawnie rozpoznaé agenta.

Zadaniem agenta jest zarejestrowanie faktu, ze aplikacja uzytkownika odbiera lub wysyla
jakas$ ramke i nastepnie wystanie catosci lub fragmentu (poczatkowe 48 bajtéw) do stacji
nadzorujacej. Stacja ta moze sie znajdowac na innym segmencie sieci lokalnej, dlatego nalezy
utworzy¢ pakiet w takim protokole, ktéry jest obstugiwany przez router tgczacy obie sieci.

Dla celéw naszego eksperymentu adres sieciowy odbierajgcego komputera zostat
»2aszyty” na state w programie, do transportu ramek wykorzystano protokét IP. W sytuacji
gdy wysytany jest caty pakiet, nalezy sie liczy¢ z obcieciem jego koricowki - po dodaniu
nagtéwka IP sumaryczna dtugos$¢ pakietu moze przekroczy¢ dopuszczalng wielko$¢ ramki w
sieci lokalnej.

Standard Packet Driver postuguje sie pojeciem uchwytu (ang. handle), ktdry jest uzywany
podczas wysytania ramki. Agent SLMP podczas wysytania danych do stacji nadzorujgcej takze
musi uzy¢ uchwytu. Istnieje kilka sposobéw znalezienia uchwytu: agent moze czeka¢, az
aplikacja uzytkownika sprébuje wysta¢ ramke, a nastepnie agent zapamietuje warto$¢ uchwytu
i moze jej uzywac przy retransmisji ramek wysytanych i odbieranych przez aplikacje. Innym
sposobem jest sprawdzenie, jakie uchwyty sg aktualnie wykorzystywane przez sterownik
Packet Driver i wykorzystanie jednego z nich.

W celu kontroli dziatania demona wszystkie przechodzace przez niego ramki sg zliczane
w liczniku, ktérego stan moze byé wyswietlany na ekranie. Zainstalowanie demona nie
zmienito dla uzytkownika dziatania stacji roboczej, wszystkie programy dziataty poprawnie, a
wyswietlany na komende daem -i licznik ramek pokazywat ich wzrastajaca ilos¢. Podglad
ruchu ramek w sieci programem Etherload uruchomionym na innym komputerze na tym
samym segmencie sieci wykazywat istnienie aktywnego nadawcy ,,Kabel” Kkierujgcego ramki
na adres 157.158.11.60 (numer IP komputera na innym segmencie sieci), zaszyty w
programie.

Dziatanie eksperymentalnego demona byto oczywiscie r6zne od planowanego dziatania
agenta pomiarowego, ktérego zadaniem jest przetwarzanie monitorowanej informacji i
minimalizowanie dodatkowego ruchu ramek w sieci, ale pokazato poprawnos$¢ sposobu
instalacji i moze by¢ traktowane jako szkielet do dalszej rozbudowy i testéw algoryunéw
przetwarzania danych agenta.
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5. Podsumowanie

Z przedstawionej analizy rozwigzan driverow ODI i Packet Driverow (PD) oraz z
powyzszego eksperymentu wynika, ze instalacja agentéw protokotu SLMP nie powinna
przedstawia¢ wigkszych trudnosci, przynajmniej w zakresie podstawowych mechanizméw
dziatania. Przyjete miejsce instalacji demona wydaje sie by¢ réwniez dobrze dobrane i z tego
wzgledu, Ze jest ono wykorzystywane przez wszystkie protokoty sieci instalowane w danym
komputerze, czego nie do konca da sie powiedzie¢ o innych miejscach (np. interfejs
protokotdw IPX / SPX), ktére niekiedy sg ,,omijane” przez oprogramowanie firmowe.

Przedstawiona koncepcja ,,rozproszonego” monitorowania ruchu pakietéw w sieci wydaje
sie mozliwa do zrealizowania i powinna umozliwi¢ doktadng analize czasowg obcigzenia

serwera obstugujacego kilka segmentow sieci lokalnej.
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Abstract

Proposition of the distributed network packet flow monitoring system based on SLMP
protocol, with the possibility of determining exact packet flow timing relationships has been
described. General functions and proposed list of protocol commands have been discussed.
The concept of packet flow monitoring, data compression and acquisition, time measurement
are presented. Possible places of protocol agent installation in workstation software layers are
investigated and Data Link Layer interface was chosen as the most suitable. Technical
problems of the protocol agent implementation at Packet Driver and ODI interfaces and some
early experiment results are also described.



