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ZAGADNIENIA BEZPIECZENSTWA W SYSTEMIE OBIEGU
INFORMACJI MULTIMEDIALNEJ URZEDU MIASTA PSZOW

Streszczenie. Opracowanie po$wiecone jest problemom bezpieczenstwa i ochrony
zasobow w rozbudowanym, multimedialnym systemie obiegu informacji. Zaakcento-
wano problemy zwigzane z tworzeniem i integracjg lokalnych sieci komputerowych
oraz dofgczeniem ich do sieci Internet; przedstawiono metody zabezpieczania zaso-
bow przed atakami zewnetrznymi, jak i wewnetrznymi. Zaprezentowane rozwigzania
sg wdrazane w Urzedzie Miasta Pszow.

PROBLEMS OF SECURITY IN A MULTIMEDIA INFORMATION
EXCHANGE SYSTEM IN MUNICIPAL OFFICE OF THE CITY OF PSZOW

Summary. Paper is devoted to problems of security of resources in a large multi-
media information exchange system, with special accent given to the problems of
building and integration of local area networks and connecting them to Internet.
Methods for security of resources against external as well as internal attacks are pre-
sented. The solutions proposed in the paper are being implemented in municipal office
of the city of Pszow.

1. Wstep

Postep technologii komputerowej wymusza projektowanie systeméw komputerowych,

ktore pozwalajg na dalszy rozwoj zastosowanych rozwigzan. Musi wiec by¢ zgodny ze $wia-

towymi standardami, trendami rozwojowymi i przede wszystkim niezawodny w dziataniu.

Zatozeniem przyjetym przez projektantéw byto, ze system komputerowy Urzedu Miasta

Psz6w powinien:
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byé podstawowym narzedziem codziennego uzytku, stuzacym do komunikowania sie
miedzy pracownikami,

udostepnia¢ zasoby informacyjne sieci Internet tym pracownikom urzedu, ktérzy akurat
takiej ustugi potrzebuja,

$wiadczy¢ szeroko rozumiane ustugi informacyjne dla interesantéw i mieszkarncéw miasta,

stuzy¢ jako $rodek promocji miasta.

Do realizacji powyzszych zatozeA celowe wydaje sie zastosowanie w lokalnej sieci kom-

puterowej (intranet) technologii i narzedzi powstatych dla sieci Internet, stuzgce do wymiany

poczty elektronicznej, tworzenia elektronicznych tablic ogtoszeniowych, aplikacji opartych na
technologii WWW i bazach danych [4].

2. Strategia bezpieczenstwa

Nie mozna stworzy¢ catkowicie otwartej sieci realizujgcej jednoczes$nie postulat bezpie-

czenstwa, tak samo jak stworzenie sieci catkowicie bezpiecznej wyklucza, jak na razie, jej

otwarto$¢. Zmuszeni do przyjecia wynikajacych z tego kompromisow projektanci sieci reali-

zujg postulat bezpieczenstwa w oparciu o kanon, ktory méwi, ze na bezpieczenstwo sieci

skfadajg sie:

Identyfikacja uzytkownika. Nalezy sprawdzi¢, czy nawigzano kontakt z wiasciwym
weztem oraz zidentyfikowaé uzytkownika. Identyfikacja odbywa sie programowo, na
przyktad za pomocg hasta lub sprzetowo urzadzeniami takimi, jak karta magnetyczna,
karta z procesorem itp. Sprawdza sie réwniez rodzaj upowaznienia do korzystania
z zasobow.

Ochrona zasob6w, w tym ochrona danych realizowana na poziomie systemu oraz na
poziomie sprzetu. Jest to problem rozpatrywany rownolegle z identyfikacjg uzytkowni-
ka. Okresla sie sposoby i strategie zezwolen na korzystanie z zasob6w realizowane na
przyktad w formie haset umozliwiajgcych dostep do nich.

Identyfikacja trasy, zwana tez identyfikacjg weztéw. Zagadnienie to nabiera coraz
wiekszego znaczenia razem ze wzrostem rozproszenia terytorialnego sieci. Okresla sie
prawdziwos$¢ weztow biorgcych udziat w sesji, ich wzajemne powigzania (zwane takze po-
ziomem zaufania), oraz wyznacza sie grupy weztow o takiej samej strategii bezpieczenstwa
Ochrona sprzetu. Ma na celu zapewnienie sprawnos$ci dziatania sieci, a co za tym
idzie ochrone danych. Ochrona sprzetu realizowana jest na wielu poziomach: od wybo-
ru okablowania po systemy dublowania serweréw. W kregu zagadnien zwigzanych
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z ochrong sprzetu znajdujg sie systemy dyskowe (striping, duplexing, macierze RAID), za-

bezpieczenia przed awariami, fizyczna budowa sprzetu, dobdr odpowiedniego serwera itd.

3. Lokalna sie¢ komputerowa

W konteks$cie elementéw decydujacych o bezpieczenstwie sieci, wymienionych w po-
przednim punkcie, a takze w ramach zatozen, jakie ma spetnia¢ projektowany system kom-
puterowy dla Urzedu Miasta Pszéw, tworcy zaproponowali sie¢ typu Microsoft Network,

opartag na komputerach pracujacych pod kontrolg systeméw Windows NT i Windows 95 [2],

3.1. WindowsNT

WindowsNT to 32-bitowy system operacyjny cechujacy sie wielozadaniowoscia, ochrong
pamieci, realizujgcy wieloprocesowo$¢ symetryczng i posiadajgcy mechanizmy sieciowe [3],

System WindowsNT ma szereg mechanizméw zabezpieczajacych dane przechowywane
wjego systemie plikbw — przed nieupowaznionym dostepem i uszkodzeniem. Wszyscy
uzytkownicy muszg zarejestrowac sie w systemie podajac nazwe swojego konta oraz hasto.
Chroni to system plikéw przed dostepem o0sdb niepowotanych. Administrator systemu moze
natozy¢ na konto uzytkownika szereg ograniczen, na przyktad ograniczy¢é mozno$é zareje-
strowania sie do wyznaczonego fragmentu czasu lub tez nakaza¢ uzytkownikowi zmianeg hasta.

System WindowsNT ma réwniez mechanizmy ochrony systemu plikéw, ktére wykrywajg
i eliminuja uszkodzone sektory dyskéw oraz realizujg ponownie transakcje, ktére zapisane
zostaly niekompletnie — na przyktad z powodu przerwy w zasilaniu systemu. Tworzone sg
duplikaty informacji majacych istotne znaczenie dla systemu plikow — w celu zabezpiecze-
niasie przed skutkami uszkodzenia sektoréw, w ktérych sg przechowywane. Program instala-
cyjny tworzy réwniez tzw. Dysk naprawczy, ktéry moze postuzyé do uruchomienia systemu
wprzypadku uszkodzenia informacji w rekordzie wprowadzajagcym (boot).

System WindowsNT spetnia wymagania bezpieczenstwa Departament of Defense C2
Controlled Access Protection [5], okreslone przez Departament Obrony USA. Klasa C2 na-
rzuca konieczno$¢ implementacji w komputerach strategii bezpieczenstwa i $ledzenia zda-
rzen, obejmujacych nie tylko kwestie dostepu, ze strony uzytkownikéw sieci, ale réwniez
uzytkownikéw lokalnych. Poziom bezpieczenstwa klasy C2 w systemie WindowsNT cechuje
sienastepujgcymi mozliwo$ciami:

- Uzytkownicy majg specjalne konta, wymagajgce rejestrowania sie z podaniem hasta.

Konto zawiera zapisy réznych czynnosci podejmowanych przez uzytkownika, takich

jak na przykfad: zarejestrowanie sie, wyrejestrowanie sie i odwotanie sie do plikow.
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Sledzone sa réwniez czynnosci dotyczace zarzadzania, na przyktad zmiany kont uzyt-
kownikéw lub parametréw pracy serweréw.

- Administratorzy i uzytkownicy moga sterowa¢ dostepem do plikow, katalogow

i zasobow (na przyktad drukarek) swoich wiasnych systemow.

- Administratorzy systemow moga $ledzi¢ kontrolowane wydarzenia.

- Uzytkownicy nie mogg analizowa¢ zawartosci pamieci operacyjnej.

Poniewaz WindowsNT pozwala na wspoétdzielenie plikéw i zasobow, kwestie zabezpie-
czen sa istotne, je$li do komputera ma dostep wielu uzytkownikéw. Administratorzy i uzyt-
kownicy muszg mie¢ mozliwo$¢ zabezpieczenia wspotdzielonych plikow przed nieuprawnio-
nymi wykorzystaniem. Zapewnienie bezpieczenstwa wigze sie z koniecznoscig wykonywania
pewnych czynno$ci natury administracyjnej. Muszg by¢ nadane odpowiednie uprawnienia
dotyczace wspdtdzielonych katalogow, a administratorzy muszg utworzy¢ konta wymagajace
podania hasta, na ktére — w razie potrzeby — natozone sg dodatkowe ograniczenia mozli-
wosci rejestrowania sie uzytkownika.

Informacje dotyczace kont przechowywane sg w gtéwnej bazie danych, noszacej nazwe
Security Account Manager — SAM — w kazdym systemie WindowsNT. Gdy uzytkownik re-
jestruje sie w systemie, nazwa uzytkownika i hasto sprawdzane sg w bazie SAM systemuy,
w ktorym sie uzytkownik rejestruje.

O ile SAM zapewnia mechanizmy bezpieczenstwa, wystarczajgce w przypadku lokalnego
systemu WindowsNT, pewne problemy pojawiajg sie przy zabezpieczeniu wspétdzielonych
plikéw i zasobéw znajdujacych sie na innych komputerach sieci. Mozliwe jest na przyktad
okreslenie praw dostepu dla grupy uzytkownikéw sieci, ale nie dla indywidualnych uzytkow-
nikéw, pracujacych na innych komputerach. Je$li zachodzi taka potrzeba, korzysta sie
z systemu WindowsNT Advanced Server [5].

WindowsNT Advanced Server ustala tzw. zasade wzajemnego zaufania (ang. trust rela-
tionships) pomiedzy komputerami sieci. Oznacza to, ze jeden komputer moze zweryfikowaé
uzytkownika i przesta¢ informacje dotyczace uzytkownika innym komputerom bez koniecz-
nosci oddzielnego rejestrowania sie w kazdym.

Interesujgca cechg systemu bezpieczenstwa jest fakt rownoczesnego przekazu informacji
dotyczacej plikéw razem z plikami. Na przyktad — jesli uzytkownikowi zostanie nadane
prawo otwarcia i odczytu pliku, bez prawa jego modyfikacji, te same prawa pozostang w mocy
nawet wtedy, gdy urzadzenie przechowujace plik zostanie przeniesione do innego systemu.

WindowsNT Advanced Server udostepnia wiele mozliwosci, ktérych brak w Win-
dowsNT, na przyklad wiekszy stopief kontroli nad administrowanymi domenami i bardziej

zaawansowane mechanizmy odpornosci na awarie. Te ostatnie obejmuja miedzy innymi
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wsparcie dla systemu macierzy dyskowych RAID poziom 5 (zaréwno zapis, jak i informacja
kontrolnajest roztozona na wszystkie dyski).

NT Advanced Serwer obstuguje takze UPS oraz dokonuje automatycznej ,,odbudowy”
utraconego potaczenia klient/serwer.

Podsumowujac, na polu bezpieczenstwa sieci WindowsNT wypada bardzo dobrze.

3.2. Exchange Server — elektroniczna wymiana dokumentéw

Microsoft Exchange 5.0 [6] obstuguje wszystkie kluczowe protokoty internetowe, w tym
POP3 dla dostepu do skrzynek pocztowych, SMTP do obstugi poczty elektronicznej, NNTP
dla obstugi news’ow i list dyskusyjnych, LDAP dla dostepu do katalogéw, HTML dla obstugi
WWW i wreszcie SSL dla obstugi kwestii zwigzanych z bezpieczeristwem.

Waznym atutem Servera Exchange jestjego integracja z oprogramowaniem biurowym, na
przykiad z pakietem Office.

Exchange zapewnia kilka mozliwos$ci zabezpieczenia danych w protokole POP3. Dostep-
na jest prosta autentyfikacja jawnego tekstu, oraz architektura WindowsNT Challen-
ge/Response zapewniajaca bezpieczne logowanie sie¢ na serwerze. W potgczeniu z autentyfi-
kacjgjawnego tekstu moze by¢ wykorzystany protok6t SSL, co zapewnia szyfrowanie danych
wkanale klient serwer.

Chociaz dostep do LDAP nie jest chroniony hastem, administratorzy mogg doktadnie
okresli¢ te sposrdd atrybutéw katalogow, ktére majg by¢ widoczne dla nieuprzywilejowanych
uzytkownikéw. Mozna w ten sposob chroni¢ informacje wewnetrzne, na przyktad nazwisko
kierownika lub numery telefonéw.

Jak juz wcze$niej wspomniano, jednym z najwiekszych probleméw zwigzanych z siecig
Internet jest bezpieczenstwo. Microsoft Exchange oferuje, w ramach protokotu SMTP, moz-
liwo$¢ szyfrowania sesji pomiedzy hostami. W poprzedniej wersji (4.0) istniata mozliwo$¢
wymiany zaszyfrowanych wiadomosci w sposéb zapewniajacy wysoki stopief bezpieczen-
stwa, ale nie dotyczyto to poczty przesytanej poprzez Internet. W obecnej wersji mozna wy-
mienia¢ klucze i certyfikaty bezpieczenstwa, rowniez poprzez Internet. Uzytkownicy moga
korzysta¢ z ustugi zaszyfrowanej, internetowej poczty elektronicznej.

Microsoft Exchange Server odznacza sie duzg elastycznoscig dzieki tzw. modelowi po-
zwolen. Model ten pozwala ustala¢ prawa dostepu i modyfikacji do poszczeg6lnych kont
uzytkownikow, pozwalajgc administratorom, na réznych poziomach, dzieli¢ odpowiedzial-
nos¢ za system.
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3.3. Serwer bazy danych

Bazy danych to zasadnicza cze$¢ wielu systemoéw komputerowych. Przewazajgca wiek-
szo$¢ oprogramowania uzytkowego jest oparta na systemach zarzadzania bazami danych.
W chwili obecnej odpowiedni poziom rozwoju i standaryzacji, umozliwiajacy komercyjne
zastosowanie sieciowych systeméw komputerowych, osiagnety jedynie rozwigzania oparte na
relacyjnych bazach danych i architekturze klient-serwer. Serwery relacyjnej bazy danych, pra-
cujace w oparciu ojezyk SQL, sg najbardziej zalecang technologia.

Sprawdzanie uprawnien do wykonania operacji na bazie danych przez serwer (a nie przez
program uzytkowy) zapewnia odporno$¢ na proby wtamania z uzyciem uniwersalnych narze-
dzi do edycji baz danych.

Oprocz tego serwery SQL oferujg szeroka game ustug, takich jak:

- dziennik transakcji,

- automatyczne tworzenie kopii bezpieczenstwa,

- informowanie administratora o awariach i btedach pracy serwera poprzez poczte elek-

troniczng lub pager.

Jako serwer bazy danych zostat zarekomendowany Microsoft SQL Server, gdyz jest on
zintegrowany z systemem operacyjnym Windows NT, posiada dobre parametry wydajno-
$ciowe i wbudowane mechanizmy ochrony.

3.4. Windows95

Systemy operacyjne sieci rGwnorzednych (peer-to-peer) nie sg produktem szczegdlnie
tubianym przez administratoréw sieci komputerowych. Nie ma dla nich nic gorszego niz
zorganizowani w grupe roboczg uzytkownicy korzystajacy wspolnie z zasobdw sieci, ktdre co
gorsza nie rezydujag na jednym dedykowanym serwerze, ale porozrzucane sg po wielu réwno-
rzednych stacjach roboczych w sieci. Systemy te sprawdzajg sie jednak dobrze przy obstudze
sieci korporacyjnych. Poszczeg6lne grupy uzytkownikdéw wolg eksploatowaé niewielki sys-
tem i komunikowac sie z resztg firmy, na przyktad przez serwer systemu NetWare.

Mechanizmy bezpieczenstwa, dostepne w systemie Windows95, chronig wspotdzie-
lone zasoby sieci przed dostepem nieupowaznionych uzytkownikéw. Uzytkownicy moga
dzieli¢ pliki i drukarki z innymi uzytkownikami na dwéch poziomach. Innym uzytkownikom
systemu mozna nada¢ albo petne prawa dostepu do katalogu, albo nada¢ im prawa tylko do
odczytu plikdw bez mozliwosci ich modyfikacji. Dostep nadawany jest poprzez przypisanie
uzytkownikom specyficznych haset, zwigzanych z odpowiadajgcym im poziomem zabezpie-
czenia. Podsumowujac, w systemie Windows 95 ochrona danych jest wtasciwie scedowana
na uzytkownika.
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4. Integracja sieci lokalnej z Internetem

Internet jest bezsprzecznie najbardziej efektywnym i optacalnym sposobem potgczenia
telekomunikacyjnego pomiedzy odlegtymi miejscami. Pozwala na trwaly transfer danych, do-
godng komunikacje z klientem, dostep do odlegtych biur, zdalne zarzadzanie rozproszonymi
systemami, dostep do danych bankowych czy cho¢by mozliwo$¢ wykonywania pracy bez ko-
niecznosci wychodzenia z domu (teleworking). Jedyng wadgjest brak wbhudowanych mecha-
nizméw ochrony, co w praktyce wyklucza wykorzystanie Internetu, w przypadku gdy wyma-

ganejest stuprocentowe bezpieczenstwo przesytania danych.

4.1. Zagrozenia

Uzytkownik systemu komputerowego przytaczonego do sieci rozlegtej jest narazony na
rdznego rodzaju zagrozenia, jak:

- nieuprawnione monitorowanie danych (network monitoring) — technika ta polega na

przechwytywaniu danych uzytkownika zawierajgcych miedzy innymi takie dane, jak

hasta, prywatng korespondencje, numery kart ptatniczych czy inne dane;

przechwytywanie potgczen (connection hijacking) — metoda ta pozwala na przejecie

juz zainicjowanego potaczenia i dotozenie dodatkowych polecen, przy czym fakt ten

nie musi by¢ zauwazony przez zadng ze stron, gdyz odpowiedzi systemu sg filtrowane
przed dojsciem do prawowitego uczestnika sesji;

- przechwytywanie informacji routingowych (routing spoofing) — uzywane powszechnie
protokoty routingowe oraz typowe ich konfiguracje pozwalajg na nieuprawnione mody-
fikacje istniejgcych tablic routingu, narazajgc tym samym dane uzytkownikéw na takie
zagrozenia, jak przechwytywanie potgczen lub nieuprawnione monitorowanie danych;

- przechwytywanie pakietéw komunikacji DNS (Domain Name Server spoofing) — jest
to atak polegajacy na odsytaniu spreparowanych pakietéw UDP (protokét datagraméw
uzytkownika) dla rozpropagowania nieprawdziwych informacji, ktére moga by¢ wyko-
rzystane w przysztosci;

- atak typu odmowa ustugi (denial of service attacks) — w najprostszym przypadku po-
przez zasypywanie wskazanego serwisu lawing pakietow atakujacy uniemozliwia ob-
stuge normalnych odwotan, a tym samym korzystanie z serwisu; atak ten ma najwiecej
wysublimowanych form, moze takze by¢ stosowany w potaczeniu z atakami typu prze-
chwytywanie informacji routingowych oraz przechwytywanie potgczen.

Zagrozenia sg ogromne, a problem zabezpieczenia danych nie moze by¢ pozostawiony

wrekach ich uzytkownikow. Zabezpieczenie dostepu do danych i zasobow sieciowych jest
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problemem sieciowym! Administratorzy powinni dysponowac narzedziami do kontroli do-
stepu zaréwno z wewnatrz, jak i z zewnatrz sieci. Jest to konieczne do sprawowania nadzoru
nad wykorzystaniem zasob6w sieci i dostepu do danych. Oprécz monitorowania niezbedna
jest takze mozliwos$¢ wprowadzenia ograniczen dostepu i sterowania strumieniami informacji
przeptywajacymi przez sie¢. Podstawowych narzedzi, spetniajgcych powyzsze wymagania,

dostarcza technologia pod nazwa Sciany Ogniowej (Firewall) [1].

4.2. Firewall

Firewall (rys. 1) to komputer (zazwyczaj potgczony routerami), ktéry zostaje wigczony
pomiedzy sieé lokalng a sie¢ rozlegta. Dobra konfiguracja Sciany Ogniowej wymaga, aby:

- caly ruch pomiedzy siecia lokalna a rozlegta byt kierowany przez Sciane Ogniowa

- przechodzit przez Sciane Ogniowa tylko ruch dozwolony,

- konfiguracja Sciany Ogniowej byta odpoma na ataki.
Zadaniami Sciany Ogniowej sa:

- zabezpieczenie danych organizacji wewnatrz jej sieci lokalnej,

- kontrola dostepu do sieci lokalnej z zewnatrz,

- identyfikowanie i zapamietywanie faktéw uzyskania dostepu do sieci (auditing),

- natychmiastowe informowanie o prébach nieuprawnionych dostepéw,

- zapewnienie ochrony danych zaréwno opuszczajacych siec, jak i danych do niej wply-

wajacych.

Zapora sieciowa

Rys. 1. Zapora sieciowa
Fig. 1.The Firewall
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Najpopularniejsze rozwiazanie Sciany Ogniowej wykorzystuje jeden lub dwa routery (lub
inne urzadzenia dostepowe) oraz komputer (Firewall Host), ktory zajmuje sie kontrolg komu-
nikacji [1]. Rozwigzanie to jednak jest kosztowne ze wzgledu na konieczno$¢ stosowania do-
datkowego komputera (zazwyczaj pracujgcego pod kontrolg systemu UNDC), stosunkowo
wolne (konieczne jest przepisywanie danych) oraz nie zabezpiecza skutecznie przed niekto-
rymi sposobami ataku (na przyktad przechwytywaniem informacji routingowych).

Innym popularnym sposobem jest wykorzystanie routeréw wyposazonych w mechanizmy
filtracji pakietow. Stosowanie nawet wielu filtrow pakietéw nie powinno zwalnia¢ predkosci
urzadzenia. Urzadzenie powinno zapewnia¢ filtracje wszystkich nagtéwkéw pakietéw, proto-
kolu UDP (gopher, NFS), wszystkich wykorzystywanych protokotéw komunikacyjnych (na
przyklad LP i IPX), a takze umozliwia¢ zaawansowany auditing.

Czotowym dostawcg bezpiecznych routeréw jest firma NSC (NetWork Systems Corpora-
tion) z Minneapolis. Rozwigzania NSC umozliwiaja:

- stosowanie filtrow kompilowanych, a nie interpretowanych; w oczywisty sposéb przy-
spiesza to proces filtrowania pakietéw, pozwalajac na stosowanie duzej liczby filtréw
(nawet do 200, bez zauwazalnego spadku predkosci),

- dynamiczne wprowadzanie nowych filtréw przy zauwazonej probie penetracji sieci,

- wykorzystywanie zaawansowanych mechanizméw auditingu,

- programowanie filtréw w jezyku wysokiego poziomu wraz z mozliwos$cia wykorzysty-
wania dotgczonej biblioteki,

- stosowanie Sciany Ogniowej dla protokotéw réznych od IP.

Filtracja pakietow stosowana w routerach NSC opiera sie na wykorzystywaniu informacji
zawartej w poszczegblnych warstwach sieciowych. Informacja zawarta w nagtéwku pakietu

jest wykorzystywana do okreslenia, czy pakiet powinien by¢ dostarczony, czy datagram moze
by¢ modyfikowany, czy ijak dane sg zaszyfrowane oraz jakie sg dopuszczalne drogi routingu.
Ponadto, nagtowek jest wykorzystywany do prowadzenia statystyki.

Zgodnie z warstwowa budowg protokotéw sieciowych, w ré6znych warstwach przesytane
sarozne informacje. Daje to mozliwo$¢ stosowania wielu filtrow.

Aby efektywnie korzysta¢ z zawansowanych funkcji routera niezbedne sa odpowiednie
narzedzia dla administratorow sieci. NSC oferuje zestaw takich narzedzi pod nazwga Packet
Control Facility (PCF). Pakiet sktada sie z kilku podstawowych czesci, realizujgcych naste-
pujace funkcje:

PCF Tools — narzedzia do tworzenia i zarzadzania filtrami dla wszystkich routeréw NSC,

PCF Logger — modut notujacy wszelkie proby naruszenia wprowadzonych zabezpieczen,
umozliwia konfiguracje routera z konsoli poprzez UDP Console Logger oraz prowadzi staty-

styke wykorzystywania sieci przez pbszczegélne maszyny,
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NetStaiker — modut wykrywajacy proby ataku oraz wszelkie niespodziewane zdarzenia
W sieci.

Oprogramowanie PCF jest okreslane jako ,Second Generation Firewalling”
W poréwnaniu z obecnymi rozwigzaniami charakteryzuje go ogromne zwiekszenie predkosci
(50— 100 razy w stosunku do Firewalls Hosts) oraz zmniejszenie kosztow instalacji (wymaga
jednego routera, eliminuje potrzebe stosowania ,,Firewalls Hosts”, a ponadto cena oprogra-
mowania wliczonajest w cene routera).

Bezpieczenstwo staje sie typowa ustugg sieciowa i moze by¢ stosowane dla sieci rozle-
ghych, jak i lokalnych, poprzez wprowadzenie Scian Ogniowych pomiedzy poszczegélnymi
logicznymi segmentami sieci przedsiebiorstwa, na przyktad Dziat Ksiegowosci lub Rozwoju
Technicznego moze by¢ oddzielony od Wydziatu Ewidencji Ludnosci. Zabezpiecza to sie¢
urzedu przed atakami wewnetrznymi, czesto grozniejszymi od atakow zewnetrznych.

Kontrola przesytanej informacji to jednak jeszcze nie wszystko. Nawet jezeli mamy petng
kontrole nad przychodzacymi i wysytanymi pakietami, to dane w nich zawarte sg przesytane
w postaci jawnej. Umozliwia to ,,podstuchiwanie” sieci, chociazby przy uzyciu zaawansowa-
nych analizatorow pakietéw, i wykorzystanie otrzymanych w ten sposéb danych, niezgodnie
z ich przeznaczeniem, lub po prostu na zapoznanie sie z tajnymi informacjami przez osoby
niepowotane.

Publiczne sieci pakietowe sg zazwyczaj o wiele ekonomiczniejsze w eksploatacji niz bu-
dowa wiasnej sieci rozlegtej opartej na liniach dzierzawionych. Linie takie zresztg wcale nie
gwarantujg bezpieczenstwa, poniewaz z reguly nie sa nadzorowane i bardzo fatwo mozna
uzyska¢ do nich dostep (trasa ich przebiegu znana jest duzej liczbie osob). Jedynym dostep-
nym rozwigzaniem jest wiec szyfrowanie przesytanych danych. Routery NSC wykorzystuja
w tym celu zestaw programéw zwanych wspdlnie Data Privacy Facility (DPF). Oprogramo-
wanie DPF spetnia nastepujace funkcje:

- Prywatnos$¢ transmitowanych danych. Nie jest w praktyce mozliwe odtworzenie za-
wartoséci przesytanego komunikatu, nawet poprzez szczeg6towg analize zarejestrowa-
nego strumienia danych.

- Autentyczno$¢. Potwierdza fakt dotarcia transmisji do zrédta przeznaczenia oraz to, ze
transmisja dotarta z uprawnionego Zzrddta, a nie zostata wprowadzona do sieci przez
zdolnego hackera.

- Odpowiedzialno$¢. Osoba, ktéra stworzyta dane i przekazata je do transmisji, nie mo-
ze sie wyprze¢ tego faktu.

Oprogramowanie PDF moze wykorzystywac nastepujgce algorytmy szyfrujace:

- IDEA — International Data Encryption Algorithm,

- DES — Data Encryption Standard,
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- NSC1 — Network Systems Cipher#!.

Autentyczno$¢, kompresja oraz przekazywanie klucza zapewniaja:

- MD5 — standard podpisu elektronicznego,

- ALDC — Adaptive Lossless Data Compression (licencja IBM),

- Diffie — Heilman Key Exchange,

- RSA Key Authentication — 512- lub 1024-bitowe klucze prywatne lub publiczne.

Poszczegolne funkcje PDF moga by¢ konfigurowane w miarg potrzeb. | tak na przykiad:

- dane utajniane wymagaja prywatnosci; zapewnia to szyfrowanie przesytanych danych,

- wszystkie programy powinny sprawdza¢ autentyczno$¢ danych,

- dane o faktycznym nadawcy i odbiorcy sg zawarte w utajnionej (zaszyfrowanej) czasci
pakietu i opatrzone podpisem elektronicznym,

- dane przesytane w celu zarzadzania siecig, programy routeréw oraz transakcje powinny
kontrolowaé integralno$¢ danych,

- oprogramowanie PDF sprawdza, czy tre$¢ otrzymanego pakietu nie zostata zmieniona,
na przyktad poprzez planowang ingerencjg w trakcie jego transmisji,

- zabezpieczenie przed powtérnym uzyciem, juz wykorzystanych danych, powinno by¢
reguta dla wszystkich aplikacji, co uniemozliwia ewentualne, powtérne wykorzystanie
przechwyconego pakietu w niecnych celach.

Omoéwione mechanizmy zabezpieczen pozwalajg na zabezpieczenie sieci urzedu przed
atakiem z zewnatrz, z zachowaniem swobodnego dostepu do sieci Internet, oraz na wykorzy-
stanie sieci Internet jako medium transmisyjnego do przesytania danych pomiedzy centralg
aoddziatami na catym Swiecie, z rbwnoczesnym zachowaniem ich poufnosci.

NSC oferuje trzy typy bezpiecznych routeréw, z ktérych kazdy wyposazono w omoéwione
powyzej zabezpieczenia. Sg to:

- NSC BorderGuard router; 1port LAN, do trzech portéw WAN (X.21, RS23, RS449
itp. do wyboru). Urzadzenie to typowy router/bridge przeznaczony do realizacji bez-
piecznego dostepu do sieci lokalnej lub rozlegtej. Jest on wyposazony w oprogramowa-
nie PCF i PDF; zostat wybrany przez firme Hawlett-Packard jako rozwigzanie Firewall
dla serwerow WWW.

- NSC Security router; 4 porty LAN/WAN w réznych konfiguracjach z FDDI (jedno-
i wielomodowym) wigcznie, moze by¢ zaliczony do kategorii ,,$rednich” i stosowany
w duzych, bezpiecznych instalacjach do komunikowania grup uzytkownikéw zabezpie-
czonych zaréwno przed atakiem z zewnatrz, jak i wewnatrz. Wyr6zniony nagrodg
»,BEST OF SHOW?” przez Data Communications i LAN Times podczas wystawy
NetWord+Interop w Las Vegas w 1995 roku.
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- NSC Enterprise Router/Swich (ERS). Zaawansowany modutowy ,backbone ro-
ute/switch”. Przeznaczony do bardzo duzych i ,odpowiedzialnych” instalacji. Obejmuje
wszystkie interfejsy z HSSI i ATM (OC-3 i DS3) wiacznie. Predko$¢ ponad 500000
pps, switch latency time < 0,6 us. Wyposazony w zaawansowane mechanizmy zabez-
pieczenia przed awarig (redundantne zasilacze, procesory, interfejsy itp. oraz dyski twarde).

Warto tez wspomnie¢ o innym rozwigzaniu probleméw zwigzanych z poufnos$cig bez-
pieczng komunikacja i integralnoscig danych uzytkownika sieci rozlegtej. Rozwigzaniem ta-
kim jest SSH (Secure Shell) — protokdt zapewniajacy bezpieczne potgczenie typu login,
X1, dostep terminalowy do komputerow w sieci TCP/EP, a takze bezpieczny transfer plikow.

Protok6t SSH wykorzystuje kryptograficzne uwierzytelnianie, automatyczne szyfrowanie
sesji oraz zapewnia integralno$¢ przesytanych danych. Postuguje sie algorytmem RSA do
wymiany kluczy w procesie uwierzytelniania oraz uzywa symetrycznych algorytméw, takich
jak IDEA lub potrojny DES do szyfrowania sesji uzytkownika.

SSH jest protokotem pakietowym pracujgcym na dowolnej warstwie transportowej, po-
zwalajgcej na przestanie binarnego strumienia danych. Typowo do tego celu wykorzystywany
jest TCP/BP. Obecna implementacja pozwala ponadto na uzycie dowolnego programu zastep-
czego do komunikacji z serwerem, zawiera takze mechanizmy obstugi SOCKS i Firewall
FWTK (Trusted Information Systems) [7].

5. Podsumowanie

Modernizacja systemu zarzadzania w Urzedzie Miasta Psz6w obejmuje wielokierunkowe
dziatania, do ktérych naleza:

- wdrozenie oprogramowania uzytkowego w jednostkach nie dysponujacych obecnie

wspomaganiem komputerowym,

- rozpoczecie realizacji systemu informacji o terenie (GIS),

- integracja i wspotdziatanie istniejgcych systeméw (baz danych),

- wprowadzenie w szerokim zakresie elektronicznego obiegu dokumentdéw,

- wprowadzenie systemu obstugi pracownikéw,

- zrealizowanie systemu wymiany informacji z jednostkami podrzednymi,

- dostep do sieci Internet i komunikacja z jednostkami nadrzednymi,

- zwiekszenie bezpieczenstwa danych i kontroli dostepu do baz danych,

- stworzenie telefonicznego systemu informacji o urzedzie i miescie.
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Na ile wskazane rozwigzania okazg sie skuteczne, pokaze zycie. Wydaje sie jednak, iz
proba potaczenia lokalnych systemow zarzadzania z systemami wojewodzkimi i krajowymi

przy wykorzystaniu sieci Internet jest celowa i mozliwa do realizacji.
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Abstract

Paper is devoted to problems of security of resources in a large multimedia information
exchange system, with special accent given to the problems of building and integration of lo-
cal area networks and connecting them to Internet. Methods for security of resources against
external as well as internal attacks are presented.

An assumption has been made that the system is to be an everyday-use tool for communi-

cation between the municipal office employees, with Internet access for those who need it. As
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seen from outside, the system should serve wide variety of information services for both the
office clients and city inhabitants, as well as it should promote the city.

To satisfy these assumptions, ir seems to be suitable to implement the same technologies
and tools for both Internet services and local area network (intranet). This covers e-mail, news
boards, applications based on Web technologies and data bases.

Paragraph 2 presents the security strategy accepted for the system, which is a compromise
between a system fully secure (which cannot be open), and a system well integrated with
Internet. Taking into account this strategy, as well as general assumptions accepted for the
system, a Microsoft Network solution has been proposed, with Windows NT/95-based work-
stations. In paragraph 3 proposed software solutions have been described in brief (Win-
dowsNT, Exchange Server, SQL Serwer, Windows 95).

Paragraph 4 presents problems of integration local area networks with Internet, with ac-
cent given to the dangers of such integration and methods for securing the system. In particu-
lar, Firewall technology has been proposed as the main security means.

The solutions proposed in the paper are being implemented in municipal office of the city
of Pszow.



