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MECHANIZMY OCHRONY SIECI KOMPUTEROWYCH
NAPRZYKELADZIE OPROGRAMOWANIA
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Streszczenie.  Artukut prezentuje elementy bezpieczenstwa rozlegtych,
heterogenicznych sieci komputerowych. Stanowi prébe prezentacji metod i narzedzi
ich ochrony na przyktadzie oprogramowania firmy SunSoft - Solstice Firewall-1.

THE MECHANISMS OF NETWORK SECURITY BASED ON SOLSTICE
FIREWALL-1

Summary. This article describes elements of security in heterogeneous, wide area
networks. It presents methods and tools of protecting private networks based on
Solstice Firewall-1 software.

1. Wstep

Utrzymanie wysokiego poziomu bezpieczenstwa rozlegtych, heterogenicznych sieci
komputerowych staje sie bardzo skomplikowanym zadaniem 2z uwagi na ztozonos¢
technologiczng i dynamiczny rozw0j tego S$rodowiska. Duza cze$¢ wspotczesnych sieci
korporacyjnych funkcjonuje na zasadzie lokalnych sieci prywatnych (Intranet), potaczonych ze
sobg za posrednictwem sieci publicznej (rys. 1). W przeswiadczeniu wielu oséb najwiekszym
zagrozeniem dla sieci prywatnej jest sie¢ publiczna (np. Internet). W praktyce okazuje sie, iz
duzo wieksze zagrozenie stanowig uzytkownicy lokalni, posiadajacy legalny dostep do
wyznaczonych zasobéw systemu, ktérzy z pewnych wzgledéw dokonujg przejecia lub

modyfikacji strategicznych informacji.
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oddziut |

Rys. 1. Stmktura sieci korporacyjnej funkcjonujacej na zasadzie grupy lokalnych sieci
prywatnych, potgczonych ze sobg za posrednictwem sieci publicznej
Fig. 1. Structure of corporate network functioning as a group of private, local networks
connected using WAN

W systemie ochrony sieci lokalnej mozemy wyro6zni¢ cztery zasadnicze, $cisle powiazane
ze sobg elementy:
« warstwa ochrony sieci komputerowych (,,firewall” - kontrola dostepu do sieci);
¢ warstwa ochrony danych przesytanych w sieci publicznej - szyfrowanie przesyfanych
informaciji;
e warstwa ochrony serwerdw sieciowych (kontrola dostepu do serwera);
e warstwa ochrony danych i aplikacji (kontrola dostepu do poszczegdlnych danych
i aplikacji oraz szyfrowanie przesytanych i przechowywanych informacji).
Jak do tej pory nie ma i prawdopodobnie jeszcze dtugo nie bedzie jednego, uniwersalnego
produktu, ktory sprostatby zadaniu petnej ochrony rozlegtej sieci korporacyjnej. Najczesciej
konieczne staje sie tgczenie oprogramowania wielu réznych producentéw, co w duzym

stopniu komplikuje proces administrowania i nadzorowania pracy systemu.

2. Elementy bezpieczenistwa sieciowego

Powszechny rozwdéj wszelkiego rodzaju sieci, w tym i sieci Internet, spowodowat
powstanie mody na zabezpieczanie systemow, moda ta jest bardziej nakazem chwili niz
pozbawionym podstaw wymystem.

Najbardziej oczywistym sposobem ochrony naszych zasobdw jest po prostu ochrona
fizyczna wrazliwych elementéw naszego systemu komputerowego, takich jak np.

pomieszczenie, w ktérym pracuje serwer, czy stacja robocza administratora sieci. Poniewaz
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sie¢ i dostep do danych sterowany jest witasnie z takich miejsc, ich zabezpieczenie jest
kluczowe dla bezpieczenstwa. Nawet ogromne pienigdze wydane na zabezpieczenia nie
przyniosa zadnych rezultatow, jezeli nieuprawniony personel bedzie miat swobodny (lub
w miare swobodny) dostep do urzadzen typu konsola operatora.

Nastepny poziom zabezpieczen to bezpieczenstwo systemu operacyjnego. Ustalono
wtym zakresie pewne standardy, wypracowane przez Departament Ochrony USA (oraz inne
organizacje). Powstaly pojecia poziomOw bezpieczenstwa systemdw operacyjnych oraz
sposoby certyfikacji tych systemow (przetestowane i zatwierdzone), poczynajac od
catkowitego braku wiarygodnosci systemu (poziom DI), az po najwyzszy poziom
bezpieczenstwa, gdzie cata konfiguracja sprzetowo-programowa wymaga matematycznej
weryfikacji, a zaréwno sprzet, jak i oprogramowanie musi podlega¢ specjalnej ochronie
wtrakcie transportu zapewniajgcej jego nienaruszalno$¢ (aby nikt niczego nie podmienit) -
poziomAl.

W tym miejscu nalezy zwrdci¢ uwage na problem wzrostu obcigzenia systemu
operacyjnego zwigzanego z uaktywnieniem opcji bezpieczenstwa. W szczegdlnosci moze sie
okaza¢, ze mato wydajne serwery nie beda w stanie obstuzy¢ wszystkich uzytkownikéw po
uruchomieniu wszystkich programoéw zabezpieczajagcych, ze wzgledu na duze zuzycie
zasoboéw CPU i powierzchni dyskowe;j.

Najpopularniejszym sposobem identyfikacji i potwierdzania uzytkownika w systemie
komputerowym jest system haset. Ogdlnie metoda ta pozwala stwierdzi¢, ze uzytkownik
wydaje sie by¢ tym, za kogo sie podaje. O ile w przypadku systeméw wielodostepnych,
bazujacych na klasycznych terminalach znakowych (tagcza szeregowe), systemy haset sg
stosunkowo bezpieczne, o tyle w Ssrodowisku sieciowym sg one bardzo proste do ztamania.
Do najczestszych metod nalezy podstuchiwanie pofaczenia sieciowego w celu uzyskania
kombinacji identyfikator-hasto  (przyktadem jest pofaczenie telnetem, gdzie hasto
transmitowane jest otwartym tekstem). Inng metodg pozyskania hasta jest umieszczanie
w systemie konia trojanskiego ,,udajacego” np. program login. Jednak najczestszym sposobem
ztamania hasta jest tzw. Dictionary Attack - polega on na prébkowaniu programu
autoryzujagcego catym stownikiem danych.

Istniejg oczywiscie techniki pozwalajgce pracowa¢ z hastami w sposdb bardziej
bezpieczny. Do najpopularniejszych z nich naleza:

« stosowanie wazno$ci hasta tylko dla pojedynczego potaczenia - w przypadku
sporadycznych potgczen z odlegtymi komputerami,
e zastosowanie odpowiedniej polityki haset: wymuszenie na uzytkownikach ich okresowej

zmiany, stosowania znakéw specjalnych, itp.,
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e system jednokrotnych haset - uwalnia uzytkownika od pamietania haset chronigcych do
przeréznych zasobdw, z ktérych musi korzystac.

Szyfrowanie zapewnia poufno$¢ i prywatno$¢ zar6wno w odniesieniu do plikow
utrzymywanych na serwerze jak tez danych przesytanych poprzez sie¢. Aktualnie mamy do
czynienia z dwoma podstawowymi grupami systeméw (algorytmow) szyfrujacych.

Pierwsza z nich ijednoczesnie najbardziej popularna to algorytmy poufnego klucza, czesto
okre$lana takze jako algorytmy symetryczne lub algorytmy klucza prywatnego. W ftg
metodzie ten sam klucz uzywany jest zaréwno do szyfrowania danych, jak i do ich
rozkodowania. Poniewaz do obu czynnosci uzywany jest ten sam klucz, musi on hy¢
utrzymywany w ,-wielkim” sekrecie. Zaletg tej metody jest stosunkowo niski naktad obliczen
ponoszonych na szyfrowanie i rozkodowanie nawet duzych plikdw. Wadg jest koniecznos¢
dostarczenia klucza wszystkim zainteresowanym, co moze doprowadzi¢ do jego
przechwycenia w przypadku przesytania poprzez sie¢ publiczng. Najbardziej znanymi
algorytmami klucza poufnego sa: RC4, DES, IDEA, Skipjack.

Druga grupa algorytmow szyfrujgcych oparta jest na tzw. metodzie klucza publicznego,
znanej takze jako algorytmy klucza publiczno-prywatnego lub Kklucza asymetrycznego.
W przeciwienstwie do metody klucza poufnego komunikujace sie ze sobg strony uzywajg dwu
réznych kluczy - jednego do zaszyfrowania przesyiki, drugiego do jej rozkodowania. Nazwa
»Klucz publiczny” wzieta sie stad, ze algorytmy te bazujg na generowaniu klucza przez kazda
ze stron i ich wymianie za posrednictwem sieci publicznej bez utraty prywatnosci, bowiem
klucz publiczny staje sie uzyteczny jedynie w przypadku posiadania sekretnego, znanego tylko
lokalnie, klucza prywatnego (rys. 2). Algorytmy tego typu gwarantujg nam prywatnosc¢, ale nie
gwarantujg autentycznosci, co moze doprowadzi¢ do roznego typu atakéw znanych jako
»Man in the Middle” (cztowiek w $rodku). Z tych to powodéw algorytmy klucza publicznego
sg bardzo czesto stosowane wspoélnie z tzw. podpisami cyfrowymi, pozwalajgcymi upewni¢ sie
co do wiarygodnoSci Zrédta pochodzenia Najbardziej znanymi algorytmami klucza
publicznego s3: RSA, EIl Gamal.

SZYFROWANIE DESZYFROWANIE

Rys. 2. Koncepcja szyfrowania danych w systemie klucza publicznego
Fig. 2. Concept of encryption using a public key
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Obliczenie wartosci klucza prywatnego (o odpowiedniej dtugosci) przy znajomosci klucza
publicznego nalezy do bardzo skomplikowanych zadan matematycznych typu znajdowanie
rozktadu duzych liczb naturalnych na czynniki pierwsze, ktére przy obecnym stanie wiedzy
i technologii jest uznawane za praktycznie niewykonalne.

Jedng z metod proby globalnego zabezpieczenia transmisji w sieciach bazujacych na
protokole TCP/IP jest tzw. 1? Security lub IP Sec, ktora de facto jest zbiorem protokotoéw
opracowanych przez IETF (Internet Enginnering Task Force), a udokumentowanym w RFC
1825-1829. Standard ten gwarantuje autentyczno$¢, prywatnos$é i integralno$¢ danych
dziatajagc na poziomie jadra IP. Niewatpliwg zaletg takiego rozwigzania jest zatem jego
skuteczno$¢ w odniesieniu do kazdej aplikacji sieciowej, niezaleznie od tego, czy jest to
poczta elektroniczna czy telnet. 1P Sec zdefiniowano dla IPv4 (aktualnie stosowanego
systemu adresowania IP), ale wigczono go jako standardowg witasnos¢ do IPv6. Wdrozenie
IP Sec polega na uzywaniu dwu opcjonalnych nagtowkéw EP:

« AH - Authentication Header, dedykowany do stwierdzania autentycznosci

i integralnosci danych,

e ESP - Encapsulating Security Payload zapewniajacy prywatno$¢ (szyfrowanie).

Specyfikacja IP Sec umozliwia komunikujgcym sie stronom uzgodnienie odnos$nych
parametrow (mechanizm identyfikacji, algorytm szyfrowania, klucz, czas waznosci potgczenia,
etc.), na bazie odpowiedniego pola w nagtdwkach EP, tzw. SPI (Security Parameter Index).
Dzieki temu istnieje mozliwo$¢ ominiecia wszelkich restrykcji eksportowych USA, bowiem
zamiast standardowego szyfrowania DES mozna uzgodni¢ np. 40-bitowy RC4. Jedynym nie
ustalonym parametrem EP Sec jest sposob dystrybucji kluczy. Aktualna propozycja wskazuje
natzw. ISA Key Management Protocol (ISAKMP, Oalkey), ale na obecnym etapie uzywane
sg ,reczne” sposoby wymieniania kluczy. Jak dotad jedynym komercyjnym pakietem
posiadajacym wdrozenie IP Sec i IPv6 jest OnNet32 for Windows z FTP Software.

Stwierdzanie autentycznosci (ang. authentication) polega na upewnieniu sie, ze obiekt jest
wihasnie tym, za kogo (za co) sie podaje. W duzych sieciach proces ten ma niebagatelne
znaczenie. Przyktadem moga tu by¢ fatszywe listy. Otrzymujemy przesytke, ktérej nadawca
moze by¢ zupetnie inna osoba, niz wskazuje na to adres ,,From:”

Podpisy cyfrowe - bedace blokiem danych umieszczonych na konfcu przesytki - tworzone
sg na 0got na bazie techniki szyfrowania w systemie klucza publicznego, a wiarygodno$¢
klucza publicznego utwierdzana jest w procesie certyfikacji. Wydawaniem certyfikatbw moga
sie zajmowac niezalezne organizacje, takie jak Versign, dedykowane serwery (Certificate
Authority) lub grupy takich serweréw potaczone w strukture hierarchiczng (Security Key

Infrastructure). Podpis cyfrowy moze powsta¢ w wyniku zaszyfrowania zawartosSci przesytki
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kluczem prywatnym nadawcy, dzieki czemu odbiorca rozszyfrowujac podpis cyfrowy kluczem
publicznym nadawcy i poréwnujac go z zawarto$cig przesytki, moze okre$li¢ autentycznos¢ i
integralnos¢ otrzymanych informacji.

Autoryzacja (ang. authorization) polega na sprawdzaniu, czy obiekt (uzytkownik,
aplikacja), ktéry zada dostepu do okre$lonego zasobu systemu, jest do tego upowazniony.
Realizowane jest to przez system operacyjny lub dedykowane oprogramowanie. Jednym z
dobrze znanych systeméw autoryzacji jest Kerberos. Uzywa on specjalnej metody kontroli
uprawnien (uzytkownik otrzymuje bilety na poszczeg6lne ustugi systemu od specjalnego
serwera) i korzysta z algorytmu szyfrujgcego DES w trakcie transmitowania poprzez sie¢
wrazliwych informacji takich jak hasta. Podejrzenie sesji telnet obstugiwanej przez Kerberos
nie umozliwia zatem przechwycenia hasta wprost. Dodatkowo, Kerberos definiuje przedziat
czasowy aktywnos$ci potgczenia, po uptynieciu ktérego uzytkownik musi ponownie poddac sie
procesowi autoryzacji, co stanowi zabezpieczenie przed intruzami probujacymi zareplikowac

przechwycong sesje.

3. Techniki zabezpieczen

Systemy ,$cian ognia” (ang. ,firewall”) to swego rodzaju zapory, majace stanowic
przeszkode przed wtargnieciem z sieci rozlegtych nieuprawnionych oséb do zasobow naszej
sieci lokalnej. Historycznie systemy ,firewall” powstaly w celu bronienia sie przed atakami
z Internetu, ale coraz czesciej stosowane sg do obrony przed atakami z wewnatrz sieci.
Dobrym przyktadem jest bronienie dzialu ksiegowosci przed nieautoryzowanymi
pracownikami. Ze wzgledu na swojg kluczowg role ,$ciany ognia” instalowane sg na ogét na
pomostach pomiedzy sieciami LAN i WAN, badz w systemach wspotpracujacych z routerami
stanowigcymi te pomosty. ,Firewall” moze by¢ programem, sprzetem wyposazonym w
»,zaszyte” w uktadach elektronicznych oprogramowanie, jak réwniez rozwigzaniem
sprzetowo-programowym. Mimo ciagtych dziatan skierowanych przeciwko systemom
Lfirewall” nalezg one do najbardziej skutecznych rozwigzahn problemu bezpieczenstwa sieci.
Nalezy jednak zaznaczyé, ze ,Sciany ognia” wymagajg bardzo solidnej i przemys$lanej

konfiguracji, ktora jest w zgodzie z zatozong polityka bezpieczenstwa.
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Stacja w sieci wewnetrznej

zabezpieczajacy sie¢

Rys. 3. Ogo6lna zasada funkcjonowania systemdw zabezpieczen sieci komputerowej
Fig. 3. Securing Network

Wszystkie dane kierowane do i z sieci wewnetrznej, przechodzac przez urzadzenie
chronigce sie¢ (komputer z oprogramowaniem lub np. router z zaimplementowanymi
metodami ochrony), zostajg poddane kontroli pod katem zgodnos$ci ze zdefiniowanymi dla
potrzeb przedsigbiorstwa zatozeniami polityki bezpieczeristwa. W zaleznosci od warstwy,
wktérej funkcjonujg takie systemy, mozemy wyroznié:

« filtry pakietow,

e Serwery proxy,

e rozwigzania integrujace zalety obu powyzszych rozwigzan.

3.1. Filtry pakietow

Dzialajg w warstwie sieciowej, egzaminujac kazdy wchodzacy do i wychodzacy z systemu
pakiet, porownujg informacje zawartg w nagtowku pakietu z aktualnymi zasadami i albo
akceptuja i przekazuja go dalej, albo odrzucajag. Zasady funkcjonowania oparte sg na
poczatkowym i docelowym adresie IP, ewentualnie numerach portéw (inteligentne routery
IP). Takie rozwigzania pomimo niewatpliwych zalet:

« latwos$ci w implementacji,

e stosunkowo prostej konfiguracji dla niewielkich zastosowan,

e duzej elastycznosci
nie sg kwalifikowane jako system typu firewall” i rzadko wykorzystywane jako

zabezpieczenia skomplikowanych sieci korporacyjnych ze wzgledu na:



444 P. Kluczwajd, J. Ulczok, R. Wojcicki

* niedostateczny stopien zabezpieczen (kontrola zbyt matej ilosci elementéw),
¢ matg przydatnos¢ w zastosowaniach rozlegtych (bardzo trudna weryfikacja
zdefiniowanych zasad ochrony),

¢ skomplikowana kontrole poprawnosci funkcjonowania.

3.2. Serwery PROXY

Serwery Proxy to programy dzialajace zardwno jako serwer, jak i klient. Funkcjonujg
w warstwie aplikacji, akceptujac potaczenia ze strony klientow i realizujgc w ich imieniu
zadane zlecenie. Takie rozwigzania istniejg dla szerokiej gamy ustug, takich jak X, FTP,
TELNET, itp. By¢ moze, z punktu widzenia bezpieczenistwa, ich najbardziej znaczaca zaletg
jest wymaganie autentyfikacji ze strony pracujacych uzytkownikéw. Np. taczac si¢ z chroniong
siecig z Internetu, uzytkownik musi zwykle potaczy¢ sie z serwerem Proxy, poddac sie
weryfikacji, a nastepnie dopiero sfinalizowa¢ potaczenie z docelowych hostem w chronionej
sieci. Do wad serwerdw Proxy mozna zaliczy¢:

e ograniczong liczba obstugiwanych aplikacji,

» bariery technologiczne w przypadku koniecznosci ewoluciji,

e obnizenie wydajnosci systemu,

e duze obcigzenia systemu operacyjnego i aplikacji,

¢ brak elastycznosci.

3.3. Technika SMLI (Statefull Multi-Layer Packet Filtering)

Aby efektywnie uzyska¢ rzeczywisty poziom bezpieczeAstwa, nie jest wystarczajgce
jedynie filtrowanie pakietéw. Firewall musi $ledzi¢ i kontrolowaé przeptyw komunikacji przez
niego w jak najszerszym zakresie. Aby podjaé decyzje dotyczaca przekazania, odrzucenia,
zaszyfrowania czy tez zarejestrowania zdarzenia zwigzanego z ustugg TCP/IP, Firewall musi
uzyskac, sktadowac i poddawaé obrobce informacje z wszystkich warstw komunikacyjnych, w
tym réwniez dotyczacych pracy zewnetrznych aplikaciji.

Przyktadem aplikacji, ktora wykorzystuje opisang powyzej technike, a nazywang SMLI,
jest oprogramowanie Firewall-1 firmy Checkpoint, ktéra jest niewatpliwym liderem tego

rynku (46% udziatu, kolejny konkurent - to tylko 7% udziat w rynku).
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4. Solstice Firewall-1

Wykorzystujac technike Statefull Inspection Firewall-1 analizuje dane uzyskane ze
wszystkich warstw komunikacyjnych. Dane te, zalezne od stanu biezacego potaczenia i
skontekstu”, sg sktadowane i uaktualniane dynamicznie, pozwalajagc nawet na $ledzenie sesji
wykorzystujacych protokoty bezpotgczeniowe (RCP, UDP). Kazdy pakiet przechodzacy
przez kluczowe lokalizacje w sieci (gatewaye Internetu, serwery, stacje robocze, routery, itp.)
podlega analizie, tak aby zablokowa¢ niepozadang komunikacje jeszcze przed pojawianiem sie

wsystemie operacyjnym.

Warstwy
komunikacyjne

Rys. 4. Zasada funkcjonowania systemu Firewall-1
Fig. 4. Firewall-1 system

Jesli dane wejsciowe nie spetniajg zatozen, wowczas fakt ten podlega rejestracji, aby
w potgczeniu z narzedziami stuzacymi do ich analizy wspomagac prace administratora.

Istotng zaletg takiego mechanizmu ochrony jest catkowita ,przezroczysto$¢” dla
uzytkownika i aplikacji.

Kolejng zaletg tej techniki jest to, ze wprowadzenie tak rozwinietych mechanizméw
ochrony nie pocigga za sobg zbyt duzego, dodatkowego obcigzenia serwera (ok 3%), co
pozwala na wykorzystanie takich rozwigzan nawet w sieciach o przepustowosci do 100Mbps.

Dla poréwnania, serwery typu Proxy zapewniajg zadowalajacg wydajnos¢ dla sieci IOMbps.
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Systemy firewall chronig naszg sie¢ na kilku poziomach, a takze umozliwiajg wdrozenie

zupetnie nowych wiasnosci:

e uzytkownicy wewnetrzni mogg mie¢ dostep do wszystkich (lub wybranych) ustug
Internet, natomiast uzytkownicy zewnetrzni nie beda mieli dostepu do jakiegokolwiek
zasobu naszej sieci lokalnej.

e ushugi takie jak e-mail, ftp, WWW moga by¢ dozwolone dla ruchu zewnetrznego tylko
w odniesieniu do specyficznego komputera. Daje to nam otwarto$¢ na $wiat,
jednoczes$nie chronigc i ukrywajac inne zasoby sieciowe.

¢ zaawansowane systemy identyfikacji i kontroli tozsamos$ci sg skuteczng metodg
zabezpieczenia okresSlonych zasobdw przed nieupowaznionym dostepem zaréwno w
odniesieniu do uzytkownika, jak i aplikacji. Czesto istnieje mozliwo$¢ polaczenia
procesu identyfikacji z systemami kart elektronicznych (np. SecurlD).

¢ wszystkie wydarzenia sg bardzo szczeg6towo monitorowane i rejestrowane, a niektore
z nich generujg natychmiastowe alarmy.

e pakiety moga podlega¢ badaniu jeszcze przed ich pojawieniem sie w systemie
operacyjnym. Sg niejako zdejmowane wprost z karty sieciowej. Jezeli nie spehniajg
zasad polityki bezpieczenstwa, sg natychmiast odrzucane.

* zawierajg mechanizmy ukrywania adreséw IP komputeréw chronionej sieci lokalnej,
ttumaczenia adres6w IP (np. niepoprawnych adres6w Internetu na poprawne) Ilub
translacji grupy wewnetrznych adreséw IP do jednego Ilub Kkilku adreséw
zewnetrznych. Daje to m.in. wielkie mozliwos$ci podigczenia duzych sieci lokalnych do

Internetu z wykorzystaniem tylko jednego, przydzielonego nam adresu IP.

wiele systemow ma mozliwo$¢ konstrukcji wirtualnych sieci prywatnych - VPN
(Virtual Private Network), opartych na metodach szyfrowania transmisji danych.
Oznacza to, ze mozemy utworzy¢ swojg sie¢ prywatng na bazie publicznych mediow,
takich jak Internet. Pozwala to np. fatwo potgczy¢ rézne, odlegte oddziaty firmy w
jedna bezpieczng sie¢. Niekiedy istnieje mozliwos$é kodowania tylko niektérych typow
ustug (jak np. telnet), pozostawiajagc inne w normalnej postaci, co pozwala utrzymaé

efektywnos¢ catego systemu.

4.1. Skiadniki systemu Solstice Firewall-t

W systemie Sostice Firewall wyr6znione zostaty 4 funkcjonalnie r6zne komponenty:
¢ Management Component - poprzez graficzny interfejs administrator zarzadza
repozytorium zasad bezpieczenstwa, obiektami sieciowymi, ustugami sieciowymi,

uzytkownikami, itp.
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¢ Inspection Module
¢ nadzoruje przestrzeganie polityki bezpieczenstwa,
* obejmuje procesy snmpd, fwd,
¢ jest wbudowany w jadro systemu operacyjnego,
+ jest usytuowany pomiedzy OSI Data Link i Network Layers.
¢ Router Module - poprzez graficzny interfejs administrator zarzadza wbudowang
w router listg kontrolng oraz okre$la catoksztatt polityki bezpieczenstwa routera.
¢ Encryption Component - pozwala na prowadzenie w petni poufnej komunikacji na

bazie sieci publicznej (np. Internet).

42. Wdrazanie polityki bezpieczenstwa

Po zdefiniowaniu zatozen polityki bezpieczenstwa nalezy dokonac jej wdrozenia poprzez

okreslenie:
» obiektow sieciowych (komputerdw, sieci, routeréw, pomostéw, domen, grup),

e uzytkownikoéw systemu,

n RreWalt-1 Network Objects Manager
~7~~ rtraW all-t Uiers tfinager
: : : D8 Download,-
View By Types: jlInternal jEnteront
View By Types:
V? Bost yf Network ~ RouUr
Usw yf Temolate yf usrgroup
Cateway Domain </ Croup
View by Croups: vj Qp]l
ra.clko.kakow .pl |
fijantic 3 Q Default
(Iﬂrﬁ f3 administratorzy
monlka -r
Q romek me
O solaris mstawow
Q pracownicy
O tomek
£rys
ST ' .
,j_?l’>m4§,\/% Delete Selected Objects )
Edit/Create cj Edit /Create t

¢ dodatkowych ustug sieciowych (standardowo obstugiwanych jest ponad 150 ustug
sieciowych) - architektura Firewall-1 umozliwia tatwe wdrazanie dowolnych

rozszerzen w kierunku nowej aplikacji, ustugi lub protokotu,
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definicji zasad bezpieczenstwa - Solstice Firewall-1 stosuje bardzo prosty, ale
skuteczny warunek poczatkowy: wszystko, co nie jest jednoznacznie dozwolone, jest
zabronione! Oznacza to, ze po zainstalowaniu Firewall-1 otrzymujemy $ciane ognia nie

do sforsowania zarébwno w odniesieniu do ruchu wewnetrznego, jak i zewnetrznego.

jaka akcjajest

podejmowana w w jaki sposdb
przypadku spetnienia informowac o
miejsce przeznaczenia pakietow przez pakiet zasady spetnieniu lub
o bezpieczenstwa ztamaniu zasady
zrodto
pakietow
FjreVtall-1 Rule Base Editor:Vopt/SUNWfv//'conf/t>.W
Jters r) Utilities v-} Properties../; Help
Users _j Services _J SystererView _J log Vie
j Destination | Sendees ""[ A ctj)( Track” ~Pi %pn Comments
Security Policy Script generated Into Vopt/SUNWfw/ionf/b.pf lyrlght © 1993-1995 CheckPolnKsoftware Tech. Itd.
obiekty z jakiej ustugi accept, drop, miejsce (komputer)
Network sieciowej reject, umieszczenia filtru
Objects dotyczy authorization kontrolujgcego
zasada encrypt przestrzeganie zasady

« weryfikacji i instalacji zasad bezpieczenstwa.

4.3. Translacja IP-adreséw (ang. NAT)

W produktach tej klasy spotyka¢ mozna dodatkowe zabezpieczenia sieci komputerowej w
postaci szyfrowania potaczen miedzy serwerem i klientem oraz translacje adreséw, tak aby
ukryé strukture wewnetrzng chronionej sieci. Wykorzystujagc te ostatnig technike, mozna
doprowadzi¢ do sytuacji (ale jedynie dla potgczen inicjowanych z wnetrza sieci), kiedy
»ukrywamy” calg sie¢, tak ze z zewnatrz ,,widoczny” i dostepny jest jedynie jeden komputer -
Firewall, z jednym IP-adresem. FW-1 pozwala zdefiniowaé¢ do 20 réznych zasad translacji
adreséw IP odnoszacych sie do wybranych adreséw i interfejsow sieciowych wedtug czterech
dostepnych trybow:

¢ ukrywanie lokalnych adreséw (mapowanie wielu do jednego),

« tlumaczenie btednych adreséw na legalne adresy Internetu,
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e rozszerzenie za “matych” klas adresowych,
e statyczna (jeden-na-jeden) translacja blokéw adresowych o dowolnej wielkosci dla

wychodzacych i wchodzgcych potaczen.

4.4. User Level Security

Przezroczysta kontrola tozsamos$ci uzytkownikéw dla telnet, ftp, itp. Mozliwe jest
wykorzystanie:
¢ karty mikroprocesorowej SecurlD,
* hasetjednokrotnego uzytku S/Key,
haset UNIX,
» wewnetrznych haset Firewall-1,

« RADIUS, AssureNet Pathways.

4.5. Client Level Security

Ochrona dostepu do aplikacji z wykorzystaniem analogicznych do User Level Security
metod zabezpieczen. Przyktad: uzytkownik uruchamia telnet do portu autoryzacyjnego (259).
Po zalogowaniu Firewall-1 gwarantuje dostep do zdefiniowanych przez administratora

serwiséw na okre$lony okres czasu i z limitowang liczbg potaczen.

4.6. Autoryzacja HTTP (Authenticated HTTP Proxy)

Wykorzystanie konfigurowalnych pozioméw bezpieczenstwa i dtugosci czasu autoryzacji
umozliwia restrykcyjny dostep do wybranych adresow URL, a przede wszystkim ochrone

dowolnej liczby wewnetrznych serwerow WWW.

4.7. Skanowanie danych

Wprowadzenie mechanizmu skanowania danych pozwala na nadzorowanie (skanowanie)
przesytow odbywajacych sie z uzyciem protokotdéw FTP, WWW, SMTP, obstuge diagnostyki
antywirusowej plikow przesytanych poprzez FTP, a co najwazniejsze kontrole apletéw JAVA,
ActiveX, na dziatanie ktérych przecietny uzytkownik nie ma znaczacego wptywu, podnoszac

poziom bezpieczeAstwa danych przechowywanych lokalnie i zdalnie.
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4.8. Serwer SMTP

Zabezpieczenie systemu komputerowego od strony ustugi SMTP obejmuje:

¢ ukrywanie rzeczywistych adresow e-mail uzytkownikéw wysytajagcych poczte na
zewnatrz sieci prywatnej,

e zmiane adresata (chronienie kluczowych kont),

¢ selekcje nadchodzacych listow,

¢ blokowanie zatgcznikow,

e odrzucanie listow przekraczajgcych wyznaczony rozmiar,

« sprawdzanie nadawcy (np.odrzucanie reklam).

4.9. Wirtualne sieci prywatne VPN (Virtual Private Network)

Oddzielnym zagadnieniem od dotychczas zaprezentowanych jest zapewnienie poufnosci
informacji przesytanej w sieciach publiczych, jak np. Internet. Zastosowanie mechanizméw
szyfrowania/deszyfrowania pakietow IP (danych), elastyczna wymiana kluczy, bezpieczne
algorytmy i metody szyfrowania (RSA, schemat Diffie-Hellman-a, SKIP, FWZ1, DES),
selektywny wybor szyfrowanego ruchu IP (ustugi, protokoty, etc.) oraz duza wydajnoscé
pozwalajg na budowe sieci, w sktad ktérej wchodzg geograficznie rozproszone stacje robocze,
serwery, itp. Ponadto w skfad pakietu wchodzi modut SecuRemote Client rozszerzajacy idee
VPN na odlegte (przenosne) stacje robocze wyposazone w system Windows 95, dajac
mozliwo$¢ potaczenia z siecig korporacyjng z “ruchomego” punktu tak bezpiecznie jak z
wnetrza wilasnej sieci, gwarantowane szyfrowanym dostepem do chronionych danych firmy

bez potrzeby instalacji Firewall-1.

5. Podsumowanie

Wigkszo$¢ przestepstw komputerowych (zwiaszcza tych najbardziej spektakularnych)
zwigzanych z wiamaniami do systeméw komputerowych nie jest raportowana - troche
ze wstydu, troche z obawy przed utratg wiarygodnos$ci i prestizu. Statystyki sg alarmujgce -
w latach 1985-1993 liczba przypadkéw naruszania prywatnej wiasnosci za posrednictwem
publicznie dostepnych sieci lub potaczen wzrosto o 260%. Wedtug Computer Security
Institute z 9832 atakéw w 1993 r. 7860 zakonczyto sie sukcesem, z tego tylko 19 zostato
oficjalnie zgtoszonych, za$ roczne straty wynikle z przestepstw komputerowych w USA

osiggaja warto$¢ 550 min dolaréw.
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Co zatem mozemy straci¢? W gruncie rzeczy zalezy, kim lub czym jesteSmy. Jezeli
wysytamy jedynie kilka listow na miesigc, to zapewne nie mamy sie czym przejmowac. Ale co

siesianie, jesli nasza dziatalnos$¢ opartajest napoczcie elektronicznej i serwerze WWW?
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Abstract

This article describes elements of security in heterogeneous, wide area networks.

First chapter is an introduction to the security problems. Its remarked that most of
corporate networks works as local area network (Intranet) connected via public network
(Fig D).

Chapter two is an overview of present basic elements of security methods, such as: user
name/password checking, coding with public and private keys, IP Security, electronic signs.

Next chapter describes methods to protect LAN from outside network attack. Packet
filters, proxy servers and SMLI are briefly described.

In chapter four, Solstice Firewall-1 is described. The architecture of the system (Fig. 4)
and some rules of introducing security are presented. The possible security services are briefly
described.

The last chapter is a summary.



