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‘PROTOKOL ARP JAKO ZRODLO ZAGROZENIA
BEZPIECZENSTWA LOKALNEJ SIECI KOMPUTEROWEJ

Streszczenie. Protokdt ARP jest jednym z podstawowych elementéw skfadowych
sieci TCP/IP zapewniajagcym odwzorowanie adresu IP na adres MAC. Niniejszy arty-
kut ukazuje, iz protokdt ten moze by¢ Zrodtem powaznego zagrozenia zaréwno trady-
cyjnej sieci LAN, jak i lokalnej sieci komputerowej zbudowanej w oparciu o
urzadzenia bridge lub switch LAN.

SECURITY WEAKNESS OF TEE ADDRESS RESOLUTION
PROTOCOL

Summary. ARP is the fundamental part of the TCP/IP protocol suite. It provides
mapping between an IP and hardware address. This paper describes a security weak-
ness of the ARP which can lead to the degradation of security level in traditional,
shared LAN as well as the micro-segmented network based on the LAN switches or
bridges.

1. Wstep

Dynamiczny rozwdj sieci komputerowych, ktérego jesteSmy Swiadkami w ostatnich latach,
powoduje wzrost zainteresowania zagadnieniami bezpieczeristwa systeméw komputerowych.
W epoce, w ktorej wiele transakcji handlowych przeprowadzanych jest za posrednictwem sieci
komputerowych, poufno$¢ danych czy tez mozliwo$¢ jednoznacznej identyfikacji osoby za-
wierajacej transakcje staje sie pierwszoplanowym problemem.

1Artykut opracowano w ramach grantu KBN nr 8T11C01210
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Mimo wzrostu znaczenia bezpieczenstwa sieci komputerowych obserwujemy niepokojaco
wiele sygnatéw o wykryciu luk bezpieczeristwa w powszechnie stosowanych, komercyjnych
systemach komputerowych.

W niniejszym opracowaniu przedstawiona zostanie powazna luka w bezpieczenstwie sieci
komputerowej, zwigzana ze stosowaniem protokotu ARP. Wykorzystujgc opisywang technike
potencjalny intruz jest w stanie zmieni¢ trase pakietow przesytanych w sieci, jak réwniez do-
prowadzi¢ do zmiany zawartosci pakietow.

W rozdziale 2 zostat zdefiniowany zakres opisywanego zagrozenia. Rozdziat 3 zawiera
podstawowe informacje na temat dziatania urzadzenia switch. W rozdziale 4 przedstawiono
protokot ARP. Rozdziat 5 zawiera szczeg6towy opis ataku wykorzystujgcego luki bezpieczen-
stwa protokotu ARP. Rozdziat 6 poswiecono metodom zapobiegania tego rodzaju atakom. W
ostatnim rozdziale zawarto ogdlne podsumowanie przedstawianego problemu.

2. Zasieg opisywanego zagrozenia

Przedstawiana w niniejszym artykule metoda wymaga fizycznego dostepu do sieci kom-
puterowej. Ogranicza to w duzym stopniu jej zasieg stosowania. Pakiety protokotu ARP,
umiejscowionego w warstwie gcza danych, nie sg przesytane przez urzgdzenia typu router.
Mozna wigc stwierdzi¢, iz router okre$la granice stosowania omawianej techniki.

W praktyce czesto stosuje sie segmentacje sieci komputerowej za pomocg urzadzen typu
bridge czy tez switch LAN. Te urzadzenia, jako ze operujg na warstwie tgcza danych, nie sta-
nowig zapory dla przedstawianej techniki. Oznacza to, ze intruz jest w stanie dokona¢ ataku
na segment sieci, ktdry jest odseparowany od dostepnego mu segmentu jednym lub wieloma
urzadzeniami typu bridge lub switch.

Ze wzgledu na duze podobienstwo pomiedzy logika dziatania urzadzen switch oraz bridge
w dalszej czesci artykutu uwaga zostanie skupiona najednym z nich - switchu.

3. Zasada dziatania switcha Ethernet

Switch Ethernet jest urzadzeniem umozliwiajgcym przetgczanie pakietdw na poziomie
warstwy tgcza danych modelu odniesienia OSI. Posiada on pewng ilo$¢ portow, do ktorych
mozna podtgcza¢ zarébwno pojedyncze urzadzenia, jak i segmenty sieci. W odréznieniu od
urzadzenia hub switch nie rozsyta otrzymanego pakietu na wszystkie swoje porty. Switch po-
dejmuje decyzje o skierowaniu pakietu na konkretny port na podstawie adresu przeznaczenia
danego pakietu. Proces ten musi by¢ poprzedzony faza adaptacji (uczenia sie) switcha, ktory
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na podstawie adreséw zrédtowych pakietéw kojarzy interfejs sieciowy z numerem portu. Pa-
kiety braodcast oraz multicast rozsytane sg na wszystkie porty switcha.

Przedstawione cechy umozliwiajg zwiekszenie wydajnosci sieci komputerowej
Ethernet poprzez zmniejszenie tzw. domeny kolizji. Jednocze$nie wiasciwosci switcha
umozliwiajg wykorzystanie go jako urzadzenia zwigkszajacego bezpieczerstwo sieci kompute-
rowej, co zostato zobrazowane na ponizszym rysunku.

switch Ethernet

A B Sniffer
Rys. 1. Switch jako zapora przed pasywnym snifiingiem
Fig. 1. LAN switch as a protection from passive sniffing
W przedstawionym przyktadzie do switcha podtgczone sg trzy urzgdzenia. Pomiedzy
komputerami A i B przesytane sa pakiety IP odpowiadajace badz interaktywnej sesji telnet,
sesji ftp czy tez innej dowolnej ustugi opartej na protokole IP. Mimo zainstalowania odpo-
wiedniego oprogramowania na maszynie Sniffer potencjalny intruz nie ma mozliwosci podej-
rzenia przesytanych pakietéw pomiedzy A i B. Wyjatek stanowig pakiety rozgtoszeniowe oraz
multicastowe, przesytane na wszystkie porty switcha. Pakiety te zwykle nie przenoszg istot-
nych informacji, takich jak na przyktad hasta dostepu do systemu.
Dla poréwnania zastosowanie urzadzenia hub umozliwia intruzowi obserwacje catego ru-
chu w danym segmencie sieci.
Niniejszy artykut ukazuje, iz jakkolwiek switch stanowi ochrone przed klasycznym, pa-
sywnym sniffingiem, dodanie do procesu podstuchiwania sieci czynnika aktywnego umozliwia

intruzowi podstuchanie pakietow IP kierowanych na inne porty switcha.

4. Podstawowe informacje o protokole ARP

Interfejsy sieciowe w powszechnie stosowanych sieciach Ethernet podejmujg decyzje o
przyjeciu lub odrzuceniu pakietu na podstawie 48-bitowego adresu sprzetowego zawartego w
polu destination pakietu. Zadaniem protokotu ARP (Address Resolution Protocol) jest odwzo-
rowanie logicznego adresu IP na adres sprzetowy, w szczeg6lnosci adres Ethernet. Oficjalna

specyfikacja protokotu ARP zawartajest w [4],
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Idee dzialania protokotu ARP przedstawiono na rysunku 2. W przedstawionym
przyktadzie komputer o adresie IP 10.0.0.2 rozpoczyna komunikacje na poziomie IP z kom-

puterem o adresie 10.0.0.1.

10.0.0.1 10.0.0.2

ARP reply
10.0.0.1 = 08:00:20:75:70:83

Rys. 2. Zobrazowanie dziatania protokotu ARP
Fig. 2. The idea of the Address Resolution Protocol

W celu uzyskania adresu sprzetowego skojarzonego z logicznym adresem IP komputer
10.0.0.2 wysyta pakiet ARP request o adresie rozgtoszeniowym réwnym FF:FF:FF:FF:FF:FF.
Pakiet ten dociera do wszystkich interfejséw sieciowych w danym segmencie sieci. Tylko je-
den komputer, ten o adresie IP rownym 10.0.0.1, odpowie na zapytanie. W celu unikniecia
nieskonczonej petli zapytan ARP w pakiecie request zawarty jest zardwno adres IP, jak i adres
sprzetowy komputera wysytajacego zapytanie. Dzieki temu odpowiedz moze by¢ wystana do
odpowiedniego interfejsu sieciowego.

Struktura pakietu ARP zostata przedstawiona na rysunku 3.

— » hard size
prot size
hard prot sender sender target target
type type op eth addr IP addr eth addr IP addr
2 2 1 1 2 6 4 6 4

Rys. 3. Struktua pakietu ARP
Fig. 3. ARP packet format

Pakiet ARP poprzedzony jest standardowym nagtdwkiem Ethernet lub tez nagtowkiem
zgodnym ze specyfikacjg 802.2.

Pole hard type okresla typ adresu sprzetowego. W przypadku sieci Ethernet pole to ma
warto$¢ 1 Pole prot type okre$la typ protokotu warstwy sieciowej i wynosi dla protokotu IP
0x0800. Kolejne dwa pola, hard size i prot size, okreslajg odpowiednio dtugos¢ adresu sprze-
towego oraz adresu logicznego. W omawianym przypadku polom tym przypisane sg odpo-
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wiednio wartosci 6 i 4. Kolejne, dwubajtowe pole okresla rodzaj pakietu. Wartos¢ 1 zarezer-
wowana jest dla zapytania ARP (ARP request), natomiast warto$¢ 2 dla odpowiedzi (ARP re-
ply). Pozostate wartosci tego pola zarezerwowane sg dla protokotu RARP. Nastepne pola za-
wierajg adres sprzetowy oraz adres IP komputera wysyfajacego zapytanie oraz identyczng pare
adreséw komputera, dla ktérego przeznaczony jest pakiet.

ARP jest jednym z nielicznych protokotéw z rodziny TCP/IP stosujgcym adresy roz-
gtoszeniowe. Wykorzystywanie stosunkowo niewielkiej ilosci pakietow rozgtoszeniowych jest

uwazane za duzg zalete protokotéw TCP/IP, pozwalajacg na budowanie duzych sieci.

4.1. Cache ARP

Istotnym czynnikiem zwiekszajagcym wydajnos¢ sieci TCP/IP jest pamie¢ cache protokotu
ARP umiejscowiona na kazdym z hostéw. Zawiera ona powigzania pomiedzy adresami IP a
adresami sprzetowymi tych komputeréw, z ktdrymi dany komputer wczesniej sie komuniko-
wat. Elementy pamieci cache ARP utrzymuja swoja wazno$¢ przez okres od kilku do kilkuna-
stu minut w zaleznosci od konkretnej implementacji systemu. Po uptywie tego czasu podsys-
tem TCP/IP ponownie wysyla zapytanie ARP. Umozliwia to sprawng prace sieci nawet wtedy,
gdy w ktéryms$ z hostow zostanie wymieniony interfejs sieciowy, co spowoduje zmiane adresu
sprzetowego.

Zawartos¢ pamieci cache ARP mozna wyswietli¢ wydajac nastepujace polecenie:

Sarp-a

W celu optymalizacji wydajnosci sieci wpisy do pamieci cache protokotu ARP aktualizo-
wane sg réwniez po odebraniu pakietdw ARP request. Pakiety te sa pakietami roz-
gloszeniowymi, zatem trafiajg do wszystkich interfejsow sieciowych w danym segmencie sieci.
Zawierajg one zarébwno adres sprzetowy, jak i adres logiczny interfejsu wysytajacego zapyta-
nie. Pozwala to na aktualizacje wpisu do pamieci cache. Nalezy zauwazy¢ jednak, ze odbior
pakietu ARP request nie spowoduje dodania nowego wpisu, jesli takowy nie istniat, a jedynie
aktualizacje istniejgcego juz wpisu.

5. Atak z wykorzystaniem protokotu ARP

Termin ARP spoofing oznacza umieszczanie w polach pakietéw ARP nieprawdziwych ad-
resow. Umozliwia to podszywanie sie pod inny komputer w sieci lub tez zmiane skojarzenia
adresu sprzetowego z adresem logicznym IP. Protokot ARP jest szczegdlnie podatny na takie
dziatanie ze wzgledu na swoj bezpotgczeniowy, datagramowy charakter.
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W przedstawianej metodzie ataku wykorzystano fakt akceptowania przez hosty dowol-
nych pakietbw ARP reply, mimo iz wczesniej nie wysytaty one odpowiednich pakietow ARP
request. Zachowanie takie jest dos¢ powszechne we wspdtczesnych systemach operacyjnych.
Oznacza to, iz odpowiednio preparujac pakiety ARP reply potencjalny intruz jest w stanie do-
wolnie zmieni¢ skojarzenie adresu IP z adresem sprzetowym.

Przedstawiona cecha protokotu ARP umozliwia przeprowadzenie ataku typu ,,packet path
redirection”. Ataki tego typu polegajg na zmianie trasy pakietu dokonanej przez intruza. W
przedstawianym przyktadzie gtownym celem zmiany trasy pakietu jest skierowanie go na port
switcha, na ktérym zainstalowane jest oprogramowanie podstuchujace ruch sieci.

switch Ethernet

A B Sniffer

Rys. 4. Zmiana drogi pakietow

Fig. 4. Packet path redirection

Rysunek 4 przedstawia idee opisywanej metody ataku. Intruz modyfikuje trase pakietow

IP wysytanych z komputera A do B, tak by zostaty one skierowane na ten port switcha, na
ktorym intruz zainstalowat oprogramowanie podstuchujace ruch w sieci. Intruz musi po ode-
braniu pakietu przeznaczonego dla maszyny B odesta¢ pakiet do jego prawdziwego adresata,
tak by nie zostato przerwane logiczne potaczenie pomiedzy A i B. Oczywiscie analogiczne
czynnosci przeprowadzane sg w przypadku pakietow IP skierowanych z komputera B do A

5.1. Zmiana drogi pakietow IP

W przedstawionej metodzie ataku zmiana drogi pakietow realizowana jest przez wysytanie
w regularnych odstepach czasu pakietbw ARP reply zawierajacych nieprawdziwe skojarzenie
adresu IP z adresem sprzetowym. Wracajac do poprzednich przyktadéw, intruz wysyta dwa
pakiety ARP reply:

1.skierowany do komputera A, zawierajgcy informacje, ze adres IP komputera B przypisa-
ny jest do interfejsu sieciowego komputera Sniffer,

2.skierowany do komputera B, zawierajgcy informacje, ze adres IP komputera A przypisa-
ny jest rGwniez do interfejsu sieciowego komputera Sniffer.

Z punktu widzenia sieci TCP/IP sytuacja, w ktorej jeden interfejs sieciowy posiada kilka

skojarzonych adresow IP, jest catkiem poprawna.
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Odbiér pakietbw ARP reply przez stacje A i B powoduje natychmiastowg zmiane w pa-
mieci cache protokotu ARP i wszystkie pakiety zostang od tej pory przestane pod inny adres
sprzetowy, co spowoduje ich jednoczesne skierowanie na inny port switcha. Dodatkowo wy-
sylane pakiety ARP reply spowodujg aktualizacje wewnetrznych struktur switcha, przez co
bedzie on miat informacje o tym, do ktérego portu podtaczony jest komputer Sniffer.

Wazng cechg przedstawionej metody jest catkowita przezroczystos¢ dla potencjalnej ofiary
ataku. Metoda ta jest skuteczna zaréwno przed nawigzaniem polaczenia przez komputery A i

B, jak réwniez w czasie trwania potaczenia.

5.2. Rozsytanie pakietow

Po wykonaniu przedstawionych czynnosci zaréwno pakiety przeznaczone dla komputera
A, jak i te dla komputera B trafig do komputera intruza. Aby nie doprowadzi¢ do utraty pa-
kietéw oraz do przerwania potaczenia, intruz musi z powrotem odesta¢ pakiety, by trafity one
do rzeczywistych adresatéw. Czynnos$¢ ta polega na prostym forwardingu pakietéw bazujac na
ich faktycznych adresach sprzetowych, ktére intruz wczedniej zapamietat. Ze wzgledu na
zmiang jedynie nagtowka Ethernet pakietéw nie jest konieczne ponowne obliczanie sum kon-
trolnych IP czy tez protokotow wyzszych warstw.

5.3. Cechy przedstawianego rodzaju ataku

Aby istniata mozliwo$¢ przeprowadzenia opisywanego ataku, konieczne jest spetnienie na-
stepujacych warunkow:

« Intruz musi mie¢ mozliwo$¢ odbioru i generowania pakietéw Ethernet na poziomie war-
stwy tgcza danych.

e Zarowno komputery atakowane, jak i komputer uzywany przez intruza muszg znajdo-
wacé sie w tej samej sieci.

« W atakowanej sieci musi by¢ wykorzystywany protokét ARP.

e Komputery atakowane muszg by¢ nieodporne na ARP spoofing. W praktyce dotyczy to
wielu popularnych systeméw operacyjnych. Potwierdzajg to testy przeprowadzone przez auto-
raw nastepujacych srodowiskach:

* DOS ze stosem Waterloo TCP/IP.

* Windows 3.X, Windows 95, Windows NT.

e Linux.

* SunOS.
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6. Metody zapobiegania

Zasadniczym czynnikiem umozliwiajgcym przeprowadzenie opisywanego ataku, jak i
wielu innych, jest mozliwo$¢ dostepu przez intruza do sieci na niskim poziomie - warstwy
tacza danych. W przypadku systeméw DOS, Windows 3.x czy tez Windows 95 kazdy
uzytkownik systemu ma mozliwos¢ wystania i odbioru pakietdw na poziomie warstwy lacza
danych.

W systemach UNIX, w tym réwniez w systemie Linux, tworzenie i wysylanie dowolnie
spreparowanych pakietdw jest rdwniez mozliwe, wymaga jednak uprawnien uzytkownika
root.

W przypadku sieci, w ktorych z pewnych wzgledéw pracujg wymienione wczesniej syste-
my operacyjne, nalezy przeanalizowa¢ nastepujace zagadnienia:

1. Jakie podja¢ kroki, by ewentualne przeprowadzenie zmiany drogi pakietow i podstuch
nie miaty bezposredniego wptywu na bezpieczenstwo sieci komputerowe;.

2. Jak nie dopusci¢ do mozliwosci przeprowadzenia opisywanego ataku.

Jesli chodzi o pierwsze zagadnienie, to nalezy zastosowa¢ wszelkie metody zapobiegania
atakom typu sniffing. Skuteczng metodajest szyfrowanie przesytanych informacji. Przyktadem
dobrego rozwigzania jest system Secure Shell czy tez pakiet Pretty Good Privacy.

Secure Shell (ssh) jest szczeg6lnie wygodny z tego wzgledu, iz z punktu widzenia
uzytkownika realizowanie takich czynnosci, jak zdalna praca czy tez transfer plikéw odbywa
sie doktadnie w ten sam sposob jak w przypadku tradycyjnych narzedzi, takich jak rsh, ftp czy
rlogin. SSH zabezpiecza réwniez przed przejeciem przez intruza sesji TCP .

W dalszej czesci przedstawione zostang metody majace na celu uniemozliwienie przepro-

wadzenia opisywanego ataku.

6.1. Statyczne odwzorowanie adreséw 1P na adresy sprzetowe

Pierwszym nasuwajgcym sie pomystem jest zrezygnowanie z protokotu ARP. Rozwigzanie
to jest mozliwe w praktyce, cho¢ wymaga dodatkowej pracy administratora sieci zaré6wno w
okresie poczatkowym, jak i w czasie eksploatacji i rozbudowy sieci.

Zrezygnowanie ze stosowania protokotu ARP wymaga uzycia statycznej tablicy ARP, ini-
cjowanej podczas startu systemu i aktualizowanej w miare rozbudowy sieci. Tablica ta powin-
na zawiera¢ odwzorowanie adresow IP na adresy sprzetowe wszystkich urzadzen pracujacych
w sieci. Oczywiscie na kazdym komputerze powinna znajdowac¢ sie identyczna tablica.

Istotng wadg tego rozwiazania jest koniecznos$¢ aktualizacji tablicy ARP wszystkich kom-
puteréw w sieci w przypadku zmiany interfejsu sieciowego lub rozbudowy sieci o nowe

urzadzenia.
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6.2. Analiza pakietow ARP

Inna metoda polega na analizie pakietéow protokotu ARP w celu wykrycia podejrzanych
zmian. Zmiany adres6w sprzetowych wystepujg w rzeczywistej sieci komputerowej bardzo
rzadko, wiec nie trudno zrealizowaé¢ oprogramowanie ostrzegajgce administratora sieci o
zmianach odwzorowania adresow IP na adresy sprzetowe. Jednym z darmowo dostepnych
narzedzi tego typu jest program arpwatch dostepny pod nastepujacym adresem:
ftp://ftp.ee.lbl.gov/arpwatch-*.tar.Z .

7. Podsumowanie

Niniejsze opracowanie miato na celu ukazanie luk bezpieczeristwa w protokole ARP. Opi-
sywana metoda ataku stanowi¢ moze punkt wyjsciowy dla prowadzenia dalszej dziatalnosci
intruza. Majac mozliwo$¢ podstuchu przesytanych w sieci pakietéw, jak réwniez ich modyfi-
kacji, intruz jest w stanie sparalizowac prace sieci komputerowej (denial of service), wykras¢
czy tez usung¢ pliki przechowywane na dyskach.

Nalezy jednocze$nie zwrd6ci¢ uwage, iz ze stosowaniem urzadzen typu bridge oraz switch
wigze sie rowniez zagrozenie wynikajace z realizowanego przez te urzadzenia protokotu bu-
dowy drzewa rozpinajagcego. Protokét ten podobnie jak protokét ARP nie posiada zadnych
mechanizméw ochronnych. Istnieje zatem mozliwo$¢ celowego odtaczenia catego segmentu
sieci odpowiednio preparujac i wysytajac pakiety protokotu drzewa rozpinajgcego.

Obecnos¢ w sieci komputerdw pracujacych pod kontrolg systeméw DOS, Windows 3.X
czy tez Windows 95 jest powaznym zagrozeniem bezpieczenstwa catej sieci. W systemach
tych kazdy uzytkownik ma mozliwo$¢ wystania pakietéw sieciowych z zafatszowanymi pola-
mi, wlaczajac w to réwniez pola adreséw sprzetowych. Nalezy mie¢ ten fakt na uwadze pod-
czas wigczania do sieci uznawanej za bezpieczng nowych komputeréw. Jak wynika z niniej-
szego artykutu, nawet separacja stacji za pomoca switcha nie jest rozwigzaniem pewnym.
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Abstract

Address Resolution Protocol is a fundamental part of the TCP/IP protocoj suite. It pro-
vides mapping between network layer logical address and data link layer hardware address.
The idea of the ARP is shown on fig. 2. Before sending the IP datagram, host 10.0.0.2 broad-
casts an ARP request packet. This packet is being received by all hosts in the physical Ethernet
segment, but only one of them, the one with IP address 10.0.0.1 should send the ARP reply
message. To reduce unnecessary broadcast traffic, each host maintains ARP cache.

Though simple, efficient and transparent to the network administrator (requires no manual
configuration), ARP has absolutely no security mechanisms. By spoofing ARP packets a po-
tential intruder is able to change the path of the IP packets. This technique of active packet
path redirection, as opposed to the traditional passive sniffing, allows the intruder to sniff the
IP packets even in the presence of the MAC level filtering devices such as bridges or LAN
switches.

In the example configuration shown on fig. 1 an intruder equipped with the passive sniff-
ing software is able to perform the monitoring of multicast and broadcast packets transmitted
between hosts A and B. This kind of packets usually carry no crucial data such as network
passwords. The intruder can however modify the path of IP packets by sending spoofed ARP
reply packets to hosts A and B. This attack method takes advantage of the TCP/IP implemen-
tation feature that host accepts ARP reply packets even if it didn’t ever send the corresponding
ARP request. This behaviour is quite common in the popular operating systems like MS Win-
dows NT, Linux or SunOS. Using this technique the intruder is able to examine the content of

all IP packets, modify and send them to the true destination system (fig 4).



