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METODY ZABEZPIECZANIA APLIKACJI SIECIOWYCH JAVA

Streszczenie. Przedstawiono charakterystyke aplikacji rozproszonych imple-
mentowanych w Javie, ze szczegb6lnym uwzglednieniem mechanizméw
zabezpieczajacych. Przeanalizowano aplety, serwlety i aglety i wskazano zasady
bezpieczenstwa wykorzystywane w konstrukcji aplikacji. Podkres$lono role zarzadcy
bezpieczenstwajak i narzedzi wspomagajacych zapewnienie wysokiej wiarygodnosci
funkcjonowania aplikacji.

METHODS OF SECURITY ASSURANCE FOR JAVA NETWORK
APPLICATIONS

Summary. Java-oriented user applications are discussed and security models for
applets, servlets and aglets are presented. Their suitability for improving security
services are given. The paper describes also how to organize dependability processing
in distributed information - processing systems.

1. Wprowadzenie

Dynamiczny rozwdj sieci komputerowych, a takze aplikacji rozproszonych sprawit, ze

oprocz probleméw wydajnosci bardzo istotne staty sie rowniez problemy bezpieczenstwa [1],

Przez bezpieczenstwo systemu rozumie sie na ogét [10]:

autoryzowany dostep uzytkownikéw do zasobéw systemu,

zapewnienie poufnosci informacji poprzez odpowiednie jej kodowanie i umozliwie-
nie dekodowania tylko przez jej wihasciciela,

zapewnienie autentycznos$ci polegajacej na potwierdzaniu, ze informacja rzeczywiscie

pochodzi od nadawcy, ktéry sie za niego podaje,
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- zapewnienie integralnosci, co oznacza niemozliwos¢ modyfikacji wiadomosci

w czasie przesytania.

Zapewnienie catkowitego bezpieczenstwa systemu w praktyce nie jest mozliwe. Dlatego
tez rozwaza sie r6zne poziomy bezpieczenstwa, ktdrych dobrym przyktadem jest standard
opisany w tzw. ,,Pomaranczowej Ksiedze”, lub jego modyfikacje dla komputerowych syste-
mow przetwarzania, tzw. kryteriow ITSEC (Information Technology Security Evaluation
Criteria)[6], gdzie wyrdznia sie 7 pozioméw bezpieczenstwa :

EO  niedostateczne zabezpieczenie, wymagane jest przekonstruowanie systemu,

El nieformalny opis architektury zabezpieczen,

E2 nieformalny opis koncepcji szczeg6towej (kontrola konfiguracji i nadzor

dystrybuciji),

E3  szczegOtowa koncepcja zabezpieczen i jej implementacja w postaci kodu

Zrédtowego,

E4  formalny model polityki zabezpieczen : opis koncepcji ogolnej i szczegotowej,

E5  odwzorowanie formalnej koncepcji szczegotowej w kod zrédiowy,

E6  formalny opis architektury zabezpieczenn zgodny z modelemformalnym

polityki ochrony.

Niniejsza praca skupia sie w gtéwnej mierze na problematyce zapewnienia bezpie-
czenstwa w systemach rozproszonych opartych na technologiach web’owych [2], Ogra-
niczymy sie do przedstawienia mechanizméw zabezpieczen poziomu E3 dla typowego
Srodowiska przetwarzania rozproszonego. Zajmiemy sie réwniez analiza przydatnosci
rozwigzan konstrukcyjnych opartych na Javie, ktére moga by¢ wykorzystane do budowy
bezpiecznych rozproszonych systeméw web’owych. Analiza ta obejmuje : aplety, serwlety
i aglety. Przeanalizaowano charakterystyki funkcjonalne i dotyczace zabezpieczen, pozwa-
lajgce na okreslenie mozliwosci wykorzystania roznego typu rozwigzan do budowy aplikacji

rozproszonych z uwzglednieniem konkretnych wymagan bezpieczenstwa.

2. Przetwarzanie sieciowe klient - serwer

Przetwarzanie rozproszone realizowane jest najczesciej w architekturze klient - serwer,
ktora rozdziela funkcje pomiedzy dwa typy niezaleznych i autonomicznych procesow -

- klienta i serwera. Klientem jest jakikolwiek proces wymagajacy obstugi ze strony procesu
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serwera, ktérego zadaniem jest obstugiwanie zadan klientéw. Zaréwno klient, jak i serwer
moga rezydowac na tym samym komputerze lub na r6znych komputerach przytgczonych do
sieci.

Architektura klient - serwer jest przeznaczona do pracy niezaleznej od platformy
sprzetowej, systemowej i lokalizacji aplikacji. Klient - serwer wymaga, aby stacja robocza
dysponowata wiasnym $rodowiskiem systemowym oraz oprogramowaniem aplikacyjnym
(klientem), umozliwiajagcym dostep do serwera bazy danych. Serwer natomiast musi by¢
wyposazony w oprogramowanie zarzadzajagce bazg danych, czyli wykonujgce wszelkie
operacje na tym zbiorze. Powoduje to roztozenie obcigzenia z przechwyceniem czasochton-
nej obstugi uzytkownika na jego lokalng stacje roboczg, przez co serwer bazy danych moze

wykonywac¢ funkcje nieodtgcznie zwigzane z tg baza.

Rys. 1 Architektura klient - serwer
Fig. 1 The client- server architecture

Pojecie architektury klient - serwer moze dotyczy¢ zaréwno fizycznej architektury sprze-
towej (patrz rys.l), jak tez moze sie odnosi¢ do oprogramowania aplikacyjnego. Aplikacja
klient - serwer to zbiér potgczonych w logiczng i funkcjonalng cato$¢ procesow, ktére sg
umieszczone na komputerach potgczonych w sie¢ komputerowa. Procesy te dzielimy na
ustugobiorcéw (klient) i ustugodawcow (serwer). Przyjeto sie mowi¢, ze komputer, na

ktérym jest umieszczony proces klienta, to klient, za§ komputer z dziatajgcym procesem
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serwera to serwer, jednak nic nie stoi na przeszkodzie, aby najednym komputerze pracowaty
oba rodzaje procesow.

Omawiajac aplikacje typu klient - serwer nie sposéb nie wspomnie¢ o najwiekszych tego
typu aplikacjach, skupiajgcych ogromng ilos¢ serwerdw i jeszcze wigkszg ilos¢ klientéw. Sg
to oczywiscie aplikacje internetowe, takie jak WWW czy Gopher.

Pierwsza generacja aplikacji WWW to statyczne dokumenty hipertekstowe, ktore sa
fadowane i wys$wietlane na uniwersalnym kliencie - przegladarce, ktéra moze wyswietla¢
rézne rodzaje dokumentow (tekst, grafika, dzwiek, video). Nastepnie, dzieki protokotowi
CGIl pojawita sie mozliwo$¢ opracowywania odpowiedzi na serwerze. Oba podejscia
zakladajg, ze dokumenty mogg by¢ tylko przegladane bez zapewnienia jakiegokolwiek
bezpieczenstwa.

Nastepna generacja aplikacji WWW to aktywny klient z ladowalnymi komponentami
(ang. applets), umozliwiajgcy znacznie lepsze wspotdziatanie uzytkownika z aplikacjg [7],
Takie rozwigzanie umozliwit jezyk Java i inne jezyki, ktére moga wykona¢ dynamicznie
zatadowany kod. Kod ten jest interpretowany na maszynie klienta pod nadzorem przegladar-
ki. Jest niezalezny od systemu operacyjnego klienta i nie musi by¢ instalowany (taduje sie
sam). Co wiecej, Java w potagczeniu z CORBA i WWW tworzy nowg jako$¢ [3]: model
trojwarstwowy aplikacji typu klient - serwer, w ktérym warstwe prezentacji (klient) tworzg
aplety Java (komunikujgce sie¢ z CORBA poprzez Java ORB), obiekty odpowiedzialne za
logike aplikacji (serwer aplikacji) i serwer bazy danych w trzeciej warstwie taczy w cato$¢

warstwa posredniczagca CORBA.

3. Aplety iserwlety

Java i aplety zrewolucjonizowaty Internet, za$ ,zawartos¢ wykonywalna” stata sie
powszechnym terminem w stowniku kazdego uzytkownika Internetu. Zasadniczo, aplety
postrzegane sgjako kod programu, ktéry moze by¢ zatadowywany z serwera za pomocag sieci
i natychmiast wykonywany na maszynie klienta, np. przez r6znego rodzaju przegladarki.
Poza apletami czesto spotykamy sie z serwletami. W tym jednak przypadku wykonanie kodu
serwletu ma miejsce nie na maszynie klienta, lecz na serwerze, na ktdrym 6w serwlet zostat
wczesniej zainstalowany. Dopuszczalne jest réwniez, aby oprogramowanie klienta przesytato

kod programu do serwera.
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Ze wzgledéw bezpieczenstwa zhidr funkcji dostepnych dla apletéw jest znacznie ogra-
niczony. Do realizacji swoich zadan aplety moga korzysta¢ z potaczen JDBC {Java Database
Connectivity) oraz z rozproszonych obiektow. Przypomnijmy, ze aplety musza spetniaé
szereg zasad bezpieczenstwa, ktérych spetnienie jest kontrolowane przez zarzadcow bezpie-
czenstwa przegladarek. Najwazniejsze zasady to [4]:

- Aplety nie moga tadowa¢ bibliotek lub definiowaé¢ podprogramoéw (metod native).
Moga uzywac tylko swego wiasnego kodu Java oraz elementéw Java APl dostarczo-
nych przez przegladarke. Kazda przegladarka apletow musi udostepni¢ Java API
zdefiniowane w pakietach Java.

- Aplety nie mogg w zwykly sposéb czyta¢ i zapisywac plikéw na komputerze, na
ktorym sg uruchomione. Aplety w przegladarce mogg czyta¢ pliki wyspecyfikowane
przez URL {Uniform Resource Locators), zamiast nazwy' pliku. Aby zapisa¢ dane na
komputerze, z ktérego aplet zatadowano (serwer), mozna wysta¢ dane do aplikacji
uruchomionej na serwerze, ktdra moze swobodnie czyta¢ i zapisywa¢ dane na
serwerze.

- Aplety nie moga tworzy¢ bezposrednich potaczen sieciowych poza potgczeniami
z serwerem, z ktoérego pochodzg. Aplet moze sie jednak kontaktowaé z innymi
serwerami poprzez komunikacje za pomoca np. aplikacji posredniczacej, dziatajacej
na serwerze, z ktérego aplet zatadowano.

- Aplet nie moze uruchamia¢ zadnych programéw na komputerze, na ktdrym zostat
uruchomiony. Rozwigzaniem tego problemu moze by¢é wspétpraca z aplikacja
pracujaca na serwerze.

- Aplety nie maja dostepu do wszystkich wiasciwosci systemu (ang. system properties).

W skiad JDK {Java Development Kit), popularnego pakietu do tworzenia wszelkiego
rodzaju aplikacji Javy, a wiec i apletdw, wchodzi narzedzie o nazwie javakey, ktore jest
uzywane do podpisywania plikow JAR {Java Archive). Plik JAR jest archiwum tworzonym
przez narzedzia wchodzace w sktad pakietu JDK i moze zawiera¢ klasy Javy oraz inne dane,
takie jak grafika czy tez dzwiek. Przegladarka apletow pozwala uruchomi¢ z petnymi pra-
wami (tak jak aplikacje lokalng) kazdy aplet umieszczony w pliku JAR podpisanym przez
zaufang jednostke (producenta oprogramowania, organizacje certyfikujaca itp.). Tak wiec

aplet taki nie podlega przedstawionym powyzej restrykcjom modelu bezpieczeristwa Javy.
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Nalezy zwrdci¢ uwage na réznice miedzy klasycznym modelem bezpieczenstwa Javy
opartym na zarzadcy bezpieczeAstwa oraz przedstawionym powyzej mechanizmem opartym
na mechanizmie podpiséw. Chodzi tu gtéwnie o réznice miedzy modelem kontroli dostepu,
pozwalajgcym na kontrole ,,drobnoziarnistg”, tj. na poziomie elementarnych operacji dokony-
wanych przez aplet, a ,,binarnym” modelem zaufania wystepujagcym w przypadku apletéw
podpisywanych, ktéry umozliwia kontrole dostepu typu ,,wszystko albo nic”. Najnowsze
wersje Javy, a wiec i zarzadcy bezpieczenstwa, pozwalajg podpisanym apletom réwniez na
selektywny dostep do zasobdw. Podjecie decyzji o tym, z jakich zasobéw aplet taki moze

korzysta¢, a z jakich nie moze, nalezy do uzytkownika.

3.1. Zalety korzystania z apletow

Graficzny interfejs uzytkownika tworzony za pomocg apletéw Javy jest bardziej elasty-
czny od typowego, wrecz ascetycznego interfejsu tworzonego za pomocg HTML’a (Hyper
Text Markup Language), pozwala na tworzenie dynamicznych i tatwo modyfikowalnych
przez uzytkownika aplikacji. Wydaje sie, ze korzystanie z apletdw Javy jest doskonatym
sposobem tworzenia aplikacji klienckich, mimo Zze wymagane jest posiadanie do tego celu
przegladarki sieciowej wyposazonej w maszyne wirtualng Javy.

Na rys. 2 przedstawiono idee dziatania apletow dla realizacji przetwarzania rozproszo-
nego. W przedstawionej konfiguracji zadaniem apletu jest opracowanie danych wynikowych,
ktore w postaci formatki wynikowej sa przedstawiane uzytkownikowi. Zazwyczaj do opraco-
wania wyniku wykorzystywane sa dane przekazane do apletu z formatki wejéciowej oraz
dane, jakie aplet zaczerpnie z serwera zasobow. Przypominamy, ze mechanizmy bezpie-
czenstwa Javy narzucajg fizyczng lokalizacje serwera zasob6w, z ktérych moze korzystaé

aplet, a mianowicie serwer 6w musi by¢ umieszczony na maszynie, z ktérej pochodzi aplet.
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Rys.2. Mechanizm dziatania apletow
Fig.2. Applets activity mechanism

Najwazniejsze zalety apletow Javy w stosunku do HTML ’a to:

Aplety umozliwiajg lokalng weryfikacje wprowadzanych danych (co prawda istnieje
réwniez mozliwos$¢ dokonywania takiej weryfikacji przy uzyciu kombinacji HTML’a
z JavaScript, jednak ro6znice w implementacji JavaScript’u przez rézne przegladarki
powodujg ze jest to zadanie dosy¢ trudne).

Aplet moze w spos6b dynamiczny tworzy¢, modyfikowac i usuwacé grupy i listy ele-
mentéw i dopuszczalnych wartosci okreslonych parametrow oraz zmienia¢ sposoby
weryfikacji danych (HTML, nawet w potaczeniu z JavaScript, nie pozwala na tego
typu zmiany bez odwotywania sie do CGI lub serwletéw i budowania nowej strony

HTML).
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- Aplety pozwalajg na znaczne ograniczenie ruchu w sieci, bowiem raz zatadowany

aplet w czasie swojej dziatalnosci wymienia z serwerem wytgcznie dane, podczas gdy
HTML wymaga przesyfania zaréwno danych, jak i réznego rodzaju znacznikdw,
ktérych ilos¢ czasami moze by¢ znaczaca, by nie powiedzie¢ dominujgca.
Aplety pozwalajg na budowanie ztozonych interfejséw uzytkownika, wyposazonych
w roznego rodzaju interaktywne i multimedialne komponenty, takie jak kolorowe
listy, przewijane tablice, animacje, tréjwymiarowe wykresy itp., ktére sg niedostepne
z poziomu jezyka HTML (przynajmniej w na razie).

Wymienione powyzej zalety przemawiajg istotnie za stosowaniem apletéw do tworzenia
aplikacji web’owych. Sytuacja nieco sie komplikuje, gdy dojdziemy do problemu wymiany
danych miedzy aplikacja klienta i innymi maszynami, np. serwerami baz danych mieszczg-
cymi sie na roznych maszynach. Ot6z kiedy aplikacja potrzebuje potaczy¢ sie z bazg danych
rezydujacg na zdalnej maszynie, najlepszym rozwigzaniem wydaje sie zastosowanie serwletu,
petnigcego role middleware pomiedzy klientem a bazg danych. Wykorzystanie do rozwig-
zania tego problemu wytacznie apletéw byloby znacznie trudniejsze i wymagatoby stoso-
wania dodatkowego oprogramowania posredniczacego po stronie serwera. Nalezy bowiem
pamietac, ze ze wzgledéw bezpieczeAstwa zbior funkcji, z ktdérych moze korzysta¢ aplet,
podlega silnym ograniczeniom. Jednym z nichjest - jak wspomniano wczes$niej - uniemozli-
wienie nawigzania jakichkolwiek polgczen sieciowych z wyjatkiem polaczen z maszyna,
z ktérej pochodzi aplet. Istnieje co prawda mozliwo$¢ skorzystania z tzw. sygnowanych
apletow (apletéw opatrzonych podpisem cyfrowym np. twoércy apletu), wobec ktérych nie
egzekwuje sie ograniczen w dostepie do zasobdéw, jednak procedura uzyskiwania i weryfiko-
wania podpiséw jest w chwili obecnej na tyle trudna i ucigzliwa, ze do rozwigzania tego
ucieka sie jedynie w skrajnych przypadkach. Nalezy tu jeszcze wspomnie¢ o odwiecznym
problemie kompatybilnosci przegladarek réznych producentéw, ktérych oprogramowanie

w mniejszym lub wiekszym stopniu odbiega od obowigzujacych standardow.

3.2. Serwlety jako alternatywa apletow

Zadaniem serwletéw jest realizacja zadan przekazywanych im przez przegladarki siecio-
we pracujace na maszynach klientéw. Oprogramowanie WEB serwera przy uzyciu maszyny
wirtualnej Javy uruchamia serwlet [3]. Serwlet pobiera dane wejsciowe ze strony HTML,

przetwarza je, po czym zwraca wynik w postaci wygenerowanej nowej strony HTML. Idee
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funkcjonowania serwletéw przedstawia rys. 3. ldea dziatania serwletu omdwiona jest w
dalszej czesci opracowania. W tej chwili chcemy jedynie zwréci¢ uwage na rysunek pod

katem rodzaju wymienianych danych oraz réznicy w obcigzeniu maszyny serwera i klienta.
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Rys. 3. Mechanizm dziatania serwletéw
Fig. 3. Servlets activity mechanism

Ze wzgledu na podobienstwo dziatania serwlety sg czasem utozsamiane z programami
CGI (ang. Common Gateway Interface). Zaréwno serwlety, jak i CGI sg uruchamiane na
serwerze i przetwarzajg dane pochodzace ze stron HTML. Z tego tez wzgledu ich dalszy
rozwoj jest w znacznym stopniu ograniczony mozliwosciami jezyka HTML i skryptow Javy.
Jednakze mimo znacznego podobienstwa serwlety przewyzszajg programy CGI pod wieloma
wzgledami, wsrod ktérych najwazniejsze to:

- Wykonujg sie ha WEB serwerze jako watki, co jest znacznie mniej kosztowne niz

w przypadku programéw CGl, gdzie kazde wywotanie CGI tworzy nowy proces.
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- Szybkos$¢ wykonywania serwletu jest nawet kilkadziesigt razy wieksza niz CGI
realizujgcego to samo zadanie.

- Serwlety moga przechowywa¢ dane miedzy kolejnymi wywotaniami, przy kazdym
wywotaniu nie muszg sie inicjalizowac i sg w stanie utrzymywac trwate potgczenia
z zasobami danych (po wywotaniu serwlet pozostaje w pamieci i reaguje na kolejne
wywotania az do czasu, gdy administrator przerwie jego dziatanie lub wylgczy
serwer).

- Serwlety uznane jako ,,godne zaufania” moga sie¢ komunikowa¢ z dowolnymi maszy-
nami podigczonymi do sieci oraz majg dostep do plikdw umieszczonych na serwerze
(co prawda programy CGI réwniez pozwalajg na wykonanie tych operacji, jednak
jedynie serwlety zapewniajg implementacje catkowicie niezalezng od platformy).
Poniewaz administrator serwera przed zainstalowaniem serwletu moze go dokfadnie
sprawdzi¢ (okresli¢ pochodzenie, algorytm dziatania, rodzaj wykorzystywanych
zasohow itd.), wiec ryzyko nadania serwletowi petnych praw dostepu do zasobow jest
nieporéwnanie mniejsze niz ryzyko nadania choéby czesci takich praw wzgledem
apletu, o ktérym czesto uzytkownik nie wie prawie nic.

- Serwlety moga korzysta¢ z obiektéw duzych, rozproszonych systeméw lub same
moga by¢ elementami tych systemow, co jest trudne, a czasem nawet niemozliwe do
zrealizowania za pomocg CGl.

Serwlety korzystajg ze standardowego API, ktéry jest wspierany przez praktycznie
wszystkie serwery sieciowe, w zwigzku z czym korzystanie z serwletéw nie wymaga
dodatkowych zabiegdw ze strony administratora.

- Serwlety sg stosunkowe tatwe do zaprojektowania i implementacji, za$ Zle napisany
lub uszkodzony w czasie eksploatacji serwlet nie powoduje zawieszenia pracy
serwera.

- Serwlety Javy niosa ze sobg korzy$ci wyptywajace z samej Javy - pojawiajace sie

problemy na wszystkich platformach sg takie same.

Oba przedstawione rozwigzania posiadajg zalety i wady, jednak wyboru miedzy nimi
dokonuje sie uwzgledniajac potrzeby i zadania konkretnej aplikacji sieciowej. Co prawda,
charakteryzuja sie one nieco odmiennymi witasno$ciami i mozliwo$ciami, jednak bardzo
czesto o wyborze po prostu decyduje ztozonos$¢ budowanej aplikacji. Jezeli posiada ona

ztozony i rozbudowany interfejs uzytkownika, przez co przeptyw danych jest znaczny, wtedy
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zwykle ucieka sie do rozwigzan opartych na apletach. | odwrotnie, jezeli przeptyw danych
jest stosunkowo niewielki, najlepszym rozwiazaniem wydaje sie skorzystanie z serwletow.
Nalezy mie¢ rowniez na uwadze sposéb dziatania aplikacji oraz charakter i rodzaj zasobow,
z ktorych korzysta. Mowimy o tym z tego wzgledu, ze czesto ograniczenia nakfadane na
aplety, ktore wynikaja z zastosowanych mechanizmdéw bezpieczenstwa sg bardzo silne
i musza by¢ dogtebnie rozwazane juz we wczesnych fazach konstruowania oprogramowania.
Bardzo czesto okazuje sie bowiem, ze mimo gorszych waloréw estetycznych aplikacje
zbudowane w oparciu o serwlety charakteryzujg sie znacznie prostszg konstrukcja i wieksza

niezawodnoscia.

4. Aglety jako nowa jako$¢ w systemach rozproszonych

Wiekszos¢ wspotczesnych systeméw rozproszonych jest tworzonych w technologiach
opierajagcych sie na synchronicznej wymianie komunikatéw. Co wiecej, obiekty tworzace
system sg rozproszone, jednak przez caty czas swojego dziatania pozostajg stacjonarnie na
jednej maszynie i komunikujg sie ze sobg przez wymiane komunikatéw. Model ten wydaje
sie zbyt mato elastyczny i niewystarczajgco skalowalny w dobie intensywnego rozwoju sieci
komputerowych. Uzasadnione wydaje sie rozszerzenie go o takie wiasnosci, jak komunika-
cja asynchroniczna, mobilno$¢ obiektéw oraz ich aktywno$¢ i autonomia [9], Zagadnienie
przeno$nych agentéw znane jest od wielu lat, jednak czesto postrzegane byto jako marginalne
i nie poswiecano mu wiekszej uwagi. Jednakze od 1997 za sprawg IBM zaczeto na $wiecie
moéwié o agletach, technologii przeno$nych agentéw zbudowanych w oparciu o jezyk Java.
Mobilni agenci tworzg uniwersalny i kompletny model nowoczesnego przetwarzania rozpro-
szonego, tgczac w sobie mechanizmy komunikacji synchronicznej i asynchronicznej, przesy-
fanie komunikatéw i przesyfanie obiektéw, obiekty stacjonarne z obiektami mobilnymi.
Majac na uwadze fakt, ze moze istnie¢ wiele agletdw realizujgcych wspélne zadanie, mozna
z duzg dozg obiektywizmu stwierdzi¢, ze mobilni agenci sg przysztoscig systeméw rozpro-
szonych [11],

Stosowane przez maszyne wirtualng Javy mechanizmy bezpieczenstwa sg na tyle skute-
czne, ze pozwalajg na bezpieczng i niemalze nieograniczong ,,wedrowke” agentow. Najbar-
dziej zaawansowanym narzedziem do tworzenia aplikacji mobilnych agentow opartych na

Javic jest pakiet IBM Aglet Workbench. Pakiet ten definiuje interfejs funkcji JAAPI (Java
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Aglet Application Programming Interface) oraz dostarcza zbioru uzytecznych narzedzi oraz
przyktadéw utatwiajgcych zrozumienie zasad tworzenia agletow.

Aglety sg autonomicznymi, dynamicznymi obiektami Javy mogacymi przenosi¢ sie z ma-
szyny na maszyne za pomocg sieci [5]. Wykonujacy sie aglet moze wstrzymac swoje wyko-
nanie, przesta¢ sie na inng maszyne i tam wznowi¢ wykonanie od momentu, w ktérym
zostato przerwane. Tak wiec przenoszony jest zaréwno kod agletu, jak i jego stan (tj. stan
licznikéw, zmiennych, rejestrow itd.). Aglety mogg odbiera¢ zgdania zewnetrzne, jednak czy
i jak bedzie sie dany aglet stosowat do tych zadan, jest ,,jego wytgczng sprawg”. Autonomia
agletow wynika ze sposobu ich dziatania, w ogolnosci bowiem raz uruchomiony aglet
samodzielnie decyduje, w jaki sposéb i na jakiej maszynie bedzie kontynuowat swoje
wykonanie. Wymienione wiasnosci agletow implikujg ich kolejng zalete, a mianowicie
odpowiednio zaprojektowane potrafig znaczaco zmniejszy¢ ruch w sieci oraz w sytuacjach
awaryjnych kontynuowa¢ swoje dziatanie (w zaleznosci od rodzaju dziatalno$ci moze by¢
ono mniej lub bardziej skuteczne) nawet bez korzystania z sieci. W najbardziej niekorzystnej

sytuacji moga one oczekiwac na przywrdcenie operatywnosci sieci.

4.1. Aglety i aplety

Aglety Javy rozszerzajg model przenosnego za pomocg sieci kodu, ktérego popularnosé
zawdziecza sie apletom Javy. Jako ciekawostke mozna tu doda¢, ze stowo aglet powstato od
stéw agent oraz applet, co samo przez sie podkresla silny zwigzek miedzy agletami i apleta-
mi. Tak jak w przypadku apletdw, pliki zawierajgce klasy agletéw moga ,,wedrowac”
poprzez siec. Jednakze, jak wspomniano wczesniej, aglety w odréznieniu od apletéw potrafig
przenosi¢ réwniez swoj stan. Co wiecej, aplet moze by¢ przesytany jedynie z serwera do
klienta. Aglet, jako dziatajacy program Javy (jak wiemy, program w fazie wykonanie opisy-
wany jest zaréwno poprzez swoj kod, jak i biezacy stan), moze wedrowac¢ miedzy dowolnymi
maszynami. Nic nie stoi na przeszkodzie, aby dany aglet wielokrotnie zmieniat maszyne
konczac swojg ,,wedrowke” na maszynie, na ktérej zostat uruchomiony, lub tez na maszynie,
na ktdrej jest oczekiwany.

Podobnie jak aplet, aglet jest watkiem (lub kilkoma watkami) dziatajgcym w kontekscie
lokalnej aplikacji Javy. Aplikacja taka jest tworzona przez przegladarke, bowiem stuzy ona
jako ,$rodowisko” dla apletow, ktére bedg uruchamiane przez przegladarke. Aplikacja insta-

luje zarzadce bezpieczenstwa (ang. security manager), ktérego zadaniem jest egzekwowanie



Metody zabezpieczania aplikacji sieciowych JAVA 41

restrykcji dotyczacych pewnych dziatan apletu. Restrykcje te sg stosowane w odniesieniu do
apletdw nie obdarzonych zaufaniem. Zaufanie takie mozna uzyska¢ stosujagc mechanizm
podpisow, kiedy to mamy do czynienia z podpisanymi apletami (ang. signed applets). Aby
zatadowac aplet, aplikacja tworzy klase tadujaca (ang. class loader), ktéra wykorzystuje
protokét HTTP do pobrania apletu z serwera.

Analogicznie, do przestania i uruchomienia agletu wymagana jest rowniez lokalna apli-
kacja Javy. Tak jak poprzednio, jest instalowany zarzadca bezpieczenstwa, ktéry ogranicza
zbiér mozliwych dziatan agletdw nie obdarzonych zaufaniem. Zaufanie, niezbedne do
przeprowadzenia pewnych operacji, mozna uzyska¢ stosujagc mechanizm podpiséw. Aglet
jest zatadowywany poprzez klase tadujacg aplikacji, ktéra korzysta np. z protokotu ATP
(ang. Agent Transfer Protocol) w celu pobrania ze zdalnej maszyny kodu agletu i danych
opisujgcych jego stan. Do dziatania agletu wymagane jest otoczenie oferujgce interfejs

funkcji JAAPI (ang. Java Aglet Application Programming Interface).

4.2. Bezpieczenstwo agletéw

Problem bezpieczenstwa jest jednym z najczesciej poruszanych tematéw przez uzytko-
wnikéw mobilnych agentéw. Z jednej strony, sa one wspaniatym $rodkiem pozwalajagcym na
rozwigzanie wielu probleméw $wiata rzeczywistego, z drugiej jednak strony, moga postuzy¢
jako narzedzie do tworzenia réznego rodzaju niebezpiecznego oprogramowania, takiego jak
wirusy. Wiele osob twierdzi, ze zezwolenie na dziatanie na wikasnej maszynie programom
nieznanego pochodzenia, ktére ,,przyszty sobie” przez sieé, jest otwartym zaproszeniem dla
roznego rodzaju zagrozen. Oprogramowanie takie jak Aglets Framework, ktdre jest stoso-
wane na maszynach ,goszczacych” aglety, implementuje rozbudowany wielowarstwowy
model bezpieczenstwa. Pierwsza warstwa tego modelu pochodzi bezposrednio od jezyka
Java. Zadaniem tej warstwy jest wieloetapowe sprawdzanie kodu agletu, poczawszy od
sprawdzania poprawnos$ci kodu, na weryfikacji spdjnosci kodu bajtowego Javy kornczac.
Kolejng warstwg jest wspomniany juz zarzadca bezpieczenstwa, ktdry pozwala uzytkowni-
kom oprogramowania typu Aglets Workshop na stosowanie wiasnych mechanizméw bezpie-
czenstwa w odniesieniu do agletéw uruchamianych na jego maszynie. Inicjalnie, oprogramo-
wanie to jest skonfigurowane w sposdéb bardzo restrykcyjny. Wykonanie przez aglet jakiej-
kolwiek operacji, ktéra potencjalnie moze by¢ niebezpieczna dla systemu (np. dostep do

pliku), jest przez zarzadce bezpieczenstwa automatycznie blokowane. Ostatnig, trzecig
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warstwg jest interfejs funkcji Java Security API, ktéry umozliwia tworcom agletéw tatwe
i wygodne korzystanie z nowoczesnych mechanizméw bezpieczenstwa. Interfejs ten obejmu-
je wszelkiego rodzaju funkcje kryptograficzne, pozwalajagce na szyfrowanie, tworzenie
elektronicznych podpiséw, na autoryzacji korczac.

W celu zapewnienia bezpieczenstwa podczas wykonania agletow system zarzadzajacy
musi by¢ wyposazony w nastepujacy mechanizmy:

- identyfikacja i weryfikacja autentycznos$ci nadawcy, producenta i wiasciciela agletu,

- autoryzacja agenta (lub jego witasciciela) poprzez okreslenie zakresu stawianych mu

restrykcji,

- bezpieczna komunikacja z innymi systemami w celu zapewnienia bezpieczenstwa

agentowi,

- kontrola i monitorowanie poczynan agletu.

W systemach wspierajgcych mobilnych agentéw agenci musza mie¢ jasno okreslong
tozsamos$¢ w taki sposéb, aby mogly by¢ kontrolowane oraz mogty by¢ im udostepniane
zasoby, w zaleznosci od tego skad pochodza, kto jest ich twdrcg itp. Z tego tez wzgledu
bardzo wazng sprawgjest okreslenie w sposéb niepodwazalny zaréwno twércy, jak i uzytko-
whnika agletu. Whrew pozorom jest to zadanie trudne. O ile twérce agletu mozna stosunkowo
fatwo okresli¢, jezeli bedziemy stosowali mechanizm cyfrowego podpisu kodu apletu, o tyle
okreslenie wiasciciela jest znacznie trudniejsze. Ze wzgledu na ciggtg zmienno$¢ stanu
agletu, cyfrowe podpisywanie bloku informacji przechowujgcego ten stan praktycznie nie
wchodzi w gre. W tej sytuacji korzysta sie z podejscia organizacyjnego, polegajacego na tym,
ze wszyscy agenci wykreowani i dziatajagcy w obrebie danej domeny sg obdarzani zaufaniem
0 poziomie takim, jaki ma uzytkownik/w}asciciel agenta. Jezeli przemieszczajgc sie agent
zmienia domeny, jego uprawnienia moga ulega¢ zmianie w zaleznosci od tego, z jakiej
domeny pochodzi, jakie domeny odwiedzit podczas swojej ,,wedrowki” itd. Oczywiscie
mechanizm taki ma wiele niedoskonatosci, jednak jak to okreslajg znawcy tematu, zapewnia
,r0zsadny” poziom bezpieczenstwa. Dostepne obecnie systemy mobilnych agentéw wyko-
rzystuja nastepujgce mechanizmy:

- identyfikacja i weryfikacja autentycznosci uzytkownikoéw i domen,

- kontrola integralnosci komunikacji miedzy serwerami danej domeny,

- ,drobnoziarniste” mechanizmy autoryzacji oparte na modelu bezpieczenstwa zastoso-

wanego w JDK 1.2.
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4.3. Cykl zycia aglctu

Klasa com.ibm.aglet.Aglet definiuje podstawowe funkcje mobilnych obiektéw, za$
kazdy aglet jest wystgpieniem pewnej podklasy tej klasy. Istniejg dwa sposoby wykreowania
nowego agletu. Pierwszg z nich jest utworzenie zupetnie nowego agletu na podstawie danej
definicji  klasy poprzez wywotlanie metody AgletContext.createAglet (URL
codebase, String name, Object init). Metoda ta kreuje nowy aplet w obrebie
konkretnego kontekstu i inicjalizuje go, jezeli jest to potrzebne. Nastepnie wota metode
Aglet.onCreation(Object init) nowo utworzonego agletu, przekazujgc mu jako
parametr referencje do obiektu, ktora zostata przekazana jako parametr wywotania metody
createAglet. Drugg metodg stworzenia agletu jest stworzenie kopii istniejgcego agletu
przez wywotanie metody Aglet.clone {). Sklonowany aglet znajduje sie w tym samym
stanie co aglet oryginalny, jednak rézni sie atrybutem identyfikujagcym go - obiektem
AgletlD, a wiec posiada odmienng tozsamo$¢. Tuz po sklonowaniu nowy aglet moze
wykona¢ dowolng czynno$¢, np. przenies¢ sie na inng maszyne, przejs¢ w stan uspienia czy

tez przystapi¢ do wykonywania okre$lonego zadania. Rys. 4 przedstawia cykl zycia agletu.

kontekst A kontekst B

com.ibm.aglet.Aglet masowa (trwata)

Rys. 4. Cykl zycia agletu
Fig. 4. Aglet life cycle
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Aglet moze przesyta¢ sie na zdalny serwer przez wywolanie metody
Aglet._dispatch (URL dest). Mowigc bardziej precyzyjnie, aglet dziata w obrebie
pewnego kontekstu i moze sie przenie$¢ z jednego kontekstu do innego wstrzymujac na czas
przesytki swoje dziatanie. Poniewaz na jednej maszynie (rozumianej jako komputer) moze
jednoczes$nie dziata¢ kilka aplikacji petnigcych role serwera, za$ na kazdym serwerze moze
jednocze$nie funkcjonowac kilka kontekstow w obrebie jednej maszyny wirtualnej Javy,
kazdy kontekst jest jednoznacznie opisywany przez nastepujgce parametry skiadajgce sie na
jego adres: adres maszyny (typowo jest to adres IP), numer portu, ktoéry obstuguje dany
serwer oraz nazwa kontekstu w obrebie tego serwera. Przyktadem petnego adresu kontekstu
moze by¢: atp://shadow.eti.pg.gda.pl:1234/my_context

Przesytanie agletu wigze sie ze wstrzymaniem jego wykonania, serializacjg jego kodu
i biezgcego stanu to standardowej postaci umozliwiajgcej ich przestanie, po czym nastepuje
przestanie agletu w tej postaci do miejsca przeznaczenia. Po zakoriczeniu przesytki po stronie
nadawcy likwidowany jest watek (lub kilka watkow) zwigzany z wtasnie wyekspediowanym
agletem i nastepuje zwolnienie wszystkich zwigzanych z nim zasobow. Po stronie odbiorcy
z otrzymanego strumienia danych nastepuje rekonstrukcja agletu, po czym jest mu
przydzielany watek (lub kilka, o ile jest to potrzebne). Oczywiscie, aglet moze by¢ trwaty,
tzn. niekoniecznie musi by¢ mobilny.

W odréznieniu od typowych obiektéw Javy, ktore sa automatycznie usuwane przez tzw.
garbage collector, aglet, dopdki jest aktywny, moze decydowaé o swoim losie. Jezeli w celu
zabicia agletu wywotamy metode disposeO, zostanie wywotana metoda onDisposingO, ktorej
zadaniem jest zwolnienie zajetych w danej chwili zasobow, takich jak deskryptory plikéw
czy polaczenia z bazami danych. Nalezy zwrdci¢ uwage na roéznice miedzy opisywang
metoda a standardowa metoda finalizer(), ktdra jest wolana przez maszyne wirtualng
JAVA’y, kiedy nastepuje ,,sprzatanie po niepotrzebnym juz obiekcie”. W odniesieniu do
agletow, to programista jest odpowiedzialny za zwolnienie zajetych zasobéw, bowiem

W przeciwnym razie moga one nie zosta¢ zwolnione automatycznie.

4.4. Architektura obiektéw klasy AgletRef

Obiekt AgletRef]es\. wewnetrzng reprezentacja agletu [11], Zawiera on wszystkie niezbe-
dne komponenty. Sa nimi MessageManager zarzadzajagcy wiadomos$ciami nadsytanymi do

agletu, ResourceManager zarzadzajacy zasobami wykorzystywanymi przez aglet oraz
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wszystkimi innymi zasobami nierozerwalnie zwigzanymi z kazdym agletem, ktérymi sg np.
obiekty Agletinfo czy tez informacje wykorzystywane przez system bezpieczefAstwa. AgletRef

implementuje wiekszo$¢ whasnosci definiowanych przez klase com. ibm. aglet.Alget.

AgletRef

id=0x100 .
id=0x101

ReferenceTable

Rys. 5. Struktura agletu
Fig. 5. The structure of the aglet

Widoczna na rys. 5 tablica referencji (ReferenceTable) stuzy do mapowania identyfikato-
row agletow AgletID na ich rzeczywiste lokalizacje. W momencie gdy w danym kontekscie
pojawia sie nowy aglet, tzn. gdy jest on tworzony lub ,,przybywa” z innego kontekstu, jest
automatycznie tworzony nowy obiekt AgletRef za$ do tablicy referencji dodawana jest nowa
pozycja. Wraz z zakonczeniem dziatania agletu lub przeniesieniem do innego kontekstu
nastepuje usuniecie obiektu AgletRef oraz usuniecie odpowiadajgcej mu pozycji w tablicy
referencji.

Z kolei obiekty AgletProxy petnia role uchwytéw/wskaznikéw agletu, przez co umozli-
wiajg dostep do niego. Klasa Aglet posiada szereg publicznych metod, ktére ze wzgledéw
bezpieczenstwa nie powinny by¢ osiggalne bezposrednio, np. dla innego agletu. W tej
sytuacji wprowadzono wiasnie klase AgletProxy, ktéra stuzy jako interfejs dostepu do agletu.

Tak wiec kazdy aglet, ktéry chce wota¢ metody innego agletu, musi czyni¢ to poprzez
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AgletProxy, petnigcego role ostony chronigcej agenta przed atakami z zewnatrz. Co wiecej,
po wywotaniu przez obcego agenta AgletProxy kontaktuje sie z zarzadca bezpieczenstwa w
celu sprawdzenia, czy wotajacy jest uprawniony do wykonania danej metody. Kolejnym
waznym zadaniem interfejsu AgletProxy jest zapewnienie przezroczystosci lokalizacji
agenta. Jezeli rzeczywisty agent znajduje sie w danej chwili na zdalnej maszynie, AgletProxy
przesyta do niego zadania, po czym odbiera odpowiedzi. Tak wiec z punktu widzenia
wotajagcego lokalizacja agenta jest nieznana. Implementacja interfejsu AgletProxy jest
dostarczana przez producentdw bibliotek JAAPI.

Mobilnos¢, autonomia oraz niezalezno$¢ od platformy sprzetowej czynig aglety wspania-
tym mechanizmem do rozwigzywania szerokiego wachlarza probleméw zycia codziennego.
Mimo szeregu zalet, stosowanie agletow do budowania aplikacji rozproszonych, w ktérych
mamy do czynienia jedynie z komunikacjg typu punkt - punkt (najprostsza architektura
klient - serwer), nie wydaje sie niczym uzasadnione. Istotnie, nie do tego celu zostaty one
stworzone. Do budowy tego typu aplikacji mozna przeciez wykorzysta¢ aplety i serwlety,

ktore prawdopodobnie sprawdzg sie doskonale.

5. Podsumowanie

Bezpieczenstwo systemu rozproszonego mozna uzyska¢ poprzez wprowadzenie r6znego
typu mechanizméw ochrony i zapewnienia autentycznosci i integralnosci. W pracy ogra-
niczono sie jedynie do poziomu aplikacji, analizujgc podstawowe elementy konstrukcyjne
programow uzytkowych implementowanych w nowoczesnym, intensywnie rozwijanym
jezyku Java. Tego typu konstrukcje zasadniczo wptywajg zarowno na metodologie wytwa-

rzania oprogramowania, jak i na polityke bezpieczenstwa systemdw.
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Abstract

In the paper we consider multi-user distributed applications (see Fig.l) that were built
using Java applets, servlets and aglets. Java is a relatively new object-oriented programming
language gaining rapid acceptance among software developers. Java source code can be
compiled into a machine independent format consisting of virtual machine instructions and
symbolic data (a byte-code format). Upon execution this code must be interpreted by a special
Java interpreter, a part of Java runtime. This interpreter consists of parts required host and
operating system platform. One of the ways of implementing user-site client software is using
Java applets. Users transparently download the applets when they are needed thus removing
the need to manually distribute and install any aplication specific software (see Fig.2).

Security requirements are twofold:

1 Information should be available only to those meant to see it.
2. Actions should be performed only by those authorized to perform them.
Very important problem is an applet authentication. The Java language and runtime have

built-in security hooks. The Java runtime built-in authentication mechanism can determine


http://www.trl.ibm

48 M. Slesicki, H. Krawczyk

whether an applet is allowed to perform a particular action. Besides, digital signature based
on public key cryptography can be used. Using a private key, a supplier of applet software
can sign the application’s executable byte-code. When the user downloads the applet, the
Java Security Manager in the browser’s runtime uses the supplier’s public key to verify that
the signed applet really comes from the trusted entity, and then allows the applet to perform
an action.

Another solutions use servlets. Their functionality is similar to CGI programs (see Fig. 3).
Besides a simple user interface they have a lot of advantages including efficiency, simplicity
and good security as well as some other important features. As it was shown, servlets can be
used as the alternative for applets for some type of Web applications. Nevertheless, in
practice we can use both of them taking into account their advantages and disadvanteges. In
this case it is easier to achieve a good performance of the application, reduce net traffic and
build complex, fully functional and user-friendly user interface. Moreover, security
restrictions used for servlets are considerably reduced. The most important facility making us
to use servlets instead of applets is that, in general, servlets allow to access remote resources
and access local files.

Mobile agents offer a new paradigm for distributed computation, but their potential
benefits must be weighted against real security threats they pose. Java-based environment
also allows to build mobile agent applications. Then special constructions called aglets can be
used. Aglets are serialized Java objects that visit aglet-enabled hosts in a computer network.
An aglet that executes on one host can halt execution, dispatch to a remote host and resume
execution there. When the aglet migrates, it takes along its program code as well as its data.
Typical aglet life cycle is shown in Fig. 4. Fig. 5 shows aglet structure with essential, external
elements from aglet’s environment. An aglet might be unaware of the security policy of the
hosting context and how it is enforced. The user can be authenticated prior to creating the
aglet, security is then enforced automatically. Some aglets will need to control or influence
policy stategy enforced by the system on their behalf, but will not enforce it themselves.
Others will need to enforce their own security methods to control access to their own data or
to audit their own security-relevant activities. The paper describes both approaches.

In summary, it was shown that using applets, servlets or aglets we can individually create
both, the application development strategy and security services in distributed information-

processing systems.



