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INFORMATYCZNYCH

Streszczenie. Przedstawiono charakterystyke typowych zagrozen, podstawowe
modele zabezpieczen w rozproszonych systemach informatycznych. Zaprezentowano
protokoty uwierzytelniania w systemie Kerberos oraz sposoby wykrywania intruzéw
w systemie IDES. Zaproponowano proste metody ochrony $rodowiska bazy danej
przed intruzami oraz wykorzystanie mobilnych agentéw do $ledzenia intruzow.

INTRUSION DETECTION IN DISTRIBUTED INFORMATION -
PROCESSING SYSTEMS

Summary. Typical treads, basic secure models implemented in information -
processing systems are characterised. Authentication protocols in the Kerberos system
and methods of intrusion detection in the IDES system are described. The simple
mechanisms improving security of database environment are proposed and the way of
tracing intrusions by mobile agents is suggested.

1 Wprowadzenie

Wspotczesne systemy informatyczne obstugujg setki uzytkownikéw, wykorzystujgc dane
0 ogromnej ilosci i wartosci. Poziom wiarygodnosci systemoéw [10] zalezy od metod
toleronania i unikania uszkodzen (safety), zachowania spdjnosci przesytanych lub
Przechowywanych danych (integrity), autoryzacji dostepu i poufnosci (security) oraz
“onitorowania okreslonych zdarzeA i stanéw w systemie (historical records). Zwiekszenie

" Zgodnosci funkcjonowania uzyskuje si¢ poprzez wykorzystanie odpowiednich metod
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archiwizacji danych (przechowywanie na ro6znych dodatkowych nosnikach w mozliwie

bezpiecznym miejscu), zapis lustrzany (jednoczesne zapisywanie tych samych danych a i
dwéch lub wiecej urzadzeniach fizycznych [10]) czy replikacje danych (utrzymanie wiek

kopii danych na roznych weztach sieci [5]). Zachowanie spéjnosci danych polega @

uwzglednianiu pewnych zalezno$ci logicznych pomiedzy poszczeg6lnymi elementami tey
danej. Sprowadza si¢ to do kompletnego wykonywania transakcji (tzn. transakcje mogah¢
albo wykonywane w catosci, albo zaniechane [4,3]), za co odpowiadajg na ogét systary
zarzadzania bazami danych. Autoryzacja dostepu do danych i zapewnienie ich poufnosci

polegaja na przestrzeganiu zdefiniowanych regut dostepu i kontroli uprawnien

uzytkownikéw [9], a takze wykorzystaniu systemow kryptograficznych [14]. Monitorowanie

zachowania sie systemu ma na celu wykrycie anomalii pojawiajacych sie w systemie. Mre
ono by¢ wykorzystane dla detekcji i lokalizacji zrodet btedow (defektow). W zaleznosci al
typu monitorowanej informacji, techniki te mogg zosta¢ réwniez uzyte do detekgji i
lokalizacji intruzéw danego systemu [16].

W sieciach komputerowych wystepuje podstawowa sprzeczno$¢ pomiedzy nie
ograniczonymi mozliwo$ciami komunikacyjnymi a wymaganym poziomem ochrony pay
uzytkownika [7, 15]. Jest to wyzwaniem do wprowadzenia rozwigzan kompromisowych aa
ciggtego ich udoskonalania [2, 6]. Wraz z rozwojem aplikacji rozproszonych zapewnienie
odpowiedniej réownowagi pomiedzy komunikacja a zabezpieczeniem systemu stato se
spraw g najwyzszej wagi [1, 8, 13, 17, 18], Istniejg juz standardy okre$lajace dopuszczalne
poziomy zabezpieczen. Przyktadem moze by¢ ,Pomaranczowa Ksigzka” [12] lub Protokot
Zarzgdzania SNMP [15]. Pierwsza pozycja przedstawia rozne klasy ochrony systemowi
podaje warunki, ktére powinna spetnia¢ kazda z tych klas. Protok6t SNMP specyfikuje trzy
klasy bezpieczenstwa: integralno$¢ danych, autentyfikacje danych oraz poufnos¢ danych. ®
wiecej, istnieje standard IEEE 802.10 (SILS - Standard for Interoperable LAN Security [9),
ktory okre$la wymagane ustugi bezpieczeAstwa, definiuje logiczne i fizyczne mechanizmy
dla zapewnienia wymaganego poziomu bezpieczenstwa. Poza tym podaje standardy
dotyczace ustug, protokotow, formatéw danych i interfejsow. W przypadku zabezpieczefi
definiuje: wymiane danych w warstwie danych, sposoby zarzadzania kuczam
kryptograficznymi oraz zasady zarzadzania siecig, w tym zarzadzanie bezpieczefstwem.

Dokument ISO/IEC 7498 - 2 definiuje zbiér ustug zwigzanych 2z bezpieczefstwem
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systemu [14]. Nalezy wyjasni¢, ze w jezyku angielskim istniejg dwa rézne stowa: safety
(bezpieczenstwo) i security (zabezpieczenie, ochrona). Okreslane przez standardy ustugi
systemow zwigzane sg z ich zabezpieczeniem, tj. security.

Wopracy ograniczamy sie do problemu metod wykrywania intruzdw pracujacych w sieci.
Intruzem nazywamy osobe, ktéra wykorzystuje dany system informatyczny bez pozwolenia
becZ posiada autoryzacje, ale przekracza dopuszczalne uprawnienia. Dziatalno$¢ intruza w
sied moze by¢ aktywna badZz pasywna. Dziatalno$¢ pasywna ma miejsce woéwczas, gdy
intruz korzysta z cudzej informacji, ale nie dokonuje zadnych zmian w systemie. Aktywna
dziakalno$¢ zwigzana jest z wprowadzeniem roznych zmian, wigczajagc w to niszczenie
informacji. W obu przypadkach moze prowadzi¢ to do powaznych zagrozen. W zwiazku z
tym niezbedne sa mechanizmy uniemozliwiajgce wtamanie sie do systemu, a gdy to juz
restapi - wykrycie i odizolowanie sprawcéw wtamania. W pracy przedstawiono podstawowe
strategie ochrony systemu przed intruzami (system KERBEROS [3]) oraz metody ich
wykrywania (system IDES [4]). Podano rowniez wybrane mechanizmy zabezpieczen, ktére

nmogg by¢ wykorzystywane w réznych sieciowych systemach informatycznych [1].

2. Podstawowy model zabezpieczen

Polityka bezpieczenstwa systemu wynika w duzej mierze z natury mozliwych zagrozen i
kategorii potencjalnych intruzéw oraz zalezy od ewentualnych strat poniesionych wskutek
mi dziatania. W praktyce nie jest mozliwe zapewnienie kompletnego bezpieczeAstwa
systemu, niemniej stosowane poziomy zabezpieczeh powinny uwzgledniaé najistotniejsze
stabe punkty systemu, do ktorych zalicza si¢ miedzy innymi:

* niewlasciwe administrowanie systemem, w tym brak gwarancji polityki bezpieczenstwa,
czy przyjecie niewtasciwego poziomu zabezpieczen aplikacji (sprzet, protokoty
komunikacyjne, zarzadzanie itp.),
pewne furtki w systemie umozliwiajace ominiecie mechanizméw kontroli,

" niedoskonato$¢ mechanizmoéw i narzedzi wspomagajacych kontrole i analize sytuacji
wyjatkowych (np. logi zawierajace ogrom informacji),
niepowtarzalno$¢ czy nieprzewidywalno$¢ pewnych dziatah intruzéw i uwzglednienie

tylko typowych charakterystyk ich zachowan.
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Koncepcja detekcji obecnosci intruzow w systemie polega na monitorowaniu system,
sygnalizowaniu niedozwolonych dzialan, $ledzeniu podejrzanego zachowania s
uzytkownikéw, a takze stawianiu odpowiednich putapek i ewentualnie podejmowaniu
wiasciwych reakcji kryzysowych.

Jednoznaczne sprecyzowanie wymagan odnosnie do zabezpieczen wymaga opracownenia
odpowiedniego modelu bezpieczenstwa. Opracowane modele dotyczgce baz danych dzielgse
na dwie kategorie:

» DSM (Discretionary Security Model) kontroluje dostep uzytkownikéw do informacji ra
podstawie identyfikatora uzytkownika, praw okreslanych dla uzytkownika i doiektow
systemu. Innymi stowy, dostep do obiektu zapewnia autoryzacja uzytkownika. Z ldd
uzytkownik moze autoryzowac innych uzytkownikéw w celu dostepu do jego obiektow.

e MSM (Mandatory Security' Model), ktéry kontroluje indywidualny dostep do inforreci
na bazie klasyfikacji, obiekt aktywny (proces, transakcja) - obiekt pasywny (zbiér danych,

rekord, pole rekordu itp.).

Obiekty systemu

Rys. 1. Elementy modelu zabezpieczen
Fig. 1. Elements of security model
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Rysunek 1podaje model zabezpieczert na ogélnym poziomie bazy danej. Wyrdzniamy w
nim model uzytkownikéw, ktérzy poprzez procesy wymagajg dostepu do rdéznego typu
obiektdw. Na poczatku nastepuje identyfikacja uzytkownika i sprawdzenie jego
autentycznosci. Nastepnie wystepuje drugi stopien ochrony zwigzany z dostepem do
obiektw, Obiekty zawierajg informacje, ktora jest chroniona przed nieautoryzowanym
dostepemn lub jej modyfikacja. Blok sterowania dostepem zawiera rozne reguty dostepu, ktére
» przypadku spetnienia umozliwiajg dostep do obiektu. Odpowiednie reguty czy aksjomaty
przechowywane sa w bazie danych. Zasady autoryzacji i prawa dostepu mogga by¢ zmienione
przez administratora, ktéry réwniez moze by¢ kontrolowany. Sytuacje wyjatkowe sg
monitorowane i sygnalizowane. W krytycznych sytuacjach, gdy funkcjonowanie systemu jest

zagrozone, wigcza sie alarm.

Centrala dystrybucji kluczy

1 Proshao
przepustke

Rozpoczecie:

1 Sesji konwersacyjnej

2 Sesji ustugowej 5. Zadanie
ustugi
Wykonanie
operacji 6. Wykonanie
ustugi
Klient Serwer

Rys. 2. Mechanizmy uwierzytelnienia w systemie Kerberos
Fig. 2. Authentication mechanisms in Kerberos
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Woweczas staje sie konieczna niezalezna interwencja stuzb specjalnych. Z rysunku 1wnia
prosta metoda detekcji intruzéw.

Wykorzystuje sie trzy podstawowe strategie:

« analize anomalii w zachowaniu sie uzytkownika,
e uczulenie systemu na typowe akcje zwigzane z wkradaniem sie do systemu (trop doors),
« audytowanie systemu i analize zebranych informacji.

Dwie pierwsze strategie sg typu on-line, ostatnia z uwagi na ilo$¢ zapisanej informacji jet
typu off-line. Wszystkie wymagajg pewnych narzedzi wspomagajacych.

Przyktadem standardowego systemu zabezpieczen przed nieupowaznionym dostepem jest
system Kerberos. Jest to protok6t uwierzytelniania oparty na protokole Needhama i
Schroedera z kluczem tajnym [5], Rys. 2 wyjasnia jego zasade dziatania. Bierze pod wag
trzy rodzaje obiektéw bezpieczenstwa: przepustki, poswiadczenia i klucze sesji. Podzas
rejestrowania si¢ w systemie uzytkownicy sg sprawdzani przez centrale dystrybucji Kuzy.
Jest to ustuga uwierzytelniania za pomocg pewnej odmiany kontrolowanego hasta, a proses
klienta dziatajacy w imieniu uzytkownika zostaje zaopatrzony w prawo otrzymania
przepustek, ktére dotyczag réwniez potomkow procesu klienta. Odwotanie sie klienta cc
danego servera wymaga uzyskania przepustki i klucza sesji. Przepustki te sg wydanane
terminowo i zaopatrzone w $wiezo generowane klucze sesji do wykorzystania przez Klienta i
servera. Klucz sesji jest tajny. Szyfrowanie nie jest obowigzkowe dla wszystkich sewerdw
Klucza sesji uzywa si¢ wiec do szyfrowania komunikatow z tymi serverami, ktére t&p
wymagaja. Szyfrowane sg réwniez wszystkie poswiadczenia pochodzace od senen
Poswiadczenie moze by¢ uzyte tylko jeden raz.

Jako identyfikatoréw jednorazowych uzywa sie tutaj wartosci liczb catkowitych
reprezentujacych date i czas. Uniemozliwia to powtdrzenie starych komunikatow ewentualnie
przechwyconych przez intruzéw. Nadawanie przepustkom okreséw wazno$ci umozlinie
cofanie uzytkownikom praw, na przyktad wowczas, gdy przestajg byé prawomocnym
uzytkownikami systemu lub sg podejrzani o niedozwolone zachowanie. Inne rozwigzanie
typowe dla Internetu bazujace na bezpiecznym protokole IP (the IP Security Protocol) offl

protokole IKMP (the Internet Key Management Protocol) jest przedstawione w pracy [11}-
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3 System wykrywania intruzéw

System wykrywania intruzéw powinien by¢ systemem czasu rzeczywistego, ktory
uczulony jest na zadang klase zdarzen. Dotyczg one:

1)) odgadywania lub pozyskiwania hasta uzytkownikéw,

2 ominieciamechanizméw ochrony i dokonywania penetracji systemu,

3 proby wykorzystania sytuacji specyficznej, np. generowania wiekszej ilosci kopii niz
wymagano, logowania sie w nietypowym czasie badz zapisywania w nietypowy spos6b
(np. wiele operacji typu read),

4) interferencji z prawowitymi uzytkownikami,

5 wprowadzenia odpowiednich wiruséw czy robakéw,

6 spowodowania odmowy ustug, np. poprzez zamkniecie resursow.

Tego typu zagrozenia dotyczg na og6t baz danych pracujgcych w sieciach. Przykfadem

systemu wykrywajacym intruzéw jest system o nazwie IDES (Intrusion Detection Expert

System) [4], Jest to w zasadzie system ekspertowy, ktérego baza sa trzy rekordy zawierajgce

qpis zaistniatych anomalii, aktywno$¢ wykorzystania konkretnych resurséw przez danego

inruza oraz charakterystyki statyczne dotyczace normalnego zachowania sie uzytkownikéw.

Infomecie te sg zbierane przez procesy monitorowania i testowania i stanowiag gtdwne dane o

danie systemu. Wykrycie sytuacji wyjatkowej polega na poréwnaniu otrzymanego stanu

kadZ ze wzorami zachowar sie uzytkownikdw, badz na podstawie analizy spetnienia przez
in slan wymaganych warunkéw. Poza tym w systemie wystepujg pomocnicze procesy
umozliniajagce zerowanie badz uaktualnianie bazowych rekordéw, a takze archiwizacje

'tnfdego lub wybranego stanu systemu. Komunikacja oficera bezpieczenstwa z IDES odbywa

si?poprzez odpowiedni interfejs graficzny.

Model bezpieczenstwa systemu IDES sktada sie z nastepujacych elementow:

Podmioty (uzytkownicy lub odpowiadajgce im procesy) inicjujace dziatanie systemu
monitorowania,

obiekty (zbiory, programy, wiadomosci itp.)(na ktérych wykonywane sg odpowiednie
dziatania,

| rekordy audytowe charakteryzujgce monitorowang informacje (patrz rys. 3),
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» profile opisujgce zachowanie sie podmiotéw w odniesieniu do wykorzystywanyck
obiektow,

« rekordy anomalii rejestrujgce nieprawidtowe zachowanie sie uzytkownikéw,

e zasady aktywnos$ci okreslajace akcje, ktére muszg by¢ wykonane, kiedy spetnione |
podane warunki zachowania sie uzytkownika.
Rekord anomalii sktada sie z trzech pél: <zdarzenie, czas, charakterystyka>, rad

aktywnosci uzytkownika zawiera 4 pola <zasady generowania rekordu, zasady jp

uaktualniania, zdarzenia lub charakterystyki, zasady okresowej analizy anomalii>.

Rekordy kontrolne

Wykonana Podmiot Obiekt, na ktérym Warunki Wykorzystanie

operacja 2adajac_3_/ wykonano operacje  wyjatkowe resursow
operacji

Rys. 3. Struktura rekordu audytowego
Fig. 3. Auditrecord format

Rekordy profili okre$lone sa za pomoca dziesieciu nastepujgcych parametrow:
<nazwa zmiennej, akcja, warunek wyjatkowy, wykorzystanie resurséw, okres obsenedji,
typ zmiennej, waga, uzytkownik, obiekt, warto$¢ obserwowanej zmiennej>.

Zmienna moze dotyczy¢ liczby zdarzen, akcji, ilosci wykonywanych instrukcji «
zadanym okresie obserwacji. Uwzglednia sie przy tym takie akcje, jak: login, read, eexte
Czas obserwacji moze by¢ definiowany jako czas miedzy dwoma skorelowany®
zdarzeniami. Przez wykorzystanie resurs6w rozumiemy: zaangazowanie czasu procesora @&
urzadzen we-wy, lic¢zby odczytanych rekordow itp.

Takie charakterystyki sg zbierane dla wszystkich uzytkownikéw. Okreéla sie dla rih
parametry statystyczne, jak $rednie wartosci i odchylenia standardowe. Zmiana ty cn Wartosd
w analizowanym okresie czasu oznacza¢ moze obecno$¢ intruza w sieci. Co wiex,
doktadniejsza analiza moze okreéli¢, jakiego typu zagrozenia mogty sie pojawi¢ w system»

Do tej analizy wykorzysta¢ mozna metody sztucznej inteligencji czy komputery neuronalne.
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Monitorowanie
i testowanie

Dane o stanie systemu

Warunki
Wzorce Wykrycie sytuacji dotyczace
zachowan wyjatkowej zdarzen faktow
i zasad
Aktywnos$¢ )
Anomalia uzytkownika Charakterystyki
Interfejs Uaktualnienie
administratora
Resetowanie
Archiwizacja
Program archiwizujgcy
Zbiory Unix'a Oznaczenia: R - czytaj, | - wstaw, M -

modyfikuj, D - usun, C - pordwnaj

Rys. 4. Architektura sytemu IDES
Fig. 4. IDES Architecture
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Wspotprace bazowych komponentéw IDES przedstawia rys. 4. Podano na nim
wykorzystywane opcje kontroli, jak i prawa dostepu dotyczace podstawowych zbiorow.
Przedstawione rozwigzanie jest niezalezne od pakietu monitorowania, $rodowiska
obliczeniowego, typu zagrozen oraz typu kontrolowanych intruzéw. Jest wiec rozwigzaniem
standardowym, ktére dodatkowo nie obcigza zbyt mocno kontrolowanego systemu, w
szczegOlnosci nie wplywa na czas odpowiedzi systemu uzytkowego. Moze by¢ réwniez
odizolowane od systemu uzytkowego i narzedzi wspomagajacych, co uniemozliwia intruzowi

jego modyfikacje.

4. Wybrane mechanizmy $ledzenia intruzéw

Ponizej przedstawiono dwa konkretne mechanizmy $ledzenia intruzéw. Jeden z nich
dotyczy $rodowiska bazy danej, drugi za$ réwniez intranetu wspotpracujgcego z taka baza
danych. Teoretycznie istniejg co najmniej cztery mozliwe sposoby kontroli zachowania si¢
systemu baz danych. Do nich naleza;

« analiza kopii archiwalnych stanu bazy danej,

» analiza dziennikéw transakcji,

« wykorzystanie podsystemu audytowego typu on-linowego,

« wykorzystanie mozliwos$ci systemu zarzadzania baza danych w zakresie reagowania na
pojawiajace sie zdarzenia.

Wykrycie sytuacji nieprawidtowych Swiadczacych o obecnosci intruzéw na podstawie
analizy kopii archiwalnych nie jest efektywne i mato skuteczne, zwtaszcza gdy uzytkownik
odwotuje sie do bazy z pominieciem standardowych procedur dostepu. Podobne problemy
moga wystapi¢ przy analizie dziennikéw transakcji, zwitaszcza ze rejestrowane sg tam
rébwniez transakcje nie zatwierdzone. Systemy baz danych moga by¢ wyposazone w
podsystemy audytowe (np. INFORMIX On-line Dynamie Server), ktore umozliwiajg
definiowanie klasy uzytkownikéw, dla ktérych mozemy $ledzi¢ zajScie wyrdznionych
zdarzen. Lista tych zdarzen moze by¢ dtuga i obejmuje dostep do obiektow czy utworzenie
réznych obiektow (tablica, widok), uruchomienie procedur, programoéw czy transakcji,
ustawianie try boéw, priorytetow, a takze usuniecie obiektéw czy ich maskowanie. Na ogdl

informacje z tego typu narzedzi trafiajg do plikéw systemu operacyjnego, co utrudnia ich
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dodatkowg analize poza wykorzystaniem dostepnych funkcji systemu operacyjnego. Dla
uwzglednienia specyficznych zdarzen w systemie mozliwe jest wykorzystanie réwniez
funkcji systemu zarzgdzajgcego bazg danych. Tworzy sie wéwczas wiasny format zapisu
monitorowanych zdarzen, jak rowniez dodatkowg audytowga baze danych przechowujaca tego
typu informacje. Co wiecej, tego typu baza audytowa moze byé analizowana przy uzyciu
standardowego jezyka SQL. Alternatywnym lub uzupeiniajacym  rozwigzaniem
pozwalajagcym na $ledzenie i wykrycie intruzéw jest zastosowanie mobilnych agentow. ldee
te wykorzystano juz w intranetach do kontroli dostepu do zasob6w logicznych. Jest to
podejscie I-RBAC (Intranet-Role-Based Access Control), gdzie agenci sktadajg sie z dwoch
czesci: interfejsu specyfikujgcego wymagane procedury bezpieczenstwa oraz implementacji
okreslajacej, jak te procedury moga by¢ wykonane przy wspoipracy z serwerem
internetowym. Wyr6znia sie przy tym 3 typy agentow: koordynatory (odpowiadajgce za
utrzymanie polityki bezpieczenstwa), autoryzatory (dokonujgce autoryzacji uzytkownikow) i
aktualizatory (zapewniajace aktualizacje bazy danych). Takie rozwigzanie zapewnia
elastycznos¢ i efektywnos$¢ rozwigzania. Gtdwnym problemem jest zapewnienie zgodnosci
informacji i wspdibieznosci realizacji operacji bazodanowych. Wzorujac sie na powyzszym
przyktadzie, mozna wykorzysta¢ idee inteligentnych agentow takze do kontroli i identyfikacji
intruzow. W tym celu moga by¢ wykorzystane aplety lub aglety oferowane w $Srodowisku
Jawy. Umozliwiajg one:
« obserwacje réznych miejsc w systemie badz ré6znych zdarzen,
« wykonanie fotografii zachowania sie systemu i zarzadzanie archiwami takich fotografii,
« komputerowe wnioskowanie na biezagco o mozliwosci wystepowania intruza i miejscu
jego aktualnego dziatania,
e pozorowanie sugerujgce intruzowi przetamanie mechanizméw ochrony w celu jego
blizszej identyfikacji.
Pakiet taki, czeSciowo #aczacy te dwa podejscia, jest rozwijany obecnie w ramach prac

dyplomowych.
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5. Uwagi koncowe

Przedstawiono podstawowe mechanizmy kontroli dostepu uzytkownikéw do zasohow
systemu. Mechanizmy takie majg mozliwosci definiowania roznych poziomow zabezpieczen
oraz generacji sygnatdw alarmowych o usitowaniu wtamania si¢ do tych zasobow. Analiza
sygnatéw alarmowych umozliwia réwniez identyfikacje intruzéw.

Powyzsza strategia jest najprostszag metodag ochrony w systemach rozproszonych. W
wielu przypadkach wtamanie do systemu oznacza jednak, niezauwazalne przez mechanizmy
ochrony, przenikniecie intruza. W zwigzku z tym w systemie muszg by¢ zaszyte dodatkowe
wyszukane procedury kontrolne polegajgce na analizie wyréznionych zdarzen zachodzacych
w systemie. Praca przedstawia wtasnie gtéwne koncepcje takich rozwigzan. Szczeg6towe ich
implementacje zalezgjuz od wielu czynnikéw i na og6t sg utajnione. Gwarantuje to réwniez

wyzsze prawdopodobieristwo wykrycia intruzow.
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Abstract

Information processed by distributed system plays an important role in economy, industry
and organisation of human life. This causes a deep interest of numerous people (not legal
users) in having access to various system resources. Moreover, the more complex the system
becomes, the greater the number of possible attacks. Two main approaches to eliminate
intrusions are considered (see Fig. 1). One of them uses cryptographic security mechanisms
to protect access to resources. A complementary approach is to equip a system with specific
security mechanisms to detect presence of intrusions in the system and to isolate their
tinngerous activities.

Two standardised solutions are considered in the paper. At first authentication protocols
implemented in the Kerberos system (Fig. 2) are analysed. Some general design rules are
suggested. Next, intrusion detection mechanisms in the IDES system (Fig. 3 and Fig. 4) are

presented. Based on these representative practical examples, a detailed concept of intrusion
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detection strategy in a database environment is proposed. This strategy bases on small size
audit memory, and intelligent moving agents. Some agents observe behavior of the system on
different levels of abstractions and put essential information to the audit memory. Other
agents can analyze information stored in the memory and conclude about presence of

intrusions in the observed environment.



