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KRYTYCZNE OBSZARY DLA BEZPIECZENSTWA
WEWNETRZNEGO SYSTEMU INFORMATYCZNEGO FIRMY

UBEZPIECZENIOWEJ

Streszczenie. W niniejszym artykule przedstawiono prébe wyznaczenia krytycz-
nych obszaréw dla bezpieczestwa wewnetrznego Kkorporacji ubezpieczeniowej.
Problem rozwazono z uwzglednieniem wielu ptaszczyzn funkcjonowania tego typu

firmy.

CRITICAL FIELDS FOR SECURITY OF INTERNAL COMPUTER
SYSTEM OF AN INSURANCE COMPANY

Summary. | this article an attempt to mark critical fields for internal security of
insurance corporations have been presented. The problem has been considered with
regard to many planes of functioning of such companies.

1. Wprowadzenie

Wspotczesne firmy, zajmujace sie profesjonalnie dziatalnoscig finansowo-ubczpiecze-
niowa, wdrazajagc w swych strukturach nowoczesne systemy komputerowe, stanety przed
nowymi zagrozeniami zwigzanymi z konieczno$cig zapewnienia ciagtosci pracy tych
systeméw, a przede wszystkim ochrong informacji w nich przetwarzanych. Rodzaj
prowadzonej dziatalnosci i uzyskiwane wysokie obroty finansowe przyczyniaja sie do
eskalacji potencjalnych zagrozen. Rowniez coraz silniejsza walka konkurencyjna na polskim

rynku ubezpieczeniowym przyczynia sie do wzrostu zagrozen.
Zdefiniujmy trzy gtéwne Zrodia konieczno$ci zapewnienia bezpieczenistwa systemu

mnformatycznego w korporacji ubezpieczeniowej:
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pewien unikalny dla organizacji zbiér zagrozen wynikajgcych zaréwno z celowych
dziatan, jak réwniez bezbronno$¢ systemu w stosunku do posiadanych zbioréw i poten-
cjalnego zagrozenia interes6w organizaciji,

zbior wymagan statutowych i kontraktowych organizacji, partneréw handlowych,
kontrahentéw i $wiadczacych serwis,

zbiér gtéwnych pryncypioéw i zasad, a takze potrzeb w zakresie systemu przekazywania
danych, ktory organizacja stworzyta w celu usprawnienia swego dziatania.
WYMAGANIA ZASADY | PRYNCYPIA
STATUTOWE

ZAGROZENIA

BEZPIECZENSTWO SYSTEMU INFORMATYCZNEGO W KORPORACJI

Rys. 1 Zrodta koniecznosci zapewnienia bezpieczeristwa systemu informatycznego
g  Sources of necessity to guarantee security of computer system

2. Specyfika organizacji

Kazda korporacja ubezpieczeniowa charakteryzuje sie wielostopniowg strukturg

organizacyjna. \la to bezposredni wplyw na zadania realizowane przez poszczeg6lne
jednostki organizacyjne. Wyr6zniamy Centrale, Oddzialy Regionalne, w skfad ktérych moga
wchodzi¢ Inspektoraty, Przedstawicielstwa, Filie, w zaleznosSci od specyfiki ubezpiecze-
niowej. Na najnizszym szczeblu struktury znajduja sie agenci i multiagenci ubezpieczeniowi
oraz brokerzy.

Kazda z jednostek organizacyjnych w zaleznosci od potozenia w strukturze firmy posiada

wiasny zakres kompetencji i wykonywanych funkcji. Funkcje te rzutujg w sposdb

zdecydowany na mozliwo$s¢é wyodrebnienia istotnych zadan realizowanych przez
poszczegdblne jednostki. Zadania te bedg miaty kluczowe znaczenie w sensie zapewnienia im
szczeg6lnej ochrony w  zintegrowanym systemie informatycznym Kkorporacji. | tak, im
jednostka znajduje sie wyzej w hierarchii organizacji, tym jej zadania koncentrujg sie
bardziej na:
e okreslaniu wstepnych warunkdw ubezpieczen,
¢ wprowadzaniu nowych produktéw,
przeprowadzaniu badan i analiz (portfel ubezpieczen, taryfy, szkodowo$¢, pole ubezpie-
czeniowe, itp.),

e przeprowadzaniu analiz,
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« obstudze reasekuracji i dziatalnosci lokacyjnej,

e promocji i dziatalnosci marketingowe;j.

Rys. 2. Przyktadowa struktura organizacyjna dla firmy ubezpieczeniowej
Fig. 2. An example of organizational structure for insurance company

Obiekty organizacyjne umiejscowione na nizszym szczeblu struktury realizujg zadania

zwigzane z podstawowag dziatalnoscig operacyjng, a wiec:

przeprowadzanie szczeg6towych analiz i badan szkodowosci (klientéw, posrednikow,
agentow, brokeréw i multiagentow),

dziatalno$¢ operacyjna (powazniejsze umowy i ubezpieczenia),

integracja danych statystycznych i wynikéw finansowych w ramach regionu,

gromadzenie danych o klientach i kontrahentach firmy,

sprzedaz produktow ubezpieczeniowych i likwidacja szkéd,

przygotowywanie danych statystycznych i finansowych z dziatalnosci operacyjnej,
rozliczanie posrednikéw i agentéw ubezpieczeniowych pod wzgledem poprawnosci
merytorycznej zawartych umow, finansowym i drukéw $cistego zarachowania,

kontrola ptatnosci klientdw,

Czes¢ jednostek dzieli sie¢ dodatkowo na dziaty, referaty i stanowiska merytorycznie

odpowiedzialne za realizacje réznych zadan. W sumie daje to do$¢ ztozong strukture w sensie

wypracowania polityki bezpieczenstwa.

Z tak zdefiniowanej, ogdlnie pojetej dziatalnosci poszczeg6lnych komponentéw orga-

nizacji firmy wynikaja wspolne dla wszystkich szczebli zjawiska, ktére nazwiemy zdarze-

niami ubezpieczeniowymi. OkreSlenie zdarzen ubezpieczeniowych ma duze znaczenie dla

dalszych rozwazan nad bezpieczenstwem systemu informatycznego w korporacji.

Ze wzgledu na swoj charakter zdarzenia dziela sie na:

zdarzenia operacyjne - inicjacja dziatalnoSci operacyjnej na ré6znych szczeblach,
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e zdarzenia sprawozdawczo-analityczne - inicjalizacja dziatalnosci sprawozdawczej ra
wszystkich szczeblach dziatalnosci,

e zdarzenia definicyjne - obstuga operacji tworzenia nowych definicji produktow Iub
modyfikacji istniejacych,

¢ zdarzenia ekonomiczne - profesjonalna dziatalno$é finansowa i gietdowa firmy,

e zdarzenia organizacyjne - obstuga gospodarki witasnej firmy, administracja i zarzadzanie
firma,

e zdarzenia eksploatacyjne i techniczne - obstuga informatyczna i telekomunikacyjna,

3. Ogodlna specyfikacja wymagan i architektura systemu
informatycznego

Przyjmuje sie, ze jadrem systemu obstugujacego dziatalno$¢ firmy ubezpieczeniowej jest
szereg relacyjnych baz danych, osadzonych w $rodowisku sieciowego lub wielodostepnego
systemu operacyjnego (np. UNIX) z mozliwos$cig zdalnego dostepu do nich z innych sieci
lokalnych (np. Novell NetWare, Windows NT) oraz stacji roboczych (pracujacych w
srodowisku DOS/Windows). Aplikacje sg przystosowane do pracy w rozlegtym $rodowisku
sieciowym, np. opartym na standardzie Frame Relay. W zwiazku z tym konstrukcja baz
danych musi zapewnia¢ mozliwie duzg niezaleznos¢ od oprogramowania, szczegdlnie w
zakresie kontroli logicznej spo6jnosci danych. Dla potrzeb zarzadzania bazg danych zostang
uzyte narzedzia 4GL (Sybase, Oracle, Progress lub Informix Online).

System informatyczny musi by¢ skonstruowany tak, ze bedzie zapewniat wymég
zintegrowanego oprogramowania zawierajgcego nastepujace obszary zagadnieniowe:
¢ produkty ubezpieczeniowe,
¢ klienci i kontrahenci firmy,

e druki Scistego zarachowania,

e umowy agencyjne,

e polisy,

¢ umowy reasekuracyjne,

o statystyke ubezpieczeniowa,

¢ analizy aktuarialne i marketingowe,

¢ F-K, kadry - ptace, zlecenia,

¢ likwidacja szkad,

¢ elektroniczna wymiana informacji, dokumentéw i pieniedzy z bankami i innymi
kontrahentami,

e inne.
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4. Obszary krytyczne dla bezpieczeristwa systemu

Moéwiac o bezpieczenstwie informacji w korporacji ubezpieczeniowej, musimy pamietaé
0 nadrzednym celu, jakim jest zapewnienie kontynuacji interesow i zminimalizowanie
incydentow zwigzanych z zagrozeniem ich bezpieczeristwa. Musimy tu zwrd6ci¢ uwage na
nastepujace podstawowe elementy, ktére nalezy umiejetnie dostroi¢ do specyfiki korporacji:

e poufnosé - zabezpieczenie wrazliwych informacji przed nieuprawnionym dostepem lub
ich przechwyceniem,

* integralno$¢ - ochrona kompletnosci przetwarzanych informacji i uzytkowanego
oprogramowania,

e poprawnos$¢ i aktualno$¢ - zapewnienie, ze dane i oprogramowanie sg prawdziwe
izgodne ze stanem rzeczywistym,

¢ dostepno$¢ - zapewnienie, ze informacja i istotny zakres serwisu sa dostepne dla
uzytkownika, gdy tylko sg potrzebne.

Innym bardzo waznym etapem w procesie projektowania systemu bezpieczeAstwa jest
wskazanie i rozréznienie wszystkich udziatowcow systemu oraz okreslenie zakresu ich
kompetencji i obowigzkéw. Bezposrednimi udziatowcami systemu sa:

« administratorzy sieci rozlegtej,

e administratorzy systemdw operacyjnych,

e administratorzy relacyjnych baz danych,

« administratorzy poczty elektronicznej,

¢ administratorzy aplikacji,

+ administrator sytemu zarzadzania systemem,

» uzytkownicy aplikacji,

» projektanci mechanizmu zarzadzania systemem.

Ze wzgledu na wszystkie wymienione wyzej uwarunkowania zwigzane ze specyfika
funkcjonowania istnieje konieczno$¢ wyznaczenia krytycznych obszarow majacych wpltyw
"a bezpieczenstwo systemu informatycznego firmy. Jest to czynnik niezbedny do
wypracowania przysztej polityki bezpieczeAstwa w firmie o takim profilu dziatalnosci.
Wydawa¢ by sie mogto, ze jest to zadanie w peini do powielenia dla wszystkich instytucji,
>®2wzgledu na profil prowadzonej dziatalnosci. Takie podejscie nie jest jednak prawdziwe w
przypadku firmy ubezpieczeniowej, ktéra jest narazona na pewne specyficzne formy
zagrozen i dziatalnoSci przestepczej w ramach funkcjonujgcego systemu komputerowego. Na
przyktad, dla firmy ubezpieczeniowej okresowa utrata dostepnosci do danych systemu
komputerowego nie jest czynnikiem krytycznym i determinujacym, jak to ma miejsce w
przypadku system6éw bankowych lub systemdw sprzedazy. Dopuszcza sie tu nawet
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mozliwo$¢ bezruchu trwajacego kilka dni (max. do 7). Natomiast utrata danych, utrata
poufnosci nawet w niewielkim zakresie powoduje w konsekwencji ogromne straty.

Dodatkowym elementem wyrézniajacym firmy ubezpieczeniowe pod wzgledem
potencjalnych zagrozen jest fakt rejestrowania corocznie przez te firmy ogromnych strat
spowodowanych pewng kategorig przestepstw, jakie zostaty zdefiniowane w prawie jako
przestepstwa ubezpieczeniowe. Wraz z wkroczeniem w progi instytucji ubezpieczeniowych
systeméw komputerowych ujawnity sie rowniez nowe formy szeroko rozumianych zagrozen
dla intereséw firmy. Dodatkowym utrudnieniem i potencjalnym zagrozeniem jest fakt, ze
wszystkie projekty informatyczne dla tego typu firm sg ogromnymi przedsiewzieciami,
zawsze 0 zasiegu ogélnokrajowym.

Mozliwe do zdefiniowania zagrozenia dla systemu informatycznego firmy zajmujacej sie
dziatalno$cig finansowo-ubezpieczeniowg maja Sciste odzwierciedlenie we wszystkich
ptaszczyznach systemu informatycznego. Mozemy zdefiniowac nastepujace ptaszczyzny, w
ktére wkomponowany jest system komputerowy:

e organizacja firmy,

« specyfika dziatalnosci ubezpieczeniowej,

e zarzadzanie,

« stosowana technologia i infrastruktura informatyczna,
e aktualnie obowigzujace prawo,

« wspdtpraca firmy z otoczeniem.

Dopiero wyznaczenie wymienionych wyzej ptaszczyzn, z ktorymi S$cisle wiaza sie
zagrozenia, pozwala poprzez dalsze uszczegétowienie wyznaczy¢ wiasciwe obszary
krytyczne dla bezpieczenstwa systemu informatycznego.

4.1. Plaszczyzna organizacyjna firmy

Znajdujemy w niej nastepujace krytyczne obszary stanowigce potencjalne, powazne
zagrozenie dla bezpieczenstwa firmy:
¢ hierarchiczna budowa systemu,
e przestrzenne rozmieszczenie elementéw systemu,

e podziat na dzialy i stanowiska merytoiyczne.

4.2. Plaszczyzna dziatalnos$ci ubezpieczeniowej

Znajdujemy nastepujace krytyczne obszary stanowigce potencjalne, powazne zagrozenie
dla bezpieczenstwa firmy:

« taktyka i dziatalno$¢ inwestycyjna firmy,

« wtiasne dane finansowe i statystyczne,
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dane o klientach,

likwidacja szkod,

strategie ubezpieczen,

zawieranie i obstuga umoéw ubezpieczenia,
obstuga ptatnosci skiadek,

rozliczanie posrednikdw i agentow.

4.3. Plaszczyzna zarzadzania

Znajdujemy nastepujace krytyczne obszary stanowiace potencjalne, powazne zagrozenie

dlabezpieczenstwa firmy:

polityka kadrowo-ptacowa;

kryteria odpowiedzialno$ci - wigzg sie $ciSle z precyzyjnym podziatem zadan i kompe-

tencji za sprawne funkcjonowanie systemu informatycznego na wszystkich jego

szczeblach. Elementy bezpieczenstwa, ktére mozna wyrézni¢c w tym obszarze, to

konieczno$¢ wyznaczania:

a) os6b odpowiedzialnych za nadzér nad bezpieczenstwem systemu,

b) os6b odpowiedzialnych za kontrole i analize systemu zabezpieczen,

c) o0s6b odpowiedzialnych za fizyczng ochrone sktadnikéw systemu informatycznego,

d) os6b odpowiedzialnych za archiwizacje i wykonywanie kopii bezpieczenstwa danych,

e) o0s6b odpowiedzialnych za szkolenie w tym zakresie,

f) o0s6b odpowiedzialnych za kontrole poprawnosci danych wprowadzanych w systemie;

organizacja pracy z wykorzystaniem systemu informatycznego:

a) wyznaczenie termindw dostepu do danych dla poszczegdlnych stanowisk i dziatow,

b) wyznaczenie okreslonych zakresow funkcjonalnych mozliwych do wykonania w
systemie przez poszczeg6lnych pracownikow i dziaty,

¢) wyznaczenie statych terminéw czynnosci konserwacyjnych i serwisowych fizycznych
elementéw systemu,

d) wyznaczenie statych termindw czynnos$ci technologicznych zwigzanych z serwisem
oprogramowania,

e) wyznaczenie statych terminéw wykonywania zabezpieczen i backup.

4.4. Ptaszczyzna stosowanej technologii i infrastruktury informatycznej

Znajdujemy nastepujace krytyczne obszary stanowigce potencjalne, powazne zagrozenie

dlabezpieczenstwa firmy:

Systemy operacyjne beda stanowity podstawowga platforme dziatania i wspo6tdziatania

systeméw. Elementy krytyczne dla systemu operacyjnego tce
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a)
b)
c)

W. Fedyk

kluczowe dla systemu operacyjnego (syslogd,cron,errorlogd),
zwigzane ze zdalnym dostepem (inetd,nfsd,biod),
zZwigzane z zarzadzaniem (snmpd).

Elementy bezpieczenstwa, ktére mozna wyrézni¢ w tym obszarze, to koniecznosé

zapewnienia kontroli polegajacej na statym sprawdzaniu, czy:

a)
b)
c)
d)
e)
f)

nie podejmowano kilkukrotnej, nieudanej proby wejscia na konto uzytkownika root,
byty préby wejscia do systemu okre$long ilos¢ razy,

istniejg w systemie uzytkownicy bez hasta,

istniejg w systemie uzytkownicy z uprawnieniami administracyjnymi systemu,
dokonano zmian w systemowych plikach bezpieczenstwa i logach systemowych,
dokonano zmian ilosci i stanu plikéw SUID i SGID przynaleznych do uzytkownikow

administrujgcych systemem, bazami danych i aplikacja.

¢ Bazy danych i narzedzia do ich przetwarzania. Elementy bezpieczenstwa, przy uwzgled-

nieniu $rodowiska np. INFORMIX ONLINE, ktére mozna wyr6zni¢ w tym obszarze, to

konieczno$¢ zapewnienia:

a)
b)

c)
d)
e)
f)

)

h)

)

zabezpieczenia narzedzi SQL przed nieautoryzowanym dostepem,

sktadowania logéw logicznych,

sprawdzania procentowej zajetosci dziennika transakcji (logical logs),

monitorowania obecnos$ci procesu odpowiedzialnego za kopiowanie dziennika,
monitorowania liczby logéw ztozonych na taSmie od ostatniej archiwizacji,
archiwizacji obszaréw bazy danych (1 - 2) razy dziennie; backup petny i przyro-
stowy,

monitorowania obecnosci proceséw systemowych zwigzanych z motorem bazy da-
nych (tbinit,tbpgcl),

monitorowania statusu motoru bazy danych (off-line, recovery, quiescent, on-line,
shutdown),

sprawdzania stanu zajetosci obszarow dbspace i blobspace,

sprawdzania stanu porcji dyskowych (chunks), wykrywanie wytgczonych,
wykonywania update statistic,

przegladania dziennika komunikatow.

¢ Oprogramowanie aplikacyjne

Elementy bezpieczenstwa, ktére mozna wyrozni¢ w tym obszarze, to:

a)
b)
c)
d)
e)

nadanie uprawnien uzytkownikom do funkcji aplikacji,
okresowe sprawdzanie konfiguracji aplikaciji,

ochrona zmiennych systemowych aplikacji,

ochrona drivera gtéwnego aplikacji,

sprawdzanie fizycznej spojnosci danych,
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f) sprawdzanie transakcyjnos$ci baz danych,
g) sprawdzanie trybu lokowania tablic.
e Serwery
Elementy bezpieczenstwa, ktore mozna wyrozni¢ w tym obszarze, to:
a) ochrona fizyczna serwera,
b) reakcja na zaniki napiecia,
c) kontrola wykorzystania pamieci wirtualnej (swap space),
d) kontrola wykorzystania procesora,
e) kontrola urzadzen dyskowych,
f) kontrola napeddw taSm magnetycznych.
- Stacje robocze i urzadzenia peryferyjne
Elementy bezpieczenstwa, ktdre mozna wyr6zni¢ w tym obszarze, to:
a) ochrona hastem na poziomie BIOSu wszystkich komputeréw personalnych,
b) aktywna ochrona antywirusowa,
c) aktywna kontrola wykorzystania stacji roboczej (pliki raportéw),
d) monitorowanie stacji roboczych pracujagcych w sieci: nazwa, typ sprzetu, wersja
systemu operacyjnego, lokalizacja (z bazy MIB),
€) monitorowanie interfejsow stacji (ich adresy i stan).
« Elementy aktywne i pasywne sieci
Elementy bezpieczenstwa, ktdre mozna wyrézni¢ w tym obszarze, to:
a) ograniczenie dostepu do szafy dystrybucyjnej okablowania strukturalnego,
b) ochrona routeréw,
¢) ochrona koncentratoréw,
d) fizyczne odfaczenie nie uzywanych gniazd,
e) monitorowanie obcigzenia sieci.
» Transmisja danych w sieci rozlegtej
Elementy bezpieczeristwa, ktére mozna wyr6zni¢ w tym obszarze to:

a) szyfrowanie danych,
b) ustalenie tozsamos$ci nadawcy i odbiorcy,
c) niezaprzeczalno$¢ nadania,
d) podpis cyfrowy.
» Postepowanie z no$nikami magnetycznymi i wydrukami
Elementy bezpieczenstwa, ktére mozna wyrézni¢ w tym obszarze, to:
a) Scista rejestracja wydrukow i no$nikdw magnetycznych,
b) ochrona drukarek przed nieautoryzowanym dostepem,
¢) kontrola dostepu do kolejek drukarkowych, stacji dyskow i steameréw,
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d) niszczenie bezuzytecznych wydrukéw i nosnikdw magnetycznych,
e) bezpieczne przechowywanie wydrukéw i nosnikow magnetycznych.

4.5. Plaszczyzna aktualnie obowigzujgcego prawa

Znajdujemy nastepujace krytyczne obszary stanowigce potencjalne, powazne zagrozenie

dla bezpieczenstwa firmy:

e ochrona programoéw komputerowych - zgodna z Ustawg ,,0 prawie autorskim i prawach
pokrewnych” z dnia 4 lutego 1994 r.

» ochrona danych osobowych zgodna z Ustawg ,,0 ochronie danych osobowych” z dnia
29 sierpnia 1997 r.

¢ spos6b przetwarzania i ochrona danych finansowych - zgodna z Ustawg ,,0 rachunko-
wosci” z dnia 29 wrze$nia 1994 r.

« ochrona przed nieuczciwg konkurencja,

e ochrona przed pospolitymi przestepstwami z uzyciem nowoczesnych technik kompu-
terowych - w odniesieniu do Kodeksu Karnego (oszustwo, kradziez, sabotaz, fatszerstwo,
witamanie, wytudzenie, podstuch, uszkodzenie).

4.6. Plaszczyzna Scistej wspotpracy firmy z otoczeniem

e Internet
¢ transakcje bezgotowkowe z bankami i innymi instytucjami

« dane zasilajace z zewnatrz

5. Podsumowanie

Podsumowujac, nalezy stwierdzi¢, iz zadanie stworzenia kompleksowej ochrony
interesow  biznesowych  firmy ubezpieczeniowej poprzez zapewnienie  petnego
bezpieczenstwa stosowanego w niej systemu informatycznego jest przedsiewzieciem
ztozonym iw pewnym sensie nowatorskim w warunkach polskich.

Najistotniejsze zadania wymagajace natychmiastowej realizacji w najblizszej przysztosci
to:
¢ Opracowanie strategicznych dokumentéw zwigzanych z projektem, wdrozeniem i stoso-

waniem zalecen odnosnie do stosowanych procedur bezpieczenstwa i zintegrowanego

zarzadzania systemem,

« petna integracja heterogenicznych sieci komputerowych,
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» zapewnienie poufnosci i integralnosci przesytanych informacji oraz kontroli dostepu do
zasoboOw sieci,

¢ zapewnienie niezawodno$ci, automatycznej rekonfiguracji i alarmowania o sytuacjach
awaryjnych,

» zapewnienie dostepu do sieci wszystkim uzytkownikom poprzez odpowiednig konfigu-
racje,

» zapewnienie efektywnego zarzadzania.
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Abstract

Summarising this article, it should be stated that the task of creating a complex protection
of insurance company is business by achieving full security of its computer system is a
complicated enterprise, which also proves to be in a way innovative in Polish conditions.

The most important tasks requiring immediate realisation in near future are:
- elaborating strategic documents connected with project, implementation and use of

recommendations concerning security procedures and integrated managing system in use,

~ full integration of heterogeneous computer networks,
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- providing confidentiality and integrity of information sent and controlling the access to
the network's resources,

- creating reliability, automatic reconfiguration and alarming in case of emergency,

- creating access to the network to an users through suitable configuration,

- creating effective managing.



