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METODA CERTYFIKACJI | ZASTOSOWANIA ALGORYTMOW
SZYFRUJACYCH I DESZYFRUJACYCH

Streszczenie. W pracy przedstawiono podstawy teoretyczne metody certyfikacji
i zastosowania algorytmow szyfrujacych i deszyfrujacych. ldeg proponowanej metody
jest wykorzystanie kolejnych znakéw tekstu zaszyfrowanego do generacji kluczy.
Naswietlono aspekty, jakie nalezy poruszy¢ w czasie dokonywania analiz, oraz opisa-
no niektére metody rozwigzania wynikajacych probleméw przy uzyciu regut mate-

matycznych.

METHOD OF CERTIFYING AND APPLICATION OF ENCRYPTION
AND DECRYPTION ALGORITHMS

Summary. The paper presents theoretical foundations of certifying and applica-
tion of encryption and decryption algorithms. Its main idea is to use consecutive char-

acters of the cliphertext to generate the secret keys.
Same aspects that should be tacked about while during making such analyses were
discussed. A few examples of solving problems using mathematical formulas were de-

scribed.

1 Wstep

Schytek drugiego tysiaclecia to czas globalnego potaczenia elektronicznego, wiruséw
ihackerow, elektronicznego podstuchiwania i elektronicznych oszustw. Problem ochrony da-
nych przed niepowotanym dostepem stat sie kluczowym problemem. Tak wiec, wraz z roz-
wojem systeméw komputerowych i ich potaczen sieciowych rozwinely sie takie dyscypliny,
jak kryptografia i ochrona danych w systemach komputerowych, co doprowadzito do stwo-

rzenia praktycznych, dostepnych programéw stuzacych do zabezpieczania informacji elektro-
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niczncj. Jak grzyby po deszczu pojawity sie firmy obiecujace, ze to wtasnie ich produkt za-
pewnia najwyzszy poziom zabezpieczen, ale czy faktycznie?!

Potrzeba weryfikacji jakosci narzedzi szyfrujacych stata sie réwnie naglaca jak koniecz-
nos$¢ ich powstawania. Strategie stosowane przy ich ocenie sg rézne i zaleza od rodzaju sys-
temu szyfrowania i dostepnych informacji.

W niniejszym artykule zostang zaprezentowane wyniki prac nad bezpieczenstwem szy-

frow blokowych, prowadzone w ramach grantéw badawczych’.

2. Ocena zgodnosci szyfratoroéw ze standardem DES

W pierwszym etapie prac zostat zaimplementowany w jezyku programowania MICRO-
SOFT C++ szyfrator i deszyfrator DES w oparciu o algorytm zgodny ze standardem DES da-
ny w postaci schematu blokowego i opisu stownego. Podczas tworzenia software’owego szy-
fratora/deszyfratora gtéwny nacisk byt skierowany na to by, byt on w 100% zgodny z norma
opisujgca 6w standard. Tak skonstruowany szyfrator/deszyfrator DES postuzyt jako wzorzec
dla badania zgodnosci dostepnych szyfratoréw DES ze standardem.

W wyniku tych prac okazalo sie, ze rozwigzania software’owe szyfratorow
/deszyfratoréw DES nie sa miedzy soba kompatybilne. Rézni producenci w rézny sposéb
obudowuja swoje pliki wynikowe (po zaszyfrowaniu) i by faktycznie moéc oceni¢ ich zgod-
no$¢ ze standardem, trzeba zna¢ strukture plikéw wynikowych. Zadna z firm nie podaje jed-
nak, w jaki sposob rozmieszcza dane pomocnicze w plikach wynikowych.

Testy prowadzone na wersji szyfratora DES firmy SOTEL wykazaly, ze oba rozwigzania
sg spojne. Dla celéw testowych wykorzystano réwniez og6lnodostepna aplikacje szyfrato-
ra/deszyfratora DES, rozpowszechniang przez Bruce’a Schneiera. Wyniki tych testéw byty
réwniez satysfakcjonujace. Na podstawie tych badan doszlismy do wniosku, ze nasze rozwig-
zanie jest zgodne ze standardem DES i moze postuzyé jako wzorzec dla celéw testowych.

Rys. 1przedstawia metode badania zgodnosci szyfratora/ deszyfratora ze standardem DES.

W chwili gdy analizowaliSmy problem zgodno$ci szyfratoréw DES ze wzorcem, podej-
rzewali$my, ze wynikiem prac bedzie zbiér plikdw testowych, ktére umozliwig w tatwy spo-
s6b sprawdzenie, czy proponowane rozwigzanie jest istotnie szyfratorem/deszyfratorem DES.
Z czasem uznalismy jednak, ze lepszym rozwigzaniem bedzie losowy wybdr plikéw, a dowod

niczaprzeczalnosci zgodnos$ci ze wzorcem wykazany zostanie na podstawie plikéw testo-

1Badania finansowane przez KBN w ramach grantu dla mtodych naukowcéw nr 8T11C

033 14, przyznanego K. Trybickiej-Francik, oraz grantu promotorskiego nr 8T11C 021 15,
przyznanego A. Ziebinskiemu.
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wych. Gdy znane sg pliki testowe, nic nie stoi na przeszkodzie, by aplikacje napisa¢ tak, by

spetniata oczekiwania osoby testujace;j.

Rys. 1. Schemat blokowy modutu weryfikacji algorytmow
Fig. 1. The block diagram of verification algorithms

Inng zaletg przemawiajacg za jest fakt, ze kazdy z uzytkownikéw magtby do testow wy-
brad taki typ plikow, jaki z jego punktu widzenia jest strategiczny.

W testach przyjmowalismy, ze jezeli przy stu losowo dobranych plikach, dtugosci od kil-
ku KBajtow do kilku MBajtéw, nie wystgpita niezgodnos$¢, to proponowany szyfra-
tor/deszyfiator DES jest zgodny ze standardem.

3. Bezpieczenstwo algorytmu

Szyfr jest przetamywalny, jesli istnieje mozliwo$¢ odtworzenia tekstu jawnego badz klu-
czana podstawie tekstu zaszyfrowanego albo okreslenie klucza na podstawie znajomosci tek-
stéw jawnego i zaszyfrowanego. Przy famaniu szyfru zaklada sie zwykle, ze kryptoanalityk
zna szczegoty algorytmu szyfrowania. Nie jest to co prawda zatozenie prawdziwe w wielu
realnych sytuacjach, lecz czesto sie tak przyjmuje w kryptoanalizie naukowej. Jesli bezpie-
czenstwo systemu zalezy od tajnosci algorytmu, to jest to kiepskie zabezpieczenie.

Wyrdznia sie sze$¢ klas metod tamania szyfrow:

- tamanie z szyfrogramami (ang. ciphertext-only attack),

- lamariie ze znanym tekstem jawnym (ang. known-plaintext attack),
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- tamanie z wybranym tekstem jawnym (ang. chosen-plaintcxt attack),

- tamanie z adaptacyjnie wybranym tekstem jawnym (ang. adaptive-choscn-plaintcxt-

attack),

- tamanie z wybranym szyfrogramem (ang. chosen-ciphertext attack ),

- tamanie z wybranym kluczem (ang. chosen-key attack),

Mozna wsrod nich wyrdézni¢ kilka metod, ktére zostaty specjalnie stworzone dla tamania
okreslonych algorytmoéw, np. DES:

- kryptoanaliza réznicowa,

- kryptoanaliza metodg kluczy powigzanych,

- kryptoanaliza liniowa.

Sg to zazwyczaj metody dos¢ wyrafinowane i w poréwnaniu z metodg tamania brutalnego
dajace stosunkowo niewielka oszczednos$¢ czasu. amanie brutalne polega na testowaniu
kazdego mozliwego klucza, z czego wynika, ze np. dla DES klucz (56 bitéw) mozemy zna-
lezé w pierwszym milionie préb lub w ostatnim milionie. Srednio klucz powinni$my znalez¢
w potowie drogi - jest to tzw. $redni czas poszukiwania klucza.

W tym miejscu mozna sie pokusi¢ o probe zdefiniowania pojecia mocy algorytmu szy-
frujacego. W tych rozwazaniach przyjeto, ze moc algorytmu szyfrujgcego to réznica:

AT=T2-Ti
gdzie: Ti - to czas zycia informaciji,

T2- to czas potrzebny na ztamanie tekstu zaszyfrowanego.
Szyfr uznaje sie za:

- Bezwzglednie mocny, gdy: T1 < Tzoptymistyczre-

W praktyce przypadek nieosiggalny, gdyz oznaczatoby to, ze czas zycia informacji
musiatby by¢ krétszy od czasu jej deszyfracji.

- Mocny, gdy. Tytymistycznc A T 1<< Tlirodhic-

- Staby, gdy: Tatodnic  TI < “Yesymistyczne-

Jak tatwo zauwazy¢, dwa parametry okreslajg szybkos$¢ tamania brutalnego: liczba kluczy do
przetestowania i szybko$¢ kazdego testu.

Po krotkiej analizie problemu tamania brutalnego moznadojs¢ do wniosku, ze mamy
wptyw na liczbe kluczy uzytych do testéw. Postanowiono stworzy¢ modut weryfikacji kluczy,
ktorego zadaniem jest wybor potencjalnie ,,ciekawego” klucza, tzn. takiego, ktéry rokuje na-
dzieje na to, ze przy jego uzyciu mozna odczyta¢ szyfrogram. Nalezy tu podkresli¢, ze nie
szukamy odpowiedzi na pytanie, jaki klucz przetamuje szyfrogram, lecz staramy sie odpo-
wiedzie¢ na pytanie, ktére z badanych kluczy na pewno sie do tego nie nadaja.

Zaletg tego rozwigzania jest to, ze wiasciwy program deszyfrujacy i dokonujacy analizy
rozszyfrowanych tekstéw musi sprawdzi¢ tylko utamek wszystkich mozliwych kluczy.
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4. Dziatanie modutu weryfikacji kluczy

Modut odszyfrowywuje jeden blok za pomocg klucza i sprawdza, czy wynik operacji jest
ciekawy”, jesli nie, to dodaje 1 do klucza i powtarza operacje. Jesli operacja dala wynik ,,cie-
kawy”, ten sam klucz jest wykorzystywany do odszyfrowania drugiego bloku. Jesli oba rozwia-
zania sg interesujace, to klucz jest przekazywany do modutu weryfikacji tekstow odszyfrowa-
nych. Tu podejmowana jest decyzja, czy tekst zostat odszyfrowany czy nie. Jezeli nie, to klucz
jestzwiekszany o 1i powraca sie¢ do modutu weryfikacji kluczy. Jesli drugi blok nie jest intere-
sujacy, Klucz jest inkrementowany i poszukiwania trwaja dalej, az do wyczerpania wszystkich

mozliwych kombinacji klucza. Schemat omdéwionego modutu przedstawia rys. 2.

5. Ciekawe klucze

Przy uzyciu jednego bajtu mozna zapisa¢ 28 czyli 256 znakéw. Jezeli przyjmiemy, ze
szyfrogram, ktéry chcemy odczyta¢ powstat z tekstu jawnego sktadajgcego sie z liter, cyfr,
spacji i znakéw interpunkcyjnych, to okaze sie, ze liczba interesujgcych nas znakdéw jest
znacznie mniejsza anizeli 256. Dlajezyka polskiego bedzie to okoto 76 znakdw.

Wynika stad, ze prawdopodobienstwo wystapienia na jednym bajcie interesujgcego nas
znakujest réowne: P(bajt) = 76/256 » 0,29. By usprawni¢ obliczenia, przyjmiemy, ze prawdo-
podobienstwo P(bajt) = 0,25 = 2'2. Zat6zmy, ze rozpatrujemy algorytm DES, blok sktada sie
zoSmiu bajtoéw, to prawdopodobienstwo, ze wszystkie osiem bajtéw bedzie interesujgcymi
nes znakami wynosi: P(blok) = P(bajt)8 = (2-2)8 = 2-16.

Oznacza to, ze $rednio co 65.536 klucz bytby przez modut weryfikacji kluczy uznawany
za “ciekawy”. Dla klucza o dtugosci 256 bitdw taka selekcja nie daje jeszcze zbyt wiele (do
sprawdzenia pozostanie $rednio 240 kluczy, czyli ponad jeden bilion kombinacji).

Dlatego tez przez modut weryfikacji klucza sprawdzane sg dwa bloki szyfrogramu, co daje
prawdopodobienstwo trafienia na interesujacy nas blok réwne: P(2 bloki) = P(blok)2=(2'16)2= 2’3

Do sprawdzenia pozostanie wiec okoto 224 kluczy, czyli blisko 17 min. Jest to liczba
nadal bardzo duza, ale nieporéwnywalnie mniejsza od 256.

To, ze w ciggu sekundy potrafimy przetestowac¢ 225 000 blokéw, oznacza, iz w tym cza-
sie zostanie zweryfikowanych 112 500 kluczy. Wynika z tego, ze $redni czas testowania klu-
czy dla algorytmu DES, na komputerze klasy 1BM_PC, z procesorem PENTIUM II, z zega-
rem400 MHz wynidstby 10 155 lat, a w przypadku pesymistycznym 20 310 lat.
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Rys. 2. Schemat blokowy modutu weryfikacji kluczy
Fig. 2. The block diagram of verification keys

Wynik nie jest zbyt zachecajacy, ale jezeli wezmiemy pod uwage rozwigzanie sprzetowe,
to w dobie bumu elektronicznego nie trudno wyobrazi¢ sobie urzadzenie, ktére korzystajac z
powyzszego algorytmu poradzitoby sobie ze ztamaniem DES w kilkanascie dni.

Istnieja uktady scalone, ktére potrafig szyfrowac i deszyfrowac dane z szybkoscig 1Ghit/s
(Digital Equipment Corporation; uktad zbudowany z 50 tysiecy tranzystoréw na podiozu Ga-
As; 1994 rok), co jest rowne 15,6 min blokéw/s, czyli w ciggu sekundy sprawdza ok. 7,8 min
kluczy. Z tego wynika, ze $redni czas tamania DES’y wynosi 146 lat, a pesymistyczny
292 lat. Jezeli do pracy zaprzegniemy 64 takie procesory, to czas tamania w pesymistycznym
przypadku wyniesie 4,5 roku. Jezeli z tych samych uktadéw zbudujemy macierz 64 uktady na
64 uklady, to DES bedzie przetamywany w 27 dni w wariancie pesymistycznym. Jak widac,
jest o co walczy¢. Postanowiono podja¢ wyzwanie. W chwili gdy powstaje ten artykut, pro-
wadzone sg badania nad zaimplementowaniem powyzszego rozwigzania w matryce progra-
mowalne FPGA.

Pojawia sie kolejny problem, w jaki sposéb podja¢ decyzje, ktdry z rozszyfrowanych tek-
stow (a moze ich by¢ 224, czyli blisko 17 min) jest interesujacym rozwigzaniem z punktu wi-
dzenia kryptoanalizy.
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Nalezato wiec stworzy¢ mechanizmy pozwalajgce w sposéb automatyczny odrzucac roz-
wigzania zdecydowanie zte. W swych rozwazaniach nadal zaktadamy, ze mamy do czynienia
ztekstem napisanym w dowolnym jezyku, ktérego alfabet jest alfabetem taciriskim.

6, Modut weryfikacji plikow

Jednostka decyzyjna w module weryfikacji pliku oparta jest na znajomosci liczby staty-
stycznych wystapien pojedynczych liter, digramoéw i trigramow, a takze na grupie stownikdéw
pozwalajacych w przyblizony sposob okresli¢, czy mamy do czynienia z sensownym tekstem,
ajezeli tak, to w jakim jezyku. Rys. 3. przedstawia schemat dziatania modutu weryfikacji pliku.

7. Dtugosé krytyczna

Dhugos¢ krytyczna jest to najmniejsza wartos¢ N, dla ktdrej Hc(K)' jest bliskie zera; in-
nymi stowy, jest to ilos¢ tekstu zaszyfrowanego niezbedna do jednoznacznego okre$lenia klu-
cza. Szyfr jest bezwarunkowo bezpieczny, jezeli Hc(K) nigdy nie osiagnie wartosci 0, nawet
dlabardzo duzej wartosci N. Oznacza, to, ze klucz nie moze by¢jednoznacznie okreslony nie-
zaleznie od tego, jak duzo tekstu zaszyfrowanego zostanie przechwycone.

Wiekszos¢ szyfrow jest zbyt ztozona, aby mozna byto okresli¢ prawdopodobieristwa nie-
zbedne do ustalenia dtugosci krytycznej. Shannon wykazat jednak, ze dla pewnych szyfréw
bazujgcych na modelu szyfru losowego jest mozliwe jej przyblizone okre$lenie. Hellman uzy-
skat taki sam efekt stosujac nieco inne podejscie.

Idac droga rozwazan Hellmana okaze sie, ze dla system6w bliskich szyfrom losowym,

dhugos¢ krytyczng, jako ilo$¢ tekstu niezbedng do zktamania szyfru, mozna okresli¢ wzorem:
A *(*)
D
gdzie: N - dtugos¢ krytyczna,

H(K) - entropia klucza (liczba bitéw w Kluczu),

D - nadmiarowo$¢ jezyka.

1Shannon okreslit poufnos¢ szyfru w kategoriach entropii warunkowej klucza HC(K) dla
danego tekstu zaszyfrowanego C, tj. wielkosci w K przy danym C.
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Rys. 3. Schemat dziatania modutu weryfikacji plikéw
Fig. 3. The btock diagram of verification files

Rozwazmy teraz system DES, w ktorym 64-bitowe bloki szyfruje sie uzywajac

56-bitowych kluczy. System ten jest bliskim przyblizeniem szyfru losowego. Przyjmijmy, ze
H(K)=56 oraz D=3,2. Stad dtugos$¢ krytyczna

czyli nieco ponad dwa bloki.
W rzeczywistosci, w dniu pisania artykutu, przy uzyciu stworzonej przez nas aplikacji te-

stowej, klucz mozna jednoznacznie okresli¢ dla szyfrogramu o dtugosci réwnej co najmniej
6 blokdw.
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8. Klucze stabe i pdistabe

Chociaz potencjalna liczba kluczy algorytmu wynosi 256, to w ataku polegajgcym na prze-
szukiwaniu wyczerpujgcym wystarczy przebadaé, co wynika z twierdzenia 1 (nizej w tek-
scie), 2% kluczy, a $rednio 2MKkluczy. Jest to ciggle liczba bardzo duza.

W dalszej cze$ci tego opracowania skoncentrujemy sie na wyznaczeniu zbioru kluczy
stabych i potstabych [1], Wyznaczenie zbioru tego typu kluczy pozwala ustrzec sie przed sy-
tuacjg w ktorej wiadomos¢ jawna pozostataby nie zmieniona, albo zmieniona pozornie po-
przez zanegowanie wszystkich bitow.

W tym celu konieczne jest przyjecie kilku zatozen.

Przedstawmy dowolne przeksztatcenie DESk w postaci konkatenacji osiemnastu stow:

LORoRiR2...R,sR16,
gdzie
L,=Rt,dla/= 1,2.... 16.
Jezeli przyjmiemy, ze:
« = Laq,
oraz ze:
«/ = RO,
todla/=2,,..-,17,
= Ri-i-
Zatem mamy, ze: norii jest wiadomoscig jawng po dokonaniu permutacji poczatkowej IP, za$

wiadomoscig zaszyfrowang przed dokonaniem permutacji koricowej IP'L

Natomiastdlai = 1, 2,...,16:

ni+, = n,., (Bf(nkkj.

Na rysunku 4 przedstawiono te zaleznosc.
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Rys. 4. llustracja zaleznosci = nti 69f(nuk)
Fig. 4. The dependence nt+i = ttui k)

Twierdzenie 1. Jesli nt = nj (B U, gdzie U jest dowolnym 32-bitowym stowem, a ponadto
k =kj (BE(U), todlai #]j

f(ni, kt) =f(np kj).

Skoro dowolny 32-bitowy blok U mozna rozszerzy¢ za pomocg przeksztatcenia E do
bloku48-bitowego, to istnieje doktadnie 232par (njt kj), gdzie nj = «, (BU oraz kj = ki (BE(U),
do ktorych stoeuje sie wynik twierdzenia 2 (nizej w teks$cie). Jednakze tych 232 par jest to
liczba w duzym stopniu zawyzona, co bedzie wykazane ponizej.

Niech k i k* bedg kluczami odwrotnymi, tj. takimi, ze DESf(m) = DESt(m) dla kazdej
wiadomosci jawnej m. Skoro proces deszyfrowania za pomocg algorytmu DES przebiega w
taki sam sposoéb jak proces szyfrowania z uwzglednieniem odwrotnego porzadku kluczy po-
mocniczych, to warunek wystarczajacy zachodzenia réwnosci/(n™ k) =f(nj, kj) z twierdzenia
2 mogtby by¢ zapisany w postaci

k' = kn-i, gdzie 16 > /> 1.
Twierdzenie 2. Dla klucza k istnieje klucz odwrotny k’ spetniajacy warunek, ze k * = kn-i dla
kazdego ie{l, 2,..., 16} wtedy i tylko wtedy, gdy k jest jednym z 16 kluczy, w ktorych
wszystkich 14 bitéw, okreslonych przez kazdy z czterech podzbioréw A, B, C, D, jest jedna-
kowych, przy czym
A=1{1,2,3,17, 18, 19, 33, 34, 35, 36,49, 50, 51, 52},
B={4,56,7,20,21,22,23, 37,38,39,53, 54,55},
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C={9,10, 11,25, 26, 27,41,42, 43,44, 57, 58, 59, 60},
D={12,13, 14, 15,28,29, 30,31,45,46,47,61,62, 63}.

Witabelach 1i2, w zapisie szesnastkowym, zostaty zebrane klucze stabe i poétstabe.

Tabela 1
Klucze stabe

Pierwotny cigg stabego klucza Faktyczny cigg klucza

0101 0101 0101 0101 0000000 0000000
FEFE FEFE FEFE FEFE FFFFFFF FFFFFFF
1F1F 1FIF OEOE OEOE 0000000 FFFFFFF
EOEO EOEO F1F1 FIFI FFFFFFF 0000000

Tabela 2

Klucze potstabe
1FEO1FEO OEF1 OEF1
01EO0 OIEO 01F1 01F1
1FFE 1FFE OEFE OEFE
011F 01 IF 010E 010E
EOFEEOFE FIFE FIFE

FEO1 FEO1 FEO1 FEO1
EO1F EO1F F10E F10E
EOO01 EOO1 F101 F101
FE1F FE1F FEOE FEOE
1F01 1F01 OEO1 OEO1
FEEO FEEO FEF1 FEF1
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1F 1F 01 01 OEOEO1 01
01 1F 1F 01 01 OFOEO1
1F 01 01 1FOEO1 01 OF
01 01 1F1F01 01 OEOE

EOEO0 01 01 FI FI 01 01
FEFE 01 01 FEFE 01 01
FE EO 1F 01 FE FI OEO1
EOFE 1F 01 FI FE OEO1
FEEOO1 1F FEFI 01 OE

EOFE 01 1F FI FE 01 OE
EOEO 1F 1F FI FI OEOE
FE 1F EO01 FEOEF1 01

EO 1IF FEO1 FI OEFE 01
FE 01 EO 1F FE 01 FI OE
EOO01 FE 1F FI 01 FE OE
01 EOEOO01 01 FI FI 01

9. Podsumowanie

K. Trybicka-Francik, A. Ziebinski

Klucze czesciowo stabe
1F FE EO 01 OE FE F0 01
1FEOFE 01 OEFI FE 01
01 FE FEO01 01 FE FE 01
1F EOEO 1F OEFI FI OE

01 FEEO 1F 01 FEFI OE
01 EOFE 1F 01 FI FE CE
1F FE FE 1F OEFE FE OE
OE01 01 EOFI 01 01 FI

FE 1F 01 EOFE OEO01 FI
FE 01 1F EOFE 01 OEF1
EO 1F 1F EOFI OEOEF1
FE 01 01 FE FE 01 01 FE
EO 1F 01 FE FI OEO1 FE

EOO01 1F FE FI 01 OEFE
FE 1F 1F FE FE OEOEFE

Tabela 3

1E FE 01 EOOE FE 01 FI
01 FE 1F EO 01 FE OEFI
1FEOC 01 FE CEFI 01 FE
01 EO 1IF FE 01 FI OEFE

01 01 EOEO 01 01 FI FI
1F 1F EO EO OE OE FI FI
1F 01 FEEO OEO01 FE FI
01 1IF FE EO 01 CEFE FI

1F 01 EO FE OEO01 FI FE
01 IFEOFE 01 OEFI FE
01 01 FE FE 01 01 FE FE
1F 1F FE FE OE OE FE FE

FE FE EO EO FE FE FI FlI
EOFE FE EOFI FE FE FI
FE EOEOFE FE FI FI FE
EOEOFE FE FI FI FEFE

W ramach prac badawczych nad algorytmem DES zostaly zrealizowane praktycznie
wszystkie zaktadane cele:

1. Oceniono zgodnosci szyfratoréw DES ze standardem.

2. Zdefiniowano pojecie mocy szyfratorow.

3. Zaprojektowano narzedzia utatwiajace ocene mocy algorytmow.

4. Zrealizowano modut decyzyjny pozwalajacy na automatyczng ocene jakosci plikow

zdeszyfrowanych.

5. Wyznaczono grupe kluczy stabych, pétstabych i czesciowo stabych.
Wszystkie moduty programowe, mimo ze realizowane pod katem projektu dotyczacego algo-
rytmu DES, sa tatwo adaptowalne dla celow testowania innych algorytmoéw.

Prace nad opisanym tu rozwigzaniem bedg nadal kontynuowane. W ich wyniku powinien

powstaé prototyp urzadzenia kryptoanalitycznego opartego na matrycach programowalnych
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FPGA, a takze ulepszona jednostka weryfikacji plikow, tzn. modut weryfikacji plikéw, ktéry

nie bedzie ograniczony tylko do plikow tekstowych.
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Abstract

The research activities consist of three parts.
1. Methods of estimation of compatibility of the commercially available DES imple-
mentation with the standard
In this part, tools have been implemented which allow to easily prepare test files as
well as to carry out the comparative studies. With this in mind, an encryption and a de-
cryption modules have been implemented, with efficiency of 17,5 MB per second, which
are fully compatible with the DES standard,.
2. Definition of the power of an algorithm. Deciding if the cipher has been broken.
Sophisticated cryptoanalytic methods developed for the DES algorithm give relatively
few advantages if compared with the method of brutal breaking, which consists of testing
every possible key. So a module has been created for brutal DES breaking, in which a
function of fast key verification had been developed. It allows to check, if there is a
chance that a given key is the correct one. Although the software realisation does not give
promises for breaking the cipher in acceptable time, a hardware solution based on the
same idea should succeed in time shorter than 27 days. Brutal breaking module, besides
of the fast key verification function, is provided with an engine for estimation of output
file quality. It automatically decides whether a given file is a correct decrypted file. This
engine should succeed with each file not exceeding 56 bits.
3. An analysis of appearance of weak and semi-weak keys
This part is devoted to determination, on the theoretical basis, the appearance of weak

and semi-weak keys, applying a set of theorems addressing the rules of the DES algo-
rithm.



