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ANALIZA SPRAWNOSCI METOD KRYPTOGRAFICZNYCH

Streszczenie. W pracy zaprezentowano wyniki badahn czasu oraz szybkosci
szyfrowania programowych realizacji wybranych algorytméw kryptograficznych:
FEAL, IDEA, SAFER. Badano tutaj wptyw wielkosci pliku, trybu pracy oraz
dtugosci klucza na czas i szybko$¢ szyfrowania. Wyniki zebrano w tabelach i
przedstawiono na wykresach. Sg one podstawg wnioskéw do dalszych prac w tym
zakresie.

ANALYSIS OF THE EFFICIENCY OF CRYPTOGRAPHIC METHODS

Summary. In the paper author presented results of investigation of coding time
and coding speed of programmable realisation of selected enciphering algorithms like:
FEAL, IDEA, SAFER. Author examined how file size, mode of work and lengths of
key affect coding time and coding speed. Results are compiled and presented in tables
and on graphs. They constitute ordered base for conclusions to further work in this

range.

1 Wstep

Kryptografia to ztozony proces. Wymaga tez ztozonego procesu kryptoanalizy. Dowodzi
tego najlepiej fakt, ze wiele metod kryptograficznych po pewnym czasie okazato sie metoda-
mi mniej bezpiecznymi, niz to wcze$niej uwazano (np. algorytm IDEA i problem stabych
kluczy). Jawi sie wiec pytanie: czy to takg metode w ogéle dyskwalifikuje ?

Jak w wielu dziedzinach, tak i w ochronie danych jawi sie pytanie: czy wszystko trzeba
tak samo chroni¢ ? Czy nie nalezatoby réwniez i tutaj zastosowaé pewnej gradacji
bezpieczenstwa ? A jezeli tak, to czym sie kierowaé przy doborze metody zabezpieczenia w

odniesieniu do kwestii utajnienia informacji.
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Podjeto wiec probe oszacowania sposobu doboru do zabezpieczanych danych adekwatnej
metody szyfrowania. W pierwszym etapie dokonano eksperymentalnych badan réznych

aspektéw implementacyjnych dostepnych metod kryptograficznych. Ztozono$¢ tych metod
uniemozliwia oszacowanie wptywu tych czynnikéw bez ich doswiadczalnego zbadania. w

przedsiewzieciu tym dokonano badania takich czynnikéw, jak:

« wptyw wielkosci klucza na czas szyfrowania,

« wplyw wielkos$ci klucza na czas kryptoanalizy (analiza teoretyczna),

« wplyw wielkosci szyfrowanego zbioru na czas szyfrowania,

* wplyw trybu pracy metody kryptograficznej na szybkos¢ szyfrowania.

W pracy zaprezentowano wyniki badan szybkosci szyfrowania programowych realizacji
wybranych algorytméw kryptograficznych. Celem tej pracy jest wiec prezentacja metod w
ujednoliconych warunkach pracy (co bardzo obiektywizuje charakterystyki szybkosciowe
tych metod) oraz eksperymentalne sprawdzenie wptywu trybéw pracy algorytmu na jego
sprawnosg.

Zostanie tutaj zaprezentowana tylko cze$¢ z przeprowadzonych doswiadczen. Dalsze

badania w tym zakresie, jak réwniez propozycja formalnego ujecia postawionego problemu
beda przedmiotem dociekan w nastepnych etapach.

2. System kryptograficzny

System kryptograficzny [12, 13, 10], zwany tez Kkryptosystemem, skiada sie z
nastepujacych elementéw:

e przestrzeni wiadomosci jawnych M,
e przestrzeni wiadomosci zaszyfrowanych C,
¢ przestrzeni kluczy K,

« przeksztatcenia szyfrujacego et okreslonego algorytmem szyfrowania e oraz kluczem
keK,

« przeksztalcenia deszyfrujgcego dt okresSlonego algorytmem deszyfrujagcym d oraz
kluczem keK.

Nadawca szyfruje wiadomo$¢ jawng m za pomocg e*. Otrzymana wiadomos$¢
zaszyfrowana c=ek(m) jest przesytana do odbiorcy i deszyfrowana tam za pomocg dk Aby
system dziatat poprawnie, powinna by¢ spetniona zalezno$¢:

dk(c) =dk(ek(m))=m

Ogoélny schemat systemu kryptograficznego przedstawia rys. 1.
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Przechwytywacz

Rys. 1. System kryptograficzny
Fig.1. Enciphering system

Systemy kryptograficzne mozna podzieli¢ na dwie klasy: systemy o ograniczonym
zasiegu i systemy og6lnego stosowania. Bezpieczenstwo systemu o ograniczonym zasiegu
wynika z utrzymania w sekrecie algorytméw szyfrujacego i deszyfrujgcego. We
wspéiczesnej kryptografii mozna implementowaé¢ systemy kryptograficzne ogélnego
stosowania. Ich bezpieczenstwo nie jest uwarunkowane tajnoscig algorytmoéw szyfrujacego i
deszyfrujacego, lecz zalezy ono od tajnego klucza deszyfrujgcego.

System kryptograficzny jest systemem endomorficznym, je$li wiadomosci jawna i tajna sg
przedstawione za pomocg tego samego alfabetu.

Uznajac dostepnos$¢ klucza szyfrujgcego jako kryterium nalezy wyrézni¢ dwa typy
systeméw kryptograficznych: symetryczny i asymetryczny.

System symetryczny (jednokluczowy, prywatny), np. DES, oparty jest na wsp6lnym
tajnym kluczu, stuzacym zaréwno do szyfrowania, jak i do deszyfrowania.

W systemie asymetrycznym (dwukluczowym, publicznym):

» klucz szyfrujacy jest inny niz deszyfrujacy;

» klucz deszyfrujacy nie jest wyznaczany na podstawie klucza szyfrujgcego;

e kazdy kto ma dostep do klucza publicznego moze zaszyfrowaé¢ wiadomos¢,

odszyfrowa¢ moze tylko osoba posiadajaca odpowiedni klucz deszyfrujacy;
¢ klucz szyfrujacy nazywany jest kluczem publicznym, a klucz deszyfrujgcy - kluczem
prywatnym.
Inne kwestie zwigzane z klasyfikacjg metod kryptograficznych nie bedg tu poruszane ze

wzgledu na tematyke tej pracy.
3. Zasady projektowania szyfrow

Kazdy z nowo powstatych systeméw kryptograficznych powinien spetnia¢é pewne

minimum bezpieczenstwa okreslone przez Claude EImwooda Shannona.
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Pie¢ kryteriow Shannona

Podczas rozwazania cech systemu kryptograficznego powinno sie bra¢ pod uwage
nastepujace, zaproponowane przez Shannona, kryteria:

+ ilo$¢ tajnosci zaoferowanej - inaczej moéwiac, wewnetrzng moc algorytmu;

¢ rozmiar klucza - powinien by¢ mozliwie maty;

+ latwos$c¢ - prostote i jak najmniejsza ztozonos$¢ procesu szyfracji i deszyfracji;

¢ propagacje btedéw - powinna byé zminimalizowana;

+ powiegkszanie sie wiadomosci - jest niewskazane.

Oczywiscie,podczas projektowania systemu kryptograficznego, ktéry opiera sie na jezyku
naturalnym, kryptolog nie jest w stanie ,,usatysfakcjonowacé” wszystkich pieciu warunkéw
jednoczesdnie, gdyz niektére kryteria wzajemnie sie wykluczaja.

Projektujac system kryptograficzny, nalezy przyja¢ zatozenia pesymistyczne, tzn. takie,
ze kryptoanalityk usitujacy ztamac szyfr bedzie posiadat jak najwiecej informacji mozliwych
do zdobycia. Szyfr musi by¢ tak zaprojektowany, aby ilo$¢ informacji nie miata istotnego
ujemnego wpltywu na jego bezpieczenstwo. Zalozenia te nazywane sg warunkami
najgorszego przypadku:

+ kryptoanalityk posiada petng znajomos$¢ systemu szyfrujacego;

+ kryptoanalityk uzyskat dostateczng ilo$¢ szyfrogramu;

+ Kkryptoanalityk zna tekst otwarty odpowiadajacy pewnemu szyfrogramowi.

Proces kryptoanalizy musi by¢ wiec na tyle trudny, aby i w takim przypadku jego

przeprowadzenie nie nalezato do zadan prostych.

4. Tryby pracy metod kryptograficznych

Najczesciej stosowane algorytmy blokowe szyfrowania praktycznie implementuje sie w
jednym z ponizszych trybéw pracy [12, 13, 10, 14]. Wykonano wiec badania pokazujace
wptyw poszczeg6lnych trybéw na szybko$é¢ pracy metod kryptograficznych. Z punktu
widzenia celu pracy jest to wazne zagadnienie.

W przedstawionych ponizej trybach szyfrowania wykorzystuje sie prostg operacje

réznicy symetrycznej, ktéra w algorytmie szyfrowania ma postac:

crekilmi)=nv® Kk,

Natomiast algorytm deszyfrowania wyglada nastepujgco:

mi=diu(ci)=Cj© ki=(m© Kkj)© ki=mj
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Tryb elektronicznej ksigzki kodowej {ECB - Electronic Codebook) reprezentuje
najprostszg technike szyfrowania blokowego. Po wstepnym podzieleniu tekstu jawnego na
bloki kazdy z blokéw jest szyfrowany w blok szyfrogramu. Potgczone po zaszyfrowaniu
bloki tworza wynikowy kryptogram. Zaletg jest mozliwo$¢ niezaleznego szyfrowania
kazdego z blokéw, tzn. mozna najpierw zaszyfrowa¢ kilka Srodkowych, potem koricowe, a na
koficu poczatkowe bloki tekstu jawnego. Baza danych, zaszyfrowana w trybie ECB, posiada
mozliwo$¢ deszyfracji kazdego rekordu niezaleznie od pozostatych. Technika ta nie jest
jednak dostatecznie bezpieczna. Jezeli kryptoanalityk zna tekstjawny odpowiadajacy danemu
blokowi szyfrogramu (najczesciej o$mioznakowy - 64 bity), woéwczas tatwo moze

przeprowadzi¢ analize wyszukujac sekwencje te w tekscie zaszyfrowanym.

Rys. 2. Szyfrowanie i deszyfrowanie w trybie ECB
Fig. 2. Encryption and decryption in ECB mode
Tryb wigzania blokéw zaszyfrowanych (CBC - cipher btock chaining) jest odporny na
rodzaj ataku przedstawiony powyzej. Kazdy blok tekstu jawnego jest przed szyfrowaniem
faczony operacja XOR z poprzednim blokiem szyfrogramu. Wykorzystano w tym trybie
mechanizm sprzezenia zwrotnego, tzn. blok wyjsciowy jest wykorzystywany do modyfikacji
kolejnego bloku wejsciowego. Poczatkowa warto$¢ rejestru sprzezenia zwrotnego lo (wektor
poczatkowy) jest inicjowana przez uzytkownika i powinna by¢ losowa. Kazdy blok
szyfrogramu jest zalezny zaréwno od biezgcych blokéw tekstu jawnego, jak i od wszystkich
poprzednich blokéw. Podczas deszyfracji blok szyfrogramu jest odszyfrowywany i
zapamietywany w rejestrze sprzezenia zwrotnego, ktéry swojg zawarto$¢ bedzie sumowat
modulo 2 z kolejnym odszyfrowanym blokiem. Operacje szyfrowania i deszyfracji wygladaja
nastepujaco:
g—et(mj© cm), Co-lo
mi= dt(Ci)© Cj| = dkekKm,® c,.|))© cj.i =(Mi© Cm)© Cm =m,
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Wada CBC jest mozliwo$¢ wptywania btedu, ktéry wystapi podczas szyfrowania bloku,
na wszystkie kolejne bloki. W zastosowaniach sieciowych nie mozna rozpocza¢

deszyfrowania, dopoki ostami blok szyfrogramu nie zostanie przystany.

x\ ~ Xt

Rys. 3. Szyfrowanie i deszyfrowanie w trybie CBC
Fig. 3. Encryption and decryption in CBC mode
Tryb sprzezenia zwrotnego zaszyfrowanego tekstu (CFB - cipher feedback mode)
umozliwia szyfrowanie danych w jednostkach mniejszych niz rozmiar pobieranego bloku
tekstu jawnego. Pojawia sie mozliwo$¢ szyfrowania danych w porcjach jednobitowych,
stosujac tryb 1-bitowego CFB. Najpierw rejestr przesuwajacy sprzezenia zwrotnego (LFSR)
inicjowany jest wartos$cig poczgtkowa 10, podobnie jak w trybie CBC. Dla trybu n - bitowego,
n najstarszych bitéw rejestru przesuwajacego zostaje zaszyfrowanych kluczem k. Wynik
szyfrowania c,./ jest sumowany modulo 2 z n bitami tekstu jawnego. Rezultat tej operacji ¢,
jest umieszczany na n najmitodszych bitach rejestru przesuwajacego, ktére rugujg pobrane
wczesniej bity. Jednoczes$nie blok ten jest blokiem wynikowego szyfrogramu. Dla kolejnej
iteracji pobiera sie nowych n bitéw, ktére po zaszyfrowaniu bedg sumowane modulo 2 z
kolejnym blokiem tekstu jawnego. Po obu stronach, szyfrowania i odszyfrowania, algorytm
blokowy  stosuje sie w trybie szyfrujacym. Tryb CFB jest przykiadem

samosynchronizujacego sie szyfru strumieniowego.
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Rys. 4. Szyfrowanie i deszyfrowanie w trybie CFB
Fig. 4. Encryption and decryption in CFB mode
Tryb sprzezenia zwrotnego blokéw wyjsciowych (OFM output-block feedback mode)
jest podobny do trybu CFB z tg r6znica, ze zamiast wyniku operacji XOR na najmtodsze
pozycje rejestru przesuwajacego kierowany jest Cj.i, tzn. wynik szyfrowania kluczem k bloku
najstarszych bitéw rejestru. Tryb ten nosi czasem nazwe trybu wewnetrznego sprzezenia
zwrotnego, poniewaz sprzezenie zwrotne nie zalezy od blokéw tekstu jawnego, lecz jedynie
od wartosci rejestru przesuwnego. Tryb ten jest przykiadem synchronicznego szyfru
strumieniowego. Wektory poczatkowe lo powinny by¢ rézne dla kazdej wiadomosci podczas

wykorzystania tego samego klucza.
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co~ h

Rys. 5. Szyfrowanie i deszyfrowanie w trybie OFM
Fig. 5. Encryption and decryption in OFM mode

5. Wyniki prowadzonych badan

Badania przeprowadzono dla metod IDEA [1, 8], FEAL [5, 7, 9], SAFER [6, 10] oraz
dodatkowo dla metody ElGamala [3,4],

Testy poszczegdlnych algorytméw szyfrowania przeprowadzono na komputerze klasy PC
Pentium 90 MHz, chociaz nie ma to wiekszego znaczenia, gdyz wyniki te sg poréwnywane
miedzy sobg. Problemy tu przedstawione ograniczono do procesu szyfrowania, gdyz
otrzymane czasy szyfrowania i deszyfrowania byly podobne. Kryteria, jakimi sig
postugiwano przy ocenie algorytméw, to czas szyfrowania oraz szybko$¢ szyfrowania.

Czas szyfrowania [s] jest okre$lany z wykorzystaniem RAM - dysku. Umozliwia to
pominiecie czasu dostepu do dysku twardego. Otrzymane dane zostaly przedstawione z
doktadnoscig do setnych czesci sekundy.

Szybko$¢ szyfrowania [kB/s] jest uzyskiwana poprzez podzielenie wielkosci pliku przez
czasjego szyfrowania. Nalezy bra¢ tu pod uwage, ze im jest ona wieksza, tym algorytm jest
lepszy. Oznacza to, ze potrafi zaszyfrowaé wiecej danych w krétszym czasie.

W dalszej cze$ci podrozdziatu przedstawiono wyniki otrzymanych testéw w postaci tabel
i wykreséw. Otrzymane wyniki zestawiono na dwa sposoby:

- czas szyfrowania danego algorytmu w czterech trybach pracy,

- czas szyfrowania algorytméw w danym trybie.
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Po przeprowadzeniu testéw szybkos$ci szyfrowania algorytmem IDEA otrzymano wyniki,
ktore przedstawiono w tabeli 1. Dla kazdego z podstawowych trybéw ECB, CBC, CFB, OFB
przedstawiono czas szyfrowania pliku oraz szybko$¢ szyfrowania, obliczong wedtug

wczesniej podanej zasady.

Tabela 1
Wyniki uzyskane dla algorytmu IDEA

Rozmiar Tryb ECB Tryb CBC Tryb CFB Tryb OFM
Czas Szybko$é Czas Szybkos$¢ Czas Szybkos$¢ Czas Szybkos$¢
9,88 0,28 ; 35,27 0,27 36,57 0,27 ; 36,57 0,22 44, 89
98, 90 1,26 ' 78,49 1,26 78,49 1,27 ' 77, 88 1,21 81,74
195,76 2,15 91,05 2,14 91, 48 2,14 91,48 2,14 91,48
292,80 3,80 77,05 3,13 93,55 3,14 93,25 3,80 77,05
391,48 4,60 85,11 4,12 m 95,02 4,12 95,02 4,70 83,29
498,00 5,65 '88,.14 5,71 m 87,22 5,71 m 87,22 5,66 87,99
656,40 6,75 : 97,24 6,87 i 95,55 6,87 1 95,65 6,76 97,10
788,94 8,80 89,65 8,18 i 96,45 8,18* 96,45 8,70 90, 68
879, 43 9,10 ' 96,64 9,12 e-e96, 43 9,12! 96,43 9,10 96,64

1015,00 10, 44 » 97,22 10,54+ 96,30 10,60 i 95,75 10, 44 97,22
1494,50 16,59 = 90,08 16,81F 88,91 16,81 i 88,691 16, 64 89, si-
1975,10 19, 99 98,80 20,27 L 97,44 20,22» 97,68 19, 99 gs, 80
2429,10 26, 92 90,23 27,19 - 89,34 27,19 * 89,34 26,91 90,27
2039 77 32,57 +90,26 32,90 89,35 32,90 89,35 32,52 90,40
343592 34,72 98,96 35,10 97,89 35 90k 9571 34,72 98, Se-
3925,71 43,45 90, 35 43,89 89,44 43,94 ° 89, 34 43, 45 SO, 35

Analizujac powyzszg tabele, mozna zauwazy¢, ze otrzymane wyniki szybkos$ci nie dajg
jednoznacznych wartosci, lecz wykazujg pewng oscylacje, co jest spowodowane
niedoskonato$cig sprzetu, na ktdrym przeprowadzano testy. Szybko$¢ szyfrowania
testowanych plikéw, niezaleznie od rodzaju i trybu szyfrowania, osiggata warto$¢ rzedu 85-
95 kBI/s.

W przypadku matych plikéw (<200kB) szybko$¢ szyfrowania znacznie spada, a
wiekszych (od 200 kB) utrzymuje sie na tym samym poziomie. Jest to uwarunkowane
czynno$ciami zwigzanymi z wyznaczaniem podkluczy w cze$ci poczatkowej algorytmu.

Poréwnujac szybko$¢ szyfrowania dla kazdego trybu, zgodnie z oczekiwaniami, ECB
(Tryb Elektronicznej Ksigzki Kodowej) jest najszybszy, albowiem nie wykonuje sie w mm
zadnych dodatkowych czynnosci. Pozostate tryby osiggajg tylko minimalnie gorszg szybkos¢
szyfrowania rzedu 0,1-1,5 kB/s, gdyz operacja XOR (bedaca integralng czescig tych trybéw)
ginie w poréwnaniu z iloScig operacji stosowanych podczas szyfrowania. Co ciekawe, tryb
OFM zdaje sie nawet uzyskiwaé lepszy $redni czas szyfrowania od CBC i CFB oraz jest

zblizony do ECB, jako ze powoduje on podwyzszenie bezpieczenstwa w poréwnaniu z ECB.
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W oparciu o przeprowadzone testy szybkos$ci mozna zaproponowac¢ tryb OFM jako najlepszy

dla algorytmu IDEA.

W tabeli 2 przedstawiono wyniki testow szybkosci szyfrowania algorytmem FEAL-8 w

czterech trybach pracy tej samej grupy plikow.

Tabela2
Wyniki uzyskane dla algorytmu FEAL

Rozmiar Tryb ECB Tryb CBC Tryb CFB Tryb OFM
plikéwfkBj Czas Szybko$é Czas (Szybko$é' Czas &zybkos¢ Czas 'Szybkosc
9, 88 0,22 44j893 0,22 — 44789' 0,225 44,89 0,22 44,89
98, 90 1, 40 70, 64- 1,50 65, 93 1,40' 70,64 1,40 70,64
195,76 1, 87 104, 68. 1,92 101,96 1,92 m101,96 1,87 104,68
292,80 2,86 102,38: 2,91*100, 62 2,91 100, 62 2,85 - 102,74
391,48 3,79 103, 29 3,79 103,29 3,85 101,68 3,79 -103,29
498,00 4,62 107,79: 4,67 M 06, 64- 4,67 1 106,64 4, 61 108,03
656,40 6,50 100, 98" 6,10 b107',61 6,90r'-95 13 6, 40 102,56
788,94 7,20 109,57-; 7,31f107,93 7,30' 108,07 7,25 : 108,82
879,43 8, 34 105', 45 8,40 i 104/69 8,417 104,57 8,35 105,32
1015,00 9,18 +1>10, 5'7; 9,22 tell0/09; 9,23" 109,97 9,17 - 110,62
1494,50 13,5 -TTI;03% 13,51 LITO;62: 13,6 M 1 0,13 13,4 f 111,53
1975,10 18,6 .106,"36 18,68 1-105,73 18,71 105,45 18, 6i 106/42
2429,10 22,7 -rO7,10: 22,85M06, 31 22,9> 106,31 22,7 : 107,06
2939,77 27,4 -107,-25i 27, 57 tel06, 63' 27,6 106,40 27,4 107,49
3435,92 30,91,1,6~ 31,20 '3110,13 31,3 --109,95 31,0 110,91
3925,71 36,5 107,49. 36,75 106,82 36,8 :106, 68 36,5 107/47

W przypadku algorytmu FEAL-8 uzyskano odmienne wyniki niz we wcze$niejszym
tescie szybkos$ci. Te same pliki sgjuz szyfrowane ze $rednig predkos$cig rzedu 100-110 kB/s.
Algorytm FEAL-8 jest wiec szybszym algorytmem niz IDEA.

Pozostate spostrzezenia i uwagi pokrywajg sie z tymi zauwazonymi przy testowaniu
algorytmem IDEA. Ot6z mate pliki sga réwniez wolniej szyfrowane, a tryb ECB jest réwniez
trybem, ktérym szyfrowanie odbywa sie najszybciej. Pozostate tryby szyfrujg minimalnie
wolniej, rzedu 0,5-5 kB/s. Tryb OFM jest réwniez niewiele gorszy od ECB, a lepszy od CBC
i CFB. Zatem w algorytmie FEAL-8 podobnie jak w IDEA, tryb OFM (Tryb Sprzezenia
Zwrotnego Blokoéw Wyjsciowych) moze by¢ z powodzeniem stosowany, poniewaz zapewnia
wieksze bezpieczeristwo niz ECB, przy prawie takim samym czasie szyfrowania.

W tabeli 3 przedstawiono testy szybkoS$ci ostatniego z algorytméw omawianych w tej
pracy SAFER SK-64.
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Tabela 3
Wyniki uzyskane dla algorytmu SAFER SK-64

Rozmiar Tryb ECB Tryb CBC Tryb CFB Tryb OFM
plikéw fkB] Czas iSzybko$¢ Czas ESzybko$éT Czas mSzybkosc Czas iSzybkos¢
9,88 0,22 44,.89 0,22 .44,89. 0,22 ki: 44,89 0,22 i 44,89
98,30 0,93 i 106T35- 0,93iT061735" 0,93" 106,35 0,931106,35
195,76 1,71 B1TA4!1?4'81 1,70 Bnatoina 1,70 KM15,15 1,701115,15
292, 80 2,47 71187 2,47 riT9V;54: 2,48jt 118,07 2,47m 118,54
391,48 3,24 3,24 *WOrBS" 3,29 p:'I18, 99 3,24 >'120,83
498, 00 4,12 .120,87 4, 12 **120, 87’ 4,17 19,42 4, 60 108,26
656,40 5,38 122,01 5,38 ;.122,01- 5,44 » 120, 66 5,38 122,01
788,94 6,43 122,70 6, 48 121/75" 6,48 ' 121,75 6,431122,70
N 879, 43 7,90 111,32 7,14 m123,17 7,14 i 123,17 7,901111,32
1015,00 8,13 124,85 8,24 123,18 8,24 1123,18 8,13 5124,85
1494,50 11,92 125,38 12,30 ""121,50 12,30" 121,50 11,92 * 125,38
1975,10 15,71 125,72 15,87 124,46 15,88: 124,38 15,71 1125,72
2429, 10 19,22 126,38 19,39 ' 125,28 19,38 ' 125,34 19,22 m126,38
2939,77 23,24 126,50 23,40 *'125,63 23, 40 mM 25, 63 23,24 126,50
3435, 92 27,41 -125,35 27,63 124,35 27, 68 124, 13 27, 41 125,35:
3925, 71 30, 98 m126;'72" 31,20 -'125, 82 31,19 «++125, 86 30,98 126,72

Poréwnujac otrzymane wyniki z poprzednimi, mozna zauwazy¢, ze S$rednia szybkos¢
szyfrowania jest tu najwyzsza rzedu 115-125 kB/s. Algorytm SAFER SK-64 jest
najszybszym z testowanych algorytméw blokowych. W pozostatych kwestiach wysunieto
podobne wnioski jak w wypadku poprzednich testéw; mate pliki sg wolniej szyfrowane, tryb
ECB okazat sie zgodnie z oczekiwaniami najszybszy. Pozostate tryby szyfrujg o 0,1-2 kB/s
wolniej niz ECB. Réwniez tryb OFM mozna zaproponowac jako najlepszy dla SAFER SK-
64, gdyz szybkos$¢ jest niewiele mniejsza, a zapewniane bezpieczenstwo zdecydowanie
wieksze.

Wyniki uzyskane w testach zostaty zebrane i przedstawione ponizej na trzech wykresach.
Na wykresach tych zobrazowano szybko$¢ szyfrowania w funcji dtugosci pliku. Kazdy z

algorytméw zostat przebadany w czterech trybach pracy.
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Tryb ECB
Tryb CBC j
TrybCFB
Tryb OFM

® B o P § G D plve A B P

Wielko$é plikéw [kB]

Rys. 6. Poréwnanie szybkosci szyfrowania algorytmem IDEA w czterech trybach pracy
Fig. 6. Comparison of enciphering speeds for IDEA algorithm in four modes of work

—e¢ —Tryb ECB

—» —Tryb CBC
TrybCFB

j r.-" Tryb OFMj

iir & N8

Wielko$é plikow [kB]

Rys. 7. Poréwnanie szybko$ci szyfrowania algorytmem FEAL w czterech trybach pracy
Fig. 7. Comparison of enciphering speeds for FEAL algorithm in four modes of work
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135.0
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105.0
95.0
85.0
75.0
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45.0
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NV V. V V V V V

313

i—e—TrybECB

—»-TiybCBC |
Tryb CFB

—Tryb OFM

Rys.8. Poréwnanie szybkos$ci szyfrowania algorytmem SAFER SK-64 w czterech

trybach pracy
Fig.8. Comparison ofenciphering speeds for SAFER SK-64 algorithm for four modes

ofwork

Aby w petni zobrazowaé szybko$¢ szyfrowania algorytmami IDEA, FEAL-8 i SAFER

SK-64, nalezatoby je zestawi¢ obok siebie. Tabela 4 przedstawia takie zestawienie, ktére

ukazuje réznice szybkos$ci szyfrowania kazdego algorytmu w kazdym z trybéw.

Zestawienie czasow szyfrowania trzech algorytméw w podstawowych trybach pracy

Rozmiar
pliku
9,88

98,90
195,76

292,80

391,48

498,00

656,40

788,94

879,43

1015,00

1494,50

1975,10

2429.10

2939,77

3435,92

3925,71

IDEA
35,3
78,5
91,1
77,1
85.1
88,1
97,2
89,7
96,6
97,2
90,1
98,8
90,2
90,3
99,0
90,4

Tryb ECB
FEAL
44,9
706
104,7
102.4
103.3
107,8
101,0
109.6
105.4
110,6
111,0
106.4
107,1
107,3
1111
107.5

SAFER
44.9
106 3
1145
118.5
1208
120.9
122.0
122,7
111.3
124.8
125.4
125,7
126.4
126.5
125.4
126,7

IDEA
36,6
78,5
91,5
93,5
95,0
87,2
95,5
96,4
96,4
96,3
88,9
97,4
89,3
89,4
97,9
89,4

Tryb CBC

FEAL  SAFER
44,9 ¢
65.9

102,0 7
100,6 '163
103.3 120 ?
106,6 1209
107,6 220
107.9 12"
104.7 123.2
1101 1232
110,6 121 5
105.7 1245
106.3 w253
106,6 125.6
110,1 124.4
106.8 1758

IDEA
36,6
77,9
91,5
93,2
95,0
87,2
95,5
96,4
96,4
95,8
88,9
97,7
89,3
89,4
95,7
89,3

Tryb CFB

FEAL
44.9
70.6
102.0

100,6

101,7
106,6
95,1
108,1
104,6

110,0
110,1
105,5

106,3

106.4

109.9

106,7

SAFER
44.9
106.3
115,2
118,1
119.0
119.4
120,7
121,7
123.2
123,2
121,5
124,4
125.3
125.6
124,1
125.9

IDEA
44,9
81,7
91,5
771
83,3
88,0
97,1
90,7
96,6
97,2
89,8
98,8
90,3
90,4
99,0
90,4

Tabela 4

Tryb OFM

FEAL
44.9

70,6

104.7
102,7
103.3
108.0
102,6
108.8
105,3
110.7
111,5
106,4
107.1
107,5
110,9
107,5

SAFER

44,9

106.3
115,2
1185
1208
108,3
122,0
122,7
111,3
124,8
125,4
125,7
126,4
126,5
125,4
126,7
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Na pierwszy rzut oka wida¢, ze algorytm SAFER SK-64 jest zdecydowanie szybszy od
algorytméw FEAL-8 i IDEA w kazdym trybie pracy. Poniewaz zadna tabela nie przedstawia
tak wyraziscie réznic wartosci jak wykres, zatem przedstawiono ponizej wykres szybkosci

szyfrowania trzema omawianymi algorytmami dla kazdego trybu.

135.0
125.0
115.0
105.0 -¢+-IDEA

95.0 |—m— FEALS8
85.0

75.0 i—$r—SAFER SK-64 |
65.0
55.0
45.0
35.0

4 <m& rp'

Wielko$é plikéw [kB]

Rys. 9. Szybko$¢ szyfrowania dla trybu ECB
Fig. 9. Encryption speed for ECB mode

135.0
125.0
115.0
105.0
95.0
85.0
75.0
65.0
55.0
45.0
35.0

Wielko$é plikow [kB]

Rys. 10. Szybkos$¢ szyfrowania dla trybu CBC
Fig. 10. Encryption speed for CBC mode
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V 1350
S 1250

B' 115%
¢ 105.0
3 950

1 850 —+— IDEA
5 750 —a—FEALS

¥i 650 —A—SAFER SK-64 j
2 550

6 «,0
w 350

> '8 h B8NS ft u,08 K\ 8,¢,A

Wielkosé plikéw [kB]

Rys. 11. Szybkos$¢ szyfrowania dla trybu CFB
Fig. 11. Encryption speed for CFB mode

VvV '«>.0
to 130,0
“ 1200
¢ 1100
3 100
S 90,0
£ 800
tg 70.0
2 60,0
f> 50,0
« 40,0

tv. vV V V V /"V >>>>V V V'

Wielko$é plikéw [kB]

Rys. 12! Szybkos¢ szyfrowania dla trybu OFM
Fig. 12. Encryption speed for OFM mode

W kazdym z podstawowych trybéw szybko$¢ szyfrowania algorytmem SAFER SK-64
jest wieksza od predkosci szyfrowania algorytmem FEAL-8 $rednio o okoto 15 kB/s, a od
algorytmu IDEA o okoto 30 kB/s. Algorytm FEAL-8 jest szybszy o okoto 15 kB/s od
algorytmu IDEA. Wynika to z Kilku powodéw. Dzieje sie tak za sprawa wewnetrznej
budowy algorytmu. Algorytm IDEA uzywa 8 petnych cykli ijednego niepeinego, a FEAL-8
uzywa 8 cykli. Natomiast pozornie najszybszy algorytm SAFER SK-64 zostat
zaimplementowany tylko z 6 cyklami. Kolejnym elementem spowalniajagcym algorytm

IDEA jest fakt, ze uzywa on 16-bitowych blokéw danych, wiec za kazdym pobraniem 8-
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bajtowej paczki musi dokona¢ operacji zamiany z dwoch 8-bitowych blokéw na jeden 16-
bitowy. W przypadku pozostatych dwdch algorytméw operacji takiej nie ma, poniewaz
szyfrujg one na 8-bitowych blokach danych.

Kazdy omawiany algorytm blokowy generuje klucze w poczatkowej jego cze$ci. Dzieje
sie to tylko jeden raz podczas catego procesu szyfrowania, wiec nie ma to znaczacego
wptywu na szybko$¢ szyfrowania. Proces ten w widoczny sposéb wptywa ujemnie jedynie na
szybko$¢ szyfrowania plikéw o matych rozmiarach.

Na korzys$¢ algorytmu IDEA przemawia fakt, ze im diuzej szyfruje pojedyncze pliki, tym
wiecej bedzie potrzeba czasu na skuteczne przeprowadzenie ataku brutalnego.

Réznice miedzy szybkoscig szyfrowania w trybie ECB a pozostatymi trybami dajg ogélne
informacje o iloSci operacji przeprowadzanych podczas szyfrowania. Ot6z w przypadku
algorytmu IDEA wynoszg 0,1-1,5 kB/s, dla FEAL-8 0,5-5 kB/s, a dla SAFER SK-64 wynosi
0,I-2kB/s. Algorytm FEAL-8 posiada najwieksze roéznice, stad mozna wnioskowaé, ze
kluczowa operacja XOR w pozostatych trybach wptywa bardziej na wynikowa szybko$¢
szyfrowania niz w algorytmie IDEA czy SAFER SK-64. Inaczej mdwigc, podczas
szyfrowania algorytmem FEAL-8 wykonuje si¢ mniej operacji niz w szyfrowaniu
pozostatymi dwoma algorytmami.

Wplyw wielkosci pliku na czas szyfrowania badano takze dla metody ElGamala. Oprécz
badan ,,wydajnosciowych”, zbadano tutaj takze wptyw dtugosci klucza na czas szyfrowania.

Na rys. 13 zostat przedstawiony wykres zaleznos$ci czasu szyfrowania/deszyfrowania w
zaleznosci od wielkosci pliku dla réznych dtugosci klucza szyfrujacego/deszyfrujgcego. W

tabeli 5 przedstawiono uzyskane wyniki.

Tabela 5
Wyniki przeprowadzonych badan dla metody ElIGamala

Nr  Wielkos$¢ Dtugos¢ klucza Dtugos¢ klucza Dtugos¢ klucza

pliku 13 bitéw 22 bity 31 bitow

[kBj Szyfr.  Deszyfr. Szyfr. Deszyfr. Szyfr. Deszyfr.
1 13 3,2s 3,2s 51s 51s 7,2s 7,2
2 29 7,0s 6,9 s 10,4 s 10,3 s 152 s 152 s
3 95 225s 224 s 33,6 33,5s 48,5 s 48,4 s
4 131 30,8s 30,7 s 451 s 45,0 s 67,8 s 66, 8s
5 149 34,3 s 34,3 s 513 s 51,3 s 76,2 s 76,1 s

6 224 51,8s 51,7 s 775 s 77,4 s 1133 s 113,1 s
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Rys.13. Wykres zaleznoS$ci czasu szyfrowania/deszyfrowania od wielkosci pliku dla
réznych wartosci klucza szyfrujgcego/deszyfrujacego
Fig. 13. Graphs of dependences encryption/decryption time on size of file for
different length key
Wykres przedstawia trzy rézne wartosci dtugosci klucza szyfrujacego / deszyfrujacego
(sgto: 1-31 bitéw, 2-27 bitéw, 3-13 bitéw). Widzimy, ze dla réznych wielkosci plikow
wejsciowych czas szyfrowania rosnie. Czas ten takze rosnie dla réznych wartosci klucza
szyfrujgcego/deszyfrujagcego. Im wieksza jest diugos$¢ klucza, tym wiekszy jest czas
szyfrowania/deszyfrowania pliku. Czas szyfrowania pliku jest w duzym przyblizeniu réwny
czasowi deszyfrowania pliku.
Reasumujac, widzimy, ze dtugo$¢ klucza i wielko$¢ pliku wejsciowego ma wptyw na

czas szyfrowania.

6. Bezpieczenstwo metod kryptograficznych

Celem istnienia systeméw kryptograficznych jest zapewnienie poufnoéci i autentycznosci
przesytanych badZ przechowywanych danych. Dodatkowym zadaniem moze by¢ jeszcze
zapewnienie niezaprzeczalnosci.

Jedli obie strony wykorzystujace systemy jednokluczowe (symetryczne) sg jednakowo
godne zaufania, woéwczas we wzajemnej komunikacji moga sobie zapewnié zaréwno
poufnoé¢, jak i autentyczno$¢. Systemy te nie zapewniajgjednak niezaprzeczalnosci.

W systemie asymetrycznym (dwukluczowym, publicznym) nalezatoby dokonaé
oddzielnych przeksztatcen dla zachowania poufnosci i oddzielnych dla zachowania
autentycznosci. W celu uzyskania poufnosci nadawca A szyfruje wiadomos$¢ kluczem
publicznym Bl odbiorcy B, natomiast odbiorca B deszyfruje jg przy uzyciu wtasnego klucza

prywatnego B2. Przeksztalcenia te mozna zapisaé nastepujaco:
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Osoba A: c=eBi(ni)
Osoba B: m=de2(c)
W celu osiggniecia autentyczno$ci wiadomos$é szyfrowana jest kluczem prywatnym A2
nadawcy A, deszyfrowana jest natomiastjego kluczem publicznym Al.
Osoba A: c=efA(m)
Osoba B: m=dAi(c)
Aby uzyska¢ zaréwno poufnos$é, jak i autentycznos¢, nalezy wykonaé:
Osoba A: c=(eBi(eA2(m))
Osoba B: m=(dB2(dAi(c))

System kryptograficzny powinien by¢ taki, aby bezpieczefAstwo systemu zalezato tylko
od zagwarantowania poufnosci kluczy, nie za$ od poufnosci algorytméw szyfrujgcego i
deszyfrujgcego: e i d. Oznacza to, Ze algorytmy te powinny by¢ na tyle wewnetrznie silne,
aby znajomos$¢ metody szyfrowania nie determinowata mozliwosci ztamania klucza.

Za algorytm bezpieczny uwaza sie algorytm, ktérego ztamanie nie jest mozliwe.
Natomiast algorytm obliczeniowo bezpieczny to taki, ktéry nie moze by¢ ztamany za pomoca
dostepnych Srodkéw. Teoretycznie wszystkie algorytmy sg mozliwe do ziamania. Przez
system doskonaly rozumiemy taki system kryptograficzny, dla ktérego nie ma lepszej metody
ztamania, jak prébowanie kazdego mozliwego Kklucza. Jest to tzw. tamanie brutalne.
Bezpieczenstwo systemu spoczywa wiec w kluczu. Im jest on wiekszy, tym trudniej odnalez¢
jego warto$¢, takze metodg tamania brutalnego.

Jezeli np. dtugos¢ klucza ma 8 bitéw, to wystepuje 28 = 256 mozliwych kluczy. Zatem
potrzeba 256 préb, aby znalezé wiasciwy klucz. Jezeli znamy szybko$é komputera (w
operacjach na sekunde), to bardzo prosto mozemy wyliczyé maksymalny czas tamania
brutalnego na znalezienie wtasciwego klucza:

1tu(s?) {liczba mozliwych postaci klucza} *{czas potrzebny na sprawdzenie

poprawnosci klucza}

Uwzgledniajac za$, ze proces ten wykonywany bedzie na m procesorach jednoczesnie:

Tib (sm “ TLB(sp/m

| iczba mozliwych postaci klucza moze by¢ wyliczona jako: Kv= 21 gdzie 1jest dlugoscia
klucza,

Czas potrzebny na sprawdzenie poprawnosci klucza moze by¢ okreslony jako czas
szyfrowania wedtug zadanego algorytmu z wygenerowanym kluczem; oznaczmy ten czas

przez, te. Tak wiec Czas tamania brutalnego na m procesorach wynosit bedzie
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Wykresy na rys.14 i 15 pokazujg liczbe procesoréw wymaganych do realizacji tamania
brutalnego réznych algorytmoéw' w zadanym czasie (dla klucza o dtugosci 56 bitéw i 64 bitow

odpowiednio).

Liczba procesordw do ztamania klucza 56-bitowego

- 1 min szyfrowar /s
- 2 min szyfrowan /s

-Amin szyfrowan/s

- 32 min szyfrowan Is

L . _ . 256 min szyfrowan |
1 rok 1 miesigc 1 tydzien 1 dzien Y sl

Czas ‘tamania brutalnego

Rys. 14. Liczba proceséw wymaganych do realizacji famania brutalnego réznych
algorytmoéw w zadanym czasie (przy szybkos$ciach pojedynczych
procesoréw zaznaczonych kolorami)

Fig. 14. Number of processors to making brutal attack o f different algorithms in
given time (the speed of single processor are marked difrent colors)

Liczba procesoréw wymaganych do ztamania klucza 64-bitowego

Czas tamania brutalnego

Rys. 15. Liczba proceséw wymaganych do (skutecznej) realizacji tamania
brutalnego réznych algorytméw w zadanym czasie (przy szybkoS$ciach
pojedynczych procesoréw zaznaczonych kolorami)

Fig. 15. Number of processors to making brutal attack o f different algorithms in
given time (the speed of single processor are marked difrent colors)
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Powyzsze wykresy najlepiej obrazujg wtasciwy dobér diugosci klucza w kontekscie
okresu waznodci klucza, ktéry ma zapewni¢ bezpieczenstwo danych. Zwiekszanie dtugosci
klucza wpltywa na wzrost liczby procesoréw potrzebnych na znalezienie wtasciwego klucza.
To z kolei powoduje wzrost kosztéw potrzebnych na zakup tych procesoréw, a zatem nakfad
srodkéw pienieznych przeznaczonych na znalezienie wtasciwego klucza wzrasta i w pewnym
momencie bedzie wiekszy niz warto$¢ chronionych danych. Wtedy taka préba ztamania
zabezpieczenia staje sie juz nieoptacalna.

Dtugos$¢ klucza zalezy od tego, w jakim celu chcemy go uzy¢, jak dtugo nasze dane
muszg by¢ zabezpieczone i ile te dane sg warte. Dwa czynniki: okres waznosci chronionych
danych oraz warto$¢ pieniezna tych danych umozliwiajg nam obliczenie dtugosci klucza, jaki
musi byé uzyty, aby przez caly czas trwania ochrony tych danych naktad $rodkéw
pienieznych przeznaczonych na znalezienie wiasciwego klucza byt wiekszy niz wartos¢
chronionych danych.

Dobre klucze sg losowymi ciagami bitéw. Jezeli klucz ma 64 bity, to kazdy mozliwy
klucz 64-bitowy musi by¢ jednakowo prawdopodobny. Bity klucza generuje sie korzystajac

ze zrodta losowego lub z kryptograficznie bezpiecznego generatora bitéw pseudolosowych.

7. Zakonczenie

Whnioski wynikajace z badan mozna zebra¢ w postaci nastepujgcych sformutowan:

1) im dtuzszy plik, tym czas szyfrowania rosnie,

2) im diuzszy klucz, tym czas szyfrowania rosnie,

3) wzrost klucza nie wplywa proporcjonalnie na wzrost czasu szyfrowania (wpltywa w
mniejszym stopniu),

4) szybko$¢ szyfrowania jest wieksza dla diuzszych plikéw (najmniej efektywne jest
szyfrowanie matych plikow),

5) ro6zne metody charakteryzujgsie réznymi szybkosciami pracy,

6) poszczegdlne tryby pracy w zasadniczy sposéb nie wplywaja na klasyfikacje metod
kryptograficznych w kontek$cie szybkosci szyfrowania (wystepuja czasami wahania,
ktére generalnie nie maja znaczenia),

7) tryb ECB jest najszybszy.

W dalszym etapie prac dokonana zostanie préba formalnego ujecia i wykorzystania tych
wnioskow.
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Abstract

In the paper author introduced results of the first stage of his work on the method of

selection of coding algorithms for data protection. Author investigated some aspects of

implementation of selected enciphering algorithms ( FEAL, IDEA, SAFER), such as:

- Influence of the key size on coding time,
- Influence of the coded file size on coding time,

Influence of the mode of work of encrypting algorithm on coding speed.
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Using block coding, author used its implementation in different modes of work: ECB,

CBC, CFB and OFM. Results received in the work one arranged in two groups:
- coding time for given algorithm in 4 modes o f work,
coding time for examined algorithms in each mode of work.

Results of speed examination one represented in three tables: for algorithm IDEA (Table
1), algorithm FEAL (Table 2) and for algorithm SAFER (Table 3).

For each mode (ECB, CBC, CFB, OFM) one represented time of coding of file and speed
of coding. Obtained results permit on following conclusions:

- Speed ofcoding oscillated round definite values( 85 MB/s),
- Speed ofcoding considerably comes down for smaller sizes of files,
- Among tested modes of work - fastest is ECB.

Results of tests one assembled for comprehensive comparison in Table 4. of Coding
speed of different algorithms in each mode of work one pictured by means of graphs placed
on drawings (Fig. 9, Fig. 10. Fig. 11, Fig. 12). On basis of these graphs is visible, that best
speed among examined enciphering methods belongs to algorithm SAFER (about 30 kB/s in
relation to FEAL)

Influence of the size of file on time of coding one examined also for ELGamal method
(Fig. 13). Using this method, one also examined influence of key length on coding time
(Table 5). From this is visible, that when key length expands then time of coding grows more
or less in the same rate for very long keys the rate is even bigger.

In chapter 6 one thought about certain problems of analysis of encrypting codes
(cryptoanalysis). However in the paper author restricted problem to brutal attack only, to
show that from this point of view only, longer key gives much higher degree of safety ( Fig.
14 and Fig. 15).



