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MECHANIZMY OCHRONY DANYCH W WIELODOSTEPNYM
SYSTEMIE ZARZADZANIA BAZAMI DANYCH ORACLE

Streszczenie. W artykule przedstawiono mechanizmy ochrony danych
w wielodostepnym systemie zarzgdzania bazg danych Oracle. Opisano metody
ochrony przed nieautoryzowanym dostepem do bazy danych, przed
nieautoryzowanym dostepem do obiektow schematu, a takze mechanizmy kontroli
uzywania zasobéw oraz nadzorowania akcji uzytkownikow.

DATA SECURITY MECHANISMS IN MULTIACCESS DATABASE
MANAGEMENT SYSTEM ORACLE

Summary. This article provides an overview of the data security mechanisms in
multiaccess database management system such as Oracle. It explains strategy for
protecting information, which is in database included. It also describes methods of
database user authentication, creating profiles and limiting use of system resources.

1. Wprowadzenie

W ostatnich latach w otaczajagcej nas rzeczywistosci mozna zaobserwowaé znaczny
wzrost zainteresowania problematykyg bezpieczeristwa systemdéw informatycznych. Wzrost
ten jest zwigzany z rozwojem obszaru zastosowan informatyki. Pojawiajg sie problemy
zwigzane na przyktad z ochrong danych personalnych, bezpiecznym wykorzystywaniem
informatycznych systemow bankowych czy tez ochrona waznych informacji gospodarczych.

Mozna sformutowaé¢ pewne zadania bezpiecznego systemu informatycznego twierdzac,
ze jezeli istnieje uzasadniona potrzeba ograniczania dostepu do pewnych lub wszystkich
zgromadzonych zasobdw informacyjnych, to system powinien zapewni¢ odpowiednig do
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zastosowania kontrole dostepu do danych przy zachowaniu zaréwno warunk6éw integralnosci
danych, jak i dostatecznego poziomu wydajnosci uzytkowej systemu [4].

Proby rozwigzywania problemoéw zwigzanych z ochrong systemoéw informatycznych
rozpoczety sie okoto 30 lat temu w Stanach Zjednoczonych, a kilkanascie lat (od 1967 r. do
1982 r.) trwatly prace nad sformalizowaniem metod rozwigzywania tych probleméw
i opublikowaniem ich w postaci dokumentu o nazwie ,,Orange Book” lub TCSECL1 Réwnie
waznym dokumentem dla problematyki bezpieczenstwa systemdw baz danych jest TDI2[4].

»,Orange Book” jest zbiorem pewnych warunkéw formalnych, stanowigcych podstawe
oceny stopnia bezpieczenstwa systemu informatycznego, w dziedzinach polityki
bezpieczenstwa (security policy), oznaczania informacji (marking), identyfikacji
uzytkownikéw informacji  (identification), nadzoru (accountability), mechanizmoéow
zabezpieczajgcych (assurance) i ciggtosci ochrony (continous protection).

System informatyczny, w zaleznosci od tego jakie warunki bezpieczenstwa zapewnia,

moze zosta¢ zaklasyfikowany do jednej z siedmiu standardowych klas bezpieczenstwa

(rys.D).
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Rys.. 1. Podwyzszenie klasy ochrony
Fig. 1. Direction of increase class of security
Klasy C2 i B1majg znaczenie dla produktow komercyjnych, jakimi sg na przyktad produkty
Oracle’a, dlatego zostaty wyréznione.

W Europie takze podjeto préby okreslenia pewnych standardow w dziedzinie oceny
bezpieczenstwa  systemo6w informatycznych - powstat dokument o nazwie ITSEC3
zawierajacy zbidr kryteriow oceny bezpieczenstwa systemow stosowanych w krajach
europejskich. W  podejsciu  europejskim  wyrézniono dwa aspekty zwigzane
z bezpieczenstwem systemu: funkcjonalnos$¢ bezpieczenstwa oraz poziom ochrony.

W roku 1991 Oracle poddat ocenie formalnej ze wzgledu na bezpieczeAstwo dwa
produkty: Oracle7 Server oraz Trusted Oracle7 Server. Oracle7 Server zostat
zaklasyfikowany do klasy C2 wzgledem US TCSEC/TDI (F-C2/E3 wzgledem European
ITSEC), a Trusted Oracle7 Server do klasy Bl wzgledem US TCSEC/TDI (F-B1/E3
wzgledem European ITSEC).

1 DoD 52000, 28-STD, Department of Defense Trusted Computer System Evaluation
Criteria.

2 Trusted Database Management System Interpretation of the Trusted Computer System
Evaluation Criteria, (NSCS-TG-021).

3 Information Technology Security Evaluation Criteria, Version 1.2, Commision of the
EC, 199133.
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W kolejnych punktach artykutu przedstawione zostang mechanizmy bezpieczenstwa
systemu informatycznego wykorzystane w produktach Oracle’a, zapewniajgce im

przynalezno$¢ do odpowiednich klas bezpieczenstwa.

2. Mechanizmy ochrony zapewniajgce przynalezno$é do klasy C2

Z punktu widzenia ochrony bazy danych mozna wyrézni¢ dwie kategorie ochrony:
ochrong systemu oraz ochrone danych.

Ochrona systemu powinna zawiera¢: sprawdzenie nazwy/hasta uzytkownika, okreslenie,
czy uzytkownik ma prawo potaczenia sie z bazg (autoryzacja), przydzielanie miejsca na
dysku dla obiektow uzytkownika, okreslenie ograniczen zasobéw dla uzytkownika,
mozliwo$¢ monitorowania bazy danych oraz okres$lenie, jakie operacje systemowe
uzytkownik moze wykonywac.

Natomiast ochrona danych powinna zawiera¢: okre$lenie, jacy uzytkownicy majg prawo
dostepu do okreslonych schematow obiektow, okresSlenie, jakie typy operacji sg dozwolone

dla okre$lonych uzytkownikow, okreslenie operacji, ktére bedg monitorowane dla kazdego

schematu obiektow.

2.1. Tworzenie kont uzytkownikéw

Po zainstalowaniu systemu zarzgdzania bazg danych Oracle wszystkimi uprawnieniami
dysponuje wytgcznie administrator bazy danych. Po instalacji w bazie danych znajduja sie
nastepujace konta uzytkownikow:

- SYS - wiasciciel stownika danych - hasto po instalacji ,,CHANGE_ON_INSTALL",
ma uprawnienia do stworzenia bazy danych oraz obiektow podczas rozpoczynania
pracy z bazg (tabel, przestrzeni),

- SYSTEM - pierwszy administrator bazy, ktéry ma wszystkie prawa do zarzadzania
bazg danych - hasto po instalacji ,,MANAGER". Uzytkownik ten ma uprawnienia do
tworzenia uzytkownikow bazy danych.

Administrator systemu bazy danych korzysta z mechanizméw pozwalajagcych na

utrzymanie bezpieczenstwa bazy danych. Mechanizmy te umozliwiaja:

~ tworzenie kont uzytkownikéw i przypisywanie im haset (kontrola dostepu do bazy:
autoryzowanie uzytkownikéw do podtgczenia sie do bazy, przypisywanie im haset,

ograniczenie dostepnej przestrzeni dyskowej dla kazdego uzytkownika),

- tworzenie schematéw - kontrola, do jakich obiektow uzytkownik ma dostep,
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— nadawanie uzytkownikom uprawnien (przywilejow) i rél - w celu kontroli polecen

oraz akcji na obiektach, jakie uzytkownik moze wykonywac,

— ograniczenie dostepu do pamieci (storage quotas) - w celu kontroli zajetosci

przestrzeni dyskowej,

— przydzielanie uzytkownikom profili - w celu kontroli dostepu do zasobéw przez

poszczeg6lnych uzytkownikéw,

— obserwacje ($Sledzenie)selektywng obserwacje aktywnosci bazy danych w celu

wykrycia podejrzanych akcji lub monitorowania uzycia bazy.

Administrator, tworzac uzytkownikéw, okresla sposdb, w jaki bedg oni identyfikowani
przez system. Mozliwa jest identyfikacja bezposrednia przez system bazy danych Oracle7 lub
za posrednictwem systemu operacyjnego komputera.

Z kazdym uzytkownikiem zwigzany jest schemat o tej samej nazwie (generowany przy
tworzeniu konta uzytkownika). Wszystkie obiekty uzytkownika sg strukturami logicznymi.
Po podtgczeniu sie do bazy uzytkownik ma dostep do wszystkich obiektéw zawartych w jego
schemacie. Dostep do bazy i jej obiektdw jest kontrolowany poprzez przywileje nadane
kazdemu schematowi.

W systemie Oracle do tworzenia konta uzytkownika stuzy polecenie CREATE USER:

CREATE USER user

IDENTIFIED BY password

EXTERNALLY

DEFAULT TABLESPACE tablespace

TEMPORARY TABLESPACE tablespace

PROFILE profile

QUOTA integer ON tablespace (np. - dla kilku przestrzeni)
UNLIMITED,

gdzie:
— EXTERNALLY - oznacza, ze uzytkownik bedzie weryfikowany z poziomu systemu
operacyjnego komputera,

— DEFAULT TABLESPACE, - domys$lna przestrzen tabel, okre$la lokalizacje
tworzonych przez uzytkownika obiektow, domyslnie przydzielana uzytkownikom jest
przestrzen SYSTEM,

— TEMPORARY TABLESPACE - tymczasowa przestrzen tabel, okre$la miejsce na
dysku wykorzystywane przez baze przy uzywaniu niektdrych operacji jezyka SQL
(np.: sortowanie, grupowanie, indeksowanie),

— PROFILE - ograniczenie dostepu do zasob6w systemowych - parametr ten okreéla:
— ilo$¢ czasu CPU przeznaczonego na obstuge zadan jednego uzytkownika,

— logiczng liczbe odczytéw z dysku na potrzeby jednego uzytkownika,
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- liczbe konkurencyjnych sesji otwartych przez jednego uzytkownika na
kilku komputerach,
- ilo$¢ czasu bez wykonywania operacji na bazie (idle_time),

- QUOTA - ograniczenie zasobow w przestrzeni tabel - okreSlenie limitu miejsca
w przestrzeni  tabel, umozliwia administratorowi ograniczenie  mozliwosci
przepetnienia przestrzeni tabel:

- 0 - oznacza, ze obiekty pozostaja, ale nie mogg alokowaé nowej przestrzeni,
przestrzen tabel jest niedostepna dla uzytkownika,

- UNLIMITED - oznacza, ze uzytkownik nie ma zadnych ograniczen na
ilos¢ miejsca w przestrzeni tabel.

Przyktad

CREATE USER student
IDENTIFIED BY Stu23dent67
DEFAULT TABLESPACE .stud_grup
TEMPORARY TABLESPACE stud_temp
PROFILE studenci
QUOTA 15M ON stud_grup
Jesli uzytkownik nie ma nadanego prawa ALTER USER, moze sam zmieni¢ sobie tylko

hasto. Pozostate parametry moze zmienia¢ tylko uzytkownik posiadajgcy uprawnienie

ALTER USER.

2.2. ldentyfikacja uzytkownika za posSrednictwem systemu operacyjnego

Aby mogta nastapi¢ identyfikacja uzytkownika za posrednictwem systemu operacyjnego,
nalezy:
- ustawi¢ parametr OS_AUTHENT_PREFIX,

- stworzy¢ konto uzytkownika w bazie danych Oracle’a, ktéry bedzie weryfikowany
przez system operacyjny (jego nazwa powinna by¢ taka jak nazwa konta uzytkownika
w systemie operacyjnym, tyle ze poprzedzona zdefiniowanym powyzej prefiksem),
poleceniem:

CREATE USER user
IDENTIFIED EXTERNALLY;

~ podigczy¢ sie do komputera jako zdefiniowany wczes$niej uzytkownik,

~ uruchomi¢ program SQLPLUS komendasqlplus/.

W systemie operacyjnym musi by¢ zatozone konto uzytkownika i musi ono naleze¢ do
grupy DBA (np. w systemie Unix definicja kont uzytkownikéw znajduje sie w katalogu
etc/group):

dba::20000: kadrowy
oper::20010:kadrowy
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Po wykonaniu wymienionych wcze$niej operacji i wpisaniu komendy sqlplus / nazwa
uzytkownika systemu operacyjnego, z dodanym do niej prefiksem (np. OPSS), poréwnywana
jest z nazwami uzytkownikéw zdefiniowanymi w bazie danych, jesli znajdzie sie w bazie
konto uzytkownika o takiej samej nazwie jak nazwa konta w systemie operacyjnym,
nastepuje potaczenie z baza.

Przyktad

Niech OS_AUTHENT_PREFIX = OPSS, nazwa uzytkownika w SO ,kadrowy”, w bazie
Oracle’a konto o nazwie ,,OPSSkadrowy”, po wykonaniu polecenia ,,sqlplus /" nastepuje
dotozenie prefiksu do nazwy uzytkownika zdefiniowanego w systemie operacyjnym,

poréwnanie go z nazwa uzytkownika w bazie i potgczenie.

2.3. Nadawanie uprawnien uzytkownikom

Zadaniem kazdego administratora jest kontrola dostepu do bazy danych i jej obiektow
poprzez nadawanie uzytkownikom odpowiednich uprawnien do wykonywania okreslonych
operacji, ograniczanie dostepu i mozliwosci zmiany danych, ograniczanie mozliwosci
wykonywania funkcji systemowych i zmian struktur bazy danych, nadawanie uprawnien:
pojedynczym uzytkownikom irolom oraz wszystkim uzytkownikom (PUBLIC).

Uprawnienia uzytkownika mozna nadawa¢ na dwa sposoby: bezposrednio oraz poprzez
role (grupy uprawnien).

2.3.1. Przywileje systemowe i obiektowe

Przywileje bazodanowe mozna zdefiniowac jako prawa do wykonywania okreslonych
operacji na bazie przez uprawnionych przywilejem uzytkownikow.

Przywileje dzielimy na:

— systemowe (system privileges) - okre$lajg prawa uzytkownika do wykonywania

dopuszczalnych operacji,

— obiektowe (object privileges) - wyznaczajg obiekty bazy danych, na ktorych

uprawnione operacje moga by¢ wykonywane.

Produkty Oracle’a udostepniajg administratorom systemow baz danych okoto 70
uprawnien systemowych oraz od 1do 7, w zaleznos$ci od klasy obiektu (tablica, procedura,
perspektywa) uprawnien obiektowych.

Przyktady przywilejow systemowych (perspektywa System_privilege_map)

— UPDATEANY TABLE - umozliwia uzytkownikowi zmiane zawartosci wierszy kazdej

tablicy w dowolnym schemacie bazy,

— CREATE SESSION - umozliwia uzytkownikowi bazy na otwarcie sesji, czyli
potaczenie z baza,
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CREATE TABLE - umozliwia uzytkownikowi bazy utworzenie tablicy w obrabie

witasnego schematu.
Przyktadprzywilejéw obiektowych
SELECT TABLE pracownik
Nadawanie przywilejow systemowych lub rél uzytkownikom lub rolom wykonuje sig za
pomocg polecenia GRANT, aodbieranie za pomocg polecenia REVOKE. Mozna nada¢
przywilej lub rolg jednoczes$nie wszystkim uzytkownikom, wtedy nalezy zamiast nazwy
uzytkownika wpisa¢ stowo kluczowe PUBLIC. Opcja WITH ADMIN OPTION umozliwia

przekazywanie nadanego przywileju innym uzytkownikom:

GRANT system_priv or role TO user or role
PUBLIC

WITH ADMIN OPTION;

REVOKE system_priv or role FROM user or role;
PUBLIC

Przyktad

Nadanie uprawnien systemowych:

GRANT CREATE SESSION, CREATE TABLE, CREATE VIEW TO STUDENT oznacza,
ze uzytkownik identyfikowany jako STUDENT posiada uprawnienia do nawigzania
potaczenia z baza danych, tworzenia wiasnych tabel i perspektyw, ale nie ma innych
uprawniert (do tworzenia innych obiektéw), jak np. uzytkownicy, role, procedury czy
sekwencje.

W analogiczny sposob przekazywane sg przywileje obiektowe, przy czym moze tego
dokonywa¢ kazdy uzytkownik w stosunku do swoich witasnych obiektéw lub administrator,
wodniesieniu do wszystkich obiektéw bazy danych.

Nadawanie przywilejow obiektowych uzytkownikom lub rolom wykonuje sig za pomoca
polecenia. GRANT, a odbieranie za pomocg polecenia REVOKE. Mozna nada¢ przywilej
jednoczesnie wszystkim uzytkownikom, wtedy nalezy zamiast nazwy uzytkownika wpisac
stowo kluczowe PUBLIC. Opcja WITH GRANT OPTION umozliwia przekazywanie
nadanego przywileju innym uzytkownikom:

GRANT object_priv (columnl, column2)
ON object or schema or role

TO user or role or PUBLIC

WITH GRANT OPTION;

REVOKE object_priv

ON object or schema

FROM user or role or PUBLIC
CASCADE CONSTRAINTS;

Przyktad

Nadanie uprawnien obiektowych:
GRANT SELECT, UPDATE ON ASYSTENT.DOCHODY TO STUDENT przez

uzytkownika ASYSTENT lub administratora oznacza, ze uzytkownik identyfikowany jako
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STUDENT posiada prawa dostepu do tablicy DOCHODY w zakresie wyszukiwania

i aktualizacji danych (ale bez mozliwos$ci wstawiania nowych lub usuwania).

2.3.2. Role - tworzenie i nadawanie
Administrator, zamiast nadawania kazdemu uzytkownikowi z osobna r6znych uprawnien
do wykonywania operacji w bazie danych, moze okres$li¢ grupy uzytkownikow
wykonujacych w bazie podobne operacje i wymagajgcych podobnych uprawnien,
zwigzanych ze stanowiskiem pracy lub funkcjami. Na podstawie wyodrebnionych
uzytkownikéw moze stworzy¢ grupy niezbednych uprawnieri zwane rolami. Role moga
zawiera¢ zaréwno przywileje obiektowe, jak i systemowe. Nie nalezag do zadnego
uzytkownika i schematu, moga by¢ nadane dowolnemu uzytkownikowi lub roli z wyjatkiem
siebie, moga by¢ wiaczane lub wylaczane dla kazdego uzytkownika, moga wymaga¢
autoryzacji (podania hasta) do wiaczania, moga rowniez by¢é nadawane z poziomu systemu
operacyjnego.
Zalety uzywania rél:
— ograniczenie liczby wymienianych uprawnien przez:
— nadawanie i odbieranie wielu przywilejéw jednym poleceniem,
— nadawanie roli nowemu uzytkownikowi bez pamietania wszystkich niezbednych
przywilejow,
— uproszczenie zarzadzania przywilejami w systemach z wieloma uzytkownikami,
wieloma tabelami,
— dynamiczna obstuga uprawnien:
— zmienianie przywilejow roli, gdy zmieniaja sie obowigzki,
— zmienianie przywilejow wielu uzytkownikom zmieniajac jedng role,
— wybioércze udostepnianie uprawnien:
— wiaczanie i wytgczanie rél, by wigczy¢ i wytgczy¢ przywileje tymczasowo,

— aplikacja moze przeglada¢ stownik danych i wiaczaé w razie potrzeby Ilub
wytaczac role,

— dodatkowe korzysci:
— zarzadzanie przywilejami bez kaskadowych odbieran przywilejow,

— mozliwo$¢ uzycia mechanizmoéw zabezpieczen systemu operacyjnego przy
zabezpieczaniu bazy danych,

— wydajnos¢:

— mniej indywidualnych przywilejéw do sprawdzania i kodowania w aplikacji.
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Tworzenie roli wykonuje si¢ za pomocg polecenia CREATE ROLE, a modyfikacje
poleceniem ALTER ROLE. Stworzona rola moze by¢ identyfikowana przez hasto
(IDENTIFIED BY password), moze by¢ rowniez nadawana z poziomu systemu operacyjnego

(EXTERNALLY):

CREATE ROLE role
NOT IDENTIFIED or IDENTIFIED BY password

EXTERNALLY;

ALTER ROLE role
NOT IDENTIFIED
IDENTIFIED BY password
EXTERNALLY ;
Po stworzeniu roli nalezy nadac jej odpowiednie uprawnienia (poleceniem GRANT).

Do nadawania rél uzytkownikom lub innym rolom stuzy polecenie GRANT, do

odbierania polecenie REVOKE, a do usuwania polecenie DROP:

GRANT role TO user;
REVOKE role FROM user;
DROP ROLE role;

2.3.3. Skutki nadawania i odbierania przywilejow i rél

Zaréwno przy nadawaniu, jak i odbieraniu uzytkownikom przywilejow i rol administrator
powinien zachowac¢ duzg ostroznos¢.

Nadanie na przyktad uprawnienia uzytkownikowi do przegladania jakiej$ tabeli
(SELECT), nawet bez uzycia cztonu WITH GRANT OPTION (z mozliwoscig nadawania
tego uprawnienia innym uzytkownikom), nie powstrzyma go przed skopiowaniem danych
ztej tabeli do tabeli, ktorej on jest wiascicielem, do ktérej przywilejami moze dowolnie
dysponowaé (np.: moze nadawacje innym uzytkownikom).

Odbieranie przywilejow obiektowych moze mie¢ efekt kaskady, gdyz przywileje
obiektowe nadane z opcjg WITH GRANT OPTION (tzn. z mozliwos$cia przekazywania ich
pozostatym uzytkownikom) sg odbierane takze innym uzytkownikom, gdy sg one odbierane
uzytkownikowi, ktdry je przekazat.

Przyktad
Uzytkownik ADM nadat przywilej WITH GRANT OPTION uzytkownikowi PRAC,

aten nadat go uzytkownikowi STUD. Uzytkownik ADM odebrat przywilej uzytkownikowi
PRAC, w efekcie ani uzytkownik PRAC, ani uzytkownik STUD nie posiadajg tego
przywileju. PRAC nie moze odebra¢ przywileju ADM, a STUD nie moze odebra¢ przywileju
ani ADM, ani PRAC.

Odbieranie przywilejéw systemowych i rdl nie powoduje efektu kaskady, gdyz
Przywileje nadane WITH ADMIN OPTION nie sa hierarchiczne, odebranie przywileju

WITH ADMIN OPTION nie jest wtedy kaskadowe.
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2.3.4. Obstuga rol na poziomie systemu operacyjnego
Podobnie jak uzytkownicy, role moga byé weryfikowane oraz przydzielane za
posrednictwem systemu operacyjnego komputera. Role kontrolowane przez system
operacyjny sg nadawane podczas polgczenia. Zabezpieczenia na poziomie systemu
operacyjnego zaimplementowano w rézny sposéb w réznych systemach operacyjnych, na
przyktad w Unixie odpowiednie role odpowiadajg odpowiednim grupom uzytkownikow.
Aby zarzadzac rolami z poziomu systemu operacyjnego, nalezy:
— utworzy¢ odpowiednie role w bazie Oracle’a,
— nada¢ utworzonym rolom odpowiednie przywileje,
— ustawi¢ parametr inicjalizacyjny OS_ROLES na TRUE (albo bezposrednio
w systemie operacyjnym, albo w pliku inicjalizacyjnym),
— nada¢ uzytkownikowi, ktéremu majg by¢ przydzielone role z poziomu operacyjnego,
prawa w systemie operacyjnym do korzystania z rél,
Format przywileju SO:
ORA_SID_ROLE[_D][Al, gdzie:
- D -rolajest domys$lna dla uzytkownika,
— A -rola zostata nadana z opcjag WITH ADMIN OPTION,
- SED - identyfikator bazy danych,
— ROLE - nazwa roli.
Przyktad
Konto uzytkownika w systemie operacyjnym musi mie¢ zdefiniowane role w swoim
profilu. Zaktadajac, ze w systemie operacyjnym i w bazie danych Oracle’a zdefiniowane jest
konto uzytkownika - kadrowy, weryfikowane przez system operacyjny (patrz punkt 2.2),
nastepujacy zapis w pliku ../etc/group:

ORA_NowaBaza_.ROLAI :: 20020 : kadrowy

ORA_NowaBaza_ROLA2_A :: 20030 : kadrowy
ORA_NowaBaza_ROLA3_D :: 20040 : kadrowy
ORA_NowaBaza_ROLA4_DA :: 20050 : kadrowy

oznacza, ze po potaczeniu sie z baza (poleceniem salplus f) uzytkownikowi nadane sg
wszystkie cztery role. Rola3 i rola4 sa domysine, rola2 i rola4 sg dostepne z opcjag ADMIN
OPTION.

2.4. Profile i limity zasobow

Kazdemu uzytkownikowi nadawany jest jaki$ profil, ktéry okresla ograniczenia do
korzystania z réznych zasobéw systemu dostepnych dla danego uzytkownika. Je$li przy

tworzeniu uzytkownika nie zostanie przypisany mu zaden profil domysinie zostanie
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przydzielony mu profil Default. Dotyczy on wszystkich zasob6éw nie ujetych
w ograniczeniach innych profili. Poczatkowo profil domys$iny nie ma ograniczen na zasoby.
Moze by¢ jednak zmieniany, tak aby zaden uzytkownik nie miat nieograniczonego dostepu
do zasobdw.

Profile nadawane sg uzytkownikom w celu ograniczenia iloSci zasobdw systemowych
dostepnych dla uzytkownika, uniemozliwienia uzytkownikom operacji zbyt mocno
obcigzajacych zasoby, uproszczenia zarzadzania zasobami, przypisania indywidualnych lub
domysinych limitdw uzytkownikom, specyfikacji ograniczenia zasobéw dla grupy
uzytkownikéw, zarzadzania zasobami w duzych, ztozonych systemach, ograniczenia uzycia
zasobéw na poziomie sesji lub odwotania (cali), odtgczenia po odpowiednio dtugim czasie
oczekiwania w sesji oraz wylogowania uzytkownikéw jesli nie pracuja (idle).

Wprowadzanie ograniczen moze by¢ na poziomie [3]: sesji, wywotania lub na obydwu
poziomach. Zasoby kontrolowane na poziomie sesji to:

CPU_PER_SESSION, SESSIONS_PER_USER, CONNECT_TIME, IDLE_TIME,
logical_reads_per_session, private_sga

Zasoby kontrolowane na poziomie wywotania to:

CPU_PER_CALL LOGICAL_READS_PER_CALL

Do tworzenia profili stuzy polecenie CREATE PROFILE, a do modyfikacji ALTER

PROFILE o takiej samej sktadni:

CREATE PROFILE profil LIMIT
SESSIONS_PER_USER
CPU_PER_SESSION

CPU_PER_CALL Integer
CONNECT_TIME UNLIMITED
DEFAULT

IDLE_TIME
LOGICAL_READS_PER_CALL
LOGICAL_READS_PER_SESSION
COMPOSITE_LIMIT
PRIVATE_SGA integer (rozmiar) w KB lub MB
UNLIMITED
DEFAULT;

Przyktady tworzenia i modyfikacjiprofili
CREATE PROFILE pracownik LIMIT
SESSIONS_PER_USER 4

CPU_PER_CALL UNLIMITED
IDLE_TIME 40;

ALTER PROFILE pracownik LIMIT
SESSIONS_PER_USER 3
CPU_PER_SESSION 20000

IDLE_TIME 20
LOGICAL_READS_PER_CALL 1500;

Przydzielanie profili nastepuje w momencie tworzenia lub zmiany definicji uzytkownika

(opisane w punkcie 2.1).
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Przyktad

CREATE USER asystent IDENTIFIED BY 0Olasyst89
DEFAULT TABLESPACE asystl

TEMPORARY TABLESPACE temp

PROFILE pracownik;

ALTER USER doctor
PROFILE pracownik;

Skutki przydzielania profilu nie sg widoczne w biezacej sesji. By méc przydzieli¢ profil,
nalezy mie¢ przywilej ALTER USER. Profile moga by¢ przydzielane tylko uzytkownikom
podczas tworzenia lub modyfikacji definicji ich kont.

Mozna naktada¢ ograniczenia na jeden konkretny zasob lub stosowaé ograniczenie
ztozone, ktore ogranicza uzycie wielu zasobdw.

Jest ono suma wazong ograniczen: CPU_PER_SESSION, CONNECT_TIME,

PRIVATE_SGA, LOGICAL_READS_PER_SES-SION, okre$long w jednostkach

ustugowych i moze by¢ uzyte z ograniczeniem indywidualnym.

Dla ograniczen ztozonych mozna okre$la¢ koszt zasobu poleceniem: ALTER
RESOURCE COST:

ALTER RESOURCE COST CPU_PER_SESSION integer
CONNECT_TIME 1integer
LOGICAL_READS _PER_CALL integer
LOGICAL_READS_PER_SESSION integer
PRIVATE_SGA integer
integer - waga zasobu

Dla zmiany kosztu zasobu potrzebny jest przywilejf ALTER RESOURCE COST.

Mozna réwniez obliczy¢ catkowity koszt zasobéw dla sesji wedtug wzoru:
Total Resource Cost = CPU_used * weight +
Connect_time_used * weight +
Logical_reads_used_in_session * weight +
Private_SGA_used * weight
Przyktad ustawienia kosztow zasob6w i obliczenia catkowitego kosztu zasobdw

ALTER RESOURCE COST CPU_PER_SESSION 10
LOGICAL_READS_PER_SESSION 25
PRIVATE_SGA 5;

Total Resource Cost = CPU_used * 10 +

Logical_reads_used_in_session * 25 +
Private_SGA_used * 5

Przyktad: create profile stud limit composite_limit 5000000

Kontrola uzycia zasobdw jest wiaczona, gdy parametr RESOURCEJLIMIT ma wartos¢
TRUE. Wartos$¢ tego parametru mozna ustawi¢ na dwa sposoby:

z poziomu systemu operacyjnego komputera - przed ustawieniem parametru nalezy
baza danych zamkngé, po ustawieniu ponownie wystartowaé; stosowany tylko
w sytuacjach, gdy baza moze zosta¢ zamkniata,
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- zapomocg komendy ALTER SYSTEM, na otwartej bazie; takie ustawienie parametru
utrzymuje si¢ do nastepnej zmiany lub do zamkniecia bazy. Spos6b ten stosowany jest
w sytuacjach, gdy baza nie moze by¢ zamknieta lub zmiana ma byé tymczasowa.
Przyktad

ALTER SYSTEM

SET RESOURCE_LIMIT = TRUE
FALSE

2.5. Obserwacja bazy danych

Obserwacja bazy danych jest warunkiem przynaleznosci systemu informatycznego do
klasy bezpieczenstwa C2. Obserwacja bazy moze poméc w ujawnieniu daty i czasu
nielegalnego dostepu do danych. Istnieje wiele typéw podejrzanych operacji, ktére mozna
wykry¢ na podstawie obserwacji, np. proby podtgczenia sie jako inny uzytkownik, wpisujacy
rozne kombinacje hasta w krotkim czasie, czy nielegalne zmiany w tablicach zawierajgcych
poufne informacje lub nielegalne zaktadanie lub usuwanie obiektéw. Obserwacja moze by¢
réwniez wykorzystana w celu zebrania statystyk na temat uzytkowania bazy, np. ktére tabele
sg najczesciej uzywane, jaka byta najwieksza liczba podtgczonych uzytkownikéw do bazy
danych [2],

Wyroéznia sie 3 typy obserwacji:

- obserwacja zdan - monitoruje uzycie konkretnego zdania SQL,

- obserwacja przywilejow - monitoruje wykorzystanie przywilejow systemowych, jest
selektywng obserwacjag zdan wykonywanych przez uzytkownika uprawnionego
danym przywilejem; mozna prowadzi¢ taka obserwacje dla wszystkich uzytkownikéw
badz dla wybranej grupy uzytkownikow (obserwacja przywilejéw jest bardziej
szczegOtowa, poniewaz rejestruje okreslony typ zdan SQL, a nie grupe zdan),

- obserwacja obiektdw - monitoruje wykonanie konkretnych zdan na konkretnych
obiektach; obserwacja rejestruje polecenia DML (réwniez zapytania) dla dowolnego
obiektu, a takze zdania GRANT i REVOKE dotyczace danego obiektu.

W skiad obserwacji wchodzi $ledzenie podejrzanych operacji, monitorowanie akcji

majacych miejsce w bazie i zbieranie danych o akcjach majgcych miejsce w bazie danych.

Do ustawiania obserwacji stuzy polecenie AUDIT.

Polecenie AUDIT dla obserwacji zdan i przywilejow:
AUDIT opcja obserw BY uzytkownik
BY SESSION WHENEVER
ACCESS



344 B. Matysiak

Polecenie AUDIT dla obserwacji obiektow:

AUDIT opcja obserw ON obiekt or schemat or DEFAULT
BY SESSION (WHENEVER SUCCESSFUL
L  ACCESS | NOT
Gdzie:

— opcja obserw - opcja obserwacji zdan, przywilejéw lub obiektéw,

— BY uzytkownik - obserwacja tylko dla tego uzytkownika (lub grupy uzytkownikéw);
domysinie prowadzona jest obserwacja dla wszystkich uzytkownikow,

— BY SESSION - wstawiany jest tylko jeden zapis dla obiektu bazy danych dla danej

sesji, niezaleznie od tego, ile zdan tego samego typu jest wykonywanych,

— BY ACCESS - wstawiany jest zapis za kazdym razem, gdy obserwowane zdanie SQL
jest wykonywane. Jezeli ustawiona jest obserwacja zdan DDL, Oracle bedzie
prowadzit obserwacje BY ACCESS, niezaleznie od domys$lnego ustawienia. Dla zdan
nie - DDL domyslnie jest BY SESSION,

— WHENEVER - zapis dla zdan wykonanych:

— SUCCESSFUL z powodzeniem,
— NOT bez powodzenia.

Opcje obserwacji odnoszg sie do sesji pojawiajacych sie po wigczeniu obserwacji.
Obserwacja nie obejmuje sesji, w ktorej zostata wigczona. Do wydania komendy AUDIT lub
NOAUDIT potrzebny jest przywilej SYSTEM AUDIT.

Przyktady
Obserwacja zdan SQL:

AUDIT dba BY ACCESS WHENEVER NOT SUCCESSFUL;
AUDIT system grant, system audit BY studl, stud2;

Obsenvacja przywilejow:

AUDIT select any table BY studl;
AUDIT alter any table, alter any procedure
BY studl BY ACCESS WHENEVER NOT SUCCESSFUL;
Obserwacja obiektow:
AUDIT execute ON dochody BY SESSION;
AUDIT delete ON dochody BY ACCESS;
AUDIT grant ON zaspoty BY SESSION WHENEVER SUCCESSFUL;

Jezeli pominie sie klauzule WHENEVER, Oracle bedzie prowadzit obserwacje operacji
udanych i nieudanych. Podczas obserwacji nieudanych operacji nie sg rejestrowane
niepoprawne (np. skladniowo) polecenia. Skr6t DBA oznacza wszelkie akcje
administracyjne. Uzywa sie go przy obserwacji wykonania akcji administratora (ALTER
SYSTEM, CREATE PUBLIC DATABASE LINK, CREATE ROLE, CREATE USER) lub

przy ustalaniu, jak czesto powyzsze operacje sg nieudane z powodu braku miejsca na dysku
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lub btedu systemu. Opcja SYSTEM GRANT wiacza obserwacje nadawania/odbierania
przywilejéw systemowych dla wszystkich lub dla wybranej grupy uzytkownikéw. Opcja
SYSTEM AUDIT wigcza obserwacje wigczania/wytgczania obserwacji polecen dla
wszystkich lub dla wybranej grupy uzytkownikéw. Opcje WHENEVER SUCCESSFUL /
NOT SUCCESSFUL / BY ACCESS obserwacji CREATE / ALTER sa uzywane do wykrycia
modyfikacji atrybutéw konta uzytkownika.

Zapis obserwacji przechowuje informacje wygenerowane podczas obserwacji polecen,
przywilejow lub obiektow. Zapis obserwacji jest przechowywany w tabeli stownika danych
SYS.AUDS. Podstawowe informacje zawarte w tabeli SYS.AUDS to: nazwa uzytkownika,
wpisujacego polecenie, kod akcji (liczba) oznaczajacy typ wykonanego polecenia, obiekt(y),
do ktérego odnosito sie polecenie oraz data i czas wykonania polecenia.

Mimo ze komendy AUDIT i NOAUDIT moga by¢ uzyte w dowolnym momencie, to czy
i gdzie bedzie tworzony zapis obserwacji, zalezy od ustawienia parametru pliku startowego -
AUDIT.TRAIL [3],

AUDIT_TRAIL = value, gdzie value: DB, OS, NONE

- DB - kieruje zapis obserwacji do bazy danych,

- OS - kieruje zapis obserwacji do pliku systemu operacyjnego przy kazdym dostepie,
opcja BY SESSION dziata wtedy jak BY ACCESS (jezeli jest to dopuszczalne na
danej platformie sprzetowej),

- NONE - wytgcza zapis obserwacji (wartos¢ domysina).

Zmiana parametru AUDIT_TRADL daje efekt dopiero po starcie instancji ze zmienionym
plikiem startowym. Opcje obserwacji mozna ustawia¢ za pomocg komend AUDIT
iNOAUDIT, a wiaczanie i wytgczanie obserwacji odbywa sie globalnie na poziomie bazy
danych, t2n. jesli parametr AUDIT_TRAIL nie jest ustawiony, to nie generuje sie zapis
obserwacji. Zapis obserwacji powstaje podczas fazy wykonania zdania SQL. Obserwacja jest
niezalezna od transakcji uzytkownika; jesli transakcja zostanie wycofana, zapis obserwacji
pozostanie. Obserwacja nie rejestruje zmienianych wartosci. Aby to zrobié¢, nalezy uzy¢
wyzwalaczy zapisujagcych usuwang/zmieniang warto$¢ do specjalnej tabeli.

Monitorowanie rozmiaru i sposobu wzrostu objetosci pliku zapisu obserwacji
zabezpiecza dysk i chroni baze przed pogorszeniem wydajnosci. Jesli zapis obserwacji nie
moze by¢ stworzony z powodu braku miejsca, obserwowane zdania bedg zwracac btad.

Wzrost zapisu obserwacji zalezy od ilosci wigczonych opcji oraz od czestotliwosci
wykonywania obserwowanych zdan. Jak zatem kontrolowa¢ wzrost zapisu obserwacji?
Wiaczajac obserwacje tylko w razie potrzeby, wybierajagc odpowiednie opcje obserwacji oraz

°stro kontrolujgc obserwacje obiektow.
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Tylko wiasciciel obiektu lub uzytkownik posiadajacy przywilej AUDIT ANY moze
obserwowac obiekt. Aby zagwarantowaé, ze jedynym uzytkownikiem, ktéry moze wigczaé

obserwacje obiektdw, jest administrator kontroli dostepu, trzeba zapewni¢ dwa warunki:

- tylko administrator kontroli dostepu ma przywilej AUDIT ANY, jest on wiascicielem

wszystkich obiektow,

- zaden aktualny uzytkownik nie ma swoich obiektéw, wszystkie obiekty zawarte
w schematach nie majg aktualnych wiascicieli (tzn. wiasciciele schematdw nie maja
przywileju CREATE SESSION).

Podsumowujgc, mozna stwierdzi¢, ze oméwiony sposéb funkcjonowania systemu bazy
danych Oracle7 jest zgodny z formalng definicja modelu Dyskrecjonalnej (uznaniowej)
Kontroli Dostepu DAC (Discretionary Access Control) modelu ochrony systemu
informatycznego wg wymagan TCSEC/TDI. Uznaniowo$¢ polega na tym, ze odpowiednie
uprawnienia muszg by¢ zwigzane z uzytkownikiem, by uzytkownik miat dostep do obiektu
(administrator, wiasciciel), a uprzywilejowany uzytkownik moze przekazywaé innym
uzytkownikom uprawnienia zgodnie z wiasnym uznaniem.

Model DAC kontroli dostepu do obiektdw bazy danych wraz z dodatkowymi
wiasciwosciami uzytkowymi bazy danych, takimi jak: zabezpieczanie integralnosci
informacji, zapewnienie kontrolowanego dostepu do wyrdznionych z punktu widzenia
ochrony danych podzbioréw zasobow systemu oraz $ledzenie akcji obiektéw aktywnych
w stosunku do pasywnych w celu tworzenia i analizy kroniki dostepu, w cato$ci wyczerpuja
wymagania stawiane przed systemami klasy C2.

3. Przypadki, w ktérych ochrona bezpieczenstwa systemu
informatycznego zapewniana mechanizmami wiasciwymi dla klasy
C2 nie jest wystarczajgca

Jest wiele przypadkéw, gdy ochrona bezpieczenstwa systemu informatycznego
zapewniana mechanizmami wtasciwymi dla klasy C2 okazuje sie niewystarczajgca.

Jednym z nich jest sytuacja, gdy realizowana w systemie polityka bezpieczenstwa nie
dopuszcza mozliwosci przekazywania uprawnien zwigzanych z dostepem do okreslonych
informacji. Jest to zwigzane z faktem (opisanym w punkcie 2.3.3), ze nad raz przekazanymi
uprawnieniami tracimy kontrole.

Kolejny przypadek moze wystapi¢ w sytuacji, gdy w systemie przetwarza sie informacje
wymagajace zréznicowanego poziomu ochrony (ogélnie dostepne, poufne, tajne).
Mechanizmy ochronne klasy C2 pozwalajg tylko na fizyczny podziat bazy danych na
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Jednorodne” kawatki. Moga wystgpi¢ tu jednak pewne niedogodnos$ci, np. klopoty
zadministrowaniem wieloma systemami czy utrudniony dostep do danych zgromadzonych
wsystemie. W sytuacji gdy rozwigzania te nie moga by¢é zastosowane, pozostaje uzywanie

bardziej zaawansowanych narzadzi.

3.1. Metody ochrony o zr6znicowanym poziomie poufnosci

Systemy zawierajgce takie metody nazywane sg systemami MLS (Multilevel Security);
wykorzystujg one technike etykietowania informacji (information labeling). Etykieta jest
trwale przypisang do kazdej przechowywanej w systemie informacji cechg, ktéra okresla
wymagany dla informacji poziom ochrony [5]. Podstawowa struktura etykiety ochronnej
moze zawiera¢ dwa sktadniki:

POUFNE: Projekt X

element hierarchicznej klasyfikacji opcjonalna kategoria klasyfikacyjna

Tre$¢ etykiety zapisywana jest automatycznie w dodatkowej kolumnie o nazwie
ROWLABEL kazdej tablicy bazy danych. Poniewaz kazdy obiekt relacyjnej bazy danych
(tabela, kolumna, uzytkownik) jest zapisem w jakiej$ tabeli (np. systemowej), moze by¢
niezaleznie etykietowany.

Technika etykietowania informacji wykorzystywana jest przez model MAC (Mandatory
Access Control) ochrony bezpieczenstwa systemu informatycznego. Polega on na
negocjowaniu dopuszczalno$ci operacji w bazie danych na podstawie poréwnania uprawnien
(mandatu) uzytkownika wyrazonego przez jego etykietg z etykietg obiektu, na ktérym miata
by¢ wykonana operacja.

Poniewaz model DAC ochrony w catosci realizowany jest przez mechanizmy
zarzadzania bazg danych (np. Oracle7), mozna te mechanizmy budowaé w $rodowisku
dowolnego systemu operacyjnego. Dowolno$¢ taka nie jest mozliwa w przypadku modelu
MAC, gdyz polityka bezpieczenistwa MAC jest wynikiem wspotdziatania systemu
zarzadzania baza danych, takiego jak np. Trusted Oracle 7, i systemu operacyjnego
komputera.

Tylko wtasciwy system operacyjny (klasy MLS) komputera pozwala na definiowanie
etykiet ochronnych oraz przekazuje systemowi bazy danych zakres uprawnien (clearance)
uzytkownika bazy danych. Procedura negocjowania dopuszczalno$ci operacji odbywa sie
miedzy systemem zarzadzania bazg danych i systemem operacyjnym. Wykorzystywane sg tu
doé¢ ztozone reguty dominacji etykiet: etykieta ochronna dominuje nad inna, jezeli jej czes¢
klasyfikacyjna stoi wyzej w hierarchii, a opcjonalne kategorie klasyfikacyjne tworzg nadzbiér

kategorii z etykiety zdominowanej.
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Zgodnie z zasadami polityki ochronnej MAC realizowanej przez systemy operacyjne
klasy MLS uzytkownik moze pisa¢ wytacznie na poziomie ochrony réwnym poziomowi
wiasnej etykiety i czytaé na poziomie wiasnej etykiety i wszystkich etykiet przez nig
zdominowanych.

System zarzadzania bazg danych Trusted Oracle7 posiada mozliwo$¢ wyboru jednego
z dwécn trybéw pracy: OS MAC Mode (opisany wcze$niej), w ktérym oprogramowanie
Oracle’a restrykcyjnie przestrzega regut polityki bezpieczenstwa systemu operacyjnego, oraz
trybu RDBMS MAC Mode - w ktorym uprzywilejowany proces Oracle moze w sposéb
kontrolowany omija¢ ograniczenia wyznaczane przez system operacyjny [5].

W systemie Trusted Oracle7 mechanizmy kontroli wykraczajgce poza ograniczenia OS
MAC zbudowane sg wokot trzech dodatkowych uprawnien systemowych:

- WRITEUP - prawo pisania na poziomie powyzej witasnej etykiety,

- WRITEDOWN - prawo pisania ponizej poziomu ochrony witasnej etykiety,

- READUP - prawo czytania powyzej poziomu wiasnej etykiety.

Istnieje mozliwo$¢ wyboru pracy w jednym z dwé6ch trybéw Trusted Oracle7. Wybor
trybu OS MAC pozwala zachowaé integralng polityke bezpieczenstwa w ramach catego
systemu informatycznego, a w przypadku dysponowania odpowiednim $rodowiskiem
komputerowym z klasg ochrony powyzej B 1, wykorzystywac¢ ptynace z tego faktu korzysci.
Natomiast wybér trybu RDBMS MAC w szerszym stopniu uwzglednia specyfike
administrowania bazg danych (np. w zakresie przeklasyfikowywania informacji).
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Abstract

The primary purpose of database security is protecting information, which is included in
database. Oracle’s strategy for protecting data is to provide comprehensive discretionary
access control. Discretionary access control regulates all user access to named objects. User
access to objects is controlled through privileges. Privileges are granted to users at the
discretion of other users. A privilege is a right to execute a particular type of SQL statement
or to access another user’s object. There are two distinct categories of privileges: system and
object privileges. Oracle provides for easy and controlled privilege management through the
use of roles. Roles are named groups of related privileges that are granted to user or other
roles. Each Oracle database has a list of valid database users. To prevent unauthorised use of
a database username, Oracle provides user validation via two different methods:
authentication by the operating system and authentication by the associated Oracle database.
Each user is associated with a default and a temporary tablespace and also each user can be
assigned a tablespace quota for any tablespace of the associated database.

The resource limit feature of Oracle is very useful in large, multiuser systems. The
security administrator can prevent the uncontrolled consumption of valuable system resources

such as CPU time. Resource limits are managed with user profiles. A profile is a named set of

resource limits that can be assigned to a user.



