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ANALIZA | OPTYMALIZACJA OBCIAZENIA SIECI

Streszczenie. Przedstawione ponizej rozwazania zawierajg analize i metody
optymalizacji mechanizméw generujagcych obcigzenie sieci lokalnych i rozlegtych.
Analiza dotyczy sieci opartych na M$ Windows NT Serwer uzywajacych do transmisji
protokotu TCP/IP. Wybér ten jest spowodowany faktem, iz tak TCP/IP, jak i MS
Windows wystepuja w wiekszosci obecnie pracujgcych sieci.

THE ANALYSIS AND OBTAINING OPTIMUM OF NETWORK TRAFFIC
CAPACITY

Summary. The following article contains the analysis and methods of obtaining the
best results in mechanisms causing the LANAVAN traffic. The analysis concerns the
networks based on MS Windows NT Server that uses TCP/IP protocol for
transmission. This choice is determined by the fact of using both TCP/IP and MS
Windows in majority of presently active networks.

1. Analiza ruchu zwigzanego z dynamicznym przydzielaniem adresu
protokotu DHCP

W sieciach typu Internet pierwsza rzecza, jaka stacja robocza musi zrobic, jest inicjalizacja
protokotu TCP/IP. Najpierw nalezy nadac stacji adres i maske podsieci. Adresy te moga by¢
skonfigurowane manualnie przez administratora albo przypisane automatycznie przy uzyciu
protokotu DHCP. Gdy rozpatrujemy ruch w sieci na przestrzeni diugiego czasu (kilkanascie
godzin i wiecej), to udziat ruchu zwigzanego z protokotem DHCP nie jest znaczny. Jezeli
jednak ograniczymy okres rozpatrywania do kilkudziesieciu minut tuz po rozpoczeciu pracy
przez uzytkownikow, to ruch ten staje sie do$¢ istotnym czynnikiem obcigzenia sieci. Protokot

DHCP generuje ruch tylko w momencie przydzielania adresu IP i odnowienia adresu IP.
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1.1. Ramka protokotu DHCP

W czasie inicjalizacji protokotu DHCP pierwszg rzecza, jaka musi zrobi¢ klient, jest
zdobycie adresu IP przy pomocy tego protokotu. Sprowadza sie to do konwersacji pomiedzy
klientem a serwerem DHCP. W procesie tym generowane sg cztery pakiety (tabela 1) kazdy
po 342 bajty. Czas generacji tych ramek trwa okoto 'f*sekundy.

Tabela 1
Pakiety generowane w czasie nadawania adresu IP przy uzyciu protokotu DHCP
Pakiet Opis

DHCP Discover Pierwsza ramka, kiedy komputer klienta wysyta broadcast DHCP
Discover w celu zlokalizowania serwera DHCP. Klient nie ma Zzadnej
wiedzy o jakichkolwiek serwerach DHCP i dlatego musi wysta¢ pakiet
typu broadcast, aby taki serwer odnalez¢.

DHCP Offer Gdy serwer DHCP odbierze pakiet DHCP Discover i zdecyduje, ze moze
go obstuzy¢, odpowiada pakietem DHCP Offer podajacym adres, jaki
klient moze otrzymac.

DHCP Request  Klient odbiera pakiet DHCP Offer i po zaakceptowaniu adresu wysyta
pakiet DHCP Reguest do serwera DHCP z potwierdzeniem przyjecia
zaproponowanego adresu.

DHCPACK Gdy serwer otrzyma DHCP Request, odpowiada pakietem DHCP ACK
zawierajgcym czas uzyczenia adresu oraz opcjonalnie inne parametry
TCP/IP.

1.2. Odnowienie uzyczenia adresu

llekro¢ klient DHCP jest restartowany, musi odnowi¢ adres na serwerze DHCP. Podczas
odnawiania adresu IP na serwerze DHCP konwersacja jest prostsza, gdyz ogranicza sie do
dwoch ostatnich pakietéw, czyli fazy przydzielania adresu. Komputer klienta zada pakietem
DHCP Request odnowienia swojego aktualnego adresu i w przypadku pozytywnej weryfikacji
serwer DHCP odpowiada Pakietem DHCPACK.

Klient DHCP odnawia swdj adres IP w potowie okresu uzyczenia adresu; okres ten jest
konfigurowalny. W tym czasie klient wysyta pakiet DHCP Request do serwera DHCP,
a serwer odpowiada pakietem DHCP ACK, gdy zdecyduje, ze klient moze nadal uzywac tego
adresu. Roéznica pomiedzy pakietami Request i ACK w czasie odnawiania i w czasie
pierwszego pobierania jest taka, ze konwersacja jest punktowa (dla odnawiania), a nie
broadcast-owa (jak dla pierwszego pobierania adresu), gdyz serwer i klient wiedzg o swoim

istnieniu. Te dwie ramki generuja 684 bajty w czasie okoto 50 milisekund.
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2. Analiza ruchu w sieci podczas procesu logowania

Jedng z pierwszych funkcji, jakg uzytkownik wykonuje w sieci, jest weryfikacja w czasie

logowania. Jest ona wykonywana przez kontrolery domeny, do ktérej nalezy uzytkownik.

2.1. Znajdowanie serwera logowania

Pierwszg czynno$cia wykonywang w trakcie procesu logowania jest poszukiwanie
kontrolera domeny w celu weryfikacji konta uzytkownika. Realizowane jest to nastepujacymi
metodami:

- zapytanie do ustugi WINS o wszystkie zarejestrowane kontrolery domeny w domenie,
- wystanie broadcast-u z zapytaniem do Mail Slotu Netlogon.

Ramka ta ma diugo$¢ okoto 260 bajtéw w zaleznosci od diugosci nazwy komputera.
Kazdy serwer zarejestrowany w domenie, na ktérym jest uruchomiona ustuga NetLogon,
bedzie odpowiadat klientom, a wiec moze przyja¢ zapytanie logowania. Odpowiedz do
pytajacego komputera poprzez mailslot\mailslot\temp\netlogon.

Ramka ta ma dtugos¢ okoto 230 bajtéw w zaleznosci od dtugosci nazwy komputera.

2.2. Weryfikacja zgdania logowania

Nastepnie w procesie logowania komputer klienta otrzymuje pierwsza odpowiedz i za-

czyna sie nastepujacy ruch w sieci:

- Kilient odnajduje nazwe wybranego serwera logowania (uzywajac albo zapytania do
WINS, albo przy uzyciu broadcast-6w).

- W procesie Handshake zostaje nawigzana sesja TCP z serwerem logowania.

- Zostaje nawigzana sesja NetBios z serwerem logowania.

- Nastepuje negocjacja protokotu SMB.

- Zostaje nawigzane potgczenie z "Serwerlogowania”.

' Powyzszy proces generuje 11 ramek o tgcznej dtugosci okoto 1280 bajtdw.

~ Na koniec klient rozpoczyna konwersacje z serwerem logowania przy pomocy zdalnych
zapytan typu APl w celu zweryfikowania logowania.

~ Pierwsze zapytanie typu APl (nazywane NelWkstaUserLogon) zada potwierdzenia popra-
wnosci logowania.

- Drugie zapytanie APl (NetRemoteTOD) pobiera informacje z serwera dotyczace czasu na
serwerze w celu ustalenia strefy czasowej, daty plikéw i stempli czasowych. Wtedy serwer

odpowiada witasciwg godzing zgodng z godzing na kontrolerze domeny.
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Proces ten (dwa zapytania APl i dwie odpowiedzi) generuje cztery ramki, razem 765
bajtow.

Zaraz po uwiarygodnieniu uzytkownika nastepuja procesy: login skrypty, profile
uzytkownika i ustawienia systemowe. Oznacza to oczywiscie ruch w sieci, np. zalogowanie
uzytkownika z Win95 do domeny generuje 35 dodatkowych ramek na: nawigzanie sesji z
kontrolerem domeny, podigczenie do zasobu NETLOGON, wykonanie skryptu logowania i
ustawienie polityki systemu. Proces ten nie tylko wygeneruje ruch w sieci, ale takze wydlzy
proces logowania o kilka sekund.

W koncu nastepuje zerwanie potaczenia 1PC$, a sesje NetBIOS i TCP zostajg utrzymane.

Wygeneruje to ruch okoto 360 bajtow.

3. Analiza obcigzenia spowodowanego dziataniem browsera

Po tym jak uzytkownik zostanie zatlogowany, zaczyna siega¢ do zasob6w sieci. W sieciach

Microsoftu do przegladania zasobdéw sieci uzywany jest mechanizm nazywany browserem.

3.1. Wiasciwosci pakietow browsera

Browser w wigkszosci opiera swoje dzialanie na ramkach typu broadcast. Ramki majg

rozmiar pomiedzy 200 a 300 bajtéw - sa to broadcast-y z warstwy MAC i IP.

3.2. Rodzaje ruchu zwigzanego z browserem

Ustuga browser generuje bardzo duzo ruchu w sieci. Ma to wptyw na przepustowo$¢ sieci,
a z drugiej strony jest duzym ufatwieniem dla uzytkownikéw przeszukujacych zasoby sieci.
Ustuge browser realizuje serwer nazywany Master Browser-em, na ktérym to serwerze klienci
dodawani sg do listy browsera. Master Browser-y musza komunikowa¢ sie miedzy sobg, aby
uzytkownicy mogli widzie¢ zasoby innych domen w sieci. Backup (zapasowy) Browser musi
uaktualnia¢ liste z Master Browsera w celu zapewnienia mozliwie aktualnej listy Klientom.
Klienci musza wiedzie¢, ktére z serwerdéw sg Master, a ktére Backup Browser-ami. Caly ten

proces generuje ruch w sieci.

3.2.1. Ogtaszanie obecnosci stacji w sieci

Stacja, ktora chce udostepnia¢ swoje zasoby w sieci, bedzie ogtasza¢ swojg obecnos¢ co

12 minut, oczywiscie w czasie inicjalizacji ogtaszanie bedzie nastepowac znacznie czesciej w
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celu zapewnienia wpisu na liste przegladania (browse list). Takie rozgtoszenie generuje okoto

243 bajty obcigzenia.

3.2.2. Przeszukiwanie listy przeglgdania (Browse List)

Zaraz po tym, jak klient zgtosi swojg obecno$é, uzytkownik moze zazadac¢ potaczenia do
udostepnianych w sieci zasobéw. Aby to zrobié, stacja musi przeszukac liste dostepnych
zasobéw. Proces ten wymaga odnalezienia lokalnego Afaster Browser-a w celu wyszukania
listy Backup Browser-o6w, potaczenia z Backup Browser-em i przeszukania listy (Browse List)
na nim sie znajdujace;j.

Aby znalez¢ lokalny Master Browser, klient wysyta zapytanie (Get Backup List Request)
do domeny. Zapytanie to ma rozmiar okoto 215 bajtow. Lokalny Master Browser odpowiada
na ,,Get Backup List Request” listg dostepnych Backup Browseréw. Ramki te majg bardzo
rozny rozmiar. Lista dwu serwer6w ma rozmiar 234 bajtow. Nastepnie klient podtgcza sie do
jednego z backup browseréw z listy i przeszukuje liste przeszukiwan (Browse List). Caty ten
proces generuje 19 ramek, razem 2150 bajtdw. Opis generowanego ruchu przedstawia

tabela 2.

Tabela 2
Pakiety generowane w procesie przeszukiwania sieci
Rodzaj Opis
obciazenia
Proces W procesie ogtaszania rozsytanych jest wiele réznych pakietow, a ustuga

ogtaszania  Browser generuje wiele réznorodnych wiadomosci ogtaszanych.
Komputery z uruchomionymi ustugami serwera beda zgtasza¢ swojg obecnosé
do Master Browser-a ich domeny.
Jest to realizowane przez ogtaszanie stacji i ma na celu poinformowanie sieci o
zasobach udostepnionych przez stacje.
Zaraz po tymjak stacja Browser-a zostanie uruchomionajinusi ustali¢, kto jest
Master Browser-em jego domeny. Realizuje to zadaniem ogtoszenia.
Zadanie ogloszenia uzywane jest takze do wymuszenia ogtaszania stacji, gdy
nowy Master Browser rozpoczyna prace. Master Browser odpowiada na
ogtoszenia informacja o lokalnym Master Browse-rze. Gdy Master Browser
zostanie wybrany, musi on ogtosi¢ siebie jako Master Browser-a domeny. Robi
to przy pomocy ogtoszenia grupowego (Workgroup Announcment).
W ten sposéb Master Browser dowiaduje sie o innych Master Browser-ach w
sieci lokalnej.

Wyhbér W przypadku gdy nie mozna znalez¢ Master Browser-a, komputer, ktdry

Browsera  pierwszy odkryt brak Master Browser-a, inicjalizuje proces wyboru w celu
wypromowania nowego Master Browser-a.
W procesie promowania stacja inicjujgca wybor Browser-a wysyta ramke
wyborczg informujagca o rozpoczeciu wyboru, zawierajgcag dodatkowo
informacje o kryteriach wyboru. Wszystkie stacje w sieci odbierajg ramke
elekcyjna, analizuja ja i stacja o wyzszym statusie wg kryteriow wyboroéw
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wysyta ramke elekcyjng zawierajgca jej parametry elekcyjne. Ostatecznie
komputer o najwyzszych parametrach wyboréw wygrywa elekcje i zostaje
Master Browser-em.

Czesto uzytkownicy potrzebuja siegngé do zasobdw z innej sieci. Aby to
umozliwié, kazda domena posiada Master Browser dla kazdej podsieci.
Browser-y te synchronizuja wzajemnie swoje listy przegladania (browse list) co
15 minut. Efekt tej synchronizacji jest widoczny dla klientéw za posrednictwem
Backup Browser-6w.

Kiedy klient prébuje wyswietli¢ liste zasobéw sieciowych, lista ta jest
pobierana z Backup Browser-a. Aby znalez¢ Backup Browser-a, klient musi
wystaé zapytanie “Get Backup List Request” do Master Browser-a. Tam klient
odnajduje na liscie Backup Browser, nawigzuje z nim sesje i odczytuje liste
przeszukiwan (browse list).

4. Analiza obcigzenia generowanego przez sesje plikowe

Jednym z nadrzednych celdw analizy i optymalizacji obcigzenia jest zapewnienie wigkszej

przepustowosci w transferze plikow, drukowaniu i uruchamianiu aplikacji. Kazda aplikacja

generuje specyficzne obcigzenie. W przypadku transferu plikéw cze$é transmisji jest bardzo

podobna. Z tego tez powodu moze byé ona fatwo mierzona i analizowana. W tabeli 3

przedstawiono rodzaje ruchu towarzyszgcego sesjom plikowym.

Element sesji

plikowej
Konwersja
Adresu IP

Ustanowienie

sesji TCP

Tabela 3

Pakiety generowane w czasie sesji plikowych
Opis

Ruch generowany przez klienta proébujacego konwertowac adres IP na
adres sprzetowy. Konwersja adresu IP generuje dwie 60-bajtowe ramki.
W czasie ustanawiania sesji TCP pomiedzy klientem a serwerem
generowane sg trzy ramki po 60 bajtéw kazda.

Ustanowienie  Ustanowienie sesji NetBios pomiedzy serwerem a klientem generuje dwie
sesji NetBIOS ramki tgcznej dtugosci 186 bajtow.

Negocjacja

Negocjacja protokotu SMB ma na celu ustalenie, jakie komendy SMB

protokotu SMB  moga byé uzyte. Generowane sg dwie ramki o rozmiarze pomiedzy 300 a

Potaczenie

Roztgczenie
sesji

400 bajtow w zaleznosci od poziomu SMB i systemu operacyjnego na
pracujacego na stacji klienta.

Podtgczenie do konkretnego udostepnionego zasobu generuje dwie ramki
o dtugosci okoto 350 bajtow.

Zakonczenie sesji generuje dwie 93-bajtowe ramki.

Ustanowienie sesji i zestawienie potgczenia z plikiem generuje 11 ramek o tgcznej dtugosci

1000 bajtow. Od momentu rozpoczecia sesji i nawigzania potgczenia (z plikami) ruch w sieci

zalezy od typu (rozmiaru) pliku i uzywanej aplikacji.



Andlizai optymalizacja obcigzenia sieci 359

5 Analiza ruchu zwigzanego z synchronizacjg kont

W sieciach opartych na Microsoft Windows "NT weryfikacja logowania uzytkownika jest
realizowana przez PDC (Primary Domain Controller) lub BDC (Backup Domain Controller).
Przewaznie weryfikacji dokonuje BDC, gdyz BDC jest zwykle mniej obcigzony, wiec
odpowiada szybciej niz PDC.

Aby BDC mdgt w sposéb wiasciwy uwierzytelni¢ logowanie uzytkownika, wazne jest, aby
BDC dysponowat doktadng i aktualng kopig bazy klientéw znajdujacej sie na PDC.
Synchronizacjg tych baz zajmuje sie¢ ustuga NetLogon. Synchronizacja odbywa sie:

- gdy BDC jest instalowany lub restartowany w domenie,
- gdy wymuszanajest w procesie administracji z poziomu Server Manager-a,
- gdy jest automatycznie uruchamiana przez kontrolery domeny zgodnie z zapisami w

rejestrach.

5.1. Znajdowanie PRIMARY DOMAIN CONTROLLER

Po tym jak BDC zainicjalizuje swdj protokdét, zarejestruje sie w domenie i uruchomi swoje

ustugi sieciowe, musi znalez¢ PDC, aby uaktualnié¢ baze wtasciwosci zasobdw sieciowych.

5.1.1. Zapytanie o Primary Domain Controler

Aby znalez¢ PDC, klient zapytuje WINS, wysytajac zapytanie o nazwe domeny. Nazwa ta
jest jednoznacznie przypisana do PDC, wiec serwer WINS odpowiada na to zapytanie,
podajac adres IP PDC. Te dwie ramki majg taczng dtugo$¢ 196 bajtow.

Nastepnie BDC wysyta komunikat ,,Query for PDC” do adresu wskazanego przez WINS
jako wiasciciela nazwy NAZWADOMENY. Zapytanie to ma na celu ustalenie nazwy
komputera petnigcego role PDC. Komunikat ten wysytany jest do "\MAILSLOT\NET\NET-
LOGON". Ramka ta ma rozmiar okoto 270 bajtow.

5.1.2. Odpowiedz? ze strony PDC

PDC odpowiada na powyzsze zapytanie ramka ,,Response ToPrimary Query . Nazwa

BDC na liscie jest umieszczona jako Primary DC Name podobnie jak nazwa domeny. Ramka

tama koto 275 bajtow.
Ustalenie nazwy PDC generuje cztery ramki o tgcznej dtugosci okoto 545 bajtow.
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5.2. Weryfikacja bazy Directory Services

Gdy BDC znajdzie PDC, rozpoczyna weryfikacje wersji bazy zasobéw (Directory Services
Database). W procesie tym nawiazuje on sesje z PDC w celu przygotowania weryfikacji i
synchronizacji bazy zasobéw (Directory Services Database). Generuje to 11 ramek, tacznie
1200 bajtow.

5.3. Zestawienie Secure Channel

Zanim DBC rozpocznie weryfikacje, musi zestawi¢ bezpieczny kanat transmisji z PDC.

Wysyta przy tym osiem ramek o dtugosci 1550 bajtow.

5.4. Weryfikacja bazy

Nastepnie wysytane sg ramki z zapytaniem RPC przekazujagce do PDC numer seryjny lub

wersje kazdej z baz. Ramki te majgtacznie okoto 1344 bajtow.

5.5. Okresowe uaktualnianie bazy

Domyslnie PDC weryfikuje bazy zasobéw co 5 minut, przeszukujac pod katem zmian.
Kiedy zauwazy zmiang, wysyta komunikat do wszystkich DBC, ktére powinny byc
poinformowane o uaktualnieniu bazy. PDC dysponuje tablicg zawierajagcg informacje o
wszystkich BDC i wersjach ich baz. BDC, ktory posiada aktualng baze, nie jest informowany
o0 koniecznosci uaktualnienia.

Gdy zostanie utworzone nowe konto uzytkownika w bazie kont uzytkownikéw, PDC
rejestruje te zmiang. Od momentu, gdy ta zmiana zostanie zauwazona, rozpoczyna sie
nastepujacy proces:

- PDC zgtasza te zmiane do SAM (ramka o dtugosci okoto 390 bajtow).
- BDC #aczy sie z IPCS na PDC.
- DBC zestawia bezpieczny kanat do PDC i weryfikuje baze kont przy pomocy ustugi Net

Logon.

- DBC transportuje zaktualizowane dane przy pomocy SMB lub zapytah RPC (w zaleznosci
od rozmiaru danych).

Gdy dodajemy dwoch uzytkownikéw, proces powyzszy trwa ponizej sekundy i generuje
12 ramek o tacznej dtugosci 4 411 bajtow. Zawierajg one informacje o koncie uzytkownika,

takie jak: petna nazwa, komentarz, przynalezno$¢ do grup itp.
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6. Analiza ruchu zwigzanego ze zwigzkami zaufania

Prawidtowo zaprojektowane struktury sieciowe powinny mie¢ scentralizowang
administracje zasobami sieci, gdzie jeden departament zajmuje si¢ zarzadzaniem zasobami
sieciowymi. W $rodowisku MS Windows NT jest to realizowane przez utworzenie jednej
domeny kont z wieloma domenami zasobéw. Rozwigzanie takie wymaga ustanowienia
zwigzkéw zaufania pomiedzy domeng kont a domenami zasobdw. W tabeli 4 przedstawiono

ruch generowany w trakcie ustalania zwigzkéw zaufania.
Tabela 4
Pakiety generowane w trakcie ustalania zwigzkéw zaufania pomiedzy domenami
Ruch genero- Opis

wany przez
Przekazywanie Domena ufajaca przekazuje prawa domenie zaufanej, po czym domena
prawa zaufana potwierdza przyjecie tych praw. Proces ten trwa okoto trzech
pomiedzy sekund. W' tym czasie transportowanych jest okoto 100 ramek o diugosci
domenami tacznej okoto 15000 bajtow.

Przekazywanie Domena ufajagca importuje konta uzytkownikow w celu przypisaniu
zaufanych kont  uprawnien do lokalnych zasob6w. Proces ten trwa okoto dziesigciu
sekund i generuje 100 ramek o dtugosci 24 000 bajtow.

Weryfikacja Gdy uzytkownik z domeny zaufanej probuje siegna¢ do zasobdw domeny
zaufanego ufajacej, musi by¢ zweryfikowany pod katem uprawnien. Proces ten trwa

uzytkownika okoto 0,2 sekundy, generuje 20 ramek o dtugosci 3700 bajtow.

7. Analiza ruchu zwiazanego rcplikacja katalogow

Ustuga replikacji katalogéw realizuje automatyczng replikacje drzewa katalogéw
pomiedzy wieloma komputerami bez interwencji administratora. Uzywana jest ona do
replikowania Logon Script-6w z PDC do BDC. Dzieki temu Logon Script bedzie wykonywany

niezaleznie od tego, ktory kontroler weryfikowat uzytkownika.

7.1. Replikacja

Replikacja drzewa katalogow nastepuje, gdy serwer eksportowy zarejestruje zmiane w
replikowanym drzewie (domys$inie REPLSnazwaudostepnienia). Informuje wtedy wszystkie
stacje ze swojej listy eksportowej o tym, ze zawarto$¢ katalogéw ulegta zmianie. Ogtaszanie
toma okoto 340 bajtow.

Stacje importujace zestawiajg potagczenie SMB z serwerem eksportujacym. Wysytanych
jest przy tym dziewie¢ ramek o diugosci tacznej 1286 bajtdw. Nastepnie serwer importujacy
zweryfikuje katalogi uzywajac 22 ramek o dtugosci 3710 bajtéw. Gdy okaze sie, ze potrzebne
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jest uaktualnienie, to w tym potaczeniu zostanie wykonana replikacja plikdw. Ruch

generowany przez uaktualnianie zalezy od wielkos$ci uaktualnianych danych.

8. Optymalizacja ruchu zwigzanego z przydzielaniem adreséw DHCP

Korzystanie z DHCP nie zwieksza znaczgco obcigzenia sieci. Caly proces zdobywania
adresu IP za posrednictwem protokotu DHCP generuje cztery ramki 342 bajtow i przy nie
obcigzonej sieci nie trwa dtuzej niz pét sekundy.

Komunikacja DHCP wystepuje w nastepujacych przypadkach:

- gdy Kklient zapytuje po raz pierwszy (cztery ramki),
- podczas automatycznego uaktualnienia uzyczenia, wykonywanego w potowie czasu
uzyczenia (standardowy czas uzyczenia trwa 3 dni, czyli automatyczne odnowienie co

18 godzin); dwie ramki: zapytania DHCP i DHCP ACK trwajg okoto 200 milisekund,

- gdy klient zostaje przeniesiony do nowej podsieci - cztery ramki jak dla nowego klienta,
- gdy zostanie wymieniona karta sieciowa na stacji klienta - cztery ramki jak dla nowego
klienta

- kazdorazowo, gdy klient recznie odnawia lub ustawia adres.

8.1. Czas uzyczenia

W celu zredukowania obcigzenia zwigzanego z protokotem DHCP mozna zmienia¢ czas
uzyczenia adresu IP. Wykonywane jest to z poziomu DHCP Manager-a w opcji Properties.
Zwigkszenie czasu uzyczenia z trzech dni (warto$¢ domys$ina) do na przyktad 30 dni w
znaczacy spos6b zmniejszy czestotliwo$¢ odnowien adresu DHCP. Dtugi czas uzyczenia ma
tylko wtedy sens, gdy liczba adresow przydzielanych przez DHCP jest znacznie wieksza od
liczby stacji korzystajacych z DHCP. W przypadku gdy liczba stacji jest zblizona do liczby
osiggalnych adreséw, zalecane jest stosowanie krétkiego czasu uzyczenia.

9. Optymalizacja ruchu zwigzanego z przesytaniem plikow

W skfad ruchu zwigzanego z transferem plikobw wchodzi ruch zwigzany z zestawieniem
potaczenia i ruch bezposrednio zwigzany z transferem plikéw. W przypadku transferu plikéw
ruch potrzebny na zestawienie potgczenia jest niewielki, ale ruch zwigzany z wikasciwym

transferem plikdw w sposdb znaczacy obciaza sieé.
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Proces zestawienia sesji TCP, sesji NetBIOS, negocjacji protokotu SMB generuje 10

ramek, 1169 bajtow i trwa okoto 238 milisekund. Proces roztgczania trwa siedem milisekund

igeneruje 360 bajtow w pieciu ramkach.

9.1. Sposoby optymalizacji

Nie da sie wiele zrobi¢ w kierunku zoptymalizowania ruchu zwigzanego z zestawianiem i
roztaczaniem sesji transferu plikow. Prawdopodobnie najlepszym sposobem jest usuniecie
nadmiarowych protokotéw, aby zapytania potgczeniowe nie byly wysytane przez wszystkie

protokoty jednoczes$nie. Usuniecie protokotéw zmniejszy liczbe takich pakietéw w sieci.

10. Optymalizacja ruchu domenowego

Optymalizacja ruchu zwigzanego z ustugami katalogowymi dotyczy kontroli ruchu
generowanego w czasie synchronizacji bazy ustug katalogowych. W tym celu nalezy ustali¢
kompromis pomiedzy weryfikacjg logowania uzytkownikéw a pasmem WAN dla zdalnych
uzytkownikow. W duzych przedsigbiorstwach (organizacjach) mozna zaimplementowac
pojedynczg domeng obejmujaca wiele réznych lokalizacji. Nalezy pamieta¢, ze w takiej
konfiguracji weryfikacja logowania uzytkownika bedzie zalezna od stanu fgcza WAN. W tym
przypadku, aby zapewnié¢ sprawng weryfikacje logowania na wypadek utraty potgczenia
WAN, konieczne jest zdefiniowanie BDC w kazdej odlegtej lokalizacji. Gdy DBC sa
zlokalizowane w kazdej odlegtej lokalizacji, nalezy sprawdzi¢, czy synchronizacja kont w
bazach (directory services) ustug katalogowych nie zajmuje catlego pasma WAN. Zajecie
catego pasma WAN na synchronizacje kont spowoduje uniemozliwienie uzytkownikom
dostepu do zdalnych zasob6w w czasie synchronizacji. Zsynchronizowanie nowo utworzonych

kont dwoch uzytkownikéw generuje 28 ramek i 5654 bajtow.

10.1. Synchronizacja baz kont przez WAN

Synchronizacja bazy Directory Services generuje IkB dla kaZdej zmiany w bazie. Przy
potaczeniu 56 kb synchronizacja 30000 kont uzytkownikéw zajmie okoto 24 godzin. Pomimo
zastosowania mechanizméw zmniejszajgcych konieczno$¢ czestego wykonywania petnej
synchronizacji i kontroli ruchu zwigzanego z synchronizacja, to i tak w przypadku
niepomys$inego dokonania synchronizacji przyrostowej konieczne jest wykonanie peinej

synchronizacji. Sytuacja taka moze mie¢ miejsce w przypadku niestabilnego tgcza WAN



364 R. Zbysinski

(czesciowo ukonczona synchronizacja). W przypadku uaktualnienia kont obcigzenie to moze
by¢ mniejsze.
Nalezy tez pamietac, ze domyslnie ustuga NetLogon w przypadku nasycenia pliku rejestru

zmian zaczyna kompresje tego pliku, a BDC wymusza petna synchronizacje kont.

10.2. Zarzadzanie replikacja

Prawdopodobnie najczesciej modyfikowanym parametrem ustugi NetLogon jest:
HKEYJLOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Netlogon\Parameters\Re
plicationGovernor. Parametr ten definiuje i kontroluje procent uzycia pasma, jaki moze ustuga
NetLogon wykorzysta¢ w czasie operacji synchronizacji bazy kont. Domys$lnie parametr ten
ma warto$¢ 100%, co oznacza, ze w czasie synchronizacji ustuga NetLogon moze
wykorzysta¢ 100% przepustowosci sieci. Moze to mieé katastrofalne skutki, gdy jednocze$nie
w tym czasie uzytkownicy beda prébowali korzystaé z tego samego tagcza WAN. Dodanie
powyzszego parametru i ustawienie jego wartosci na 50 spowoduje obcigzenie tgcza WAN
maksymalnie tylko w 50% transmisjg zwigzang z synchronizacja.

Pozostate parametry NetLogon zwigzane z generowaniem ruchu w sieci podczas

synchronizacji przedstawiono w tabeli 5.

Tabela 5
Parametry klucza "NetLogon" w rejestrach MS Windows NT _
Nazwa para- Opis
metru Netlogon
Pulse Kontroluje, jak czesto PDC sprawdza zmiany w swojej bazie Directory

Sevices, i wysyta je do odpowiednich BDC. Domyslnie przyjmuje
warto$¢ 5 minut i moze by¢ zwiekszona do 60 minut.

PulseMaximum  Kontroluje, jak czesto PDC wysyta Pulse do wszystkich BDC, nawet
jesli posiadajg one aktualng baze. DomysSlnie przyjmuje warto$¢ 2
godziny i moze by¢ zwiekszona do 24 godzin, co wydatnie zmniejszy
liczbe wiadomosci Pulse.

ChangeLogSize  Kontroluje liczbe zmian w bazie Directory Services potrzebnych do
tego, aby zainicjowac¢ peing synchronizacje. Warto$¢ domysina jest
64 kB, co oznacza okoto 2000 zmian (zmiana to okoto 32 bajty). W
sieci z duzg liczbg uzytkownikow, ktérzy czesto zmieniajg hasto, bardzo
tatwo osiggna¢ te warto$¢ i wymusi¢ petng synchronizacje. Wtedy to
wzrasta ruch w sieci i wysylanych jest do BDC znacznie wiecej
informacji, niz jest rzeczywiscie potrzebne.

Wiasciwa analiza synchronizacji Directory Services i wdrozenie odpowiedniej techniki
optymalizacyjnej moga wydatnie zredukowaé ruch generowany przez synchronizacje, a co za

tym idzie - zwolni¢ wiecej pasma dla uzytkownikow.
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11. Optymalizacja ruchu zwigzanego z Browser-em

Kazdy komputer, na ktorym uruchomiona jest ustuga "serwer", zgtasza swojg obecnosc
jako jednostki przegladajacej do Master Browser-a. Generuje przy tym jedng 250-bajtowa
ramke. Aby komputer pozostawat na liscie przegladania (browse list), operacja zgtaszanra
obecnosci jest powtarzana co 12 minut. Wylgczenie tej ustugi serwera na kazdym komputerze,
ktéry nie pracuje jako serwer, wyeliminuje ten ruch w sieci.

W $rodowisku TCP/IP w kazdej podsieci znajduje sie Master Browser dla kazdej domeny.
Wszystkie Master Browser-y danej domeny aktualizujg liste przegladania co 15 minut. Ta
aktualizacja dotyczy zarowno komputeréw z lokalnej domeny, ale takze z innych domen
ogtoszonych w innych podsieciach.

Przeszukiwanie listy przegladania generuje sze$¢ ramek, dwie do ustalenia listy Backup

Browser-6w i cztery do wyszukania listy domen i serwerow.

11.1. Uaktualnianie rejestrow

Wiekszos$¢ ruchu generowanego przez przegladanie jest inicjowane automatycznie przez
poszczegélne komputery przegladajace, Master Browser i Backub Browser-y. Ruch
generowany przez Browser-y mozemy regulowaé za posrednictwem dwodch parametrow w
rejestrach.

Parametry te znajdziemy w rejestrach w miejscu:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Browser\Parameters.

11.1.1. MasterPeriodicity

Parametr ten definiuje, jak czesto Master Browser aczy sie z Master Browser-em domeny.
Domyslnie przyjmuje on warto$¢ 900 sekund (15 minut), minimalna warto$¢ to 300 sekund
(5minut), a maksymalna to 4294967295 sekund (HFFFFFFFF). Parametr ten jest typu
RBG DWORD i moze by¢ zmieniany bez koniecznosci restartu komputera. Parametr ten ma
wptyw na ruch WAN, gdy do domeny nalezy kilka podsieci, a w kazdej podsieci znajduje sie

jej Master Browser.

U.1.2. BackupPeriodicity

Parametr ten definiuje, jak czesto Backup Browser taczy sie z Master Browser-em.

Jest on typu REG_DWORD, domyslnie przyjmuje warto$¢ 720 sekund (12 minut), a
maksimum i minimum ma takie jak MasterPeriodicity. Po zmianie natomiast wymaga restartu

komputera. Parametr ten nie ma wptywu na ruch WAN, caly ruch zamyka sie w danej

podsieci.
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12. Optymalizacja ruchu zwigzanego z replikacjg katalogow

Ustuga replikacji katalogbw w Windows NT pozwala na automatyczne powielenie
zrédtowego katalogu do wielu innych komputeréw. Proces ten moze wygenerowac Wwiele
pakietow w zaleznosci od ilosci replikowanych danych. Serwer eksportujagcy co 5 minut
(domyslinie) sprawdza, czy sg dane do zreplikowania. Czas ten moze by¢ wydtuzony. Dopoki
dane na serwerze eksportujgcym nie zostang zmienione, proces ten generuje niewielki ruch.

W przypadku zmiany danych eksportowych ruch zalezy od ich wielkosci. Dla przyktadu
katalog z 16 plikami wielkosci 426000 bajtdw wygeneruje 1425 ramek, a replikacja zajmie
okoto 42 sekund, podczas gdy skasowanie jednego pliku z tej samej listy eksportowej

wygeneruje tylko 251 ramek i 48 sekund na weryfikacje i uaktualnienie.

12.1. Struktura katalogow

Najlepszym sposobem na zminimalizowanie ruchu zwigzanego z replikacja katalogow jest
stosowanie ptaskiej i ptytkiej struktury katalogéw. Stosowanie duzych, gtebokich, o czesto
zmienianej zawartosci katalogébw wydatnie obcigza ustuge replikacji katalogow. Ustuga
replikacji katalogéw sprawdza i kopiuje caty katalog, jezeli jakikolwiek plik w tym katalogu
ulegt zmianie. Z tego powodu stosowanie wiekszej liczby mniej rozbudowanych
(zagtebionych) katalogéw zamiast malej liczby katalogéw o gtebokiej strukturze wydatnie
zmniejszy obcigzenie zwigzane z replikacjg katalogéw. Gieboka strukture katalogéw
replikowanych mozna stosowaé¢, gdy zmiany w zawartosci katalogow zdarzajg sie

sporadycznie.

12.2. Server Manager

Istnieje mozliwo$¢ zabezpieczenia przed replikacja katalogu w ciggu dnia poprzez
zablokowanie katalogu. Realizuje sie to w Serwer Manager-rze albo Control Panel-Serwer.
Trzeba wybraé¢ Properties, potem Replication. W okienku Replication Directory w opcji
Export Directories wybierz Manage. Nastepnie wybierz katalog i wybierz Add Lock.
Spowoduje to przesuniecie ruchu zwigzanego z replikacjag na czas gdy pracuje mnigj
uzytkownikow.

W okienku Replication Directory dla kazdego katalogu znajduje sie takze opcja "Wait
Until Stabilized". Opcja ta powoduje, ze serwer importujacy kopiuje caty podkatalog, jezeli
jakikolwiek plik w katalogu ulegt zmianie. Wylaczenie tej opcji spowoduje, ze serwer
importujacy bedzie sprawdzat date, godzine, nazwe, atrybuty, rozmiar kazdego pliku i bedzie
kopiowat tylko te pliki, ktdre ulegty zmianie.



Analiza i optymalizacja obcigzenia sieci 367
12.3. Parametry rejestrow

Wohisy zwigzane z replikacjg mozna znalez¢é w rejestrach:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Replicator\Parameters

Najczesciej modyfikowane parametry zwigzane z replikacjg katalogéw to Interval i Pulse.

Interval - definiuje, jak czesto serwer eksportujagcy sprawdza, czy nastgpity zmiany w
replikowanym katalogu i powiadamia importujgce serwery o koniecznosci uaktualnienia.
Domyslnie przyjmuje warto$¢ 5 minut. Mozna zwiekszy¢jego warto$¢ do 60 minut. Zmniejszy
sie wowczas czestos¢ replikacji, ale jednoczesnie wzro$nie op6znienie w uaktualnianiu
pojedynczych zmian.

Pulse - jest parametrem, ktory podobnie jak licznik kontroluje, jak czesto serwer
importujacy kontaktuje sie z serwerem eksportujagcym. Jezeli serwer importujacy nie otrzyma
jakiejkolwiek informacji od serwera eksportujgcego po czasie Pulse * Interval minut, to
samodzielnie wysle zadanie uaktualnienia do serwera eksportujgcego. Domys$lna wartosc
Pulse to 2, co oznacza, ze po 10 minutach (2 <pulse> * 5 minut <interval>) milczenia ze
strony serwera eksportujgcego serwer importujacy zainicjuje komunikacje z serwerem
eksportujacym. Zwiekszenie warto$ci parametru Pulse zwiekszy odstepy czasu, po jakich
serwer importujacy bedzie inicjowat komunikacje z serwerem eksportujgcym, dajac tym

samym wiecej czasu serwerowi eksportujgcemu na zainicjowanie komunikacji.

13. Podsumowanie

Powyzsze rozwazania dotyczace sieci typu Windows NT pozwolity wyodrebni¢ kilka

czynnikéw, jakie maja wptyw na obcigzenie sieci.

Tabela 6
Zestawienie mechanizméw generujacych ruch w sieci i czestotliwo$¢! ich wystepowania__
Ustuga Ruch w sieci /obciazenie Czestotliwo$¢
DHCP Nadanie nowego adresu IP - 4  Dla kazdego klienta.
ramki - 1368 bajtow. Przy kazdym starcie komputera i w po-

Przediuzenie uzyczenia adresu  towie czasu uzyczenia.

IP - 2 ramki - 684 bajty.
Kazdorazowo, gdy aplikacja lub ustuga

Klient Rejestracja - 2 ramki = 214

WINS bajtow. startuje.
Odnowienie - 2 ramki = 214 Dla kazdego serwisu lub aplikacji w
bajtow. potowie czasu TTL.
Konwersja - 2 ramki 196 Ré6zna czestotliwosc.

. bajtow.
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Weryfikacja
logowania

Browser

Transfer
plikow

Synchroniza-
cja bazy
Directory
Services

Ustanowienie
zwigzkow
zaufania
Import
zaufanych
kont

Przygotowanie -15 ramek =
2000 bajtow.

Sprawdzanie wiarygodnosci -
4 ramki = 760 bajtow.
Analiza sesji 5 ramek = 360
bajtow.

Skrypty, profile itd.
Zroznicowany ruch.
Ogtoszenie stacji 1 ramka =
243 bajty.

Ogtoszenie lokalnego Master
Browsera 1ramka = 250
bajtow.

Ogtoszenie grupy 1 ramka =
250 bajtow.

Elekcja - wiele ramek kazda
po 235 bajtow.

Poszukiwanie Backup Brow-
ser-a 2 ramki - 450 bajtow.
Rozpoznanie adresu -2 ramki =
120 bajtow.

Sesja TCP - 3 ramki = 180
bajtow.

Sesja NetBIOS - 2 ramki =
186 bajtow.

Negocjacja protokotu SMB - 2
ramki = 350 bajtow.
Potaczenie - 2 ramki = 350
bajtow.

Roztaczenie - 5 ramek = 360
bajtow.

Poszukiwanie PDC - 4 ramKi
~ 45 bajtow.

Ustanowienie sesji 11 ramek =
1200 bajtow.

Zestawienie Secure Chatmel
- 8 ramek= 1550 bajtow.
Weryfikacja bazy - 6 ramek =
1350 bajtow.

Informacja o uaktualnieniu
PDC - 1ramka ~ 400 bajtow.
Okoto 100 ramek ~ 15000
bajtow.

Okoto 100 ramek = 24000
bajtow dla 11 kont.

R. Zbysinski

Jednokrotnie dla kazdego logowania.

Co 12 minut przez kazdy komputer.

Kazdorazowo po elekcji Master
Browser-a.

Co 15 minut.

Po inicjalizacji kazdego komputera
mogacego byé Master Browser-em.

Raz w czasie pierwszego przegladania
sieci przez komputer.

Przy kazdej prébie komunikacji z inng
stacjg TCP/IP.

Jednokrotnie dla kazdej docelowej stacji
TCP przy pierwszym potaczeniu.
Jednokrotnie dla potagczenia NetBIOS
przy pierwszym potaczeniu.
Jednokrotnie przy pierwszym potaczeniu
SMB ze stacjg docelowag.

Jednokrotnie dla pojedynczego
siegniecia do poszczeg6lnego zasobu.
Jednokrotnie dla ostatniego pakietu z
sesji TCP w celu odfgczenia stacji.
Jednokrotnie w czasie uruchamiania
BDC.

W czasie kazdej synchronizacji.

W czasie kazdej synchronizacji.
W czasie kazdej synchronizaciji.
W czasie kazdej synchronizacji.

Raz dla kazdego utworzonego zwigzku
zaufania.

Kazdorazowo w trakcie importu
zaufanych kont.
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Uwierzytelnie

20 ramek ~ 3700 bajtow.

nie zaufanego
dostepu
Replikacja Powiadomienie - 1 ramka
katalogow - 340 bajtow.
Zestawienie sesji - 9 ramek
~ 1300 bajtow.
Weryfikacja katalogow 22
ramki ~ 3700 bajtow.
Uaktualnienie katalogéw
- roznej wielkosci obcigzenie
sieci
Replikacja Weryfikacja bazy -12 ramek
WINS ~ 900 bajtow.

Uaktualnienie bazy - okoto ,14
ramek -2100 bajtéw
(zaleznie od liczby zmian
uaktualnien).

literatura

369

Raz dla kazdego dostepu do zasobow
ufajacej domeny.

Jednokrotnie dla importujacej domeny
dla kazdego importowanego drzewa
katalogow.

Jednokrotnie z kazdego serwera
importujacego dla kazdej operacji
uaktualniania.

Jednokrotnie z kazdego serwera
importujacego dla kazdej operacji
uaktualniania.

Jednokrotnie dla kazdego zapytania do
partnera replikacji.

Jednokrotnie dla kazdego zapytania do
partnera replikacji.
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Abstract

The development of both

Intranet and Extranet as well as growing popularity of

Multimedia applications results in networks, especially WAN networks, overload. As far as the

individual user is concerned, it makes his system very slow and in the extreme conditions it
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makes the communication impossible. The situation described above is an example of the
analysis and optimisation in typical computer network traffic. The article presents the traffic
analysis including DHCP activity as well as the log-in process, browser function, file
transportation sessions, directory services data base synchronicity and catalogues replication.
The number of packages generated by DHCP can be regulated through the changes of IP
address lease time. The traffic connected to data base accounts synchronicity or to browser
activity could be optimised through the changes in the parameters of system registers. The
number of packages generated by the catalogues replication depends on both the value of the
parameters in system registers and on the structure of the catalogues being replicated itself.
The proper analysis of the network packages and the optimisation allowing for unique
characteristics of the networks may contribute to improvement in networks effectiveness. The
presented above analysis concerned MS Windows NT network using TCP/IP protocol and

may not be true in regard to the networks co-operating with different operating systems.



