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MECHANIZMY GENERACJI ZBEDNEGO RUCHU W SIECI

Streszczenie. Ponizszy artykut przedstawia problem pojawiajacy sie w sieciach
0 ztozonej topologii. Na skutek powielania sie ramek rozgtoszeniowych powstaje
zjawisko burzy broadcastowej. Duze liczby ramek krazacych w sieci powoduja
zatamanie jej pracy. W artykule przedstawiono model matematyczny problemu
1metody unikania takich sytuacji.

THE GENERATION OF NEEDLESS NETWORK DATA

Summary. The article discusses issue existing in complex topology LAN.
Broadcast frames duplicate and cause broadcast storm. Huge quantities of frames are
transmitted in the net, stopping its normal way of working. The article present
mathematical model of this problem and methods of avoiding this situation.

1. Wstep

Od pewnego czasu obserwowano pogorszenie efektywnosci dziatania sieci lokalnej
Zaktadu, objawiajgce sie wystepowaniem dtugich czaséw reakcji W programach
uruchamianych na serwerach sieci lokalnej, siegajacych niekiedy do kilku sekund, oraz matymi
i bardzo matymi szybkos$ciami transmisji przy korzystaniu z Internetu. Sporadycznie
obserwowano réwniez wystepowanie btedéw braku wolnych blokéw ECB na serwerze TOP,
prowadzace niekiedy do ,zawieszenia” sie serwera na okres do kilkudziesieciu minut.
Przypadkowo, w trakcie zaje¢ laboratoryjnych poswieconych monitorowaniu ruchu pakietow
w sieci prowadzonych w sobote w godzinach potudniowych, przy praktycznie nieobciazonej
sieci zaobserwowano pojawianie sie okresowo duzych skokéw aktywnosci sieci

(wystepowania w okresie 2 —3 sekund nawet do 10 —20 tysiecy ramek), w ktérych ponad

9 % stanowity broadcasty (transmisje rozgtoszeniowe).
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Prowadzone w ciggu kolejnych nastepnych dni obserwacje potwierdzity wystepowanie
wyraznych impulsowych skokéw aktywnosci sieci, a gromadzone statystyki pokazywaty przy
normalnej pracy sieci udziat broadcastow przekraczajacy 80 %. Dziatajagce na komputerach
oprogramowanie w zaden spos6b nie uzasadniato tak duzego udziatu transmisji
rozgtoszeniowych w pracy sieci. Poniewaz na podobnych zajeciach prowadzonych w
poprzednich semestrach udziat ramek rozgtoszeniowych nie przekraczat kilku (2-3) procent,
tak duzy wzrost liczby ramek typu broadcast nalezato wigza¢ z zainstalowanym w ciggu
ostatniego roku w sieci nowym sprzetem, oprogramowaniem lub dokonanymi zmianami w
konfiguracji lub topologii sieci. W celu wskazania potencjalnych czynnikéw mogacych
odpowiadaé¢ za niekorzystne zmiany w pracy sieci przeanalizowano spos6b korzystania z sieci

przez zainstalowane oprogramowanie oraz obecngtopologie sieci komputerowej.

2. Oprogramowanie i topologia sieci

Sie¢ lokalna Zaktadu oparta jest na systemie Netware zainstalowanym na serwerze TOP.
W ostatnim roku wersja systemu 3.11 zastapiona zostata nowym systemem 4.1 na wiekszg
liczbe uzytkownikow, dokonano réwniez wymiany komputera serwera na szybszy, z wiekszg
pamieciag RAM i zwiekszong pojemnosciag pamieci dyskowe;j.

Oprogramowanie serwera wykorzystuje gtownie protokét IPX (NCP) pracujacy w trybie
datagramowym, protokoty pomocnicze RIP, SAP oraz sporadycznie SPX. Z powyzszych
protokotéw z transmisji rozgtoszeniowych (broadcastéw) korzystajg tylko protokoty RIP i
SAP do rozgtaszania aktualnych tablic routingu oraz listy dostepnych w sieci ustug, wysytajac
cyklicznie co 60 sekund po kilka ramek rozgtoszeniowych. W wersji Netware 4.1 protokoty te
zostaty zastgpione protokotem NLSP (Netware Link Service Protocol), ktory nie rozsyfa tak
czesto jak jego poprzednicy ramek typu broadcast, robi to rzadziej i ogranicza sie do 2- 3
ramek raz na kilka minut.

Aplikacje internetowe, oprogramowanie Windows 95, NT, Unix wykorzystujg inng
rodzine protokotéw, TCP/IP. W rodzinie tej z transmisji rozgtoszeniowych korzystajg
protokoty pomocnicze ARP (Address Resolution Protocol) i RARP, w trakcie ustalania
powigzan pomiedzy adresem sieciowym BP a numerem karty sieciowej komputera (adresem
warstwy liniowej). Oprogramowanie systemow Windows wykorzystuje rowniez protokdt
NetBIOS oraz jego firmowa wersje NetBEUI, postugujace sie w niektérych fazach dziatania
transmisjami rozgtoszeniowymi. Oprogramowanie routera wbudowanego w serwer Netware
nie przepuszcza ramek rozgtoszeniowych do sasiednich segmentow sieci (izoluje broadcasty

do segmentu, w ktérym zostaty wygenerowane). Jedynie dla ramek NetBl1OSa czyniony jest
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wyjatek. Korzystajg one ze specjalnego typu pakietu protokotu IPX, tzw. NetBIOS Name
Propagated Packet (identyfikator 14h), ktory przepuszczany jest przez routery do sgsiednich
segmentow sieci, z silniejszym ograniczeniem czasu zycia pakietdw do 8 weztéw topologii.
Konfiguracja sieci lokalnej Zaktadu oparta jest na trzech podsieciach obstugiwanych przez
serwer TOP, potgczony czwartg kartg sieciowg do sieci szkieletowej wydziatu (backbone).
Laboratoria i pomieszczenia pracownikow IX p. potgczone sg podsiecig 801, laboratoria VIII
pietra obstuguje podsie¢ 802, a pozostate pomieszczenia Zaktadu wraz z sekretariatem
Instytutu potgczone sa podsiecig 803. Sie¢ szkieletowa wydziatlu ma nadany numer 101.

Konfiguracje sieci przedstawia rys. 1.

101

S

Serwer
dydaktyczny

Rys. 1 Konfiguracja sieci lokalnej Zaktadu
Fig. 1. Configuration of Department’s LAN

Numeracja segmentéw podsieci obstugiwanych przez serwery Netware ma swoja
specyfike zwigzang z budowa oprogramowania serwera. Numer identyfikujacy sieci nadawany
jest nie taczu fizycznemu danej podsieci, lecz kanatowi transmisji obstugiwanemu przez
zainstalowany protoko6t warstwy liniowej (zargonowo ,zabindowany” do karty sieciowej)
danego tacza fizycznego w serwerze. Jesli w danym tgczu fizycznym obstugiwane sg dwa lub
wiecej protokoty liniowe (np. 802.3, 802.2, Ethernet Il), to kazdy z protokotéw otrzymuje
niezalezny identyfikator dla swojego (tzn. utworzonego przy jego pomocy) kanatu transmisji.
Przyktadowo, na serwerze TOP podsie¢ IX pietra moze wystepowa¢ odpowiednio pod
numerami 801, 804 lub 807.

Oprécz serwera TOP w sieci Zaktadu zainstalowanych jest na state kilka innych serwerdéw
@MPULSI IMPULSJOLD - Netware 3.11, Malenstwo - LINUX, Winserv - NT, - wszystkie
na podsieci 802) oraz zmienna w czasie liczha (2 - 3) serweréw laboratoryjnych

uruchamianych w trakcie zaje¢ dydaktycznych w podsieciach 801 i 802. Od pewnego czasu
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jeden z serweréw {IMPULS) potaczony jest niezaleznie od TOP-a z siecig szkieletowg
wydziatu (101), tworzac alternatywna droge (petle) taczaca podsie¢ 802 z siecig zewnetrzng
(backbone).

3. Wyniki rejestracji ruchu ramek w sieci

Poniewaz przeprowadzona analiza konfiguracji nie dostarczyta wskazéwek co do
przyczyny wystepowania tak duzej liczby broadcastéw w sieci, zdecydowano sie na doktadng
analize tresci przesytanych siecig ramek rozgtoszeniowych. Rejestracje prowadzono na
podsieci 801 korzystajac z programowych analizatorow protokotow Lanalyzer for Windows
(Win3.x) oraz Anasil (Win 95). Oba typy analizatorbw umozliwiajg rejestracje (odbior)
wybranych ramek, okreslonych przez adres nadawcy i/ tub odbiorcy lub typ protokotu, i ich
zapis do bufora dla pézniejszej analizy. Wyniki rejestracji byty podobne: w sieci pojawiaty sig
paczki ramek wysyfanych przez serwer TOP na adres rozgtoszeniowy FF-FF-FF-FF-FF-FF, w
ramkach tych powtarzaty sie wielokrotnie (od kilkudziesieciu do kilku tysiecy razy) te same
nazwy komputerow lub uzytkownikéw, przy czym liczby ramek w poszczeg6lnych paczkach
réznity sie znacznie miedzy sobg. Wygladato to tak, jakby nastepowato powielanie niemal
doktadne tej samej ramki nawet do kilku tysiecy razy. Odstep czasu pomiedzy kolejnymi
ramkami byt mniejszy od mozliwo$ci pomiarowych analizatoréw - w wigkszosci wypadkow
podawaty réznice czasu 0 ms. Tego typu zjawisko okre$lano w literaturze jako ,burze
broadcast-owe” . Zarejestrowane ramki reprezentowaty kilka typéw protokotéw, przy czym
powtarzaty sie gtdwnie dwie wersje ramek NetBIOS’a, przedstawione na rys. 2 i 3, roznie
raportowane przez analizator protokotow, raz jako ramka protokotu Novell Nelbios Name
Querry (rys. 2), drugi raz jako ramka protokotu IPX, typu Nethios Name (rys.3). Roznice
miedzy nimi sprowadzaty sie do réznych numeréw gniazdek nadawcy i odbiorcy. Protokdt
Novell NetBIOS postuguje sie gniazdkiem 0455, natomiast druga wersja (IPX, Nethios Name)
korzystata z r6znych gniazdek - 0550, 0551, 0553.

W podobny sposéb tres¢ zarejestrowanych ramek, cho¢ mniej doktadnie, przedstawiat
analizator Anasil (rys. 4).

Zawarte w ramkach informacje w zasadzie pokrywaty sig, cho¢ byly r6znie przedstawiane
przez program, i sktadaty sie z informacji o przebytej trasie (Router Information) oraz
rozgtaszanej nazwy z pomocniczymi parametrami. Pole Router Information pozwala na
zarejestrowanie do 8 numerdw podsieci, pokonanych przez dang ramke (numery podsieci

podkreslono).
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Packet Number : 3422 10:22:21

Length : 98 bytes

802.3: [ | IEEE 802.3 Datalink Layer - =
Station: TOP-2-2 --— > Broadcast
Length: 80

ipx: —d i Internetwork Packet Exchange

Checksum: OxFFFF
Length: 80
Hop Count: 7
Packet Type: 20(NetBIOS Name Packet)

Network: 00 01 03 29

Node: 00-60-97-83-46-02
Socket: NetBios
nbios: — L} -0 ... Nov

Packet Type: 1 (Name Query)
Router Information:
0: 00 01 03 29 00 01 03 27
8: 00 00 01 00 00 00 01 02
10: 00 01 03 26 00 00 01 01

> 00 00 08 01

> FF-FF-FF-FF-FF-FF

> NetBios
ell NetBIOS

18: 00 00 08 02 ,00 00 00 00..].--euuun--.. I

Name Type: 0x00
Name String: 0: 45 4E 45 52
8: 5F 53 52 56

Rys. 2. Ramka: netbios, Name Querry (Lanalyzer)
Fig. 2. Frame: netbios, Name Querry (Lanalyzer)

47 4554
20 2020

59
20

|ENERGETY |
|_SRV

Packet Number : 745 14:51:34
Length : 238 bytes Slice : 128 bytes
802.3: -——-u IEES 802.3 Datalink Layer

Station: TOP-2 --——> Broadcast

Length: 220

802.2: -1- —-%f) IEEE 802.2 L
SSAP: NetWare DSAP: NetWa
Unnumbered Command: Unnumbere

Checksum: OxFFFF

Length: 217

Hop Count: 2

Packet Type: 20 (NetBIOS Name
Network: 00 00 00 01

Node: 00-00-00-00-00-01
Socket: 0x0553

0: 00 00 0102® 00 0101 00 00
10: 00 00 00 0000 00 00 00 00 OO
20: FC 03 00 005A 4D 4954 41 43
30: 20 20 20 0042 4F 5920 20 20
40: 20 20 20 00FF 53 4D 42 25 00
50: 00

Rys. 3. Ramka: ipx, type = Netbios Name (Lanalyzer)
Fig. 3. Frame: ipx, type = Netbios Name (Lanalyzer)

ogical Link Control

re

d Information (UI)
ipx: = Internetwork Packet Exchange

Packet)

> 00 00 08 04
> FF-FP-FF-FF-FF-FF
> 0x0553

00 00 00
00 00 00
20 20 20
20 20 20
00 00 00

00 00
00 00
2020 |..
20 20
0000

419

Dokfadniejsza analiza tego pola pozwolita na okreSlenie prawdopodobnej przyczyny

wystepowania tak duzej liczby tego typu ramek. Przedstawione na

rys.2 i 4ramki majg czas

zycia (pole Hop Count) réwny 7, tzn. przebyly juz siedem weztéw (routerdw) zwigzanych

zsieciami, ktorych numery zapisane zostaty w polu Router Information. Dla ramki z rys. 2
bty to sieci: 10329, 10327, 100, 102, 10326, 101 oraz 802; dla ramki z rys. 4: 10926, 100,

10327, 102, 10326, 101 i 802.
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Source: 00-60-08-19-60-21 Destination: 00-60-08-18-60-21 /Anasil /
Frame received at: 11.92 s, Frame size: 94

Layer: Ethernet 802.3
Destination address: FF-FF-FF-FF-FF-FF
Source address: 00-60-08-18-60-21
Length 80

Layer: [IPX packet header
Checksum FFFF
Packet length 80
Transport control 07
Packet type NetBIOS

Dest. network 00-00-08-01
Dest. node FF-FF-FF-FF-FF-FF
Dest. socket Novell NetBIOS
Source network 00-01-09-26
Source node 00-20-AF-52-66-AF
Source socket Novell NetBIOS
UNDECODED
00 01 09 26 00 00 01 00 00 01 03 27 00 00 01 02 R o [ T
00 01 03 26 00 00 01 01 0000 08 02 0000 00 OO0 c &
40 03 47 49 53 20 20 20 2020 20 20 2020 20 20 e.GIS
20 00

Rys. 4. Ramka protokotu NetBIOS zarejestrowana programem Anasil
Fig. 4. Frame of NetBIOS protocol catched by Anasil

Podsieci zaczynajgce sie od 109xx, 103xx byly podsieciami Instytutu Automatyki, a
numery 100, 101, 102 byty numerami sieci szkieletowej Wydziatu, a doktadniej numerami
kanatéw transmisji tworzonych przez protokoty 802.3, 802.2 i Ethernet Il.

Obecnos¢ ich wszystkich na liscie nasuwata podejrzenie, ze ramki NetBIOSa wedrowaty
kilkakrotnie tym samym kanatem fizycznym (segmentem kabla), za kazdym razem
wykorzystujgc inny protok6t warstwy tgcza logicznego (numery podsieci nigdy sie nie
powtarzaty), co wskazywato na to, ze

,.zabindowanie” dojednego segmentu sieci (jednego kabla/karty sieciowej) wiecej niz
jednego protokotu moze by¢przyczyng nadmiernego ruchu ramek rozgtoszeniowych

Poniewaz na listach router information powtarzaly sie czesto numery podsieci 103xx,
104xx, 109xx, zdecydowano sie zebra¢ dokiadniejsze dane o topologii sieci w innych
Instytutach Wydziatu, z drugiej strony sprobowa¢ oszacowaé iloSciowe mozliwosci
mechanizmu powielania ramek wynikajacego z wykorzystywania wiecej niz jednego protokotu
W segmencie sieci.

4. Model ilosciowy mechanizmu powielania ramek

Rozpatrzono dwa podstawowe warianty konfiguracji sieci, ktore wydawaly sie typowe dla

rozwigzan spotykanych w sieci wydziatowe;j:
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konfiguracja liniowa - kilka serweréw podtaczonych do jednego segmentu sieci (rys. 5),

konfiguracja petli - dwa serwery potgczone sg ze sobag dwoma fizycznymi segmentami,

(rys 6).

. |

v [ |
. il

C) i

Rys. 5. Konfiguracja liniowa tgczy sieci lokalnej
Fig. 5. Bus topology of LAN

Mozna byto rozwaza¢ dwa przypadki: do danej podsieci dociera z zewngatrz pojedyncza
ramka NetBlIOSa i zaleznie od liczby zainstalowanych protokotéw na segment i liczby
serwerdw w podsieci okreslamy liczbe wygenerowanych ramek oraz sytuacje, w ktérej w
danej podsieci generowana jest pierwotna ramka NetBIOSa.

Dla sytuacji z rys. 5 zat6zmy, ze do podsieci dociera pojedyncza ramka. Przy jednym
zainstalowanym protokole liniowym (rys. 5a) zaden z serwer6w nie generuje ramki. Przy
dwoch protokotach (rys. 5b) kazdy z serwerdéw wysyta odebrang ramke w drugg z dostepnych
podsieci, powstaje wiec N dodatkowych ramek, gdzie N to liczba serweréw. Przy trzech (lub
ogbinie M) protokotach (rys. 5¢) mamy dwa (M-1) etapy: w pierwszym kazdy z serwerdw
wysyla odebrang ramke w pozostate (M-1) podsieci, powstaje wiec N*(M-1) dodatkowych
ramek. W kolejnym etapie kazda z nich w kazdym z serwer6w wysytana jest w nastepne
(M-2), tzn. w ostatnig jeszcze nie wykorzystang podsie¢. Powstaje wiec w tym etapie
N*(M-2) * N*(M-1) nowych ramek.

Przy trzech protokotach jest to ostatni etap ,,powielania” ramek, kazda z nich ma juz
zarejestrowane wszystkie dostepne podsieci. Otrzymujemy wiec:

- dla 1protokotu 1+ 0 ramek,

- dla 2 protokotéw 1+N*1 ramek,

- dla 3 protokotéw 1+ N*(3-1) + N*(3-1)*N*(3-2) ramek,
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B)

Rys. 6. Konfiguracja petli w sieci lokalnej
Fig. 6. Loop configuration in LAN

i ogdlnie, dla N serwerow i M protokotéw:
SEN dlaMm> 1 (0

Jesli jest zainstalowany doktadnie jeden protok6t dla kazdego segmentu, to ramka
rozgtoszeniowa pojawia sie jeden raz w kazdym segmencie i dlatego ten przypadek nie zostat
uwzgledniony we wzorach (wprowadzono zatozenie M > 1).

Dla przypadku przedstawionego na rys. 6 w podobny sposéb otrzymujemy, ze serwer A

wysyta do swego otoczenia, przy M protokotach i K kartach sieciowych (segmentach

taczacych)
-Jy-i-pj dlaM *K > 1, 2
tr (M—K-lp—l)l ¢ @
a serwer B
Rb =1+ (M +1}* V — B dlaM *K > 1,
BTN Y vk ¢ g 9

N {M-K-1 o
przy czym cafg rozmce, tj. M * y N — 27 wysyla w segment me zawierajacy

serwerow (podsie¢ 300).

Poniewaz analizowane przyktady obejmujg tylko wybrane fragmenty konfiguracji sieci, w
celu umozliwienia doktadnej analizy liczby ramek generowanych w rzeczywistych wariantach
konfiguracji sieci opracowano program symulatora nbstorm.c, ktéry pozwala na symulacje

propagacji ramek rozgtoszeniowych w sieci o dowolnej, podanej topologii.
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Dla zdefiniowania topologii nalezy kazdej podsieci, jak i kazdemu serwerowi przypisac¢
unikalny numer, przy czym jest dopuszczalne istnienie serwera i podsieci o0 identycznym
numerze. Warunki symulacji okresla sie przy pomocy pliku konfiguracyjnego, Opisujacego
konfiguracje symulowanej sieci.

W pliku konfiguracyjnym nalezy umiesci¢ pary liczb X, Y oddzielone spacjami. Pierwsza
liczba (X) identyfikuje serwer, a druga (YY) to numer podsieci. Taka linia oznacza, ze serwer X
jest podtgczony do podsieci Y. Taki format pliku konfiguracyjnego pozwala na proste
wprowadzanie bardzo skomplikowanych topologii sieci.

Uzytkownik programu moze wybraéjeden z dwoch sposob6w rozpoczecia eksperymentu.

Pierwszy zaktada, ze jeden z serwerow sieci chce rozestaé ramke rozgtoszeniowg w
protokole NetBIOS do wszystkich podsieci, do ktérych jest on podigczony. W takim
przypadku uzytkownik powinien poda¢ po opcji "server" numer serwera rozpoczynajacego
transmisje. Drugi sposdb polega na tym, ze jedna ze stacji roboczych lub serwer nie objety
modelem (bedacy tylko zrodtem ramek) przesyta ramke rozgtoszeniowg do jednej z podsieci,
skadjest ona nastepnie rozprowadzana przez serwery podtgczone do tej podsieci. Uzytkownik
uruchamia ten tryb za pomocgopcji "-net" i numeru podsieci, w ktorej rozpoczyna sie
symulacja.

Program po wczytaniu pliku konfiguracyjnego buduje w pamieci topologie sieci przez
stworzenie list dwoch obiektdw: serwerdw i podsieci, przy czym dla kazdego obiektu (np.
serwera) jest dotgczona lista obiektow innego typu (czyli np. podsieci), z ktorymi jest on
potaczony. Wszystkie obiekty sg wyposazone w liczniki ramek odebranych, wystanych,
przestanych lub zniszczonych. Struktura ta jest tworzona jednokrotnie na poczatku pracy
programu, a symulacja powielania sie liczby ramek rozgtoszeniowych odbywa sie poprzez
rekurencyjne wywotywanie procedur przetwarzajgcych ramki wystane i odbierane przez
serwery.

Przyktadowa topologia (zawartos¢ pliku exl.txt):

1101
1102
2 101
2 102
2 103

Uruchomienie symulacji rozpoczetej wystaniem ramek z serwera 2.

nbstorm -server 2 exl.txt

Uruchomienie symulacji rozpoczetej wystaniem ramki do sieci 101.

nbstorm-net 101 exl.txt
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Wynikiem dziatania programu sg informacje o liczbie przesianych ramek przez kazdy

segment sieci oraz o liczbie wysianych ramek przez kazdego serwera.

5. Badania topologii i eksperymenty pomiarowe

W celu okreslenia doktadnej topologii sieci probowano postuzy¢é sie programem
wykorzystujacym protok6t diagnostyczny Novella, o nazwie mvcare, ale okazato sie, Ze
posiada on powazne ograniczenie, mianowicie ma ograniczong w raportach do czterech liczbe
numeréw podsieci zwigzanych z pojedynczym serwerem, nie mozna byto wiec przy kilku
kartach sieciowych w serwerze odczytaé wszystkich ,,zabindowanych” numerdéw podsieci.
Ostatecznie informacje te odczytano, za zgodg o0s6b administrujgcych, z plikow
konfiguracyjnych serweréw. Otrzymany obraz polgczen wystepujgcych pomiedzy numerami
podsieci sieci wydziatowej przedstawia rys. 7.

Rys. 7. Polaczenia pomiedzy podsieciami sieci wydziatowej
Fig. 7. Links among department LAN subnets

Poniewaz zawieratl on wiele natozonych na siebie petli, postanowiono zamodelowaé w
laboratorium fragment sieci i zbada¢ doSwiadczalnie liczbe generowanych w modelowej sieci
ramek oraz powstajace przy tym obcigzenie serwerow. W eksperymentach wykorzystano
serwery TOP i IMPULS Zaktadu oraz dodatkowe serwery laboratoryjne, utworzone dla

potrzeb tego zadania: PIOTRUS i RURKA. Schemat modelowanej sieci przedstawia rys. 8.
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801. 804. 807,810

RURKA PIOTRUS

802, 805, 808,811 801,802,803-Ethernet 802.3

804,805.806 - Ethernet 802 2
TOP 807,808,809 - Ethernet Il
IMF ULS 810,811,812-Ethernet Snap

803. 806, 809, 812

Rys. 8. Konfiguracja testowanego modelu sieci
Fig. 8. Network model prepared for test

W trakcie eksperymentdw generowano programowo w segmencie 801 ramki zgtoszenia
nazwy protokotu NetBIOS i mierzono przy pomocy analizatoréw protokotdw liczbe ramek
pojawiajacych sie w poszczeg6lnych segmentach sieci przy zainstalowanych: jednym, dwoch,
trzech i czterech protokotach liniowych dla kazdej z kart sieciowych serweréw oraz przy
dziakajacych dwoch (TOP i IMPULS), trzech (TOP, IMPULS i RURKA) i czterech serwerach.

Zmierzone liczby ramek przeliczono na 1 ramke ,,pobudzajaca”.

Tabela 1
r Liczba ramek zarejestrowanych w konfiguracji liniowe

Liczba Liczba Liczba ramek Liczba ramek Liczba ramek
serwerow  protokotéw w podsieci 801 w podsieci 802 w podsieci 803

2 4 4 6

2 3 15 15 21

4 112 64 148

2 5 8 12

3 3 45 86 141

4 348 561 559

2 6 12 18

4 3 79 211 345

4 367 488 531

W trakcie pomiaréw przy zainstalowanych trzech i wiecej protokotach obserwowano
»gubienie” ramek przez analizatory (pojawiaty sie komunikaty o btedach). W pierwszej fazie
pomiardbw badano konfiguracje ,liniowg”, nastepnie wprowadzono zaznaczone linig

kropkowang potaczenie zamykajace petle i powtérzono testy. Wyniki pomiaréw zebrano w

tabelach ]i 2.
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Tabela2
Liczba ramek zarejestrowanych w konfiguracji z petla
Liczba protokotow Liczba ramek Liczba ramek Liczba ramek
w podsieci 801 w podsieci 802 w podsieci 803
1 1 2 2
2 20 40 7
3 217 339 666
4 461 1251 8]

Przedstawione w tabelach wartosci ,wspotczynnika powielania” ramek przy 3 i 4
protokotach nie sg w petni doktadne, ze wzgledu na gubienie czesci ramek przez analizatory
programowe (w trakcie eksperymentow niemal rownoczes$nie generowane byty przez serwery
duze liczby ramek, statystyki serweréw wykazaty gwattowny wzrost liczby kolizji oraz liczby
bteddw typu ,,Brak wolnych blokéw ECB”). Dla oceny tego zjawiska i poréwnania wynikow
przeprowadzono przy pomocy programu nbstorm symulacje ujetych w obu tablicach
przypadkéw.

Program symulatora rozréznia kierunki przeptywu ramek i osobno wyliczat ramki
odebrane i wystane przez kazdy serwer w kazda z podsieci, jak réwniez sprawdzat
przekroczenie przez ramke dopuszczalnego czasu zycia. Poniewaz analizator odbierat ramki
przesytane torem fizycznym, niezaleznie od kierunku ich transmisji, w celu umozliwienia
porownywalnosci  wynikéw nalezato zsumowaé¢ odpowiednio ramki wyliczone dla
poszczegblnych podsieci danego tgcza fizycznego (kabla) oraz ograniczy¢ sie przy sumowaniu
tylko do ramek np. wysytanych przez poszczeg6lne serwery.

Ponizej przedstawiono oryginalny wydruk z symulatora dla pojedynczego eksperymentu,
odpowiadajgcego konfiguracji petli z 4 serwerami i 1 protokotem liniowym.

1801

1802

1803

2 802

3801

4 801

4 802

Nets:

Net 803 Transferred: 2

Net 802 Transferred: 2

Net 801 Transferred: 1

Servers:

Server 4
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Net 802 Sent: 1 Received: 1

Net 801 Sent: 0 Received: 1

Total Server 4 Sent: 1 Received: 2
Server 3

Net 801 Sent: 0 Received: 1

Total Server 3 Sent: 0 Received: 1
Server 2

Net 802 Sent: 0 Received: 2

Total Server 2 Sent: 0 Received: 2
Server 1

Net 803 Sent: 2 Received: 0

Net 802 Sent: 1 Received: 1

Net 801 Sent: 0 Received: 1

Total Server 1 Sent: 3 Received: 2
Total Sent: 4
Total Received: 7
Total Transferred: 5
Total TooDeep: 0

Ponizej przedstawiono przeliczone te same wyniki do postaci poréwnywalnej z wynikami

eksperymentdow:
1801 802 803 (serwer TOP)
2 802 (serwer IMPULS)
3 801 (serwer RURKA)
4 801 802 (serwer PIOTRUS)
Nets:
Net 803 Transferred: 2
Net 802 Transferred: 2
Net 801 Transferred: 1

Ponizej w tablicach 3 i 4 zestawiono wyniki symulacji powielania 1 ramki rozgtoszemowej

dla obu badanych konfiguracji z wynikami pomiaréw (w nawiasach).
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Tabela 3
Wyniki symulacji liczby ramek dla konfiguracji liniowe _
Liczba Liczba Liczba ramek Liczba ramek Liczba ramek
serwer6w  protokotow w podsieci 801 w podsieci 802 w podsieci 803
2 4 (4) 4 () M
2 3 15 (15) 15 (15) 21 (22)
4 112 (112) 64 (64) 148 (148)
2 5 (5) 8 (8) 12 (12
3 3 45 (45) 87 (86) 141 (147)
4 1363 (348) 1600 (561) 3520 (559)
2 6 (6) 12 (12) 18 (18)
4 3 79 (79) 219 (211) 345 (345)
4 3970 (367) 7360 (488) 11692 (531)
Tabela 4
Wyniki symulacji liczby ramek dla konfiguracji z petlg o
Liczba protokotow Liczba ramek Liczba ramek Liczba ramek
w podsieci 801 w podsieci 802 w podsieci 803
1 1 (1) 2 2 2 @
2 20 (20) 40 (40) 74 (74)
3 1207 (217) 1902 (339) 5664 (666)
4 145702 (461) 194576 (1251) 379708 (886)
Zwraca uwage duza rozbieznos¢ wynikdw symulacji i pomiarow dla czterech

zainstalowanych protokotéw w obu wersjach konfiguracji ofaz dla trzech przy konfiguracji z
petla. Poniewaz dla mniejszej liczby protokotéw wyniki pomiaréw i symulacji pokrywaja sie,
mozna wyciagna¢ stad wniosek, ze w przypadku idealnie szybko dziatajgcych serwerdw i
analizatoréw protokotow réwniez i w tych przypadkach otrzymaliby$Smy zblizone liczby
ramek.

W rzeczywistym przypadku lawiny ramek generowanych przez badany algorytm nie sgw
stanie wytrzymac ani serwery (stad duza liczba btedéw braku blokow ECB - ze wzgledu na
brak zasobéw nie sg generowane wszystkie wynikajgce z algorytmu ramki, i duza liczba
kolizji), ani analizatory protokotow, dziatajgce na stabym sprzecie (Pentium 75 w nitce 802,
pozostate dwa - Pentium 166) - stad btedy gubienia ramek.

6. Whnioski i informacje koncowe

Z powyzszych rozwazan i przeprowadzonych pomiardw mozna wysnué wniosek, ze
gtownym odpowiedzialnym za pogorszenie sie wiasnosci eksploatacyjnych sieci lokalnych na

Wydziale sa btedy konfigurowania oprogramowania router6w, polegajace na niepotrzebnej
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instalacji dodatkowych protokotdw liniowych dla kart sieciowych w serwerach. Wystepowanie
fizycznych petli potgczen (kabli) sieciowych dodatkowo pogarsza sytuacje, cho¢ samo (przy
jednym protokole) nie powoduje zauwazalnego wzrostu obcigzenia sieci. Btedy te ujawniajg
sie bardzo wyraznie przy protokotach stosujgcych czesto transmisje rozgtoszeniowe
(NetBIOS, RIP, SAP).

Wymienione protokoty sa protokotami technicznymi, wbudowanymi w dziatanie systeméw
operacyjnych - RIP, SAP w Netware do wersji 3.12, w wersji 4.x opcjonalne, NetBIOS we
wszystkich wersjach Windows od 3.1 do NT; miedzy innymi protokotu tego uzywaja
algorytmy udostepniania zasob6w systemu (dyski, drukarki), rozgtaszajac swoja ustuge co
kilkadziesigt sekund w sieci.

Omawiane btedy konfiguracji nie dotyczg wytacznie systemu Netware, mozna je rowniez
zidentycznym skutkiem popetni¢ przy konfigurowaniu serwera NT, w ktérym takze mozna
dla jednej karty sieciowej zainstalowa¢ do czterech protokotéw liniowych: 802.2, 802.3,
Ethernet Il oraz Ethernet SNAP. W przeprowadzonych eksperymentach serwer NT
retransmitowat wszystkie odbierane na podsieci 802 ramki protokotow RIP i SAP kolejno w
podsieci 805, 808 i 811, a udziat transmisji typu broadcast w catkowitym ruchu pakietow w
sieci siegat 25 do 30%.

Dla przeprowadzenia przedstawianych w niniejszym artykule eksperymentéw
wykorzystano okres wakacyjny i pomagali przy ich realizacji w ramach praktyki studenci
IVroku. Wyniki przeprowadzanych pomiaréw oraz wynikajgce z nich wnioski rozeszty sie
»pocztg pantoflowg” po zainteresowanych tym osobach, i do poczatkdéw pazdziernika br.
osoby administrujagce serwerami na podsieciach 103xx, 109xx i innych zmienity konfiguracje
serwerow i badane zjawiska (burze broadcastowe) zniknety. Obecnie udziat ramek

rozgloszeniowych w catkowitym ruchu pakietéw w sieci nie przekracza 1%.
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Abstract

The article discusses issue existing in complex topology LAN. Broadcast frames duplicate
and cause broadcast storm. Huge quantities of frames are transmitted in the net, stopping its
normal way of working. These situations depend on network topology (fig. 5, 6). The article
discusses real topology (fig. 1), used protocols (fig. 2, 3, 4) and mathematical model of this

problem, (eq. 1, 2, 3). Results of and experiments are presented in tables. The optimal LAN
topology is presented.



