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SZYBKA SIEC PRZEMYSLOWA A SYSTEM WIZUALIZACIJI -
PROBLEM INTERFEJSU

Streszczenie. Artykut przedstawia zagadnienia zwigzane z potgczeniem szybkiej
komputerowej sieci przemystowej z systemami wizualizacyjnymi. Gtéwny nacisk po-
tozony jest na sposoby przekazywania szybkozmiennej informacji dla uzytkownika
systemu. W artykule zawarte sg odniesienia do rzeczywistych rozwigzan.

HIGH SPEED INDUSTRIAL NETWORK vs. SCADA SYSTEM - PROBLEM
OF THE INTERFACE

Summary. This article presents the issues coupled with connections between high
sped computer industrial network and industrial visualisation system (SCADA). Main
topic of this article is passing an information to system user. The real treatment links
are including in this article.

1 Wstep

Niniejsza praca traktuje o laboratoryjnych prébach praktycznej implementacji potgczenia
bkigj sieci przemystowej z systemem wizualizacji i archiwizacji zdarzen pracujacym pod
kortrdg popularnego obecnie systemu operacyjnego MS Windows NT 4.0 Workstation. Ca-
N rozwazah dotyczy systemow informatycznych opartych na sieciowych systemach rozpro-
so¥ch [1], Za przyktad sieci przyjeto sie¢ potowa (Jieldbus) typu FIP zapewniajaca mozli-
'O transmisji zdarzen z szybkoscig wielokrotnie przekraczajgcg mozliwosci percepcji uzyt-
Whika oraz mogacg przysporzy¢ kiopotéw wieloprocesowemu systemowi operacyjnemu,
Witnjest MS Windows NT. W niniejszej pracy nie przedstawiono doktadnego opisu proto-
UUFIP, gdyz mozna go znalez¢ miedzy innymi w [7], [8], [9], [10], Jako przyktad systemu
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wizualizacyjnego przyjeto system KRONOS. Jest to produkt krajowy dedykowany do pracy
pod kontrolag systemu operacyjnego MS Windows NT, zatem wykorzystuje wszystkie mecha-
nizmy, jakie sg przez ten system oferowane. Opis i strukture systemu KRONOS mozna zne-

lez¢ w [19],

2. Zagadnienie przekazywania informacji

Na wstepie przyjmijmy Kilka zatozen. Struktura rozpatrywanego systemu informatyczne-
go ma posta¢ wielowarstwowa. Zobrazowane jest to na rys. 1 Podstawowy podziat systermu
wynika ze struktury rozproszonej obstugi procesu. Mozna zatem wyréznic;

1) poziom procesu,

2) poziom transmisji,

3) poziom wizualizacji (SCADA).

Przeptyw informacji, ktéra ma zosta¢ zwizualizowang odbywa sie od poziomu procesu
przez poziom transmisji do poziomu SCADA.

Poziom procesu jest abstrakcyjnym zbiorem zawierajacym wszystkich abonentéw gene-
rujacych zdarzenia (informacje) podlegajace wizualizacji. Analiza tego poziomu z punkiu
widzenia tematu pracy jest niecelowa. lIstotny jest jedynie strumieri zdarzen rozumiany jako
rozktad wystepowania zdarzen generowanych przez zbiér abonentéw sieci w czasie. Inaczej
mowigc, poziom procesu stanowi generator zdarzen o okreslonym rozktadzie.

Poziom transmisji jest to abstrakcyjna sie¢ umozliwiajgca transmisje zdarzen. Z punktu
widzenia tematu pracy nieistotne sg architektura, topologia, model czy tez wykorzystywany
protokét. Wazny jest natomiast fakt, aby poziom ten umozliwiat przetransmitowanie strumie-
nia danych generowanych przez poziom procesu w tzw. czasie rzeczywistym oraz aby poziom
ten nie zmieniat rozkladu strumienia zdarzen. Pojecie czasu rzeczywistego jest dos$¢ niejedno-
znaczne. Dlatego dla potrzeb dalszych odwotan zdefiniujmy pojecie propagacji zdarzenia
w czasie rzeczywistym jako dziatanie w czasie nie wiekszym od przyjetej statej TrmCzyli:

Ta~Tg< Th
gdzie:

Ta - czas dotarcia zdarzenia do miejsca docelowego.

Ta - czas generacji zdarzenia przez zrodto,

Tr - maksymalna warto$¢ czasu propagacji zdarzenia ze zrédta do celu.

Przypadek systemu, w ktérym poziom procesu generuje zdarzenia z szybkos$cig przekra-
czajgcg mozliwosci ich propagacji przez poziom transmisji w czasie rzeczywistym, nie bedzie

dalej rozpatrywany.
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Przyjmujac powyzsze zatozenia oraz dla uproszczenia problemu, mozna scali¢ poziom
procesu | poziom transmisji traktujac je jako generator zdarzen o rozktadzie takim samym jak
razided strumienia z poziomu procesu.

Najistotniejszym elementem systemu z punktu widzenia tematu pracy jest poziom wizu-
alizagj.

Poziom procesu

Abonent sieci Abonent sieci Abonent sieci
A2
(2rédto; :: (Zrodio . (Zrodito
zdarzen) zdarzen) zdarzen)

Poziom transmisji .
Sie¢ przemystowa

Poziom SCADA

Sprzet (PC + karta sieciowa)

System operacyjny

Sterownik karty {driver) ,,

Aplikacja uzytkownika

Rys. 1. Wielowarstwowa struktura przeptywu informacji
Fig. 1. Multilayer structure of information flow

Po uproszczeniu mamy uklad sktadajgcy sie z generatora strumienia zdarzen podtgczone-
g 0 urzadzenia wizualizujgcego te zdarzenia, jakim jest komputer. Nalezy zwréci¢ uwage,
zkomputer jest tutaj tylko posrednikiem pomiedzy generatorem a uzytkownikiem, dla ktére-

5 prowadzona jest wizualizacja. Odbiorcg docelowym jest wiec cztowiek.
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2.1. Charakterystyka zdarzen

Przestanie informacji wg schematu z rys. 2 nie stwarza probleméw dla przypadkéw gene-
ratora zdarzen wolnozmiennych. Problemy pojawiajg sie, gdy generowane sg zdarzenia szyb-

kozmienne.

Generator zdarzen ’ Komputer

Rys. 2. Przeptyw informacji
Fig. 2. Flow of information

Zdefiniujmy zatem pojecie zdarzen w kontekscie czasu ich generacji. Niech réznica po-
miedzy czasem pojawienia sie danego zdarzenia a czasem jego ponownego wystgpienia be-
dzie Tgz, natomiast dopuszczalny czas percepcji i reakcji na dane zdarzenie przez uzytkowni-
ka bedzie Tp.

Zdarzeniem wolnozmiennym bedziemy okre$la¢ zdarzenie, dla ktérego

Toz- Tpt
natomiast zdarzeniem szybkozmiennym bedziemy okreslac¢ zdarzenie, dla ktérego

Toz<Tp.
Lawinowa generacja zdarzeh bedzie miata miejsce w sytuacji, gdy réznica pomiedzy czasem
generacji danego zdarzenia i czasem generacji zdarzenia poprzedniego bedzie wigksza od
czasu Tp, czyli:

Te-i-Tb <Tp.

Poniewaz definicja szybkozmiennosci zdarzen odnosi sie do charakteru wystepowania
konkretnego zdarzenia Eh a definicja lawinowosci odnosi sie do charakteru wystepowania
grupy zdarzen Et.. mEp, dla uproszczenia przyjmijmy okresla¢ wszystkie te zdarzenia jako zda-
rzenia szybkozmienne.

Nalezy tutaj zwroci¢ uwage, iz zdarzeniem moze by¢ otrzymanie nowych danych, rp
wartosci zmiennej procesowej. Niezaleznie od roznicy aktualnych danych wzgledem danych
poprzednich pojawienie si¢ ich stanowi dla obstugi kolejne zdarzenie. Innymi stowy, jesli ra

poziomie procesu wykonywany jest pomiar temperatury, a sie¢ dostarcza jej aktualng wartosc,
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oniezaleznie czy ta warto$¢ ulegta zmianie od poprzedniej wymiany, czy nie, mamy do czy-

rienaze zdarzeniem wymagajacym obstugi.

2.2. Zagadnienie rozdziatlu warstw sieciowych pomiedzy poziomy sprzetowo-

programowe komputera

Poniewaz caty czas mamy do czynienia z dziataniem w czasie rzeczywistym, nalezy
przyjrze¢ sie zagadnieniu przekazywania danych od generatora do warstwy aplikacji uzyt-
kownika. Jest to kanat, ktéry moze wprowadzaé istotne opdéznienia a co za tym idzie zmuszac
wydtuzania czasu Tr.

Sposéb rozdziatu warstw sieci modelu 1SO / OSI pomiedzy struktury poziomu wizualiza-
gdijest istotnym zagadnieniem doboru, jak i tworzenia systemu wizualizacyjnego. Na wstepie
varto sie przyjrze¢ dokfadniej samemu poziomowi wizualizacji, czyli komputerowi wraz
zsystemem operacyjnym i oprogramowaniem uzytkownika (rys. 3).

Dla przypadku, gdy wykorzystywana karta sieciowa nie posiada bardziej zaawansowa-
nyh mechanizmdéw konfiguracyjno-programowych, takich jak wasny procesor obstugujacy
protokdt sieci czy umozliwiajgcy zaimplementowanie oprogramowania nadzorczego, narzuca
sekonieczno$¢ implementacji warstw od 2 do 7 na poziomie systemu operacyjnego. Mamy
wowezas do czynienia z urzadzeniem niespecjalizowanym. Sytuacja taka ma miejsca np. dla
prdb implementacji protokotéw sieci wykorzystujacych standardowe karty portéw szerego-
wych (RS232/485). Dla tego przypadku mozna wyodrebnié¢ dwa sposoby obstugi sieci.

Pierwszy to zlokalizowa¢ warstwy nizsze w sterowniku sieci (ang. driver), a warstwy
wyzsze w aplikacji uzytkownika (biblioteki dli i program wykonywalny). Jest to korzystne
rozwigzanie z punktu widzenia pracy systemu. Sterowniki urzadzen stanowig integralng czes¢
jidra systemu Windows NT, a co za tym idzie, gospodarka czasem procesora dla obstugi
warstw nizszych odbywa sie tak, jakby ustugi tych warstw stanowity ustugi systemowe. Na-
tomiast warstwy wyzsze obstugiwane z poziomu aplikacyjnego nie wymagajg pracy w duzym
rezime czasowym. Innymi stowy, przy takim rozdziale warstw czas rzeczywisty, w jakim
Powinna pracowac obstuga sieci, zostat podzielony na dwie czesci: cze$¢ systemowa dla ustug
wymagajacych mniejszego Tr, oraz cze$¢ aplikacyjna dla Tr o warto$ciach mniej krytycz-
nch

Drugi sposéb to mozliwo$¢ skorzystania ze standardowych sterownikéw urzadzen. Spo-
woduje to konieczno$¢ implementacji prawie wszystkich warstw sieciowychl na poziomie
aplikacyjnym. Jest to rozwigzanie ze wszech miar niekorzystne. Praca wszystkich warstw
sieciowych jest silnie uzalezniona od obcigzenia warstwy aplikacyjnej systemu operacyjnego.
Pearym rozwigzaniem probleméw z tego wynikajgcych jest wykorzystanie systemowych

Oprocz warstwy fizycznej obstugiwanej przez karte.
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mechanizméw pracy wielowgtkowej. Jest to jednak rozwigzanie niepewne, gdyz dowolna
aplikacja z odpowiednio duzym priorytetem swoich watkéw moze spowodowac nieokreslone
w czasie wstrzymywanie przetwarzania w warstwach sieciowych. Jest chyba oczywiste, jak

duze znaczenie ma taka sytuacja dla systemow przemystowych pracujacych z TR stosunkowo
matym.

Poziom SCADA

Karta sieciowa

PC (uktady przerwan, 10, DMA)

System operacyjny
Sterownik karty
Aplikacja uzytkownika

Biblioteki komunikacyjne

. Moduty uzytkowe
(jadro, grafika, przetwarzanie, itp.)

UZYTKOWNIK

Rys. 3. Rozmieszczenie warstw sieciowych
Fig. 3. Localization of network layers

Generalnie przypadek obstugi niespecjalizowanych kart do obstugi protokotéw sieci
przemystowych jest z punktu widzenia stacji opartej o system Windows NT nienajlepszy
Wynika to z koniecznos$ci implementacji catosci obstugi na poziomie systemu operacyjnego

i braku wspomagania sprzetowego.
Znacznie lepszym rozwigzaniem jest skorzystanie z kart specjalizowanych. Urzadzenie

takie przejmuje woéwczas znaczng cze$¢ obstugi zwigzanej z ustugami wszystkich warstw
sieciowych. Dla sieci przemystowych mozna przyjaé¢ za istotne rozpatrywanie tylko trzech

warstw sieciowych modelu ISO/OSI, a mianowicie warstw:
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« fizycznej (layer 1),

* {aczenia (layer 2),

« aplikacji (layer 7).

Najlepszym rozwigzaniem jest karta posiadajgca wiasny procesor komunikacyjny obstu-
gujacy protokét sieci na poziomie niezbednych warstw 1, 2 i przynajmniej czeSciowo 7. Roz-
wigzanie takie jest wrecz idealne dla obstugi sieci w czasie rzeczywistym, gdyz karta musi
korzysta¢ z jednostki centralnej tylko do swojej konfiguracji. Cata obstuga stacji abonenckiej
odoywa sie niezaleznie od pracy systemu operacyjnego ijego obcigzenia.

Dla analizowanego przyktadu sieci typu FIP zastosowano karte ZEG-121 umozliwiajaca
prace w sieci o protokole WorldFIP. Karta obstuguje warstwe fizyczng, tagczenia oraz cze-
sciono warstwe aplikacji (warstwa komunikacyjna aplikacji). Sterownik karty oraz aplikacja
uzytkownika przejmuje funkcje tylko warstwy 7. Do najwazniejszych z nich naleza:

¢ obstuga konfiguracji karty,

¢ obstuga danych pochodzgcych z sieci.

Dgje to mozliwosci stworzenia zaawansowanej obstugi problemoéw zwigzanych z obstuga
zdarzen szybkozmiennych. Schemat struktury poziomu wizualizacji dla analizowanego przy-
Wadu stacji sieci FLP przedstawiony jest na rysunku 4.

Sterownik karty realizuje obstuge przerwan oraz zapisy i odczyty portéw wejscia/wyjscia.
Ponienaz karta ZEG-121 posiada specjalny program obstugujacy koprocesor sieciowy
ikomunikacje z komputerem, sterownik zawiera wszystkie funkcje wspoOtpracy z tym
oprogramowaniem. Dzigki temu na zewnatrz sterownika udostepniane sg funkcje operujace na
abstrakeyjrej sieci, a nie na fizycznych rejestrach karty. Oprocz tego wszystkie akcje
2nmgzare z obstugg karty, majace sie wykonywac cyklicznie, wykonywane sa na poziomie
kodu sterownika i zegarow systemowych.

Biblioteki komunikacyjne po stronie uzytkownika stuzg juz tylko do scalenia ustug
udostepnianych przez sterownik z wewnetrzng strukturg systemu wizualizacyjnego.

Powyzsze roztozenie funkcji interfejsu komunikacyjnego sieci gwarantuje optymalne
roztozenie zadan stawianych przed tymi funkcjami, szczegdlnie w aspekcie czasu. Oprogra-
nmowanie i sprzet stanowigcy zasoby karty sieciowej moga realizowac najbardziej krytyczne
czasowo funkcje obstugi protokotu. Oprogramowanie sterownika sieci obstuguje komunikacje
2kartgoraz moze stanowi¢ szybki bufor dla obstugi danych. Aplikacji uzytkownika pozostaje

juztylko korzystac z informacji i wydawac polecenia warstwom nizszym.
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Bsssssasss,
Poziom SCADA

Sprzet .
Karta sieciowa o
ZEG-121 i Obstuga protokotu sieci

Obstuga magistrali PC 4 Oprogramowanie
f ¢ i i i A i . , U>—

PC (uktady, przerwan, 10)

System operacyjny MS Windows NT 4.0

Sterownik i i
Karty ZEG-121 Obstuga przerwan oraz portéw 10
Obstuga karty Obstuga powigzali systemowych

Svstem KRONOS

Biblioteki p W,
komunikacyjne 5; Obstuga powigzan systemowych

sieci FIP |
Obstuga powigzan modutowych

Moduty uzytkowo systemu KRONOS
(jadro, grafika, komunikacja, przetwarzanie, itp.)

UZYTKO WN LK,

Rys. 4. Rozmieszczenie warstw sieciowych dla kart specjalizowanych
Fig. 4. Localization of network layers for specialized board

3. Problem interfejsu

Ze wzgledu na rodzaj reakcji uzytkownika na wystapienie zdarzenia problem obstugi zda-
rzen szybkozmiennych przez systemy SCADA nalezy rozpatrywa¢ przynajmniej dla dwoich
przypadkdéw. Pierwszy to bezposrednia wizualizacja zdarzenia, czyli niezwtoczne (w czasie

rzeczywistym) przekazanie informacji o wystgpieniu zdarzenia dla uzytkownika. Drugi to
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przypadek rejestracji i archiwizacji zdarzen. Jednakze przed przystgpieniem do analizy tych
przypadkow nalezy sie zastanowi¢ nad potencjalnymi mozliwosSciami przetwarzania informa-

gi tego fragmentu warstwy aplikacji, ktory znajduje sie pod kontrolg systemu operacyjnego.

3.1. Przepustowos$¢ warstwy aplikacji

Dla omawianego w poprzednim rozdziale przypadku najkorzystniejszego rozmieszczenia
poszczegblnych warstw sieciowych na poziomie wizualizacji znaczna cze$¢ przetwarzania
mwsi sie znalez¢ po stronie nieautonomicznej, czyli po stronie systemu operacyjnego. Przyj-
rzyjny sie tylko jednej grupie funkcji, a mianowicie odczytowi buforéw komunikacyjnych

warstw nizszych.
Siec¢
. N
i99999999SgramggBgg”8g||
) Obieg pierwotny
Warstwa fizyczna niezalezny od
pracy systemu
Warstwa faczenia operacyjnego.
o Warstwa aplikacji Obieg wtéry
Karta sieciowa zalezny od pracy
PC Warstwa systemu
aplikacji operacyjnego.
Moduty

komunikacyjne
Rys. 5. Cykle obiegu informacji w poziomie wizualizacji
Fig. 5. The cycles of information distribution in visualization level
Mamy tutaj do czynienia z dwoma rodzajami obiegu informacji (rys. 5). Pierwszy obieg
wynika z autonomicznej pracy karty sieciowej. Dziata on zgodnie z rytmem pracy sieci
przetwarzajac dane w czasie rzeczywistym z Tr wystarczajgcym dla wspdtdziatania z proto-
nem, a co za tym idzie, z innymi abonentami sieci. Dla naszego przyktadu przetwarzanie
Polegatoby na wykryciu, odczycie i zdekodowaniu ramki przenoszacej informacje oraz prze-
pisaniu danych uzytecznych do zaalokowanego obszaru pamigci karty (bufora) przechowuja-
WB° aktualng wartos¢ tych danych. W zaleznosci od charakteru wymiany przetwarzanie takie
odbywatoby sie cyklicznie lub aperiodycznie.
Drugi obieg to obieg wymuszony przez warstwe aplikacji pracujacej pod kontrolg systemu
operacyjnego. Zadaniem tego obiegu danych jest przekazywanie danych uzytecznych
zwarstw nizszych do modutéw komunikacyjnych systemu wizualizacji.
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Warstwa aplikacji pracujgca pod kontrolg systemu operacyjnego po kazdym cyklu prze-
twarzania warstw nizszych musi zosta¢ powiadomiona o pojawieniu sie nowych danych uzy-
tecznych. W przeciwnym razie karta pracowataby sama dla siebie, bez zadnych mechani-
zmow synchronizacji obiegéw pierwotnego i wtornego. Sygnatem synchronizujgcym moze
by¢ wygenerowanie przerwania przez karte sieciowa. Funkcja obstugi przerwan steronnika
karty powinna wykrywac, od jakiego zdarzenia przyszto przerwanie i inicjowac obieg wtomy.
Oczywiscie, nie zawsze obieg wtérny musi by¢ tak Scisle synchronizowany z obiegiem pier-
wotnym i inicjalizowany od przerwania. Dla zdarzeri wolnozmiennych informacje mogg hy¢
pozyskiwane na drodze prébkowania wymuszanego przez odpowiednie moduly systemu wi-
zualizacji.

Przekazanie informacji z karty sieciowej do aplikacji uzytkownika musi sie odbywat
dwustopniowo. Pierwszy stopien to powiadomienie o zdarzeniu sterownika karty. Drugi sto-
pien to skomunikowanie sterownika z aplikacjg uzytkownika i powiadomienie jej o koniecz-
nosci aktualizacji danych oraz odczytanie tych danych z buforéw komunikacyjnych (rys. 6).

Sie¢

Karta sieciowa

Bufory

Sterownik karty

Aplikacja
uzytkownika

Rys. 6. Przekazywanie informacji o zdarzeniu
Fig. 6. Passing the information of event

Przy obstudze szybkozmiennych zdarzen czas odstepu pomiedzy generacjg kolejnych

przerwarh moze by¢ bardzo krotki. Nalezy zatem zoptymalizowa¢ czas trwania obstugi prze-
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nenia, tak aby nie byt on diuzszy od czasu jego generacji i nie mogt tym samym powodowac
niestabilnosci pracy systemu.

Poniewaz ukfad podwdéjnego powiadamiania wprowadza dodatkowe op6znienia do czasu
przetwarzania warstwy aplikacji, korzystne jest, aby szybkozmienne zdarzenia buforowaé¢ na
poziomie sterownika, a sygnal powiadamiajacy warstwe uzytkownika generowac dopiero
przy przepetnieniu bufora. Takie przekazywanie informacji mozna nazwa¢ pakietowym i jest
o rozwigzanie mogace mie¢ zastosowanie przy transferach cyklicznych lub przy lawinach
zdarzen aperiodycznych. Wymaga ono jednak prowadzenia dynamicznych buforéw z doste-
pemFILO na poziomie sterownika karty, a wiec jadra systemu.

Generalnie sieciowa warstwa aplikacji powinna by¢ tak skonstruowana, aby mozliwy byt
dostep do danych z poziomu aplikacji uzytkownika w czasie rzeczywistym (przy zatozonym

Tiidla okreslonych mozliwosci sprzetowych).

3.2. Wizualizacja

Zagadnienie prezentacji szybkozmiennych zdarzen jest trudne lub wrecz niemozliwe do
implementacji. Wynika to z prostego faktu, iz przy czasie generacji zdarzen mniejszym od
czasu percepcji i reakcji uzytkownika (TozATp) niemozliwe jest prowadzenie wizualizacji
czegokolwiek. Nawet przy zatozeniu mozliwosci zasygnalizowania kazdego wygenerowane-
go zdarzenia sytuacja taka objawiataby sie migotaniem przekazu (wizualizacja stanéw, zmia-
nypomiarow, alarmy, dzwieki itp ).

Wizualizacja w czasie rzeczywistym jest mozliwa dla przypadku zdarzen szybkozmien-
nchprzy zatozeniu wprowadzenia specjalnych stanéw (stanéw usrednionych) zaleznie od
charakteru informacji przenoszonej przez dane zdarzenie.

Oczywiscie, nalezy sie zastanowi¢, czy szybkozmienno$¢ danego zdarzenia jest dla dane-
go poziomu procesu zjawiskiem poprawnym i dopuszczalnym w normalnej pracy, czy tez
Sianowi informacje o nieprawidtowosciach. Dla przyktadu, transmisja wartosci pomiarowych
zokresem 10 ms moze by¢é wymogiem $ledzenia i doktadnej archiwizacji pomiaru, natomiast
wySwietlenie tej wielkosci na ekranie w czasie rzeczywistym jest problematyczne. Wyswie-
taremusiataby by¢ wartos$¢ probkowana lub poddana jakiej$ metodzie usredniania.

Rozwigzaniem problemu wizualizacji szybkich zmian stanu informacji binarnych mogto-
byby¢ wprowadzenie specjalnego stanu oznaczajacego migotanie. Dla przypadku pomiardw
nmoznawprowadzié specjalny stan pomiaru, ktérego wartos¢ bedzie poddawana przetwarzaniu
(p usrednianiu, probkowaniu, maksimum, minimum). Jezeli dopuszczalna jest wizualizacja
FOfakcie”, mozna przyja¢ powyzsze rozwigzanie z dotgczonym mechanizmem rejestracji
zarzen (zob. rozdz. 3.3) i pézniejszego odtwarzania (rys. 8).

Istotne jest okreslenie czasu Tp, po przekroczeniu ktorego system nie ma mozliwosci sku-

keznie zwizualizowac informacji i powinien przejs¢ do obstugi stanéw usrednionych (rys. 7).
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Rys. 7. Mechanizm wizualizacji stan6w usrednionych
Fig. 7. The middle state visualization mechanism

Warto$¢ czasu Tp zalezy od konkretnego obiektu i zdarzenia i moze by¢ dobierana tylko
na zasadzie szacunkowej.

Modul wizualizacji

Jadro
Moduty systemu Wizualizacja
komunikacyj] normalnaJ
Wizualizacja
stanow
Modut usrednionych
T —» decyzyjny
Modul
rejestracji

Rys. 8. Mechanizm wizualizacji stanéw usrednionych z rejestracja
Fig. 8. The visualization mechanism of the middle states with registration
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3.3. Rejestracja i archiwizacja

W przeciwienstwie do zagadnienia wizualizacji proces rejestracji iarchiwizacji zdarzen
szybkozmiennych jest zawsze mozliwy do przeprowadzenia w systemach, gdzie parametry
przepustowosci warstwy aplikacji gwarantujg prace w czasie rzeczywistym.

Dla procesu rejestracji najistotniejsze jest zapamietanie zdarzenia i parametréw z nim
zwigzanych (czas, rodzaj, dane itp.). Charakter takiego przetwarzania jest nieskomplikowany
inieczasochtonny, lecz wymaga pewnosci realizacji. Jak juz wspomniano w rozdziale 3.1,
zpunktu widzenia poprawnosci i bezpieczehstwa pracy sieciowej warstwy aplikacji korzystne
jest umieszczenie mechanizmow rejestracji w sterowniku karty. Zaréwno przyjmujac zatoze-
nie, iz charakter szybkozmiennosci jest staty (np. szybkie wymiany cykliczne), jak i przej-
sciowy (np. lawina alarmoéw wynikajgcych z awarii na poziomie procesu), jedyne, co mozna
dodatkowo zoptymalizowa¢, to gcze sterownika karty z aplikacjg uzytkownika przez komu-
nikacje pakietowg (zob. rozdz. 3.1), lub zastosowanie szybkich systemowych mechanizmoéw
synchronizacji zdarzeniowej. Koszt takich rozwigzan to oczywiscie pamie¢ lub zasoby syste-
move. Aby prowadzi¢ rejestracje odpowiednio duzej liczby zdarzeh bez koniecznosci komu-
nikowania sie z aplikacja uzytkownika, nalezy mie¢ mozliwo$¢ zaalokowania odpowiednio
duzych buforéw posredniczacych na poziomie kodu systemowego, lub ewentualnie z niewiel-
kastratgwydajnosci przemapowywac obszary pamieci aplikacji uzytkownika.

Rejestracja zdarzen nie wymagajacych zarejestrowania kazdego wystapienia lub zdarzen
wolnozmiennych moze by¢ zlokalizowana w aplikacji uzytkownika i dziata¢ na zasadzie
prébkowania.

Mechanizmy archiwizacji zwykle stuzg do $ledzenia zdarzen ,,po fakcie” izwigzane sg
zprowadzeniem archiwum na nosnikach o dostepie stosunkowo wolnym (np. dysk). Archiwi-
z&jaw czasie rzeczywistym nie ma zatem sensu. Przy wspotdziataniu archiwizacji z rejestra-
cja mechanizmy archiwizacji moga pracowac¢ na poziomie aplikacji uzytkownika, wykonujac
woje funkcje z priorytetem normalnej aplikacji.

Zakladajac poprawnos¢ pracy stacji wizualizacyjnej, istotne jest zapamietywanie zdarzen
wkolejnoéci ich wystgpien, lecz zupetnie niewazne jest, z jakim opo6znieniem zostang one
zarchiwizonane.

Wida¢ zatem wyraznie, ze dla struktury z rys. 4 funkcje rejestrujgce powinny by¢ wyraz-
nieoddzielone od funkcji archiwizujacych zaréwno na poziomie funkcjonalnym, jak i na po-

ziomie warstw systemowych (rys. 9).
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Rys. 9. Lokalizacja modutéw rejestracji i archiwizacji
Fig. 9. The location of registration and archivization module

4. Whnioski

Roztozenie sieciowych warstw interfejsu pomiedzy poszczeg6lne warstwy sprzetowo-
programowe komputera klasy PC, pracujacego pod kontrolg systemu operacyjnego NS
Windows NT, znacznie upraszcza konstrukcje interfejsu sieciowego na poszczegdlnych
warstwach iwptywa pozytywnie na wykorzystanie jednostki centralnej. Dodatkowo,
upraszcza sie procedura modyfikacji i testow catego interfejsu przez mozliwo$¢ niezaleznych
testéw poszczegdlnych jego elementéw. Budowe i korzystanie z interfejsu poprawia rowmez
zastosowanie specjalizowanych kart sieciowych.

Dla potrzeb wizualizacji informacji szybkozmiennej, pozbawionej znamion mniej lub bar-
dziej doktadnego probkowania wartosci, konieczne jest zastosowanie specjalnych modutow
przetwarzajacych informacje szybkozmienng na wolnozmienng wg okreslonych algorytméw.

Problem interfejsu pomiedzy szybka siecig a systemem wizualizacyjnym jest stale rozwi-

jany w ramach prac nad systemem KRONOS i sieciami typu FIP.
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Opisana metoda podziatu interfejsu z sukcesem zostata zastosowana w Elektrocieptowni
Miechowice oraz w PEC Stargard Szczecinski do zbierania stanéw zabezpieczen transforma-
torow 6/0.6kV zasilajagcych przemienniki czestotliwosci duzej mocy z serii GD2000E,
GD3000E [17],

Aplikacja do wizualizacji stanéw zabezpieczen transformatoréw oraz arbiter magistrali
sied F1P pracujg pod kontrolg systemu KRONOS na platformie systemowej Windows NT4.0.

Catos¢ pracuje bez zastrzezen i z bardzo duzg szybkosciag i niezawodnoscia.
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Abstract

The paper describes the issue of connection between high-speed industrial network ad
industrial SCADA system. The FIP type network was used as a high-speed network. The AP
is able to transmit events with speed that is problematic to service by user and operating sys-
tems. The base of software component was used KRONOS SCADA system and operating
system MS Windows NT 4.0 Workstation.

The good solution of above connection is preparing the network interface with dividing
functionality between each part of hardware and software component of visualization station.
Only three 1SO/OSI layers are useful in industrial networks: physical, link and application.
These layers added to hardware part of interface (network board) stay very helpful to buld
rest of application layer on operating system layer.

To presentation speed changing data, the visualization system should be expanded of special
conversion module.

Author based on early publications ([8], [9]) and owns experience with building, using ad
servicing industrial computer network and SCADA systems.



