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MOZLIWOSC IMPLEMENTACJI MECHANIZMOW
TOLEROWANIA AWARII W SRODOWISKACH
PRZETWARZANIA ROZPROSZONEGO

Streszczenie. W artykule zaprezentowano pozadane cechy Srodowisk przetwarzania
rozproszonego ulatwiajgce implementacje w nich mechanizméw tolerowania awarii.
Przeanalizowano popularne $rodowiska przetwarzania rozproszonego pod katem
posiadania tych cech. Wybrano najlepsze $rodowisko, w ktérym mozna
implementowa¢ mechanizmy tolerowania awarii.

POSIBILITY OF IMPLEMENTING FAULT-TOLLERANT
MECHANISMS IN DISTRIBUTED COMPUTING SYSTEMS

Summary. Desirable features of distributed computational environments enabling
the implementation of fault-tolerant mechanizms are presented in the paper. Popular
distributed computational environments were analyzed from the point of view of
having that features. The best environment giving the possibility of impementation of
fault-tolerant mechanisms was chosen.

1. Wstep

Systemy tolerujgce awarie (fauli tolerant) to zgodnie z definicjg systemy mogace
kontynuowa¢ swa prace pomimo awarii niektorych elementéw systemu. Jest to szczegdlnie
wazne w systemach czasu rzeczywistego oraz w przypadku obliczen rozproszonych.
W systemach czasu rzeczywistego jest to oczywiste - systemy takie powiny dziata¢ bez
przerw. Niejasna moze sie wyda¢ konieczno$¢ stosowania metod pozwalajgcych na
tolerowanie awarii w przypadku systemow obliczen rozproszonych. Wystarczy jednak
zauwazyC, ze konieczno$¢ przeprowadzania obliczen w sposéb rozproszony pojawia sie
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gtownie wtedy, gdy obliczenia sg ztozone i ich wykonanie na jednym komputerze mogtoby
spowodowaé nieaktualno$¢ wynikéw wynikajaca z czasu trwania obliczeA (np. w prognozie
pogody). Mechanizmy tolerowania awarii w przetwarzaniu rozproszonym powinny by¢
uzywane wiasnie ze wzgledu na konieczno$¢ uzyskania wynikéw w zadanym czasie.
Umozliwiajg one bowiem kontynuacje obliczern w przypadku awarii jednego (lub wiekszej
liczby) komputeréw bioracych udziat w przetwarzaniu. Poza tym, w systemach pozbawionych
mechanizmoéw tolerowania awarii awariajednego komputera nawet przy 99% zaawansowaniu
obliczen powoduje konieczno$¢ obliczania wszystkiego od poczatku, co jest duzg stratg czasu
oraz mocy obliczeniowej.

Obecnie wiekszo$¢ systeméw pozwalajacych na obliczenia rozproszone nie ma jawnych
mechanizméw tolerowania awarii, cze$¢ posiada jednak cechy powodujace, ze takie
mechanizmyjest tatwiej implementowac. Oczywiscie, istniejg tez gotowe systemy pozwalajace
na przetwarzanie rozproszone z tolerowaniem awarii - sg onejednak zamkniete (przeznaczone
tylko do bardzo konkretnych obliczen) oraz przewaznie nie dysponujg gotowymi
biblioteczkami rozproszonych obliczeri numerycznych (np. SCALAPACK).

Chcac stosowac w obliczeniach rozproszonych mechanizmy tolerowania awarii, najczesciej
wybiera sie jedng z ponizszych $ciezek:

1. Przepisa¢ cato$¢ programu oraz wszystkie biblioteczki z normalnego systemu obliczen
rozproszonych do systemu umozliwiajgcego tolerowanie awarii.

2. Prébowa¢ zaimplementowa¢ mechanizmy tolerowania awarii w swoim programie.

Istnieje jednak trzecia mozliwo$¢ - mozna zmodyfikowaé Srodowisko rozpraszania obliczen

tak, aby zapewniato mechanizmy tolerowania awarii w sposéb niezauwazalny lub wymagato

niewielkich zmian w kodzie juz istniejacych programow.

Modyfikacja $rodowiska rozpraszania obliczen jest korzystna - uzytkownicy nie muszg
diametralnie zmienia¢ swoich przyzwyczajen (wystarczy, ze zapoznajg sie z kilkoma
dodatkowymi funkcjami), programy juz istniejagce beda nadal dziata¢ (mozna bedzie je
spokojnie przerabia¢, aby wprowadzi¢ w nich ulepszenia wynikajgce z modyfikacji systemu
rozpraszania obliczen), mozna nadal wykorzystywa¢ biblioteczki funkcji, do ktérych nie

posiadamy kodu Zrédtowego.

2. Cechy Srodowiska rozpraszania obliczen, w ktorym mozna
zaimplementowac system tolerowania awarii

Srodowisko rozpraszania obliczer, aby mozna w nim bylo zaimplementowaé system
tolerowania awarii, musi posiada¢ kilka cech. Podstawowga cechg musi by¢ mozliwos¢
kontynuowania obliczeA pomimo awarii jednego z elementéw skladowych $rodowiska
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wmakroskali (komputer, sie¢ potgczen) lub mikroskali (pojedyncze zadanie). Nalezy tu
zZwrdci¢ uwaga, ze nie chodzi w tym przypadku o automatyczne kornczenie wszystkich zadan
aktualnie wykonywanych w $rodowisku, tylko o pozostawienie zadan pracujacych, z ktérymi
istnieje fgcznos¢. W przypadku braku tej cechy Srodowisko podczas wzbogacania o funkcje
tolerowania awarii wymaga przerobki na niskim poziomie, co poddaje w watpliwo$¢
sensownos¢ takiej przerobki. Zwykle prosciej jest wowczas napisa¢ Srodowisko od nowa.

Inng wazng cechg jest informowanie przez srodowisko wszystkich pozostatych zadan
w przypadku wykrycia awarii. Mozna tu takze wyrézni¢ makroskale (Srodowisko informuje
o awarii komputeréw) i mikroskalg ($rodowisko informuje o awarii zadan). Brak tej cechy
mozna zrekompensowac, wysytajac co pewien czas sygnaty informujace o pracy zadan. Wigze
sig to jednak ze stosunkowo duzym narzutem na zajgto$¢ medium komunikacyjnego oraz
zajmuje pewien czas, ktéry mogtby by¢ wykorzystany na obliczenia. Innym problemem
mogacym wystepowac przy samodzielnym uzupetnianiu tej cechy jest konieczno$¢ dziatania
asynchronicznego w stosunku do prowadzonych obliczen. Asynchronicznos¢ wynika z faktu,
ze takie sygnaty powinny by¢ wysytane i sprawdzane nie rzadziej niz co pewien zadany czas,
niezaleznie od stopnia obcigzenia komputeroéw i sieci potaczen.

Pozytywng cechg, jakg moze posiada¢ srodowisko, jest rowniez mozliwo$¢ dynamicznej
zmiany konfiguracji. Umozliwia to wyaczanie z obliczen komputeréw przecigzonych lub
uszkodzonych i wigczanie do obliczen komputeréw rezerwowych w miejsce uszkodzonych.
W przypadku braku mozliwosci dynamicznej zmiany konfiguracji zmuszeni jesteSmy wigczyé
w $rodowisko wszystkie potencjalnie dostepne komputery - moze to spowodowaé zbedne
obcigzenie niektorych z nich oraz zaburza¢ prace mechanizméw rozktadania obcigzen na
komputerach.

Mile widziang cechg jest tez mozliwo$¢ niezaleznego obstugiwania zdarzen. Pozwala to
logicznie oddzieli¢ obstuge zdarzen zwigzanych z awariami od reszty kodu programu. Mozna
stworzy¢ biblioteczka zawierajaca funkcje obstugujace zdarzenia zwigzane z awariami, ktére
to funkcje wystarczy zainicjalizowa¢ na poczatku programu, a nie zmuszaé tworce
oprogramowania do wywotywania ich co pewien czas (Scisle zadany - limity czasowe na
uznanie zadania za nieodpowiadajace).

Nastepna cecha, ktorg warto aby Srodowisko miato zaimplementowana, sg konteksty
komunikacyjne. Pozwala to oddzieli¢ informacje pochodzace z normalnych obliczen od
informacji, ktére muszg by¢ przesytane w celu zapewnienia odpornosci na awarie (np. zapis
stanu). Poza tym istnienie kontekstow komunikacyjnych pozwala na zmniejszenie ograniczen
stawianych przed uzytkownikiem $rodowiska - nie musi on unikaé pewnych typéw
komunikatow lub krotek w swoich programach.

Inne cechy, ktére moga by¢ przydatne, sg to uruchamianie zadania obliczeniowego na
Scisle okreslonym komputerze z wnetrza programu uruchomionego w $rodowisku oraz
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mozliwo$¢ migrowania zadan miedzy komputerami. Uruchamianie zadania na okreSlonym
komputerze pozwala uruchomi¢ obliczenia utracone na uszkodzonym komputerze na innym
(zapasowym) komputerze. Mozliwo$¢ dokonania tego z wnetrza programu pozwala na
dokonanie tego bez ingerencji operatora. Migrowanie zadan wydaje sie cechg podstawowg
przy wzbogacaniu $rodowiska obliczen rozproszonych w mechanizmy tolerowania awarii,
niestety, systemy posiadajgce takg mozliwo$¢ wymagaja, aby zadanie majgce przenies¢ sie na
inny komputer byto sprawne - w przypadku awarii komputera wchodzacego w skiad
Srodowiska wszystkie programy sa réwniez utracone. Migrowanie zadan moze by¢ natomiast

przydatne do wyréwnywania obcigzen komputeréw biorgcych udziat w obliczeniach po awarii.

3. Przeglad popularnych systeméw rozpraszania obliczen

Najpopulamieszymi w tej chwili Srodowiskami rozpraszania wydajg sie by¢ systemy PVM,
MPI oraz Linda. PVM i MPI sg darmowymi Srodowiskami z dostepng duzg liczbg bibliotek
i narzedzi wspomagajacych obliczenia rozproszone (tacznie z profilerami i debugerami). Oba
Srodowiska bazujg na modelu obliczen rozproszonych z przesytlem komunikatéw. System
Lindajest systemem komercyjnym bazujacym na modelu obliczen rozproszonych ze wsp6lng
pamiecig ("przestrzen krotek").

System PVM (Parallel Virtual Machine) wystepuje obecnie w dwu wersjach: 3.3 (stabilnej)
i 3.4 (beta). Warto omowi¢ obie wersje, gdyz pierwsza jest standardem, a druga zawiera duzo
wiecej mozliwosci implementacji mechanizmdw tolerowania awarii.

System MPI1 (Message Passing Interface) wystepuje w duzej liczbie wersji (nie ma polityki
utrzymywania jednego standardu). Obecnie wszystkie wersje wspierajg standard MPI 1-1,
niektére zaczynajg by¢ wzbogacane o pojedyncze funkcje ze standardu MPI 2.0. Nie istnieje
na razie wersja zgodna ze standardem MPI 2.0. Jako $rodowisko rozpraszania obliczen
polecana jest implementacja LAM (Local Area Multicomputer), ktérajest w petni zgodna ze
specyfikacjg MPI 1.1 oraz zawiera pewne rozszerzenia zgodne ze standardem MPI 2.0.

Poréwnanie cech opisanych srodowisk przetwarzania rozproszonego zawiera tabela 1

4, Podsumowanie

Optymalnym $rodowiskiem do implementacji mechanizméw tolerowania awarii jest system
PVM 3.4. Posiada on najwiecej cech utatwiajgcych implementacje. Jest produktem darmowym
dostarczanym z petnymi zrédtami - istnieje wiec mozliwos$¢ ingerencji w sam system. Wersja
PVM 3.4 ma ciagle status programu rozwijanego (beta), istniejg wiec mozliwosci wiaczenia
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rozszerzen do systemu. System MPI oraz jego implementacje sg na razie nakierowane na
przetwarzanie statyczne. Standard MPI 2.0 zapowiada mozliwo$¢ dynamicznej zmiany
konfiguracji Srodowiska. Na razie jest on standardem martwym - brak jakiejkolwiek
implementacji. System Linda oraz jego rozszerzenie, system Paradise, posiadajg matg liczbe
cech, a ponadto jako rozwigzania komercyjne nie sa udostepniane ich zrédta.

Tabela 1
Poréwnanie cech popularnych Srodowisk przetwarzania rozproszonego
PVM 3.3 PVM 34 MPI 1.1 LAM Linda
Kontynuacja + + + +
obliczen
Informacja + + — + —
0 awarii
Dynamiczna + + + (1)
zmiana
konfiguracji
Obstuga - + - — —
zdarzen
Konteksty - + -(2) -(2) -(3)
komunikacyjne
Uruchamianie + + + (4) +(4)
zadania na
okreslonym
komputerze
Migracja zadan - - - - -(3)

+ - system posiada ceche
- - system nie posiada cechy

Uwagi:

1 Semistatyczna - wymaga dziatania operatora za pomocg programow lamgrow i lamshrink.
2 Mozna stworzy¢ komunikatory stuzace tylko w tym celu.

3 Dostepne w systemie Paradise - wzbogaconej wersji systemu Linda.

4. Statyczne - deklarowane w momencie uruchamiania obliczen.
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Abstract

Fault-tollerance as an aim of distributed computing (espetially in long term computation)
was presented in the paper. Desirable features for distributed computational environments
enabling fault-tolerant computing implementation were analyzed. Most popular distributed
system environments comparision was presented (table 1). The best environment giving the

possibility of impementation fault-tolerant mechanisms was chosen.



