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BEZPIECZENSTWO | INTEGRALNOSC BAZ DANYCH

Streszczenie. W pracy przedstawiono zagrozenia dla danych przechowywanych
w bazach danych oraz przeglad mechanizméw zabezpieczajgcych przed tymi zagro-
zeniami. Oddzielnie rozpatrzono mechanizmy zabezpieczajgce przed nieuprawnionym
dostepem do baz danych oraz mechanizmy ochrony integralnosci danych.

SECURITY AND INTEGRITY OF DATABASES

Summary. The paper presents the review of mechanisms assuring security and
integrity of databases. Database security refers to protection from unauthorized or
malicious access. Database integrity refers to protection the database from accidental
loss of consistency.

1. Wstep

Bazy danych sg sktadnikami wiekszosci systemoéw informatycznych wspomagajacych
zarzadzanie. Dane gromadzone w bazach danych sg wiec podstawg funkcjonowania wielu
przedsiebiorstw i instytucji, a ich utrata na skutek zdarzen losowych moze mie¢ katastrofalne
skutki dla tych jednostek. Dane takie mogg przy tym by¢ réwniez przedmiotem zainteresowa-
nia konkurencyjnych przedsiebiorstw badz wtamywaczy komputerowych. Stad tez ogromna
waga ochrony baz danych. Celem pracy jest dokonanie przegladu i w pewnym zakresie oceny
najwazniejszych mechanizméw zapewniajgcych bezpieczenstwo i ochrone integralnosci baz
danych.

Rozwazajac bezpieczenstwo baz danych, na wstepie nalezy uwzgledni¢ miejsce baz
danych w ogdlnej strukturze zabezpieczen systeméw komputerowych. Powinny one
obejmowacé kilka poziomow [3]:
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Fizyczne zabezpieczenia dostepu do systemu komputerowego (odpowiednie zabezpiecze-
nie pomieszczen z systemem komputerowym).

Personalna odpowiedzialno$¢ za dostep do systemu komputerowego (uczciwos$é
uzytkownikéw dysponujacych odpowiednimi uprawnieniami).

Mechanizmy zabezpieczen systemu operacyjnego (pierwszy poziom autoryzacji
uzytkownikow).

Mechanizmy kontroli dostepu w sieciach komputerowych (zabezpieczenia przed
wiamaniami do systemu sieciowego).

Mechanizmy zabezpieczen bazy danych (oméwione w dalszych punktach pracy).

2. Ogodlna klasyfikacja mechanizmoéw bezpieczenstwa i ochrony
danych w systemach baz danych

Dane przechowywane w bazach danych mogga by¢ narazone na wiele rodzajow zagrozen

[2,3,4], W szczeg6lnosci rozwazymy:

1) umysSine préby nielegalnego odczytu lub modyfikacji danych przez nieuprawnionych
uzytkownikow,

2) bledy logiczne w operacjach na danych,

3) skutki ewentualnych kolizji przy wspdétbieznym dostepie do danych wielu uzytkowni-
kow,

4) awarie oprogramowania i awarie sprzetu komputerowego.

Zagrozenia wymienione w punkcie 1zwigzane sg z dziataniami uzytkownikéw wykony-

wanymi umys$lnie i w ztej intencji. Stad tez mechanizmy przeciwdzialajgce takim zagro-

zen

iom okreslane sg jako mechanizmy zapewnienia bezpieczenistwa (ang. security) bazy

danych. Ich zadaniem jest ochrona przed umysinymi prébami niewfasciwego operowania na

danych poprzez kontrole praw do wykonywania operacji na danych.

Zagrozenia wymienione w punktach 2,3,4 majg charakter zdarzen przypadkowych, ktére

moga doprowadzi¢ do utraty integralnosci (spojnosci) bazy danych. Stad tez mechanizmy

przeciwdziatajace takim zagrozeniom sa okreslane jako mechanizmy ochrony integralnosci

(ang. integrity) bazy danych.

W kolejnych punktach pracy oméwione zostang oba rodzaje mechanizmdéw.

3. Mechanizmy zabezpieczania dostepu do danych

Stosowane w bazach danych zabezpieczenia dostepu do danych w gtéwnej mierze

dostepne sg w serwerach baz danych. Pewien zakres kontroli jest tez realizowany
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w aplikacjach bazodanowych. Odrebne zagadnienie stanowig: szyfrowanie w bazach danych
oraz $rodki kontroli dostepu w systemach statystycznej analizy danych.

3.1. Mechanizmy kontroli dostepu na poziomie serwera bazy danych

Mechanizmy kontroli dostepu obejmujg identyfikacje uzytkownikéw, przyznawanie im
okreslonych uprawnien do operacji na bazie danych, a nastepnie ograniczenie zakresu dziatan
uzytkownika do obszaru wyznaczonego przyznanymi uprawnieniami [2,3,4],

Pierwszym krokiem w takich dziataniach jest utworzenie identyfikatora (konta)
uzytkownika przez administratora systemu. Operacji tej towarzyszy okreSlenie przez
uzytkownika swego tajnego hasta. Istniejgcym uzytkownikom przyznawane sg uprawnienia
(zwane tez przywilejami). Uprawnienia sg zwykle dzielone na dwie kategorie:

1) uprawnienie o charakterze ogélnym odnoszace sie do calej bazy danych,

2) uprawnienia szczegétowe, okreslajace prawo do wykonywania okres$lonej operacji na

okreslonym obiekcie bazy danych.
ad 1) Tworzenie kont uzytkownikdw i przyznawanie im uprawnien ogdlnych moze przebiegaé
nieco inaczej w roznych Systemach Zarzadzania Bazami Danych (SZBD). Przykiadowo
w systemie Oracle [6,7] konto uzytkownika jest tworzone poleceniem (w najprostszej
postaci):

CREATE USER < uzytkownik> INDENTIFIED BY < hasto >,
za$ uprawnienia ogdlne (tu nazywane systemowymi) sa przyznawane za pomocg polecenia
(w najprostszej postaci):

GRANT < uprawnienie systemowo TO < uzytkownik> .

Przyktady uprawnien systemowych:

CREATE SESSION - prawo do nawigzywania potgczen z baza danych,

CREATE TABLE - prawo do tworzenia tablic,

UPDATE ANY TABLE - prawo do aktualizacji tablic,

SELECT ANY TABLE - prawo do wyszukiwania danych z tablic.
W systemie Informix operacja tworzenia uzytkownikéw jest powigzana z nadaniem im
og6lnych uprawnien (nazywanych tu klasg uzytkownikéw):

GRANT < klasa uzytkownika> TO < uzytkownik> [IDENTIFIED BY < hasto]
gdzie klasy uzytkownikéw okre$lajg miedzy innymi:

CONNECT - prawo dostepu do tablic,
RESOURCE - prawo tworzenia tablic i udostepniania ich innym uzytkownikom,
DBA - wszelkie prawa w bazie danych,

ad 2) Jak wspomnianio wyzej, uprawnienia szczeg6towe dotycza okreslonych operacji na
okreslonych obiektach bazy danych, stad uprawnienia te nazywane sg obiektowymi. Sg one
przyznawane poleceniem w jezyku SQL o postaci:
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GRANT < uprawnienie obiektowo ON < obiekt> TO <uzytkownik> [WITH GRANT
OPTION]
W dominujacych obecnie serwerach baz danych opartych na jezyku SQL do operacji
bedacych przedmiotem uprawnien nalezy wiekszo$¢ instrukcji tego jezyka, w tym na
przyktad:

SELECT

INSERT

DELETE

INDEX

ALTER

UPDATE [< lista kolumn>]

Uprawnienia mogg by¢ réwniez odbierane; umozliwia to instrukcja REVOKE.

Specyficznym aspektem rozwazanych zagadnien jest umozliwienie propagacji uprawnien,
tzn. przekazanie uzytkownikowi prawa do przekazania nadanych mu uprawnieA innym
uzytkownikom (opcja WITH GRANT OPTION). Wykorzystanie tej mozliwosci moze
w sposéb mato kontrolowany rozszerza¢ grono uzytkownikéw operujacych na pewnych
zasobach baz danych. Z drugiej strony natomiast odwotanie przyznanych pewnemu
uzytkownikowi uprawnien z takg opcja moze wywota¢ kaskadowy efekt odbierania uprawnien
innym uzytkownikom, ktorzy dzieki tej opcji je otrzymali.

Do szczeg6lnych obiektow, objetych nadawaniem uprawnien, nalezg perspektywy
(VIEWS). Mechanizm perspektyw pozwala tworzy¢ wirtualne tablice udostepniajace
uzytkownikowi fragment zasobow jednej lub wielu tablic rzeczywistych w formie prostej lub
przetworzonej. Na rys. 1 przedstawiono przyktad ilustrujacy pogladowo mozliwosé
utworzenia dwoch perspektyw w oparciu o jedng tablice.

Przy wykorzystaniu tego mechanizmu mogg by¢ przyznawane pewnym uzytkownikom
prawa dostepu nie do tablic rzeczywistych, a tylko do perspektyw. Pozwala to na wprowa-
dzenie bardzo réznorodnych ograniczen, w tym np. udostepnienie tylko wybranych kolumn
badZ tez wybranych wierszy.

3.2, Mechanizmy kontroli dostepu na poziomie aplikacji klienta

Przedstawione dotychczas mechanizmy nadawania uprawnien i kontroli za ich pomoca
dostepu do bazy danych sa realizowane w serwerach baz danych. Ochrona systemoéw
bazodanowych moze by¢ réwniez realizowana w tzw. aplikacjach klienta, czyli programach
uzytkowych wykonywanych w stacjach roboczych, korzystajagcych z bazy danych za
posrednictwem serwera.

Mechanizmy ochrony sg w takim przypadku tworzone przez projektanta aplikacji.
Projektant dokonuje zawyczaj kategoryzacji uzytkownikéw aplikacji i poszczeg6lnym
kategoriom zapewnia dostep do okreslonych funkcji aplikacji. Dostepnos$¢ funkcji jest
realizowana przez odpowiednie uksztattowanie menu programu. Funkcje niedostepne dla
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Tablica ALFA

Perspekt. GAMMA

| Perspektywa BETA

A C F K

Rys. 1. Tworzenie perspektyw w jezyku SQL
Fig. 1. Views creation in SQL language

danego uzytkownika sg na og6t niewidoczne, czasami program nie pozwala ich wybraé
("wygaszone" pozycje w menu).

Uzytkownicy aplikacji powinni by¢ réwnoczesnie zdefiniowani w systemie jako
uzytkownicy bazy danych, z ktérej korzysta aplikacja. Bardzo wazne jest w takim przypadku
precyzyjne skorelowanie uprawnien definiowanych na poziomie aplikaji z uprawnieniami
definiowanymi na poziomie serwera bazy danych.

3.3. Szyfrowanie w bazach danych

Dodatkowym mechanizmem zabezpieczen dla baz danych moze by¢ szyfrowanie [1].
Szyfrowanie moze dotyczyé¢ réznych informacji w ramach bazy danych.
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* Najczesciej stosowanym zabiegiem jest szyfrowanie haset uzytkownikéw. Hasta
przechowywane na dysku w postaci jawnej moga sie bowiem sta¢ dos$¢ tatwym tupem
wlamywaczy penetrujacych przestrzen dyskowa.

e Z podobnych powodow szyfruje sie w pierwszej kolejnosci niektére obiekty bazy danych,
takie jak procedury pamietane, funkcje itp. Ewentualna nieuprawniona ingerencja w ich
tre§¢ mogtaby doprowadzi¢ do uszkodzenia zawartosci bazy danych.

e Ostatnim krokiem w stosowaniu omawianych mechanizmoéw jest szyfrowanie danych.
Moze ono dotyczy¢ szyfrowania zawartosci tablic jako catosci badz tez szyfrowanie
poszczeg6lnych rekordow. Celem szyfrowania danychjest przede wszystkim zabezpiecze-
nie przed odczytaniem danych przy nieuprawnionym dostepie do fizycznych struktur
danych (np. z poziomu systemu operacyjnego lub nawet poza nim, np. kradziez dysku).

W niniejszym opracowaniu pominiemy omawianie algorytméw szyfrowania, sa one
bowiem przedmiotem badan odrebnej dziedziny, jaka jest kryptografia.

W zakonczeniu podkreslimy ponadto jeszcze jeden aspekt. Ot6z przedstawione w tym
punkcie uwagi dotyczg wytgcznie szyfrowania informacji w trakcie ich przechowywania
w bazie danych. W systemach klient-serwer dane i hasta uzytkownikéw sa narazone na
nieuprawniony odczyt rowniez w trakcie przesytu poprzez sie¢ komputerowg pomiedzy stacja
klienta a serwerem bazy danych. Z uwagi na tatwo$¢ przechwytu danych w czasie transmisji
szyfrowanie danych na tym etapie jest znacznie wazniejsze od szyfrowania ich w samej bazie
danych. Problemy te sg jednak bardziej typowe dla og6lnych zagadnien ochrony informacji
przesytanych w sieciach komputerowych i nie bedziemy sie nimi zajmowali.

3.4. Ochrona prywatnosci w systemach statystycznej analizy danych

Specyficznym zagadnieniem kontroli dostepu do danych jest zapewnienie ochrony przed
dostepem do opisu pojedynczych faktéw w systemach stworzonych dla celéw statystycznej
analizy danych [1,2,3], Systemy takie mogag dziata¢ na zwykiych bazach danych, np.
bankowych czy medycznych, przy czym narzedzia analizy danych pozwalajg formutowac
warunki dotyczace wiekszosci atrybutéw (z wyjatkiem atrybutdw identyfikujgcych osoby,
firmy itp.), natomiast odpowiedzi dotyczg jedynie warto$ci zagregowanych (sum, wartosci
$rednich, liczby wystgpien itp.). W systemach takich mozna wiec zapyta¢ np. o sume
kredytow zaciggnietych przez mezczyzn powyzej 50 roku zycia lub liczbe chorych na serce
w miejscowosci Zawada. tatwo mozna jednak pokazaé, ze znajomo$¢ pewnych danych o
kliencie banku czy chorym pozwala w kilku pytaniach pozna¢ dalsze dane, ktérych system
nie powinien ujawnia¢. Rozwazmy np. zapytanie o liczbe chorych spetniajgcych nastepujace
warunki:

kobieta, wiek 40-43 lata, mezatka, jedno dziecko, wyksztalcenie wyzsze, zawdd

nauczyciel, miejsce zamieszkania Knuréw.
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Zatézmy, ze w odpowiedzi otrzymano liczbe 1, za$ pytajacy wie, ze warunki te spetnia
Pani X. Pytajacy moze wtedy zdoby¢ poufne informacje, zadajac analogiczne pytanie
z dodatkowym warunkiem:

leczony na choroby nerwowe.

Jezeli odpowiedz bedzie 1, to sugestia zawarta w powyzszym pytaniu bedzie prawdziwa.

Zabezpieczeniem przed ujawnianiem poufnych informacji takg drogg moze byc¢
wprowadzenie ograniczenia zabraniajgcego systemowi udzielania odpowiedzi, jesli zbior
odpowiedzi liczy mniej niz k elementow. Biorgc pod uwage, ze pytajgcy moze sformutowac
pytanie z zaprzeczeniem warunku, nalezy rowniez ograniczy¢ liczno$¢ zbioru odpowiedzi od
géry przez n-k, gdzie n jest liczbg wszystkich elementéw przeszukiwanej tablicy.

Przedstawione zabezpieczenie utrudnia zdobycie w prosty sposéb poufnych informaciji,
ale, jak wykazano, w dalszym ciggu przy takim ograniczeniu mozna wydoby¢ z bazy opisy
pojednczych faktow stosujgc tzw. metode obcinania [1]. W zwigzku z tym stosowane sg
réwniez inne ograniczenia, np.:

- Kontrola pokrywania sie odpowiedzi, ktéra zabrania udzielania odpowiedzi, jesli zbior
wynikowy pokrywa sie cze$ciowo ze zbiorami wynikowymi w poprzednich pytaniach.

- Celowe znieksztatcanie odpowiedzi, przez dodanie do pojedynczych danych wartosci
pseudolosowych, ktére znieksztatcajg pojedyncze dane, ale nie wprowadzajg roznic
statystycznie istotnych.

4. Mechanizmy ochrony integralnosci danych

Jak juz wspomniano na wstepie, celem ochrony integralno$ci danych jest zabezpieczenie
bazy danych przed skutkami przypadkowych btedéw logicznych, konfliktéw we wspétbiez-
nym dostepie do bazy oraz awarii systemow komputerowych. Obszar zagadnien zwigzanych
z pojeciem integralnosci (innymi stosowanymi okre$leniami sa zgodno$¢ lub spéjnos¢ danych)
dzielony jest zazwyczaj na integralno$¢ semantyczng i integralno$¢ transakcyjng [2,3].
Zrodtem naruszen integralnosci semantycznej sa bledy logiczne w danych, natomiast
zagrozeniem integralnosci transakcyjnej sa: wspotbiezny dostep do danych oraz awarie
sprzetu i oprogramowania.

4.1. Mechanizmy zabezpieczen integralno$ci semantycznej

Integralno$¢ sematyczna jest rozumiana jako zgodno$¢ warto$ci danych w bazie ze
znaczeniem atrybutéw, ktérych te dane dotycza lub tez z wartoSciami innych danych
logicznie miedzy sobg powigzanych.

Kontrola zgodnosci prowadzona jest poprzez zdefiniowanie, a nastepnie sprawdzanie
ograniczen, ktére musza by¢ spetniane przez wartosci danych. Ograniczenia majg zazwyczaj
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posta¢ predykatow, ktérych spetnienie $wiadczy o zgodnym stanie bazy danych. Sposéb
definiowania ograniczen zalezy od mozliwosci serwera bazy danych, jezykéw uzytych do:
definiowania bazy danych, tworzenia procedur pamigtanych w bazie oraz tworzenia aplikacji
uzytkownika. Kontrola ograniczen moze sie odbywac¢ zardwno na poziomie serwera bazy
danych, jak i aplikacji. Jedng z przyktadowych technik definiowania ograniczen na wartosci
danych jest wykorzystanie mechanizméw aktywnych baz danych, takich jak wyzwalacze.

Warunki integralno$ci semantycznej moga dotyczy¢ réznorodnych cech danych.
Rozwazmy dwa typowe przypadkKi:

¢ Ograniczenia nakfadane na dziedziny atrybutow

Przyktady ograniczen:

- wiek osoby powinien by¢ liczba nieujemng i nie wigkszg od np. 120,

- klasa lub rok studiéw moga by¢ wyrazone liczba jednocyfrowg dodatnig, ograniczong od
gory zaleznie od typu szkoty,

- kolor powinien by¢ wyrazony jedng z mozliwych warto$ci z wczesniej zadeklarowanego
Zbioru,

- tadownos¢ ciezaréwki moze by¢ okreslona liczbg dodatnig ograniczong od gory przez
znang wielko$¢ w danym przedsiebiorstwie.
Ograniczenia tego typu moga by¢ definiowane i sprawdzane w serwerze bazy danych, np.

przy uzyciu wyzwalaczy, a takze w programie uzytkowym.

* Wiezy referencyjne
Wiezy referencyjne dotyczg zaleznoSci miedzy krotkami (wierszami, rekordami), ktdre

sie ujawniajg po zdefiniowaniu tzw. kluczy gtdwnych i kluczy obcych w tablicach.

Przyktadowo:

- przypisanie pracownika do zespotu moze dotyczy¢ tylko zespotu, ktéry juz istnieje
w bazie danych, tzn. identyfikator zespotu w wierszu opisujgcym pracownika musi mieé¢
swoj odpowiednik w identyfikatorze jakiego$ istniejgcego zespotu,

- usuniecie danych o pracowniku nie moze mie¢ miejsca, jesli istniejg informacje
0 wypftatach, jakie otrzymat ten pracownik, tzn. identyfikatory pracownika w wierszach
dotyczacych wyptat sg rdwne identyfikatorowi usuwanego pracownika.

Klucze gtéwne sg atrybutami (lub podzbiorami atrybutéw), ktérych wartosci jednoznacz-
nie identyfikujg kazdy wiersz w tablicy. Taka definicja pocigga za sobg dwa ograniczenia
naktadane na atrybuty kluczowe: wartosci klucza nie moga by¢ puste i muszg by¢ unikalne.
Ograniczenia te formutowane sg zwykle w momencie definiowania struktury tablicy (np.
w jezyku SQL) lub tez w trakcie zaktadania indeksu (unikalno$¢ klucza).

Klucz obcy jest atrybutem pewnej tablicy bedac réwnoczesnie kluczem gidwnym innej
tablicy. Na przyktad identyfikator zespotu jest kluczem gtéwnym w tablicy opisujacej
pracownikow (okre$la w niej przynalezno$¢ pracownika do zespotu).

Powigzania miedzy kluczami gtéwnymi i obcymi (wiezy referencyjne) wymuszaja
nastepujace ograniczenia integralnosciowe dotyczace wprowadzania i modyfikacji danych:
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definicji klucza obcego musi odpowiada¢ definicja klucza gtdwnego (w tablicy, ktora staje
sie nadrzedna),

warto$¢ klucza obcego musi odpowiadac istniejacej wartosci klucza gtéwnego w jakims$
wierszu tablicy nadrzednej; dopuszcza sie przy tym wartosci puste kluczy obcych.

Usuwanie wierszy z tablicy nadrzednej moze zosta¢ powiazane (alternatywnie) z dodatkowy-

mi ograniczeniami:

ograniczenie kaskadowe: usuniecie wiersza z tablicy nadrzednej powoduje usuniecie
wszystkich wierszy logicznie z nim zwigzanych z tablicy podrzednej lub

ograniczenie restrykcyjne: usuniecie wiersza z tablicy nadrzednej jest mozliwe, jesli
w tablicy podrzednej brak wierszy logicznie zwigzanych z usuwanym, lub
ograniczenie z usuwaniem warto$ci wigzacych: usuniecie wiersza z tablicy nadrzednej
powoduje wstawienie wartosci pustych w miejsce klucza obcego we wszystkich rekordach
logicznie zwigzanych z rekordem usuwanym.

Przyktad: definicje dwu tablic Zespoty i Pracownicy z uwzglednieniem wiezéw restrykcyj-

nych mozna zapisa¢ w jezyku SQL dla systemu Gupta/Centura nastepujaco:

CREATE TABLE Zespoty (id_zesp INT NOT NULL, nazwazesp CHAR(30),
id_kier_zesp INT, PRIMARY KEY (id zesp));

CREATE TABLE Pracownicy (id_prac INT NOT NULL, nazwisko CHAR(15), adres
CHAR(50), id_zesp INT, PRIMARY KEY (id_prac), FOREIGN KEY ko(id_zesp)
REFERENCES Zespoty ON DELETE RESTRICT);

W przyktadzie tym identyfikator zespotu (id_zesp) jest kluczem gtéwnym w tablicy Zespoty
oraz kluczem obcym w tablicy Pracownicy. Kluczem gtdwnym w tablicy Pracownicy jest

identyfikator pracownika (idjprac), za$ usuwanie wierszy z nadrzednej tablicy Zespoty jest

ograniczone restrykcyjnie.

4.2. Mechanizmy zabezpieczen integralno$ci transakcyjnej

Podstawowym pojeciem dla rozwazan w tym punkcie jest transakcja. Na potrzeby tej

pracy przyjmiemy jedng z definicji transakcji, okre$lajaca ja jako cigg operacji na bazie
danych tworzacych pewng cato$¢. Klasycznym przyktadem transakcji moze by¢ przepisanie
pewnej kwoty K z konta X na konto Y:

T: poczatek
odczyt X
X = X-K
zapis X
odczyt Y
Y =Y+ K
zapis 'Y
koniec
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Naturalnym kryterium integralno$ci bazy danych w tym przyktadzie jest zgodno$¢ sumy kont
przed i po wykonaniu transakcji. Istniejg dwa typowe rodzaje zagrozen tak zdefiniowanej
integralno$ci wymagajgce odrebnych mechanizméw ochrony. Omoéwimy je w kolejnych
punktach.

4.2.1. Mechanizmy sterowania wspotbieznym dostepem do danych

Pierwszym rodzajem zagrozeh jest dopuszczenie do wspoétbieznej realizacji wielu
transakcji operujgcych na tej samej bazie danych. Zalézmy, np. ze wspodtbieznie sg
realizowane dwie transakcje Tl i T2 o strukturze takiej jak transakcja T, przy czym w T|
jest przepisywana z konta A na konto B kwota K I, natomiast w T2 jest przepisywana z konta
B na konto C kwota K2. Przyjmijmy, ze kolejno$¢ wykonywania operacji elementarnych obu
transakcji (zwana harmonogramem) przedstawia sie nastepujaco:

TI T2

odczyt A
A:= A -KI

odczyt B
zapis A

z =8O
odczyt B

zapis B
B:= B + KI

odczyt C
zapis B

C:= C + K2

zapis C

W prezentowanym przyktadzie kolejno$¢ wykonanych operacji, a w szczeg6lnosci odczyt
stanu konta B w transakcji T| przed zapisem stanu tego konta w transakcji T2 spowoduje,
ze koncowy stan konta B bedzie réwny BO + K, zamiast spodziewanego BO- K2 + KI
(gdzie AQ, BO i CO reprezentujg poczatkowe stany kont). Tak wiec suma standéw kont dla
przedstawionego harmonogramu wyniesie A0+B0+C 0+K2, zamiast spodziewanej wartosci
A0+BO0+CO.

Naruszy to integralno$¢ bazy danych okreslong, jak juz wspomniano, zgodnos$cig sumy
stanéow kont przed i po wykonaniu obu transakcji.

Dla zapobiegania problemom podobnym do przedstawionego stosowane sg mechanizmy
ochronne. NajczeSciej sg to mechanizmy blokad, wymagajace najpierw uzyskania prawa
dostepu do danej (natozenie blokady), a dopiero potem wykonania odczytu lub zapisu danej.
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Natozenie w powyzszym przykiadzie w transakcji T2 blokady na dostep do konta B
uniemozliwi transakcji Tl odczyt konta B przed zapisem w transakcji T2. Zapewni to
spojnos¢ bazy danych.

Kolejno$¢ naktadania i zwalniania blokad moze byé ograniczona dodatkowymi
warunkami. Szczeg6lnie wazny jest tzw. dwufazowy protokét blokowania [4] wymagajacy
w ramach transakcji najpierw natozenia wszystkich blokad, a dopiero potem zezwalajacy na
zwolnienie pierwszej blokady. Protokét taki zapewnia szeregowalno$¢ wspothieznie
wykonywanych transakcji. Powigzanie blokad z prowadzeniem dziennika transakcji (patrz
p.4.2.2) nakazuje zwalnianie blokad natozonych na dane, ktére w ramach transakcji zostaty
zmodyfikowane dopiero po zakonczeniu transakcji.

Stosowanie blokad (rownowaznych semaforom binarnym - znanym w dziedzinie
systemoéw operacyjnych [5]) wprowadza w proces sterowania wspotbieznym dostepem do baz
danych niebezpieczenstwo wzajemnej blokady wykonywanych rownoczesnie transakcji. Znane
metody unikania wzajemnej blokady [5] nie sg na ogét przydatne w systemach baz danych,
m.in. ze wzgledu na ogromng liczbe zasobdw, ktorymi sg zwykle pojedyncze rekordy
danych. W systemach baz danych na ogoét nie stosuje sie ochrony przed wzajemng blokada,
a tylko wykrywanie jej wystapienia. Wykorzystanie dziennika transakcji pozwala wtedy na
przerwanie i wycofanie jednej z zakleszczonych transakcji, tzn. na dziatanie systemu
zarzadzania transakcjami w sposéb podobny jak przy btedach badZ awariach oprogramowa-
nia.

Implementacja programowa mechanizméw blokad w systemach baz danych ma rézng
posta¢. W wielu systemach dostepne sg operacje bezposredniego naktadania blokady na cale
tablice lub wiersze tablic (rekordy). W serwerach baz danych wykorzystujacych jezyk SQL
stosuje sie natomiast posrednig technike blokowania przez okre$lanie tzw. poziomoéw izolacji
wspoétbieznie realizowanych transakcji.

Jak kilkakrotnie podkreslano, mechanizmy blokad sg zwykle powigzane z zarzgdzaniem
transakcjami. Ten aspekt ochrony danych zostanie omoéwiony w kolejnym punkcie.

4.2.2. Mechaniztny zarzgdzania transakcjami

Drugim rodzajem zagrozen, ktére zasygnalizowano na wstepie tego rozdziatu, jest
przerwanie ciggu operacji tworzacych transakcje w wyniku awarii oprogramowania lub
sprzetu, badz tez w wyniku wystgpienia sytuacji, ktéra uniemozliwi dokonczenie transakcji.
Po ponownym uruchomieniu systemu komputerowego stan bazy danych moze nie by¢ spéjny,
poniewaz nie wszystkie operacje w ramach transakcji zostaty wykonane. Przyktadem moze
by¢ przerwanie transakcji przenoszenia z konta na konto po zmodyfikowaniu tylko konta X.
Dla ochrony integralno$ci bazy danych w takich przypadkach realizowana jest zasada
"wszystko albo nic", tzn. albo wszystkie operacje.na bazach danych udato sie wykona¢, albo
- w przypadku niepowodzenia, efekty czeSciowego wykonania transakcji nalezy wycofaé
z bazy danych. Najczes$ciej sg wtedy stosowane mechanizmy zarzadzania transakcjami oparte
na prowadzeniu tzw. dziennika transakcji. Dziennik transakcji (ang. log) jest plikiem,
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w ktérym odnotowywane sg wszystkie modyfikacje bazy danych. Ogdlng zasadg jest, ze
kazda modyfikacja bazy danych musi zosta¢ poprzedzona zapisem do dziennika informacji
0 operacji, ktéra ma zosta¢ wykonana. Do informacji tych nalezg m.in. identyfikator
transakcji, adres danej, ktéra ma zosta¢ zmodyfikowana, nowa warto$¢ danej. W najczesciej
stosowanej metodzie prowadzenia dziennika i zarzadzania transakcjami (tzw. metodzie
z op6znionym zapisem do bazy [3]) wszystkie operacje modyfikacji bazy danych wykony-
wane w ramach jednej transakcji sg odnotowywane tylko w dzienniku. Dopiero po poleceniu
sygnalizujagcym koniec transakcji, a Scislej osiagniecie tzw. punktu wypetnienia transakcji
(ang. commit), program zarzadzajacy transakcjami przepisuje wszystkie modyfikacje do bazy
danych i odnotowuje ten fakt (wypetnienie transakcji) w dzienniku. Taka technika pozwala
fatwo wycofac transakcje, ktéra nie moze zosta¢ dokonczona. Poniewaz przed zakonczeniem
transakcji nie nastgpita zadna zmiana w bazie danych, wiec wycofanie polega tylko na
odnotowaniu tego faktu w dzienniku i poinformowaniu uzytkownika o takim zdarzeniu.
Mozna wskazaé¢ co najmniej trzy rodzaje przyczyn wycofywania transakcji:

1) W samej transakcji wystapita sytuacja uniemozliwiajaca jej dokoriczenie, np. brak
danych (w przyktadzie dotyczacym kont - brak konta Y). W takim przypadku transakcja sama
zleca wycofanie samej siebie, stuzy do tego w jezyku SQL instrukcja ROLLBACK.

2) W transakcji ujawnit sie blagd powodujacy jej zawieszenie, badZz tez wystgpita
wzajemna blokada kilku transakcji. Wtedy wycofanie transakcji nastepuje z inicjatywy
Systemu Zarzgdzania Bazg Danych.

3) Nastgpit tzw. upadek systemu w wyniku powaznego btedu na poziomie Systemu
Zarzadzania Baza Danych lub systemu operacyjnego, badz tez w wyniku awarii sprzetu (np.
zanik zasilania). Po "podniesieniu" systemu operacyjnego system zarzadzania transakcjami
analizuje zawarto$¢ dziennika i wycofuje transakcje nie zakoriczone.

W przypadku kiedy dziennik transakcji jest umieszczony na innym dysku niz baza
danych, a takze systematycznie jest prowadzona archiwizacja bazy danych, mozna odtworzy¢
baze danych do stanu sp6jnego nawet przy zniszczeniu dysku zawierajagcego baze danych.
Stuzy do tego instrukcja ROLLFORWARD Kkorzystajgca z archiwalnej kopii bazy oraz
dziennika transakcji.

Ochrona integralnosci transakcyjnej jest na og6t zadaniem znacznie trudniejszym
w systemach rozproszonych baz danych. Problemem, ktéry zwieksza tu skale trudnosci,
jest replikacja danych, tzn. powielenie czesci danych (np. tablicy) w kilku weztach. Takie
rozwigzanie, znakomicie przyspieszajgce odczyt danych, wymaga zagwarantowania ciggtej
zgodnosci zreplikowanych danych. W systemach zarzadzania rozproszonymi bazami danych
stosuje sie z tego wzgledu ztozone protokoty blokowania, np. metoda nakiadania jednej
blokady w przypadku odczytu, a wszystkich blokad w przypadku zapisu, metoda wiekszos-
ciowa, metoda wezta centralnego lub weztéw pierwotnych i inne.

W zakresie zarzgdzania transakcjami stosuje sie dwu- lub tréjfazowy protok6t wypetniania
transakcji i wiele ich wariantéw (aktualizacje synchroniczne kopii réwnorzednych,
aktualizacje asynchroniczne w przypadku kopii master/slave i inne). Ze wzgledu na
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ograniczony zakres niniejszej pracy problem ochrony integralnosci w systemach rozproszo-
nych baz danych nie bedzie szerzej rozwijany.

5. Podsumowanie

W pracy dokonano przegladu zagrozen dla danych przechowywanych w bazach danych

oraz mechanizméw chroniacych dane przed tymi zagrozeniami.

W problemach tych wyrézniono dwa obszary:

- zabezpieczenie przed umyslinymi prébami nielegalnego odczytu lub modyfikacji danych
przez nieuprawnionych uzytkownikow,

- ochrona danych przed efektami przypadkowych zdarzen, takich jak btedy logiczne
w operacjach na danych, kolizje w trakcie wspo6tbieznego dostepu do danych, awarie
oprogramowania i sprzetu komputerowego.

Realizacja takich zadan stanowi znaczng cze$¢ funkcji wykonywanych przez Systemy
Zarzadzania Bazami Danych. Ocenia sie, ze obecnie mechanizmy dotyczace drugiego obszaru
sg znacznie bardziej ztozonymi (i kosztownymi) od mechanizmoéw pierwszego obszaru.
Konsekwencjg jest lepsza ochrona danych przed zdarzeniami przypadkowymi (ochrona
integralnosci) od zabezpieczen przed nielegalnym dostepem do danych.
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Abstract

The paper presents the review of mechanisms assuring security and integrity of databases.
The databases need to be protected from unauthorized or malicious access and accidental
introduction of inconsistency. Database security refers to protection from unauthorized or
malicious access. Presented in the paper security mechanisms include: account (user)
creation, privileges granting and revoking, view creation and data encryption. Statistical
database security mechanisms are also reviewed.

Database integrity refers to protection the database from accidental loss of consistency.
Term integrity covers both semantic integrity and transaction integrity. Among semantic
integrity constraints are presented: value set (domain) constraints and referential integrity
constraints. Presented in the paper transaction integrity mechanisms include the concurrency
control and recovery techniques.



