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UWAGI DO DOKUMENTACJI PROTOKOtLU MODBUS

Streszczenie. W artykule wskazano na sprzecznosci i braki w dokumentacji pro-
tokotu Modbus. Szczeg6lng uwage poswiecono wyznaczaniu sumy kontrolnej CRC.

REMARKS ON MODBUS PROTOCOL DOCUMENTATION

Summary. In this article contradictions and lacks in Modbus protocol documen-
tation were indicated. Spécial attention was paid to CRC calculation.

1. Wprowadzenie

Od opracowania protokotu Modbus uptyneto ponad ¢wier¢ wieku [2], nadal jednak jest
on czesto stosowany. Autor publikacji [3] podaje, ze protokét Modbus, a w szczeg6lnosci je-
go tryb RTU (ang. Retnote Terminal Unit), jest typowym protokotem wykorzystywanym dla
organizacji komunikacji regulatoréw i programowalnych sterownikéw logicznych z kompute-
rem nadrzednym (tzw. komunikacji pionowej). W procedury komunikacyjne realizujace ten
protokét wyposazone sg niemal wszystkie pakiety SCADA (ang. Supervisory Control and
Data Acquisition). W podsumowaniu wspomnianej publikacji, zawierajagcym kryteria wyboru
regulatora, znajduje sie wskazéwka, ze podstawowym typem protokotu komunikacji pomie-
dzy regulatorem a komputerem nadrzednym powinien by¢ Modbus RTU.

Protok6t Modbus swa duza popularnos¢ - wkrétce po opracowaniu zostat przyjety przez
wiekszos$¢ znanych producentéw sterownikéw przemystowych - zawdziecza prostocie zasto-
sowanych w nim rozwigzan oraz dostepno$ci dokumentacji. W tgczu komunikacyjnym wyko-
rzystujagcym ten protokdt, sprzegajacym wiele urzadzen pomiarowo-kontrolnych, informacja
jest przesytana w postaci znakéw (transmisja asynchroniczna). Dostep do tgcza odbywa sie
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wedtug prostej reguty polecenie - odpowiedz (ang. query - response), gwarantujacej brak
konfliktéw przy poprawnie skonfigurowanym #taczu (w dowolnej chwili tylko jedno z urza-
dzen transmituje informacje). Budowa tgcza od strony sprzetowej jest bardzo prosta - wystar-
cza ukiad interfejsu umozliwiajgcego zestawianie taczy wielopunktowych, np. szeroko obec-
nie stosowanego standardu RS485 oraz sterownik asynchronicznej transmisji szeregowej [4],
Istnieje liczna grupa sterownikéw scalonych, jak réwniez mikrokontroleréw, ktére posiadaja
wbudowane sterowniki transmisji asynchronicznej [7]. W spos6b programowy realizowane sg
takie funkcje protokotu Modbus, jak: dostep do tgcza, formowanie ramek, zabezpieczanie in-
formacji przed skutkami biedéw transmisji, potwierdzanie poprawnego odbioru informacji,
zabezpieczanie przed zawieszeniem pracy tgcza oraz ustugi $wiadczone programom uzytko-
wym, wykonywanym w urzadzeniach sprzegnietych faczem. Najbardziej pracochtonna w
implementacji jest ostatnia z wymienionych funkcji.

Podstawowym zrodiem informacji dla projektanta oprogramowania protokotu Modbus
jest dokumentacja Modicon Modbus Protocol. Reference Guide. PI-MBUS-300 Rev. D. [1].
Zawiera ona jednak pewne drobne sprzecznosci oraz braki. Niniejsza publikacja to wynik
wiasnych doswiadczen autora nabytych w trakcie praktycznej realizacji oprogramowania ko-
munikacyjnego, wykonanego w ramach wspotpracy z jednym z przedsiebiorstw produkujg-
cych aparature pomiarows.

2. Zaleznosci czasowe w protokole Modbus RTU

W dokumentacji [1] podane sa dwa typy zaleznoSci czasowych wystepujacych w trybie
RTU protokotu Modbus:

» odstep miedzy kolejnymi ramkami tn,

» odstep miedzy kolejnymi znakami tna.
Odstep miedzy kolejnymi ramkami powiniem wynosi¢ co najmniej tnr = 3.5 * czas trwania
transmisji znaku, w trakcie ktérego w tgczu nie powinna by¢ prowadzona transmisja (tzw. ci-
sza w taczu). Odstep pomiedzy kolejnymi znakami nie powienien przekracza¢ wartosci tml =
1.5 *czas trwania transmisji znaku. Jezeli ten odstep zostanie przekroczony, odbiorca uzna
ramke za niekompletng i nastepny znak zostanie zinterpretowany jako zawarto$¢ pola adre-
sowego nowej ramki. Jezeli nowa ramka pojawi sie przed uptywem czasu tnr, to zostanie ona
potraktowana jako dalszy ciagg poprzedniej ramki. Takie skutki naruszenia zalezno$ci czaso-
wych podano w dokumentacji [1],

Jezeli wszystkie znaki ramki odebrano poprawnie, po ostatnim znaku zostanie najpierw
wykryte przekroczenie czasu t*. W tym przypadku nie majednak podstaw do uznania ramki
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za niekompletng. Nowy znak nie pojawi sie w fgczu przed uptywem wymaganego odstepu

miedzy kolejnymi ramkami, a sprawdzenie sumy kontrolnej wykaze poprawnos$¢ catej ramki.

zagubienie znaku
uptyw czasu t mz

tmz =1-5* czas trwania
transmisji znaku

| -chwile wyznaczane przez odbiér kolejnych znakéw ramki

Rys. 1. Naruszenie zaleznosci czasowych spowodowane zagubieniem znaku ramki
Fig. 1. Disturbing oftime dependencies caused by loss of a character in a frame

Rozpatrzmy sytuacje, kiedy jeden ze znakéw ramki zostat zagubiony. Zakladajac, ze
nadawca wysyta znaki w sposéb ciggly, odstep czasu miedzy kolejnymi znakami wyniesie w
tym przypadku = 2 *czas trwania transmisji znaku (rysunek 1.). Poniewaz tm < (&< tnr,
drugi z odebranych znakoéw zostanie potraktowany jednoczesnie jako zaw'arto$¢ pola adreso-
wego nowej ramki i kontynuacja poprzedniej.

Wydaje sie prawdopodobne, ze w praktyce stosuje sie tylko odmierzanie odstepu czasu
tmr. Niekompletno$¢é ramki spowodowana zagubieniem znaku (-6w) zostanie wykryta na eta-
pie sprawdzania poprawnos$ci sumy kontrolnej.

3. Wyznaczanie sumy kontrolnej w protokole Modbus RTU

W ramce umieszczana jest wiadomos$¢ ztozona z adresu odbiorcy, kodu funkcji i ewentu-
alnie danych. Zawarto$¢ wiadomosci jest zabezpieczana 16-bitowg sumg kontrolna, wyzna-
czang za pomocg wielomianu generacyjnego CRC-16 [5] i umieszczang na koAcu ramki, przy
czym jako pierwszy wystepuje mtodszy bajt sumy. W dokumentacji protokotu [1] podany jest
algorytm wyznaczania sumy kontrolnej za pomocg metody wykorzystujgcej przesuniecia i o-
peracje sumy modulo 2. Poniewaz obliczanie warto$ci CRC przy zastosowaniu tego algoryt-
mu trwa stosunkowo dtugo, zwtaszcza przy duzych rozmiarach wiadomosci, w dokumentacji
protokotu [1] podano réwniez gotowg funkcje w jezyku C, bedacg zapisem algorytmu wyko-
rzystujgcego tablice zawierajace tzw. wielomiany modyfikujace [6]. Funkcja CRC16 {), kto-
rej parametrami wywotania sg: adres poczatkowy obszaru pamieci z zapisang wiadomoscia o-
raz rozmiar wiadomosci, zwraca warto$¢ 16-bitowg za pomocg instrukcji:
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return(uchCRCHi << 8 | uchCRCLo);
gdzie uchCRCHi i uchCRCLo oznaczajg odpowiednio starszy i mitodszy bajt sumy, prze-
chowywane w zmiennych lokalnych funkcji. Jezeli w oprogramowaniu komunikacyjnym wy-

korzystujemy stale:
#define CRC_OK 1 /* zgodnos¢ sum kontrolnych */
#define CRCJ3AD O

oraz zmienne globalne:

unsigned char TxRxBuf[256] ; /* bufor nadawczo-odbiorczy
o0 organizacji liniowej */
unsigned char indeks; /* indeks wolnej komdrki bufora */

to sprawdzenie poprawnosci sumy kontrolnej odebranej ramki moze zosta¢ zrealizowane za
pomocg nastepujacej funkcji (w chwili jej wywotania zmienna indeks zawiera liczbe baj-
téw ramki):

unsigned char checkCRC{void)

1

ifT (((TxRxBuf[indeks - 1] << 8) | TxRxBuf[indeks - 2]) ==
CRC16(TxRxBuf,indeks - 2))
return(CRC_OK);
else
return(CRC_BAD);

1

W zaimplementowanym przez autora niniejszej publikacji oprogramowaniu komunika-
cyjnym dla jednostki podrzednej sprawdzanie zgodnosci sum: odebranej i wyliczonej odby-
wato sie w podany wyzej sposéb. Do testowania komunikacji wykorzystano odpowiednie o-
programowanie jednostki nadrzednej (wersja demonstracyjna tego oprogramowania jest do-
stepna w sieci Internet na stronie http://www.win-tech.com/), dziatajgce na mikrokomputerze
IBM PC w $rodowisku systemu operacyjnego WINDOWS 95. Pierwsze préby przeprowa-
dzenia transakcji odczytu zawartosci grupy rejestrow okazaty sie nieudane, pomimo popraw-
nego zaadresowania jednostki podrzednej komunikacja pomiedzy nig a jednostkg nadrzedng
nie zostata nawigzana. Oprogramowanie jednostki podrzednej byto uruchamiane za pomoca
emulatora uktadowego [9], ktéry umozliwia m. in. podglad zawarto$ci zmiennych oraz prace
krokowg programu. Okazato sie, ze ramki gromadzone w buforze transmisyjnym jednostki
podrzednej miaty prawidtowg postac, ale byty one odrzucane z powodu niezgodnosci sum. Po
zastosowaniu algorytmu wyznaczania sumy kontrolnej za pomoca przesunie¢ komunikacja
odbywata sie w sposob poprawny. Poréwnanie zawarto$ci bajtéw sumy kontrolnej dla obu al-
gorytmoéw wykazato, ze funkcja CRC16 () wyznacza warto$¢ sumy prawidtowo, ale w wyni-
ku zwracanym przez funkcje zamieniona jest kolejno$¢ bajtéw. W dokumentacji protokotu
[1] brak jednak o tym jakiejkolwiek wzmianki. Sposobem na uzyskanie wtasciwej kolejnosci
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bajtow jest zmiana ostatniej instrukcji funkcji CRC16 () na:
return(uchCRCLo0o « 8 | uchCRCHi);
i opatrzenie jej stosownym komentarzem.

Dla poréwnania efektywnosci czasowej obu algorytméw wyznaczania wartosci sumy
kontrolnej zaimplementowano funkcje wykorzystujaca przesuniecia, przy czym przyjeto taki
sam sposob jej wywotania jak i funkcji CRC16 {), zamieszczonej w dokumentacji [1], Po-
sta¢ funkcji, zapisanej wjezyku C dla mikrokontrolera 8051, jest nastepujaca [8]:

unsigned short CRC16_p(unsigned char *puchMsg,

unsigned short usDatalLen)

1

unsigned short usCRC = OXxFFFF;

bit shbit; /* warto$¢ wysuwanego bitu */
unsigned char uchshift; /* licznik przesunigc */

while(usDataLen--)

i
UsCRC A= *puchMsg++;
uchshift = 8;
w hile(uchshift--)

{
shbit = (isCRC & 1) ? 1 : 0;
usCRC >>= 1;
if (shbit)
usCRC /= OxAOQOI;
)

}
return(usCRC);

)

Funkcje CRC16 () mozna bez modyfikacji sktadni stosowaé¢ w programach pisanych dla mi-
krokontrolera 8051. Program zrddtowy zawierajacy obie funkcje przettumaczono za pomocg
kompilatora C-51 ver. 4.0 firmy Archimedes Software. Przy uzyciu emulatora uktadowego
zmierzono czasy wykonania ciata petli w hile (usD ataL en--) przy nastepujagcych warun-
kach:
» czestotliwos¢ taktowania mikrokontrolera - 12 MHz,
e wszystkie zmienne byty umieszczone w zewnetrznej pamieci danych,
» zabezpieczana wiadomos$¢ zawierata odpowiedz jednostki podrzednej na polecenie od-
czytu zawartos$ci grapy 6 rejestrow, przy czym w rejestrach byty zapisane na przemian
wartosci 5555H oraz AAAAH; rozmiar wiadomosci wynosit 15 bajtow [1].
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W wyniku pomiaréw uzyskano m.in. $redni czas wykonania jednego obiegu petli. Wynosit
on:

 dla funkcji CRC16 ()- 105 ps,

e dla funkcji CRC16_p {) - 483 ps.

Wida¢ zatem istotng przewage algorytmu tablicowego.

4. Podsumowanie

Pewne rozwigzania techniczne, pomimo znacznego uptywu czasu od chwili ich wprowa-
dzenia, nadal sg czesto' wykorzystywane. Tak rzecz sie ma z protokotem Modbus. Swa duzg
popularno$¢ zawdziecza on m.in. dostepnosci dokumentacji [lj. Dokumentacja ta stanowi
podstawowe zrddto wiadomosci dla projektanta sprzetu i oprogramowania tacza komunika-
cyjnego wykorzystujacego protokét Modbus. Oprécz opisu zadan protokotu, formatu jedno-
stek informacyjnych i interfejsu z programami uzytkowymi zawarto w niej takze gotowe do
uzycia funkcje w jezyku C, stuzace do wyznaczania wartosci sum kontrolnych. W trybie RTU
protokotu Modbus stosowane jest zabezpieczenie przesytanych wiadomosci 16-bitowa sumg
kontrolng CRC, ktéra w ramce jest zapisywana w postaci dwdch znakéw. Wazna przy tym
jest kolejno$¢ znakéw: najpierw znak zawierajgcy miodszy bajt sumy, a nastepnie starszy.
Zamieszczona w dokumentacji funkcja obliczania CRC wyznacza jej warto$¢ prawidtowo,
ale we zwracanym przez funkcje wyniku zamieniona jest kolejno$¢ bajtow. Niewtasciwe u-
mieszczenie bajtdw sumy kontrolnej w ramce sprawi, ze nawet po poprawnym przestaniu
wszystkich znakow ramka zostanie odrzucona przez odbiorcow. Brak jednak w dokumentacji
wzmianki o zamienionej kolejnosci bajtow w wyniku zwracanym przez funkcje obliczania
CRC. Projektant, ktéry implementuje oprogramowanie protokotu po raz pierwszy, po stwier-
dzeniu faktu odrzucania ramek wskutek niezgodnosci sum kontrolnych bedzie szukat btedu
raczej w napisanym przez siebie kodzie, a nie w zawartosci dokumentacji. Spowoduje to
strate czasu pracy projektanta, podczas gdy uzyskanie wiasciwej kolejnosci bajtéow w wyli-
czonym CRC wymaga niewielkiej poprawki w kodzie funkcji.
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Abstract

Though Modbus protocol has been known since 1973, it’s widely used so far in commu-
nication links among supervisory computer and controllers. Popularity of the protocol was a-
chievied owing to simplicity of hardware and availability of protocol documentation.

The documentation entitled Modicon Modbus Protocol. Reference Guide. PI-MBUS-300
Rev. D. is a fundamental source of information for designers. However, this source contains
some little contradictions and lacks, described in chapter 2 and 3, respectively. In this article
two methods of CRC calculation were presented. Measured time efficiency of both methods
was also given in chapter 3.
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