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WYBRANE ASPEKTY TWORZENIA APLIKACJI
BAZODANOWYCH W JAVIE

Streszczenie. Artykut omawia wybrane problemy, z jakimi styka sie tworca
aplikacji bazodanowych w Javie. Poruszono tutaj nastepujace kwestie: wyboér
interfejsu oraz sterownikéw JDBC, wielowatkowg realizacje zadan pobierajgcych
dane z bazy, wykorzystanie komponentéw pakietu Swing do prezentacji danych oraz
kwestie bezpieczefAstwa w przypadku aplikacji internetowych.

SELECTED ASPECTS OF CREATION JAVA DATABASE
APPLICATIONS

Summary. The article describes selected problems which occur during process of
creation database applications in Java. There are raised following subjects: choice of
JDBC version and drivers, multithreaded architecture of Java programs, useful Swing
components for this kind of applications and security issues for internet applications.

1. Wstep

Rok 1995 to debiut nowego narzedzia programistycznego, jakim jest jezyk Java. Jej
tworca, firma Sun Microsystems, skupit sie przede wszystkim na osiggnieciu uniwersalnosci
w zakresie platform uruchomieniowych. Aby to osiggna¢, wprowadzit pojecia wirtualnego
komputera, tak zwanej Maszyny Wirtualnej Java (ang. Java Virtual Machine - JVM).
Najprostsza definicja JVM podaje, ze jest to jednostka centralna wraz ze zbiorem
niezbednego oprogramowania, zdolna do wykonywania zdefiniowanego zbioru instrukcji w
postaci kodow bajtowych. Uzyskanie ich jest wynikiem kompilacji programu napisanego w
jezyku Java. JVM jest tworzona gtownie na drodze programowej, gdzie stanowi ona
rozszerzenie bazowego systemu operacyjnego.
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Klasa.java Klasa.class Maszyna wirtualna JAVA

Rys. 1. Proces tworzenia i uruchamianiaprogramow w Javie
Fig. L The process of creation and execution Java programs
Sama architektura Maszyny Wirtualnej Java okre$la kilkustopniowy proces uruchamiania
programu, do ktérego nalezg miedzy innymi class loader (wgrywa odpowiednie pliki z
definicjami klas) oraz class verifier (weryfikuje poprawnos$¢ tych plikéw). Oddzielny
mechanizm bezpieczeAstwa stanowi Security Manager, ktory faktycznie kontroluje dostep do
wszystkich zasobéw komputera.
Obecnie gtéwnym srodowiskiem dla aplikacji pisanych w Javie jest heterogeniczna sie¢
Internet, a dokladnie jej serwis WWW, gdzie obecno$¢ appletow przyniosta prawdziwg
rewolucje. Jednak réwniez stosowanie Javy dla samodzielnych aplikacji jest juz w petni

powszechne.

2. Standard JDBC

Wymogiem koniecznym dla osiggniecia petnej funkcjonalnosci w architekturze aplikacji
typu klient-serwer Javy byto stworzenie odpowiedniego interfejsu do realizacji potaczen z
bazami danych. W pierwszej swojej wersji standard Javy nie przewidywat takiej mozliwosci,
co spowodowato, ze wielcy producenci baz danych, jak Oracle, Informix czy Microsoft
zaczeli sami opracowywac wiasne klasy i metody do tego celu. Powstato wiele réznorodnych
podejs¢ rozwigzujacych ten problem. Dlatego byto niemal koniecznoscig opracowanie
uniwersalnego interfejsu, odpowiedniego dla wszystkich baz danych. Sun Microsystems
wprowadzit taki interfejs pod postacig standardowego pakietu java.sql. Okreslany on jest
poprzez standard JDBC (ang. Java Database Connectivity) definiujgcy zestaw klas oraz
interfejsow API, zapewniajacych jednolity pomost komunikacyjny z relacyjnymi bazami
danych, na poziomie jezyka programowania. Analogicznie jak ODBC rdéwniez JDBC jest
oparty na standardzie X/Open SQL CLI (Call-Level Interface).

Patrzgc od strony programisty, kazdy dostep do danych serwera realizowany poprzez
interfejs JDBC odbywa sie w kilku etapach:
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Zatadowanie klas sterownika:

Mozna tego dokona¢ na dwa sposoby: poprzez jego rejestracje metoda
DriverManager.registerDriver lub bezposrednie wgranie klasy sterownika (w przykladzie
wykorzystano oryginalny sterownik thin dla serwera Oracle),

try {
Class.forName("oracle.jdbc.driver.OracleDriver");
} catch(ClassNotFoundException e)
( JOptionPane.showMessageDialog(parent,e,"”JDBC Driver Error",
JOptionPane .ERROR_MESSAGE) ;
System.out.printin(e);

)

Nawigzanie potgczenia:

Po zaladowaniu odpowiedniego sterownika mozemy juz przej$¢ do etapu nawigzania
potaczenia. Dokonuje sie tego za pomocg statycznej metody getConnection z klasy
DriverManager:

try (
connection=DriverManager ._getConnection('jdbc:oracle:thin:
+address+":"+port+":"+sid,user,password);
statement=connection.createStatement();

ca%c h (SQLException e) {
JOptionPane.showMessageDialog(parent,e, "Connection Error",
JOptionPane.ERROR_MESSAGE);
System.out.printin(e);
1

Wykonanie zapytania i pobranie jego wynikdw:
Etap ten mozna wykona¢ wielokrotnie dla wcze$niej ustalonego potgczenia,
try (

String insertstring="insert into tablical values('+zmiennal
+","+zmienna2+","+zmienna3+", "+"1,"+zmienna4 +")";
statement.executeUpdate(insertstring);

String query="select koll from tablica2 where kol2="+zmienna5"+" and

kol2="+zmienna6;

PreparedStatement ps=connection.prepareStatement(query);
rs=ps.executeQuery(; //wykonanie zapytania
if(rs.next(l) //pobranie wynikoéw

zmienna7=rs.getString(C'koll™);
) catch(SQLException e) (
System.out.printin(e);
)

Zgodnie z generalnym zatozeniem Javy, jakim jest uniwersalno$¢, réwniez interfejs
JDBC jest niezalezny od platformy bazodanowej. Jednak aby mozna byto wykorzysta¢ jego
mozliwosci, wymagana jest obecno$¢ rodzimego sterownika, ktéry musi implementowaé
odpowiednie interfejsy oraz klasy abstrakcyjne pakietu java.sql (pierwszy etap). Ze wzgledu

na swoja wewnetrzng architekture obecnie dostepne sterowniki mozemy podzieli¢ na cztery
kategorie oméwione w punktach 2.1-2.4:



158 A. Switonski

2.1. Pomost JDBC/ODBC (typ I)

Rys. 2. Pomost JDBC-ODBC
Fig. 2. JDBC-ODBC Bridge

Ten typ dokonuje konwersji odwotan JDBC na ODBC, przekazujac je dalej do
odpowiedniego sterownika ODBC. Podstawowg zalete tego rozwigzania stanowi fakt, ze
aplikacje majg dostep do wszystkich baz danych posiadajacych sterownik ODBC, ktory jest
standardem bardzo popularnym, a wiec wykorzystywanym przez wiekszo$¢ systemow
bazodanowych. Jednak jest on obcigzony znacznymi transformacjami dla dokonywanych
operacji. Kazde odwotanie najpierw musi przejs¢ przez pomost z JDBC na ODBC, a
nastepnie z ODBC na rodzime API klienta bazy danych. Dodatkowym utrudnieniem jest
wymog zainstalowania odpowiednich driver'éw ODBC na stacjach klienckich.
Uniemozliwia to praktycznie stosowanie go dla aplikacji dziatajgcych w Srodowisku WWW,
gdzie nie mozemy przyja¢ zatozenia o obecnosci sterownikow ODBC na przylaczonych
komputerach.

Implementacja takiego sterownika nie moze by¢ catoSciowo zrobiona w Javie, gdyz sam
interfejs ODBC wykorzystuje wiasnosci jezyka C, jak wskazniki, co wymusza na jego
tworcach zastosowanie metod rodzimych dla okre$lonego systemu operacyjnego.

Od wersji JDK 1.2.1 driver tego typu jest zintegrowany z maszyng wirtualng, co znacznie
utatwia jego zastosowanie.

2.2. Rodzime API, sterownik czesciowo implementowany w Javie (typ I1)

Rys. 3. Rodzime API, sterownik czesciowo implmentowany w Javie
Fig. 3. Native API, partly Java driver
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Rozwigzanie tego typu posiada dwuwarstwowg architekture, gdyz sterownik JDBC
wymaga biblioteki rodzimej, umozliwiajacej porozumiewanie sie z okreSlonym serwerem
bazy danych w charakterystycznym dla niego protokole. Sterowniki te pisane sg tylko
czeSciowo w Javie, gdyz muszg korzysta¢ z warstwy jezyka biblioteki rodzimej, aby méc sie
odwotywa¢ do jej funkcji, a na dzien dzisiejszy niestety biblioteki rodzime nie sg
implementowane w Javie. Z tego tez powodu praktycznie na kazda platforme sprzetowg
musi istnie¢ oddzielna jego implementacja.

Sterownik ten dzieki uproszczeniu architektury, w poréwnaniu do poprzedniego, poprzez
likwidacje warstwy ODBC, ma duzo wieksze mozliwosci, je$li chodzi o szybkos$¢ dziatania.
Dalej jednak posiada niekorzystng ceche, jaka jest konieczno$¢ zainstalowania bibliotek
klienckich na stacjach roboczych, co znacznie utrudnia jego zastosowanie w przypadku

aplikacji internetowych.

2.3. Protokdt sieciowy, sterownik catosciowo implementowany w Javie (typ 111)

Rys. 4. Protokét sieciowy, sterownik catosciowo impl. w Javie
Fig. 4. JDBC-Net, pure Java driver

W tym wypadku odwotania JDBC sg ttumaczone na niezalezny od baz danych protokot
sieciowy. Odwotania te jednak nie trafiajg bezposrednio do serwera bazy danych, lecz do tak
zwanego serwera sieciowego, zwanego inaczej agentem JDBC, ktéry dopiero dokona ich
translacji na wewnetrzny protokdt bazodanowy. Sterownik taki wymaga wiec odpowiedniego
agenta, ktérego implementacja moze nastapi¢ réwniez w Javie, z wykorzystaniem
sterownikéw typu I, 1l lub IV, badZz w innych jezykach z uzyciem ODBC, lub bibliotek
rodzimych. Naturalnie musi by¢ on uruchomiony na okre$lonej stacji w sieci, gdzie
bezposrednio nastapi potaczenie z poziomu Javy. Dodatkowe parametry moga wskazywac na
docelowy serwer bazy danych lub w przypadku gdy mamy do czynienia z agentem
dedykowanym, warto$¢ ta bedzie domysina.

Agent JDBC moze spetnia¢ rowniez dodatkowe funkcje, jak utatwienia w logowaniu,
badz nawet implementowa¢ caly proces mapowania uzytkownikéw, co zwiekszy
bezpieczenstwo systemu (uzytkownik nie bedzie musiat zna¢ bezposredniego hasta do bazy
danych, lecz tylko do serwera posredniego), wspiera¢ podreczng pamie¢ notatnikowa
przyspieszajaca wykonywanie zapytan powtarzajacych sie, stanowi¢ serwer proxy w
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przypadku zabezpieczen typu firewall (tylko firewall'e zamontowane przed serwerem bazy
danych) oraz jeszcze kilka innych.

Sama architektura tego driver'a niesie za soba dos¢ duza zlozono$¢ natury
komunikacyjnej, gdyz kazde odwotanie musi przejs¢ poprzez serwer posredni. Wigze sie to z
faktem znacznego obnizenia jego wydajnosci w poréwnaniu z poprzednimi sterownikami.
Jednak posiada ona rowniez pewna zalete: protokét sieciowy moze byé stosunkowo prosty w
poréwnaniu z rodzimym protokotem serwera bazodanowego, gdyz musi uwzglednia¢ tylko
odwotania generowane poprzez klasy pakietu java.sql, ktére generalnie ograniczajg sie do
zapytan SQL’a oraz faz nawigzywania potgczenia. Tak uproszona jego struktura implikuje
mniejsze rozmiary sterownika oraz w pewnym, niewielkim stopniu poprawia jego
efektywnos$¢. Moze to by¢ zauwazalne w przypadku aplikacji wykonujacej duza liczbe
krotkich zapytan (w sensie zbioru wynikowego) w sieci o matej przepustowosci. Bardzo
istotng jego zaleta jest fakt, ze jest on catoSciowo implementowany w Javie.

2.4. Rodzimy protokot, sterownik catosciowo implementowany w Javie (typ 1V)

Rys. 5. Rodzimy protokot, sterownik cato$ciowo impl. w Javie
Fig. 5. Native protocol, pure Java driver

Tego typu sterowniki dokonujg konwersji odwotan JDBC bezposrednio na rodzimy
protokot uzywany przez okre$long baze danych. Praktycznie moga one zosta¢ wydane
jedynie poprzez producenta okreslonego serwera, gdyz faktycznie tylko on zna szczegoty
techniczne wiasnego protokotu rodzimego. Sg one catosciowo implementowane w Javie.

Driver taki, ze wzgledu na najmniejszg ztozono$¢ konwersji odwotan, ktére odbywajg sie
bez posrednictwa zadnej warstwy przejSciowej, ma najwieksze mozliwosci, jesli chodzi o
wydajnos¢. Posiada jednak, w stosunku do poprzednika, jedng stosunkowo niekorzystng
ceche, jaka sgjego rozmiary.

Wszystkie typy sterownikéw majg swoje wady oraz zalety i powinny by¢ stosowane w
zaleznos$ci od wymaganej funkcjonalnosci. Ogélnie mozna podac kilka regut:

» Dla appletdw przeznaczonych dla licznej grupy uzytkownikdw Internetu typy | oraz Il
nalezy rozwaza¢ tylko w wypadku, gdy nie ma sterownikow catosciowo
zaimplementowanych w Javie.
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¢ Rozwazajac wybor typu Il lub IV nalezy uwzgledni¢ charakter generowanych zapytan
oraz przepustowos$¢ sieci: Dla zapytan generujacych wieksze zbiory wynikowe oraz gdy
wymagamy duzej szybkos$ci dziatania preferowany powinien by¢ typ IV. W przypadku
gdy mamy do czynienia z krotkimi zapytaniami (w sensie zbioru wynikowego) oraz matg
przepustowoscia sieci, bardziej odpowiedni wydaje sie by¢ typ IlI.

¢ Dla typu Il nalezy rozwazy¢ mozliwosci agenta JDBC i ewentualnie oceni¢ korzysci z
jego zastosowania.

e W przypadku gdy wymagana jest wysoka wydajno$¢, pod uwage powinny by¢ brane typy
Il oraz IV

3. JDBC 2.0

Java rozwija sie niestychanie dynamicznie ijuz obecnie posiada kilkanascie wersji nie do
konca zgodnych ze soba. W trakcie jej ewolucji rozwijat sie rowniez interfejs JDBC, gdzie
dla wersji wydanej z pakietem JDK 1.0.x nie byt obecny w ogéle, z JIDK 1.1.x wystepowat w
wersji 1.0 i1.2, natomiast w JDK 1.2.x to juz najnowszy standard JDBC 2.0.

JDBC 2.0 to najbardziej rozbudowany interfejs bazodanowy, posiadajgcy wszystkie
cechy swoich poprzednikéw, a dodatkowe jego wihasnosci zwiekszajgce funkcjonalnos$¢ oraz
poprawiajace wydajnos¢ to:

e Przesuwalne obustronnie kursory zhioréw wynikowych ResultsSet: Mozliwe jest
przesuwanie sie zarowno w przod, jak i tyt do okreSlonego wiersza: pierwszy, ostatni,
ostatnio zapamietany, relatywnie o zadang warto$c¢.

¢ Modyfikacje wsadowe (ang. batch updates) dla obiektéw klas Statement i
PreparedStatement: Mozliwe jest wykonywanie kilku modyfikacji w jednej fazie, zamiast
wysytania kazdej modyfikacji osobno. Zastosowanie tej techniki znacznie zwieksza
wydajnos¢ aplikacji dla wielokrotnych modyfikacji.

* Programowalne modyfikacje: Po pobraniu danych z bazy do obiektu klasy ResultsSet
mozemy zmodyfikowac¢ wartosci odpowiednich pdl w rozpatrywanym rekordzie poprzez
metody updateXXX, a nastepnie uaktualni¢ te zmiane w bazie. Modyfikacja wiec nie
musi sie koniecznie odbywa¢ na drodze instrukcji SQL’wych, lecz réwniez poprzez
odpowiednie metody wywotywane z poziomu jezyka.

e tadowanie wiekszej liczby rekordéw w jednym etapie, co znacznie przyspiesza sam
proces pobrania danych oraz okreslenie kierunku fadowania wierszy.

¢ Pobranie wartosci w okreslonej kolumnie w trybie strumienia znakowego.

e Peina precyzja dla typu BigDecimal.

e Obstuga réznych stref czasowych identyfikowanych poprzez obiekt klasy Calendar.
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e Obstuga typow danych standardu SQL3: Do tego celu stworzone zostaty specjalne klasy,
a do Klas juz istniejacych realizujgcych proces przetwarzania danych dodano nowe
metody. Dodatkowe typy to:

e Typy do przechowywania duzych obiektow: BLOB - binarny, CLOB - znakowy.

e Typy obstugujgce rodzaje danych fizycznie rezydujgce w bazie, wykorzystane miedzy

innymi w procesie mapowania: Struct, Ref, SQLData.

e Typ tablicowy ARRAY przechowujacy caly zbior zwracanych w wyniku zapytania

wartosci.

Naturalnie dla skorzystania z mozliwosci nowego standardu konieczny jest odpowiedni
sterownik go implementujacy. Cho¢ powstaty juz takie driver’y dla wazniejszych systemow,
jednak w wiekszosci przypadkéw nie sg one ogodlnodostepne. Wyjatek stanowi tutaj pomost
JDBC/ODBC.

4. Komponenty Swinga

Dla tworcow aplikacji istotnym elementem jest funkcjonalnos$é interfejsu uzytkownika,
ktéra w znacznym stopniu wptywa na szybko$¢ jej tworzenia. Nowe mozliwosci w tej
dziedzinie daje pakiet Swing stanowigcy gtdwng cze$¢ oprogramowania JFC (Java
Foundation Classes), rozszerzajacego standardowe Core API Javy o zbior nowych klas. W
jego efekcie powstat miedzy innymi caly pakiet javax.swing, zawierajacy nowa grupe
komponentow interfejsu graficznego, ktéry catkowicie zaimplementowany zostat w Javie.
Zawiera on zaréwno komponenty juz istniejgce w pakiecie AWT, jak i dodatkowe
komponenty wyzszego poziomu zwiekszajgce funkcjonalnos$¢ interfejsu uzytkownika. Z
punktu widzenia aplikacji bazodanowych najistotniejsze elementy bedace jego integralng
czescig, natomiast nie majace swoich odpowiednikdw w pakiecie AWT to:

e JTabel: Komponent definiujgcy dwuwymiarowg tabelke, prezentujacq dane réznych
typdw, jak tekst czy obraz. Posiada wiele cech, ktére mogg zosta¢ dostosowane do
potrzeb aplikacji, jak jej rozktad (interfejsy JTabelModel i JTabelColumnModel), wyglad
poszczeg6lnych komdrek (TabelCellRenderer), edytor (TabelCellEditor), sposéb
zaznaczania (ListSelectionModel), nagtéwki (TabelHeader) oraz jeszcze pare innych.
Naturalnie zaimplementowane sg domyslne instancje wszystkich interfejsow, ktore w
zaleznosci od wymagan moga by¢ zmodyfikowane.

» JScrollPane: Specjalistyczny kontener zarzadzajacy czescig widoczng prezentowanego
komponentu identyfikowanego poprzez kiase JComponent. W przypadku gdy jego
rozmiary beda wieksze niz dostepne pole widokowe, w zaleznosci od potrzeb,
uaktywnione zostang suwaki - poziomy i pionowy, umozliwiajgce dostep do wszystkich
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jego czesci. Gtownie wykorzystywany jest do prezentacji duzej liczby danych, jak tabela
z wieloma wierszami.

e JTabbedPane: Komponent umozliwiajacy przelgczanie sie pomiedzy grupa wczesniej
zdefiniowanych paneli poprzez wybranie okreslonej zaktadki. Poszczeg6lne zaktadki sg
identyfikowane przez indeksy odpowiadajace kolejnosci, w jakiej zostaty one dodane.
Sposob selekcji zaktadek definiuje interfejs SingleSelectionModel, ktérego domysing
implementacje mozna zmodyfikowa¢. W przypadku aplikacji bazodanowych czesto bywa
pomocny w prezentacji danych ze sobg powigzanych, lecz dotyczacych odrebnych
logicznie dziedzin (np. pracownik - dane osobiste, staz pracy, nagrody etc.).

* ProgressMonitor, JProgressBar: Okienko dialogowe oraz komponent wewnetrzny
pozwalajagce monitorowa¢ postep wykonania czynnosci dlugotrwatych. Wsrod
parametrow wejsciowych podajemy catkowite wartosci poczatkowe i koncowe dla
okreslonej operacji, natomiast w trakcie jej trwania aktualizujemy poprzez odpowiednie
metody obecny stan jej wykonania. W efekcie zostanie wyswietlony odpowiedni element
(dialog lub komponent wewnetrzny) ukazujacy relatywny czas do zakonczenia operacji.
Klasy te sg wykorzystywane podczas tadowania danych z serwera.

e JPasswordField Pole tekstowe umozliwiajagce edycje pojedynczej linii tekstu z
jednoczesnym ukrywaniem swojej zawartosci. Gtéwnie stosowane jest do wprowadzania
hasta dostepu do serwera.

5. Wielowgtkowos$¢

Aplikacja jednowatkowa pozwala w danej chwili czasu na wykonywanie tylko jednej
okreslonej czynno$ci. W przypadku zadan czasochtonnych, lecz nie wymagajgcych duzego
zaangazowania procesora, ktérych przyktadem moze by¢ tadowanie danych z sieci, takie
rozwigzanie jest wysoce nieefektywne.

Jednym z aspektow wykorzystania wielowatkowosci jest podtrzymanie aktywnosci
interfejsu uzytkownika podczas wykonywania czynnosci dtugotrwatych. Do takich na pewno
mozemy zaliczy¢ pobieranie wynikdw zapytania z serwera bazy danych znajdujgcego sie na
odrebnym komputerze w sieci. Dlatego wszystkie metody, ktére bezposrednio operujg na
bazie danych, powinny zosta¢ wykonane w odrebnym watku. Problem realizacji zadan w
oddzielnych watkach w Javie nalezy rozwazyé dla dwéch réznych przypadkéw, w
zaleznosSci od tego, czy korzystamy z klas pakietu Swing do stworzenia interfejsu
graficznego, czy nie.
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Gdy interfejs zostat zaprojektowany wylgcznie za pomocg standardowego pakietu AWT,
nalezy stworzyé nowy watek poprzez obiekt klasy Thread, implementujacy metode run, a
nastepnie jg wywotac:

Thread thread=new Thread(new Runnable)) (
public void runQ (

try {
String query=" select koll from tablical™

PreparedStatement ps=connection.prepareStatement(query);
ResultSet rs=ps.executeQuery(); //wykonanie zapytania
for(int i=0;rs.next();i++) //pobranie wynikoéw
KOLI[Li]=rs.getString('koll™);

) catch(SQLException e) (

System.out.printin(e);

)
)

presnetdata(); //prezentacja danych

)
)

thread.runQ;

W przypadku komponentéw Swing problem sie juz nieco komplikuje. Teraz chodzi juz
nie tylko o aktywno$¢ funkcjonalna, lecz przede wszystkim wizualng. Jest to spowodowane
faktem, ze sg one cato$ciowo kontrolowane poprzez maszyne wirtualng, bez wykorzystania
komponentdw bazowego systemu operacyjnego. Dlatego wstrzymanie watku gtéwnego z
obstugg podstawowych zdarzen sprawi miedzy innymi przerwanie procesu od$wiezania, a to
spowoduje, ze komponenty przestang by¢ aktywne nawet w sensie wizualnym.

Tworzac aplikacje opartg na interfejsie Swinga, nalezy pamieta¢ o fundamentalnej
zasadzie, ze wszystkie operacje, ktore moga mie¢ wptyw na komponenty lub korzystajg z
metod podajacych ich aktualny stan, powinny zosta¢ wykonane w gtdwnym watku obstugi
zdarzen. Jest to spowodowane specyficzng budowa wewnetrzng klas pakietu Swing. Wyjatek
stanowi tutaj jedynie nieliczna grupa metod, ktére sg okre$lane jako thread save. Jednak takie
zaprojektowanie watku, aby nie korzystat on z zabronionych metod, na ogét nie jest mozliwe
lub przynajmniej jest kiopotliwe. Dlatego naprzeciw wychodzg nam tutaj dwie statyczne
metody klasy SwingUtilities, umozliwiajgce wykonanie ciggu operacji okreslonego przez
argument w watku gtéwnym :

¢ invokelLater: metoda zwraca sterowanie bez oczekiwania na zakoriczenie wykonania.

» invokeWait: oczekuje na zakonczenie, przed zwrdceniem sterowania.

Tak wiec w przypadku wyzej zaprezentowanego przyktadu zamiast linii
presnetdata(); //prezentacja danych
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powinien znalez¢ sie nastepujacy fragment:
invokeLater(new Runnable(Q !

public void runQ (

presnetdata{); //prezentacja danych

)
1

)

SwingWorker:

Sun w odpowiedzi na liczne prosby uzytkownikéw opracowat specjalna klase o nazwie
SwingWorker, ktéra jest pomocna przy tworzeniu oraz obstudze nowych watkéw, dla
aplikacji korzystajacych z interfejsu Swing. Obecnie nie jest ona czescig integralng pakietu,
jednak jest ogolnodostepna w Internecie i stanowi jego naturalne rozszerzenie.
Schematycznie jej dziatanie mozemy przedstawi¢ nastepujgco: w pierwszym etapie wykonuje
zhiér czynnosci nie powigzanych bezposrednio z komponentami graficznymi (np. dokonuje
obliczen, taduje plik z sieci etc.), a na zakonczenie poprzez wywotanie metody invokeL ater,
cigg operacji w watku gtéwnym, ktére moga juz operowaé na elementach interfejsu
graficznego. Klasa ta jest abstrakcyjna, gdyz nie implementuje metod construct orazfinished,
odpowiedzialnych za wykonanie dwoch wyzej wymienionych etapow.

Przyktad tym razem bedzie sie prezentowat nastepujgco:

final SwingWorker worker=new SwingWorkerQ (
public Object construct(Q {

try (

String query=" select koll from tablical™

PreparedStatement ps=connection.prepareStatement(query);
ResultSet rs=ps.executeQuery(Q; //wykonanie zapytania

foriint i=0;rs.next();i++) //pobranie wynikoéw
KOLI[Lil=rs.getstring(C'koli™!;
J catch(SQLException e) {
System.out.printin(e);
)
1
public void finished!) ( //operacje na komponentach GUI
presentdata(Q;
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6. Bezpieczenstwo aplikacji internetowych

Kwestie zwigzane z bezpieczenstwem dla aplikacji bazodanowych Javy dziatajagcych w
Internecie nalezy rozpatrzy¢ w dwaoch réznych punktach: ograniczenia, jakie wprowadza Java
w tym obszarze oraz dodatkowe zagrozenia w stosunku do alternatywnych skryptow CGI.

Jednym z mechanizméw chronigcych komputery podtgczone do Internetu przed
niepozadanym dostepem do jego zasobOw przez applety Javy jest Security Manager. To on
faktycznie decyduje o tym, co moze i pod jakimi warunkami, a czego nie moze w ogole
zrobi¢ program uruchomiony na platformie maszyny wirtualnej. | tak, caty system
wejscia/wyjscia jest kontrolowany przez JVM, ktéra zanim zdecyduje sie na wykonanie
okreslonej operacji, najpierw zwr6ci sie z pytaniem do Security Managera o pozwolenie.
Szczegblnym tego przypadkiem jest ingerencja w mozliwo$¢ otwierania nowych gniazdek
dla potaczen sieciowych, gdzie standardowo Security Manager zezwala appletom tylko na
potaczenia z adresami, z ktdrych pochodza. Dodatkowo zabroniony jest odczyt i zapis do
wszystkich zasobow lokalnych, jak system plikéw czy drukarka.

Osobny problem stanowig metody rodzime w aplikacjach Javy. Faktycznie zadna
wykonywana przez nie operacja nie jest kontrolowana poprzez zaimplementowany system
bezpieczenstwa, dlatego rzecza konieczng bylo zabronienie ich uzywania w appletach. Ich
stosowanie réwniez nie ma sensu z punktu widzenia niezaleznosci co do bazowych systemdéw
operacyjnych, ktdra stanowi podstawe dla aplikacji dziatajagcych w Internecie.

Istnieje oczywiscie mozliwos¢ modyfikacji parametow Security Managera w celu
ztagodzenia, ewentualnie zaostrzenia restrykcji, jednak musi ona zosta¢ dokonana
bezposrednio poprzez uzytkownika, a nie moze natomiast przez applet. Stad wynika jedno
zasadnicze ograniczenie: applety dla standardowych ustawien przegladarki beda mogly sie
potaczy¢ jedynie z serwerami baz danych fizycznie rezydujgcymi na tym samym komputerze,
z ktérego pochodza. Mniejszg niedogodnoscia wydaja sie by¢é problemy zwigzane z
wydrukami ewentualnych raportéw, brakiem mozliwosci ich zapisu do plikéw, czy
stosowaniem metod rodzimych.

Poréwnujac kwestie bezpieczenstwa bazodanowych appletéw Javy oraz alternatywnych
dla nich skryptéw CGI, nalezy zwréci¢ uwage na dwie do$¢ istotne roznice: Skrypt CGI
wykonuje sie na serwerze HTTP, tam dokonujac bezposrednio potgczen z baza danych, a
nastepnie generuje i zwraca strone WWW. Takie podejscie pozwala ukry¢ przed
uzytkownikiem parametry identyfikujagce dostep do bazy (np. hasto), ktére moga byé
przechowywane poprzez serwer HTTP. Co za tym idzie, uzytkownik bedzie miat dostep
tylko do ustug oferowanych poprzez skrypt CGI, do ktdrego dostep moze by¢ réwniez
restrykcyjny, nie natomiast bezposrednio do bazy. Inny problem stanowig zabezpieczenia
typu firewall, gdzie dla wiekszosci takich systemOw zabrania sie komunikacji poprzez



Wybrane aspekty tworzenia aplikacji bazodanowych w Javie 167

niestandardowe porty, natomiast prawie zawsze otwarte sg porty obstugi WWW. Restrykcje
moga rowniez nastgpi¢ w wyzszej warstwie, gdzie dostep do zasobow sieci bedzie
kontrolowany przez serwery proxy. Jednak réwniez tutaj nie nalezy spodziewac sie
zdefiniowanych proxy do baz danych, w przeciwienstwie do niemalze zawsze obecnych
HTTP proxy. W efekcie tych ograniczen dziatanie prawidtowo napisanych appletow bedzie
uzaleznione od stosowanego systemu bezpieczenstwa ich uzytkownikdéw.

7. Podsumowanie

Java to obecnie najbardziej dynamicznie rozwijajacy sie jezyk programowania, majacy
swoje platformy uruchomieniowe praktycznie dla wszystkich rodzajéow powszechnie
stosowanych komputeréw. Co za tym idzie jest to jezyk uniwersalny, a stworzone za jego
pomocag programy mozna bez zadnych modyfikacji uruchamia¢ na wielu platformach
sprzetowych.

Poczatkowo jej zastosowanie ograniczato sie do prostych appletéw ozywiajagcych witryny
WWW. Jednak z czasem, wraz z rozwojem jezyka, zaczety powstawaé coraz powazniejsze
aplikacje, przeznaczone nie tylko dla potrzeb Internetu. W$rdd nich bardzo wazng oraz liczng
grupe stanowig aplikacje bazodanowe. Podczas procesu ich tworzenia programista napotyka
na szereg probleméw, ktérych optymalne rozwigzanie wymaga poznania wszystkich
alternatyw. Najczesciej pojawiajgce sie problemy to:

e Wybér standardu oraz sterownikéw JDBC: Zaktadajac dostep do serwera bazy danych
poprzez interfejs JDBC, ktory faktycznie stanowi jedyng alternatywe, nalezy wybraé
odpowiedni sterownik go implementujacy. Kazdy sterownik przypisany jest do jednej z
czterech kategorii, ktéra to w zasadniczy sposob okre$la jego wiasnosci. W przypadku
gdy mozliwosci standardu JDBC w wersji 1.0 sg niewystarczajgce, mozna rozwazy¢
zastosowanie nowszego standardu JDBC 2.0. Nalezy jednak pamieta¢, ze wymaga on
zardwno nowszych sterownikow, jak i rowniez odpowiedniej maszyny wirtualne;j.

e Wpybér pakietu do stworzenia interfejsu graficznego uzytkownika: Waznym
elementem kazdej aplikacji jest interfejs graficzny uzytkownika. Java, w tym obszarze,
daje dwie alternatywy: interfejs stworzony za pomocg pakietu AWT lub z uzyciem
pakietu Swing. Mozna réwniez stworzy¢ interfejs z uzyciem obydwu, jednak z punktu
widzenia jednolitosci aplikacji na pewno nie jest to rozwigzanie korzystne. Swing
charakteryzuje sie wiekszg funkcjonalnosciag swoich komponentdw, natomiast istotng
réznica w poréwnaniu do AWT jest fakt, ze nie korzysta z komponentéw bazowego
systefnu operacyjnego, gdyz catkowicie zostat zaimplementowany w Javie.



168 A. Switoniski

Wielowatkowo$é: Aplikacje bazodanowe, aby pobra¢ dane z bazy, muszg taczy¢ sie z
serwerami. Gdy proces taki jest dlugotrwaly, konieczne jest przeniesienie go do
odrebnego watku, aby unikng¢ niekorzystnego efektu zawieszania sie aplikacji na czas
jego trwania. Wielowatkowa architektura aplikacji Javy jest zalezna od tego, czy
wykorzystywany jest pakiet Swing do stworzenia interfejsu graficznego, czy zostat on
catosciowo zbudowany z komponentdw pakietu AWT.

Kwestie bezpieczenstwa: W przypadku aplikacji internetowych, zwanych inaczej
appletami, Java naktada pewne ograniczenia ze wzgledu na zminimalizowanie zagrozen,
mogacych sie pojawi¢ podczas niepozadanych dostepéw do zasobow komputera. Dlatego
nalezy rozwazy¢ te ograniczenia i oceni¢, czy nie przeszkodzg one w osiagnieciu petnej
funkcjonalnosci aplikacji.
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Abstract

This article presents and explains few problems, which usually come forward in the

process of creation Java database applications. The first section gives brief description of
Java Virtual Machine architecture (fig. 1). The second describes JDBC interface. It shows
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the way in which programmer creates database connections and takes data from. It also
presents four categories of JDBC drivers, it is shown logical flow of data for each type (fig.2,
3, 4, 5) and advantages and disadvantages, which follow using each of them. Next section
shows differences between newest JDBC standard (version 2.0) and previous one (version
1.2). Fourth section presents some useful Swing components, which are part of Java
extension project - JFC (Java Foundation Classes), from the point of view of database
application. Next chapter shows how to download data from the server in the separate thread.
There are considered two cases: when application uses Swing components or not. Sixth
section contains security issues of internet applications. It points limitations, which follow
Java applets and possible additional security leaks in comparing to alternative way of creation
WWW database applications - CGI scripts. The last section is general recapitulation.



