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INTEGRACJA SRODOWISK TCP/IP ORAZ X.25

Streszczenie. W opracowaniu przedstawiono zagadnienie integracji $rodowisk
sieciowych na przyktadzie architektur TCP/IP oraz X.25, majacych szerokie
zastosowanie w praktycznych implementacjach. Wskazano potencjalne problemy
wynikajace z réznic pomiedzy obydwoma stosami protokotéw oraz pokazano
przyktadowe rozwigzania, obejmujace przypadki komunikacji obszaréw X.25 przez
$rodowisko TCP/IP, jak rowniez obszar6w TCP/IP poprzez $rodowisko X.25.

TCP/IIP AND X.25 ENVIRONMENTS INTEGRATION

Summary. In this study there is network environments integration issue widely
described using TCP/IP and X.25 architectures, which are commonly applied to
practical implementations. Potential problems caused by whole set of differences
appearing between both protocol stacks are pointed. There are also solutions’
examples including both cases: X.25 areas through TCP/IP environment
communication and TCP/IP areas through X.25 environment communication.

1 Wstep

Ostatnie trzy dekady XX wieku, charakteryzujgce sie dynamicznym rozwojem
technologii teleinformatycznych, byty okresem powstania pierwszej w historii ludzkosci
globalnej sieci komputerowej - Internetu. W swej obecnej formie Internet jest zbiorem
Potgczonych ze sobg ,,obszaréw” sieci, ktére z kolei implementujg niemal wszystkie uznane
standardy telekomunikacyjne oraz sieciowe, stworzone na potrzeby przesytu informacji. To
wiasnie zdolno$¢ adaptacji do lokalnych warunkéw technologicznych'wptyneta (i w dalszym
ciggu ma wplyw) na tak szybka ekspansje Internetu. Zdolno$¢ adaptacji technologii
sieciowych rozumiana jest w tym przypadku jako ptynna wspétpraca pomiedzy dwoma

roznymi obszarami sieci na poziomie logicznym (oprogramowania) oraz fizycznym
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(standardow telekomunikacyjnych). Jezeli dodatkowo wspotpraca takajest niezauwazalna da
uzytkownikéw obu obszaréw, mozna moéwié tutaj o w petni zintegrowanych $rodowiskach
sieciowych.

Architektura TCP/IP (ang. Transmission Control Protocol/Internet Protocol), pod
nadzorem ktérej pracuje Internet, jest w chwili obecnej zdecydowanie najbardziej
rozpowszechnionym standardem sieciowym. Z kolei lobby telekomunikacyjne w swych
rozwigzaniach zdecydowanie promuje Zalecenie X.25 jako standard elektronicznej wymiany

danych. W tej sytuacji integracja obu $rodowisk staje sie niezbedna.

2. Ogolna charakterystyka Zalecenia X.25

Zalecenie X.25 jest standardem opracowanym i stopniowo ulepszanym przez ITU-T
(CCITT) w latach 1974-1988, okreslajacym zasady dostepu do sieci transmisji danych
wykorzystujacej komutacje pakietow. Zostalo ono opracowane z mys$lg udostepnienia
infrastruktury sieci telefonicznej, obejmujacej swym zasiegiem znaczne obszary terytorialne,
jako medium transmisyjnego dla sieci komputerowych. Nalezy podkres$li¢, ze zalecenie X25
definiuje jedynie zasady dostepu do sieci pakietowej, czyli komutacja i przesytanie pakietow
pomiedzy weztami samej sieci sg uzaleznione od konkretnych rozwigzan i technologii
stosowanych przez projektanta sieci. Rysunek 1 obrazuje poréwnanie zalecenia X25
z modelem odniesienia 1SO-OSI. Aby w petni zaspokoi¢ wymagania uzytkownikéw
w zakresie funkcjonalno$ci oraz zestawu oferowanych ustug sieciowych, organizacja ITU-T
opracowata szereg zalecen tzw. serii X (jednym z nich jest X.25), okreslajgcych metody
dostepu do sieci z komutacjg pakietow. Do implementacji styku z siecig pakietowg czesto
wykorzystywane sg réwniez zalecenia serii V, okres$lajace metody komunikacji (wymiany
danych) poprzez sie¢ telefoniczng, pracujagcg w charakterze sieci dostepowej do sieci
pakietowej.

Bazowymi pojeciami w terminologii protokotéw serii X sg DTE, DCE oraz STE. DTE
(ang. Data Terminal Equipment) okre$la urzadzenie terminalowe, ktére moze, lecz nie musi
posiada¢ interfejsu w standardzie sieci pakietowej. Z kolei DCE (ang. Data Circuit-
terminating Equipment) okre$la wezet sieci pakietowej. STE (ang. Signalization Terminal]
okre$la urzadzenie stanowigce styk miedzy dwiema sieciami pakietowymi. Pr6cz tego czesto
wystepujagcym terminem jest PSE (ang. Packet Switching Exchange) okre$lajacy»
urzadzenia komutacji pakietdw wewnatrz sieci - nie objete zaleceniami serii X.

Kompletny spis metod dostepu stacji DTE do sieci pakietowych zawiera przeszio
czterdziesci pozycji ijest okre$lony przez zalecenie X.10 ,,Kategorie dostepu”.
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Rys. 1. Zalecenie X.25 ijego poréwnanie z modelem 1SO-0SI
Fig. 1. X.25 Specification and 1SO-OSI Reference Model - comparision

W celu lepszego wykorzystania kanatu dostepu do sieci pakietowej jest on zwielokrotniany
czasowo W spos6b statystyczny (ST D M -Statistical Time-Division Multiplex). Dzieki temu w
jednym kanale fizycznym moga by¢ przesytane pakiety generowane w wielu réwnolegtych
sesjach uzytkownikéw DTE. Rozr6znianie przesytanych w jednym kanale fizycznym
pakietbw generowanych w réznych sesjach jest mozliwe dlatego, ze pakiety te sa
identyfikowane przez DTE oraz DCE za pomocgjednoznacznego numeru kanatu logicznego
LCN (ang. Logical Channel Number). Kanaty logiczne stuzg do wprowadzania pakietéw do
sieci od DTE, oraz do wynoszenia pakietow z sieci do DCE. Kanaty logiczne zestawione na
»przeciwlegtych koncach sieci” sg od siebie zupetnie niezalezne i majg znaczenie wytacznie
lokalne.

Koricowe kanaty logiczne wraz z cala Sciezka pakietéw przez sie¢ pakietowg (utworzong
z kanaldbw taczacych centrale komutacji pakietow PSE) tworzg potgczenie wirtualne,
nazywane potgczeniem end-to-end pomiedzy dwoma komunikujacymi sie ze sobg stacjami
uzytkownikéw DTE [7]. Zalecenia X.25 umozliwiajg takie sterowanie transmisja pakietow
wewnatrz kanatéw logicznych, Zze zachowana jest kolejnos¢ odbieranych pakietéw

niezaleznie od typu samej sieci pakietowej.
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2.1. Poziom pakietu -X.25 PLP (Packet Level Protocol)

Realizacja dostepu do sieci pakietowej zgodnie z zaleceniem X.25 oznacza mozliwos¢
komunikowania sie, przesytania danych miedzy stacjami uzytkownikéw. Jezeli jednak
w stacjach kofcowych nie zostang zainstalowane protokoty warstw wyzszych ULP fang.
Upper Layer Protocols), to przesytane informacje nie beda interpretowane jako logiczny
ciag, lecz raczej jako strumien nadchodzacych danych. Zalecenie X.25 nie definiuje w zaden
sposéb architektury protokotdw warstw wyzszych.

Zgodnie z modelem 1SO-OSI stacje mogag przesyta¢ w trybie potgczeniowym Ib
bezpotgczeniowym. Do roku 1984 oba tryby pracy byty okre$lone w Zaleceniu X.25, jednak
kolejne wersje oferujg jedynie tryb potaczeniowy, implementowany w wiekszosci
przypadkéw. Zdefiniowane sa cztery typy potaczenia:

« Komutowane potgczenie wirtualne fang. Switched Virtual Call)
« State potgczenie wirtualne fang. Pernmanent Virtual Call)
« Potgczenie szybkie fang. Fast Select)

e Potaczenie szybkie z natychmiastowym roztgczeniem fang. Fast Select with

Immediate Clear).

Komutowane potaczenie wirtualne wymaga, podobnie jak potgczenie telefoniczne
obejmuje faze nawigzania potgczenia, transferu danych oraz usuniecia potgczenia. DTE Zada
nawigzania potaczenia wysytajac pakiet Call Request z wymaganymi parametrami
potaczenia. Po przejSciu przez sie¢ pakietowa zadanie nawigzania potgczenia dociera do
zdalnego DTE jako pakiet Incomming Cali. W odpowiedzi zdalne DTE odsyta pakiet Cali
Accepted (ktéry dociera do DTE inicjujgcego potaczenie jako pakiet Call Connected)
w przypadku akceptacji potgczenia lub tez Clear Request (Clear Indication po stronie
inicjujacej potaczenie), gdy z ré6znych powodéw zdalne DTE nie jest gotowe do nawigzania
potaczenia. Fakt zamkniecia potgczenia jest potwierdzany lokalnie pakietem Clear
Confirmation, po czym nastepuje zwolnienie logicznych kanatéw po obu stronach
potaczenia. Proces zestawienia komutowanego pofaczenia, transmisji danych i zakonczenia
potaczenia obrazuje rysunek 2.

State potaczenie wirtualne jest ustanowione przed rozpoczeciem sesji, a nastepnie
przechodzi do fazy wymiany danych, dzieki czemu stacje DTE na obu koricach potaczenia
majg zapewniony staty kanat komunikacyjny miedzy sobg. Negocjacja parametrow
potaczenia i rezerwacja kanatéw logicznych nastepuje tylko raz, podczas ustanawiania
potaczenia.

Potaczenie szybkie zostato wprowadzone w celu podniesienia efektywnoS$ci potaczenia

X.25. Zezwala ono przestaé¢ dane uzytkowe (maks. 128 bajtéw) w pakietach sterujacych Cali
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Request, Call Accepted. Po nawigzaniu potgczenia dalsza wymiana danych i zakonczenie

pofaczenia przebiegajg jak w przypadku zwyktego potgczenia X.25.

Rys. 2. Nawigzanie oraz likwidacja komutowanego potgczenia wirtualnego
Fig. 2. Making and cancelling Virtual circuit procédures

Potaczenie szybkie z natychmiastowym roztgczeniem zobowigzuje stacjg zdalng do
wystania pakietu Clear Request w odpowiedzi na odebrany pakiet Cali Request, jednak oba te
pakiety moga zawiera¢ dane uzytkowe. Tryb ten jest szczeg6lnie uzyteczny w przypadku,

gdy stacje komunikuja sie ze sobg czesto, majac do przestania mate ilosci danych.

2.2. Poziom ramki - X.25 FLP (Frame Level Protocol)

Zadaniem poziomu ramki jest cnkapsulacja pakietow X.25 w pola danych ramek
protokotu transportowego, nastepnie ich niezawodna transmisja w lokalnym oraz odlegtym
styku DTE-DCE. Na tym poziomie realizowane sg funkcje zarzadzania tagczem (ang. link
management), obstugi biedéw (ang. error contro!), sterowania przeptywem (ang./low
contro!) oraz normalna wymiana danych (ang. data transfer). Nie ma tutaj rozréznienia
ramek z poszczegélnych kanatdw logicznych warstwy X.25 PLP, lecz wszystkie sg
traktowane jednakowo, jako jednolity strumieA danych.

Zalecenie X.25 wykorzystuje na poziomie ramki protokdét transportowy LAPB,
zdefiniowany przez ITU-T (CCITT). Protok6t LAPB implementuje komunikacje stacji

wwarstwie tgcza danych, w potaczeniu typu punkt-punkt w trybie ABM (ang. Asynchronous
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Balanced Mode). Zgodnie z nazewnictwem CCITT stacje mogg by¢ typu DTE - co oznacza
stacjg uzytkownika oraz DCE - symbolizujgcg styk sieci komputerowej. Na poziomie
warstwy drugiej dane sg przesytane w trybie polgczeniowym, tzn. w trakcie transmisji
mozemy wiec wyrézni¢ faze nawigzania polaczenia, faze przesytlania danych i fae
roztagczenia (rys. 3). W fazie przesytania danych, do sterowania przeptywem ramek stacje

stosujg mechanizm przesuwnego okna.

Stacja A Stacja B

Przesyt danych

Likwidacja
potaczenia

Rys. 3. Przyktadowa wymiana danych miedzy stacjami A i B w trybie ABM
Fig. 3. Example of data exchange procedure between A and B stations in ABM mode

2.3. Poziom fizyczny

Warstwa fizyczna definiuje styk (interfejs) fizyczny pomiedzy stacjg uzytkownika DTE
aweztem sieci pakietowej DCE. Sciéle zdefiniowane sa tutaj specyfikacje: mechaniczna
(rodzaj wtykoéw), elektryczna (poziomy napieé, pradow), proceduralna (procedur)'
sterowania) oraz funkcjonalna (funkcje poszczeg6lnych sygnatéw ztacza). Zaleznie od
rodzaju potaczenia DTE z DCE (bezposrednie lub modemowe) Zalecenie X.25 rekomenduje
dla poziomu fizycznego:

e« Zalecenie X.21 - styk miedzy DTE oraz DCE dla transmisji synchronicznej

w publicznej sieci danych.
¢ Zalecenie X.21 bis - styk miedzy DTE oraz DCE przy uzyciu synchronicznych

modemoéw serii ,,V" dla potgczenia z publiczng siecig danych.

¢ Zalecenie X.20 - styk miedzy DTE oraz DCE dla transmisji asynchronicznej.
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¢ Zalecenie X.20 bis - styk miedzy DTE oraz DCE dla transmisji asynchronicznej
z wykorzystaniem modemow.

Zalecenie X.21, opisujace styk cyfrowy z siecig pakietowg, korzysta z szeregu
standardéw serii ,,V” oraz ,,X” (ITU-T). Sa to przede wszystkim standardy X.26 (RS-422)
oraz X.27 (RS-423) dla szybkoS$ci transmisji nie przekraczajagcych 9600 bit/s oraz X.27
(RS-423) dla szybkosci transmisji powyzej 9600 bit/s.

Zalecenie X.21 bis, definiujagce dostep do sieci pakietowej z wykorzystaniem fgczy
modemowych, réwniez wykorzystuje standardy ,V” oraz ,X”. Dla predkosci transmisji
mniejszych niz 9600 bit/s sg stosowane V.28 (RS-232C) - stopniowo wypierane przez V.I'1
(RS-423) lub V.10 (RS-422). Natomiast przy szybkos$ciach transmisji powyzej 48 kbit/s
zalecane jest wykorzystanie V.35 lub V.l 1 (RS-423), r6znigce sie miedzy sobg specyfikacja
mechaniczng oraz elektryczng.

Zalecenia X.20 oraz X.20bis wykorzystujg standard RS-232 (async.).

Zalecenia serii ,X” zazwyczaj maja swoje odpowiedniki wséréd zalecen serii ,,V”, przy
czym pierwsze dotyczg interfejsow bezpos$rednich z siecig cyfrowg natomiast drugie

okres$lajgreguty dostepu do sieci cyfrowej poprzez sie¢ analogowg (telefoniczna).

3. Architektura TCP/IP - wybrane zagadnienia

Poniewaz stos protokotdw TCP/IP zostal zaprojektowany wcze$niej (rok 1969 -
powstanie sieci ARPANET), niz model odniesienia 1ISO-OSI, trudno w tym przypadku
wyszczegdlni¢ petnych siedem warstw architektury. Najcze$ciej model TCP/IP zawiera
cztery zdefiniowane warstwy, ktére odpowiadajg funkcjonalnie jednej badz kilku warstwom
modelu odniesienia 1SO-OSI. Nalezy przy tym podkres$li¢, ze koncepcja funkcjonowania
stosu TCP/IP w zakresie komunikacji warstwowej i miedzywarstwowej jest identyczna jak
w przypadku modelu 1SO-OSI. Dane sg przekazywane od warstwy aplikacji kolejno poprzez
warstwe transportowg warstwe miedzysieciowg internet do warstwy dostepu do sieci, ktdra

odpowiada za transmisje informacji do medium fizycznego.

3.1. Realizacja potagczeniowego trybu pracy - protokét TCP

Protok6t TCP dostarcza zorientowany potaczeniowo system transmisji, z kontrolg
poprawnosci segmentéw, ewentualng retransmisjg segmentéw zaginionych/uszkodzonych,
usuwaniem segmentéw zduplikowanych oraz porzadkowaniem kolejnosci segmentéow
odebranych. Dzieki powyzszym cechom czesto nazywany jest protokotem niezawodnym,

jako ze zapewnia wysoki stopien kontroli poprawnos$ci transmisji. TCP, jako protokét
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zorientowany potaczeniowo, przed kazdym przestaniem pierwszego segmentu danych

wykonuje trzystopniowa procedurg nawigzania potgczenia, przedstawiong na rysunku 4.

Stacja A Stacja B

Inicjacja
potaczenia

Przesyt danych

Likwidacja
potaczenia

Rys. 4. Procedura nawigzania i zakofnczenia potgczenia TCP
Fig. 4. Making/Cancelling TCP connection procedure

Kolejne segmenty informacyjne oznaczaja:
« SYN (ang. Synchronize sequence numbers) - ustalenie poczatkowego numeru
sekwencyjnego przesytanych danych, jednoczesnie cheé nawigzania potgczenia,
¢ ACK (ang. Acknowledgment) - segment potwierdzajacy,
e FIN (ang. Finish) - segment koiczacy transmisja.
Po ustaleniu poczatkowego numeru sekwencyjnego dla sesji nastepuje transmisja danych,
ktérej zakonczenie jest komunikowane wystaniem segmentu z ustawionymi znacznikami

FIN.

3.2. Protokdt IP - komunikacja miedzysieciowa

Protok6t IP (ang. Internet Protocol) jest protokotem zorientowanym bezpotgczeniowo,
tzn. informacja jest wymieniana miedzy weztami sieci bez procedury zestawiania pofaczenia,
negocjacji parametréw. Prostota implementacji i maty narzut informacji sterujgcych
w stosunku do przesytanych danych jest okupiony - jak w wiekszosci protokotdw

bezpotgczeniowych - zmniejszong niezawodnos$cig dziatania. Dane moga by¢ przesytane
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réznymi trasami, skutkiem czego kolejno$¢ odbioru pakietéw nie musi by¢ identyczna
z kolejnoscig ich nadawania. Na skutek chwilowych przecigzen sieci (przepetnianie buforéw
weztéw aktywnych) moze nastapi¢ utrata pakietow, rowniez nie ma zabezpieczenia przed ich
nadmiernym powielaniem. To wszystko sprawia, ze protokét IP jest uwazany za protokot
zawodny, natomiast nadz6r nad poprawnoS$cig transmisji sprawuja protokoty warstw
wyzszych. Powazng zaletg protokotu IP jest wbudowany mechanizm segmentacji. Zaleznie
od medium transmisyjnego pakiety moga by¢ dzielone na mniejsze porcje, odpowiednie dla
aktualnych wymagan protokotu warstwy #gcza danych. Pozwala to na implementacje
architektury TCP/IP na bazie szerokiej gamy topologii sieciowych. Aby potgczenie
przebiegato bez zaktécen, kazdy z weztdw musi posiadaé¢ procedury desegmentacji -

przywracania pierwotnego rozmiaru pakietow.

3.3. Protokoty dostepu do tgcza oraz standardy taczy fizycznych

Protokoty warstwy dostepu do sieci nie sg objete standardem TCP/IP. Sg one narzedziem
wykorzystywanym do transmisji danych miedzy sgsiednimi weztami sieci. W odr6znieniu od
protokotow warstw wyzszych protokoty warstwy dostepu muszg ,,zna¢” fizyczne parametry
sieci, i zaleznie od nich konstruowac¢ nagtéwek ramki, w ktérej przenoszone sg pakiety
warstwy miedzysieciowej. Fakt ten pocigga za sobg mnogo$¢ rozwigzan, z ktérych kazde
przystosowane jest do pracy w okreslonym $rodowisku.

Zgodnie z nomenklaturg TCP/IP warstwa dostepu do sieci obejmuje zaréwno protokoty
transportu danych - majace zastosowanie w przypadku jednej badZz kilku technologii
sieciowych; jak réwniez protokoty dostepu do tgcza, zwigzane bardzo $cisle z konkretng
implementacjg sieci; oraz fizyczne specyfikacje potgczen.

Protokoty transportu danych (warstwy tgcza danych modelu 1SO-OSI). Stos TCP/IP
korzysta z bogatej rodziny ustug transportowych, oferowanych (zaleznie od medium
transmisyjnego) przez protokoty synchroniczne: SDLC, HDLC, LAP, LAPB, LLC.
Dotychczas nie wspomniane protokoty SLIP (ang. Serial Line Internet Protocol) oraz PPP
(ang. Point-to-Point Protocol) moga obstugiwaé transmisje pakietow IP poprzez tacza
synchroniczne oraz asynchroniczne. Protokét SNAP (ang. Subnetwork Access Protocol) jest
niemalze identyczny do protokotu LLC, rdéznice wystepuja na poziomie znaczenia
t zawarto$ci niektérych pél sterujacych w ramce.

Protokoty dostepu do tgcza (podwarstwy MAC w modelu 1SO-OSI), stosowane
zazwyczaj w sieciach lokalnych sg $cis$le zwigzane z danym medium fizycznym. Ich
zadaniem jest okre$lenie zasady dostepu do tgcza, kodowanie informacji przed transmisja
(dekodowanie w wezle docelowym) oraz organizacja ramki. Najpopularniejszymi
standardami sg tutaj specyfikacje IEEE: 802.3 (CSMA/CD), 802.4 (Token Passing Bus),
802.5 (Token Passing Ring), 802.6 (DQDB), 802.9 (IsoEthemet), 802.11 (DFWMACQC),
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802.12 (100VG-AnyLAN); jak rowniez specyfikacje ANSI: FDDI, FDDI 2 oraz specyfikacji
ETSI - HIPERLAN.

Fizyczne standardy taczy (warstwa fizyczna w modelu 1SO-OSI), opisane normami
opracowanymi przez IEEE (np.:10Base5, 10Base2, IOBaseT, 100BaseTX, 100/1000BaseFXj
oraz ANSI sa najbardziej typowymi technikami, wykorzystywanymi przy tworzenie
lokalnych sieci TCP/IP. W przypadku implementacji rozlegtej sieci szkieletowej w oparcie
o stos protokotdw TCP/IP tacza miedzy weztami sg zrealizowane z wykorzystaniem
standardéw szeregowych serii RS-xxx (EIA), badZz zalecen serii ,,X” oraz ,V” (ITU).

doktadniej wspomnianych w rozdziatach dotyczacych Zalecenia X.25 (rozdz. 2.3).

4. Zagadnienie integracji architektur TCP/IP oraz X.25

Jak wspomniano we wstepie niniejszego opracowania, dwa obszary sieci pracujace pod
nadzorem réznych stoséw protokotéw sg w petni zintegrowane, gdy mozliwa jest miedzy
nimi ptynna, a zarazem przezroczysta dla uzytkownikéw wspdétpraca na poziomie logiczny®
oraz fizycznym. Wspoéitpraca taka oznacza w szczeg6lnosci mozliwo$¢ wzajemnej wymiany
danych, wspétdzielenie zasobow oraz zdalng prace z wykorzystaniem aplikacji typu klient-
serwer.

Osiagniecie takiego stanu w przypadku stosu TCP/IP i Zalecenia X.25 nie wydaje si¢
rzeczg tatwg, wzigwszy pod uwage znaczne rozhiezno$ci obu implementacji. Rozbieznosci te
sg zauwazalne juz w najnizszej warstwie fizycznej, a zdecydowanie pogiebiajg sie
w kolejnych warstwach tgcza danych oraz sieciowejl Protokoty warstw wyzszych, w tym
réwniez warstwy aplikacji2 r6znig sie od siebie tak diametralnie, ze podobieristw pomiedzy
nimi mozna sie doszukiwac co najwyzej w zakresie ustug oferowanych uzytkownikowi. I i
odpowiednikami ustug TCP/IP, jak np.: FTP, Telnet, SMTP, DNS, SNMP; sa protokoty
FTAM, VTP, MHS, DS, CMIP wykorzystujgce do celéw transportowych stos X.25.

W kolejnych podrozdziatach przedstawiono szczeg6towg analize mozliwoS$ci integracji
Srodowisk TCP/IP oraz X.25 w odniesieniu do Kkolejnych warstw logicznych obu

implementacji.

1Ze wzgledu na rdzne nazewnictwo warstw logicznych, przyjete w architekturze TCP/IP
oraz Zaleceniu X.25 autor stosuje terminologie okreslong w Warstwowym Modelu
Odniesienia 1SO-OSI.

2 Mo6wiac o poréwnaniu protokotéw warstw wyzszych w przypadku Zalecenia X.25
punktem odniesienia moze by¢ jedynie architektura OSI, ktérej aplikacje wykorzystuja do
realizacji ustug potaczeniowych stos X,25.
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4.1. Ro6znice w implementacji protokotow warstw fizycznej oraz tgcza danych

Warstwa fizyczna, definiujgca elektryczne i mechaniczne parametry fgczy transmisyjnych
nastrecza stosunkowo najmniej probleméw w procesie integracji $rodowisk TCP/IP oraz
X.25. Jak pokazano w rozdz.2.3 i 3.3 obie architektury wykorzystujag do swoich celéw
szerokie spektrum dostepnych standardéw komunikacyjnych, a duza cze$¢ z nich
(dot. szczegdlnie szeregowych interfejsow cyfrowych, stosowanych przewaznie w sieciach
WAN) jest wspotdzielona. Tak wiec w najprostszym przypadku zgodno$¢ TCP/IP
z Zaleceniem X.25 mozna uzyska¢ poprzez odpowiedni dobor typu interfejsu sieciowego
(np':V.24, V.35, V.36, RS-232, RS-530) po obu stronach potgczenia. Gdy zastosowanie
identycznych interfejsow cyfrowych nie jest mozliwe, lecz nadal obie strony zaktadajg
wykorzystanie tacza szeregowego — rozwigzaniem jest konwersja sygnatéw. W chwili
obecnej na rynku dostepna jest bogata oferta sprzetowych konwerteréw, pozwalajacych
projektantom na swobodne poruszanie sie wérod zalecen serii ,,V”, ,X” (ITU) oraz rodziny
standardéw RS-xxx (EIA).

Niestety, konwersja sygnatéw elektrycznych nie jest rozwigzaniem uniwersalnym.
W przypadku $rodowisk LAN standardy fizyczne tagczy (10Base5, I0BaseT, 100BaseTX itp.)
sg nierozerwalnie kojarzone z protokotami warstwy tgcza danych (a doktadniej podwarstwy
MAC) - serii IEEE 802.x. Dopiero podwarstwa LLC (802.2 lub SNAP), jednakowa dla
wszystkich protokotéw transportu danych serii 802.x, oferuje sp6jno$¢ wymagang przez
oprogramowanie na wyzszych poziomach. Z kolei odpowiednikiem 802.2/SNAP s3
protokoty PPP, HDLC, LAPB (rozdz.2.2, 3.3) dla cyfrowych interfejséw szeregowych3.
Zapewnienie potaczenia pomiedzy typowa siecig lokalng TCP/IP (np.lI0BaseT+802.3+802.2)
a faczem X.25 (np.X.21+LAPB) wymaga nie tylko konwersji sygnatéw elektrycznych, ale
réwniez translacji protokotéw warstwy tacza danych.

Wspomniane wcze$niej konwertery sygnatéw nie sg w stanie sprosta¢ temu zadaniu.
Translacja nawet niezbyt skomplikowanych protokotéw, jak protokoty warstwy drugiej
Modelu Odniesienia I1SO-OSI jest operacjg bardzo trudng. Pierwszym problemem jest
odmienny format ramek, co oznacza konieczno$¢ emulacji tych pél ramki, ktoére nie
wystepujg po obu stronach potaczenia. Dodatkowo, nie ma zadnej gwarancji, ze pola
wspolne, wystepujagce w ramkach obu protokotéw, majg takie samo znaczenie. Dotyczy to
szczeg6lnie pél adresowych, wystepujacych niemal we wszystkich typach ramek, lecz
odmiennie interpretowanych, np. w IEEE 802.3 (TCP/IP) oraz w LAPB (X.25).

Format ramki jest niejako ,,statym” elementem protokotu, ktéry mozna poddaé translacji
po rozwigzaniu wyzej wspomnianych probleméw. Zdecydowanie trudniejszg kwestig jest

emulacja zasad funkcjonowania (nawigzywanie/usuwanie potaczenia, sygnalizacja biedéw,

3typ interfejsu synchroniczny badz asynchroniczny nie ma znaczenia w tym przypadku.
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mechanizmy kontrolne potgczenia itp.), stanowigcych sedno kazdego protokotu. Trzymajac
sie poprzedniego przyktadu, LAPB oferuje potgczeniowy tryb pracy, z wyraZnie
zaznaczonymi fazami: nawigzania potaczenia, transmisji danych, kasowania potaczenia
(rozdz. 2.2); gdy tymczasem jego odpowiednik IEEE 802.2 realizuje tryb bezpotgczcniowy,
sktadajgcy sie wylgcznie z fazy przesytania danych. Ponadto LAPB posiada
zaimplementowane zaawansowane mechanizmy kontroli przeptywu, kontroli btedéw waz
z systemem potwierdzen i retransmisji, ktére w przypadku protokotéw IEEE 802.2/802.3
wystepujg w szczatkowej formie (mechanizmy kontrolne zaimplementowane sg w wyzszych
warstwach stosu TCP/IP).

Reasumujac, translacje protokotéw wykonywane na poziomie drugiej warstwy modela
ISO-0SI zdarzajg sie sporadycznie. Urzadzenia sieciowe tej warstwy - nazywane mostami
fang. bridge) badZ przetgcznikami (ang. switch) - czesto konwertujg sygnaty elektryczne
w obrebie danych technologii (np. stosowanych w sieciach LAN badZ w sieciach WANI
Natomiast ich oprogramowanie systemowe jest zazwyczaj niewystarczajgce do wykonania
translacji protokotéw warstwy tgcza danych. Wyjatek od reguty stanowi technika nazywana
translational bridging, umozliwiajgca integracje segmentéw sieci Ethemet/802.3
z segmentami sieci Token Ring (802.5). Oba protokoty sg wystarczajagco zblizone do siebie
w kwestii zasad funkcjonowania, natomiast format, rozmiar oraz znaczenie poszczeg6lnych
pél ramki stosowanej w obu standardach pozwalajg na dokonanie petnej translacji pomiedzy
nimi. Inng technika, fatwiejszag w implementacji i w zwigzku z tym stosowang znacznie
czesciej (np.w protokole PPP), jest tzw. encapsulated bridging, uzywany w przypadku trzech
segmentow sieci, z ktédrych dwa skrajne sg zrealizowane w tej samej technologii, natomiast
srodkowy segment (oddzielajacy) rézni sie od pozostatych. Ramki protokotéw z segment6™
skrajnych sga w calosci przenoszone w polu danych ramki protokotu z segment«
oddzielajacego. Mosty graniczne segmentéw odpowiadajg za poprawny przebieg proces«
cnkapsulacji/dekapsulacji ramek.

Translational bridging umozliwia komunikacje urzadzen z réznych segmentéw sieci,
natomiast encapsulated bridging pozwala jedynie na komunikacje urzadzen z jednakowych
seglnentéw poprzez segment(y) rézny. Nalezy pamietaé¢, ze zadna z wymienionych wyzej
metod nie jest zestandaryzowana, tzn. ich implementacje silnie zalezg od producenta i mégt
by¢ niekompatybilne miedzy soba. Ta ostatnia technika zazwyczaj implementowana jest
w urzadzeniach warstwy sieciowej - routerach. Jezeli informacje protokotéw warstw
drugiej nie sg istotne dla dziatania aplikacji, routery przekazujg jedynie pole danych ramb
(pakiety warstwy trzeciej) pomiedzy obszarami. W takim przypadku urzgdzenie warstw
sieciowej posiada oprogramowanie systemowe wystarczajgce do integracji segmentd"”

pracujgcych w réznych technologiach.
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4.2. RoOznice na poziomie warstwy sieciowej

Protokoty warstwy sieciowej modelu 1SO-OSI odpowiadaja miedzy innymi za
dostarczenie pakietéw danych do dowolnego urzadzenia w sieci zgodnie ich adresami
docelowymi. Wiekszo$¢ trudnosci napotykanych w procesie translacji protokotéw warstwy
facza danych (rozdz.4.1), tj. niezgodno$¢ formatu/rozmiaru pakietu, odmienna interpretacja
poszczegdlnych po6l, rézne tryby pracy; jest spotykana réwniez w warstwie sieciowej.
Niemniej jako Zze stopien ztozono$ci protokotéw tego poziomu jest znacznie wiekszy,
rowniez skala probleméw nasila sie odpowiednio. Dotyczy to zaréwno ,statych”
komponentéw protokotu (format pakietu, sposéb adresacji), jak i zasad funkcjonowania,
obejmujacych mechanizmy kontroli przeptywu, detekcji btedéw, wyznaczania marszrut
pakietow - czyli szeroko pojete mechanizmy utrzymaniowe sieci.

Poréwnujac protokoty IP architektury TCP/IP oraz X.25 PLP, nalezy zaznaczy¢, iz
Srodowisko TCP/IP zostato zaprojektowane z mys$lg o sieciach typu BMA (ang. Broadcast
Multiaccess), gdy tymczasem Zalecenie X.25 definiuje zasady dostepu do sieci typu NMBA
(ang. Non-Broadcact Multiaccess). Protokoty sieci BMA z definicji wykorzystuja
mechanizmy rozgtoszen do realizacji wielu funkcji utrzymaniowo-diagnostycznych, jak
réwniez do tworzenia wirtualnych grup uzytkownikéw korzystajacych z tych samych ustug.
Przyktadem sg tutaj protokoty mapowania adreséw ARP, RARP oraz szeroka gama ustug
multimedialnych, wykorzystujgcych pakiety typu multicast. W $rodowiskach NMBA
mechanizmy rozgtoszeniowe musza by¢ emulowane za pomocg wyznaczonych do tego celu
urzadzen wyposazonych w odpowiednie oprogramowanie (np. LANE w sieciach ATM).

Kolejng zasadniczg réznicg jest tryb pracy - polaczeniowy dla X.25 PLP (rozdz.2.1),
abezpotaczeniowy dla IP. Konsekwencjg tego faktu jest szereg procedur zwigzanych
znawigzywaniem/usuwaniem potaczenia obecnych w X.25 PLP, a nie majacych swoich
odpowiednikéw w IP. Oznacza to - podczas prob integracji - konieczno$¢ emulowania
potaczeniowego trybu pracy w $rodowisku IP, oraz bezpolgczeniowego trybu pracy
w Srodowisku X.25.

Podczas integracji nie bez znaczenia jest logiczna organizacja sieci TCP/IP oraz X.25,
majagca swe odbicie w strukturach adreséw IP i X.121. Obie struktury sa hierarchiczne, tzn.
wystepuje wyrazny podziat adresu na cze$¢ sieciowgq oraz identyfikator urzadzenia. Przy
czym adresacja IP moze posiada¢ znacznie wiecej pozioméw hierarchii (podziat na podsieci
logiczne), co utrudnia wzajemne odwzorowanie obu struktur. Pomimo pewnego

podobiefstwa w organizacji przestrzeni adresowych sposéb komutacji pakietu od Zrodta do
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miejsca docelowego istotnie rézni sie dla obu $rodowisk. Sieci pakietowe X25<
wykorzystujg adres jedynie w celu zestawienia wirtualnego potgczenia end-to-end poprzez
wezty sieci pakietowej (przetgczniki X.25), natomiast w fazie przesytania danych uzywane s
identyfikatory potgczen VCI (rozdz.2) o znaczeniu lokalnym dla kazdego potaczenia.
Przetaczniki kojarza odpowiadajgce sobie kanaty VCI i przekazuja pakiety pomiedzy nim
zgodnie z VCI pakietbw oraz wtasng tablicg przetaczania. Po wusunieciu potaczenia
identyfikatory VCI sg przekazywane do puli wolnych identyfikatorow, o ile nie jest b
potgczenie state (ang. permanent).

Odmiennie wezty sieci TCP/IP (routery) posiadajg oprogramowanie pozwalajace ra
biezgco wyznaczy¢ kierunek odpowiedni dla pakietu o danym adresie docelowym.
Dynamiczne protokoty routingu uktadajg tablice marszrut dla kazdego wezta sieci z osobna,
wyznaczajaca tzw, ,wezet nastepnego skoku” dla zadanych adreséw. W konsekwencji trasa
end-to-end pakietéw IP nie jest znana podczas przesytu informacji. Moze sie nawet zdarzyc,
ze pakiety jednakowo zaadresowane osiggajg miejsce przeznaczenia réznymi drogami iw
réznej kolejnosci, zaleznie od topologii sieci.

Jak wynika z przytoczonych przyktadéw, wspélng cechg protokotéw IP oraz X.25 PLP
jest co najwyzej ustuga transportu pakietéw pomiedzy dwoma punktami sieci, $wiadczona
protokotom warstw wyzszych. Natomiast r6znice w sposobach dziatania obu protokotow s
na tyle duze, Zze translacja w ogdle nie jest brana pod uwage w praktycznych
implementacjach. Analogicznie do opisanej w poprzednim rozdziale techniki encapsulatei
bridging, czesto wykorzystywang metodg wymiany danych w heterogenicznych sieciach jest
tunelowanie. Cate pakiety jednego protokotu warstwy trzeciej sg przenoszone w polu danych
pakietéw innego protokotu. Jakkolwiek, ta technika pozwala na komunikacje pomiedzy
uzytkownikami pracujagcymi w sieciach jednakowego typu. Wymiana danych pomiedzy
uzytkownikami sieci réznego typu mozliwa jest wytacznie poprzez zastosowanie urzadzenia
0 nazwie gateway. Posiada ono peing implementacje obu architektur TCP/IP oraz OSI -
wykorzystujacg Zalecenie X.25 w trzech najnizszych warstwach - i dodatkowo m
mozliwo$¢ programowego przetgczania pakietbw w warstwie co najmniej czwartej
(transportowej).

4 Termin ,sie¢ X,25” jest okre$leniem nieformalnym, jako ze Zalecenie X.25 definiuje
jedynie styk z siecig pakietowa, nie za$ samg sie¢c. W tym przypadku sie¢ X.25 oznacza sie¢
pakietowg zbudowang z przetgcznikéw X.25.
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5. Praktyczna realizacja wspotpracy srodowisk TCP/IP oraz X.25

Integracja $rodowisk TCP/IP oraz X.25 w odniesieniu do trzech najnizszych warstw
modelu 1SO-OSI jest osiggana przede wszystkim metodg tunelowania (enkapsulacji)
pakietow. Translacja protokotéw (rozdz.4) jest zdecydowanie odrzucana przez wiodacych
producentéw na rynku teleinformatycznym, wzigwszy pod uwage stosunek naktadu pracy
przy projektowaniu translatora do uzyskanej funkcjonalno$ci i wydajnosci rozwigzania.

Kolejne podrozdziaty opisujg przyktady implementacji technik tunelowania pakietéw
X.25 w $rodowisku TCP/IP, oraz odwrotnie pakietéw IP poprzez $rodowisko X.25;
zastosowane w systemach Cisco, Sun Microsystems oraz Hewlett Packard. Inni producenci
(np.: Motorola, 3Com, Bay Networks, IBM) w swoich rozwigzaniach oferujg podobng game
ustug, jakkolwiek réznice w implementacjach moga by¢ przyczyna probleméw w nawigzaniu
komunikacji.

5.1. Techniki tunelowania w $rodowisku TCP/IP

Tunelowanie IP jest wykorzystywane w sytuacji, gdy dwie sieci pakietowe X.25 sg
odseparowane od siebie siecig TCP/IP. Najczesciej punktem styku obu $rodowisk jest wezet
aktywny sieci - router - na ktérym spoczywa obowigzek utworzenia i utrzymania
wirtualnego tunelu, w ktérym przesytany bedzie ruch X.25. Sytuacje taka przedstawia
rysunek 5a. Poniewaz w architekturze TCP/IP dopiero protokdt warstwy transportowej TCP
oferuje potagczeniowy tryb pracy - analogiczny do oferowanego przez X.25 PLP - dlatego
jest on wykorzystywany do utworzenia tunelu. Odebrane z sieci A zgdanie nawigzania
potaczenia (call request) z komputerem znajdujagcym sie w sieci B powoduje zestawienie
potaczenia TCP (rozdz.3.1) na numer portu 1998 pomiedzy brzegowymi routerami obu
obszaréw. Gdy kanat TCP jest zestawiony, pakiet call request zostaje przestany do segmentu
B i zostaje wykonana procedura nawigzania potgczenia X.25 (rozdz.2.1). Po zakonczeniu
wymiany danych, gdy jedna ze stacji zdecyduje sie przerwac potaczenie, wysyta pakiet elear
request, powodujacy usuniecie potgczenia X.25. Routery graniczne usuwaja niepotrzebne juz
potaczenie TCP, jak tylko procedura roztgczenia kanatu X.25 zostanie dopetniona.

Inny przypadek stanowi potaczenie komputera z zaimplementowanym stosem OSI,
dotaczonego do sieci lokalnej - najczesciej TCP/IP - z siecig pakietowag X.25 (rys.5b).
Punkty styku pomiedzy $rodowiskami TCP/IP i X.25 przebiegajg w strukturze stosu OSI

komputera jeden, oraz w routerze drugi - analogicznie do przyktadu poprzedniego.
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Rys. 5. Przyk#ad sieci heterogenicznej z segmentem TCP/IP rozdzielajgcym segmenty X.25:
A) siec rozlegta WAN; B) Sie¢ lokalna LAN

Fig. 5. Example of heterogenous network, where TCP/IP segment divides X.25 segments:
A) Wide Area Network - WAN; B) Local Area Network - LAN

Tryb potaczeniowy w segmencie sieci lokalnej jest realizowany dzieki odmianie protokotu
warstwy tgcza danych IEEE 802.2 LLC2, ktéra moze byé przenoszona w ramkach
802.3/Ethemet na réwni z IEEE 802.2 LLC1 (ustugi bezpotaczeniowe dla protokotu IP-
Oczywiscie implementacja stosu OSI w stacji dotgczonej do sieci lokalnej musi byc
odpowiednio dostosowana, aby moc skorzysta¢ z mozliwosci sieci lokalnej, jak réwniez
oprogramowanie routera powinno umozliwia¢ obstuge tunelu LLC2. Przyktadem takich
implementacji jest oprogramowanie systemowe Sun Microsystems SOLSTICE OSI 811
(rys.5b) lub Hewlett Packard OTS C.05.0x.
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5.2. Techniki tunelowania w $§rodowisku X.25

Niniejszy rozdziat przedstawia techniki tunelowania ruchu IP przez sie¢ X.25. Wezty na
obu kraincach obszaru X.25 zestawiajg miedzy sobg potgczenie (tunel) zgodnie z procedurg
nawigzania potagczenia, opisang w rozdziale 2.1. Zdalny router, ktéry ma obstugiwaé drugi
koniec wirtualnego tunelu, jest okre$lany na podstawie statycznych wpiséw kojarzacych
adresy IP stacji zdalnych z odpowiednimi adresami X.121. Réwniez interfejsy X.25 posiadaja
przypisane wiasne adresy IP (implementacja Cisco 10S), wymagane dla celéw routingu
w segmentach TCP/IP. Pakiety IP sg przenoszone w polu danych pakietéw X,25, po czym

przekazywane do zdalnego segmentu.

Przetacznik Przetacznik
X.28 X.2i V
Wezetaklynmy Wezetaktywny
TCP/IP-X.2S TCP/IP-X23
Sie¢ TCP/IP o
Siei TCP/IP

'-Siec¢ pakietowa-m

Rys. 6. Przyktad sieci heterogenicznej z segmentem X.25 rozdzielajgcym segmenty
TCP/IP

Fig. 6. Example of heterogenous network, where X.25 segment divides TCP/IP
segments

Spos6b enkapsulacji zalezy $cisle od typu protokotu, ktéry ma byé przenoszony przez
tunel. Implementacja Cisco 10S jest zgodna z RFC 1356, ponadto dla protokotéw nie ujetych
tym dokumentem stosowane sg rozwigzania firmowe. Przyktadem jest tutaj tunelowanie
protokotéw 802.2/802.3 (transparent bridging), nie opisane w RFC 1356, ktérego obstuga

jest uwzgledniona w systemach operacyjnych routerow.
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6. Podsumowanie

W praktyce integracja $rodowisk TCP/IP oraz X.25 mozliwa jest jedynie pzy
wykorzystaniu techniki tunelowania. Metoda translacji sprawdza sie¢ w sporadycznych
przypadkach, gdy réznice pomiedzy protokolarni sg nieznaczne, tzn. na poziomie warstwy
lacza danych. Tunelowanie pakietow jest zazwyczaj zadaniem routeréw brzegowych
poszczeg6lnych obszaréw sieci heterogenicznej, ktére z racji petnionych funkcji musza mie¢
zaimplementowane oba wymagane stosy protokotéw, przynajmniej w zakresie trzech
pierwszych warstw modelu 1ISO-OSI. W praktycznych implementacjach zazwyczaj mozlinve
jest tunelowanie pakietéw zaréwno przez srodowisko TCP/IP, jak i przez Srodowisko X25.
Dodatkowo oprogramowanie systemowe oferuje mozliwo$¢ enkapsulacji protokotéw
warstwy drugiej (encapsulated bridging) do pola danych protokotu transportowego, jednat
czesto sa to rozwigzania niestandardowe, wymagajace jednakowych urzadzeA po da
stronach tunelu wirtualnego.
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Abstract

There is general network architectures integration problem pointed out in this study,
according to TCP/IP and X.25 environments taken as an example. Chapters second and third
cover basic information about both network architectures needed to full understanding all
concepts described further. Logical construct of both protocol stacks and some operations
performed during usual operating are figured out, as needed. Chapter 4 covers detailed
protocol integration possibility analysis, starting from physical layer, through data link layer
protocols, ending on network layer protocols. Two general methods are described: protocol
translation and protocol tunneling, as a way of network integration. In conclusion, the
protocol tunneling method is choosen as a preferred solution, because of easier
implementation and performance benefits, however protocol translation is also used.
Chapter 5 shows practical examples of TCP/IP and X.25 environments communication.
There are two main cases covered: X.25 over TCP tunneling, and IP over X.25 one, using

Cisco Systems, Hewlett Packard and Sun Microsystems solutions.



