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koncepcja ptatnoscielektronicznych w sieci
INTERNET

Streszczenie. W artykule przedstawiono podstawowe informacje o ptatnosciach
elektronicznych w sieci Internet. Ponadto omoéwiono istniejgce na Swiecie
rozwigzania i standardy. Zaprezentowano takze witasng koncepcje rozwigzania
problemu ptatnosci w rozproszonym $rodowisku Internetu z uwzglednieniem
specyfiki polskiego rynku.

the CONCEPTION OF ELECTRONIC PAYMENT IN INTERNET

Summary. In this paper we present brief informations of electronic payment in
Internet. Moreover, exisisting solution and standards in the world are shown. We also
present own conception of solving payments in Internet distributed systems with
special taken into consideration specificity of Polish market.

1 Wstep

Dynamiczny rozwdj Internetu daje ogromne mozliwosci i rodzi coraz to nowsze
zastosowania. W$réd nich powstata idea biznesu internetowego, czyli zarabiania pieniedzy
poprzez sie€. Stawia to przed rdéznego rodzaju korporacjami zupetnie nowe wyzwania. Daje
® mozliwos$¢ rozszerzenia swojej dziatalnosci i zaistnienia na odmiennym niz dotychczas
tadzo obszernym rynku.

Zamieszczenie swojej oferty w sklepie internetowym pozwala dotrze¢ firmom do
Milionéw ludzi na catym S$wiecie. Otwarcie sieci przed uzytkownikiem, mozliwos¢
dokonywania zakupéw bez wychodzenia z domu daje mu poczucie komfortu iczyni go
potencjalnym klientem, kt6éry chetnie z tego udogodnienia bedzie korzystat. Zatem handel

elektroniczny to ustuga internetowa stanowigca z jednej strony zrédto dochodéw dla
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sprzedawcéw, z drugiej za$ bedacg kolejnym krokiem w kierunku zwiekszania komfortu
naszego zycia. Handel elektroniczny to wszelkiego rodzaju procesy i aplikacje zwigzane
z zakupami internetowymi.

Ogo6lnodostepnos$¢ Internetu sprawia, ze potencjalnym klientem staje sie tu kady
uzytkownik Internetu, a liczba os6b korzystajacych z sieci ro$nie w Polsce w zawotnym
tempie. Obecnie szacuje sie, ze w naszym kraju jest ok. 3 miliony internautéw. Wekszosc
uzytkownikéw podchodzi jednak do robienia zakupéw przez Internet z duzg rezemg
W przeprowadzonej w tym roku przez Katedre Marketingu Akademii Ekonomiczne;
w Krakowie ankiecie [1] na pytanie ,dlaczego nie robimy zakupdéw przez Internet?.
uzyskano nastepujac odpowiedzi:

Powody Procent ankietowanych
Brak zaufania do tej formy nabywania produktéw 34.8
Obawa, czy kto$ nie przejmie danych umozliwiajacych 32,8
bezprawne korzystanie z mojej karty kredytowej
Konieczno$¢ zaptaty za pomocg karty kredytowej 32.6
Brak doswiadczenia w robieniu zakupéw w ten sposéb 27.8
Mata liczba polskich firm oferujgcych swoje produkty 23,1
w ten sposéb
Konieczno$¢ ujawniania swoich danych osobowych 92.5
Niepewno$¢, czy dostane to, co zostato zamowione 22.3
Brak ofert zakupu interesujacych mnie towaréw w 19,4
Internecie
Takie same ceny jak w sklepie 17.4 -
Konieczno$¢ oczekiwania na dostarczenie 15.5 -
Nieznajomos$¢ sprzedawcy (brak osobistego kontaktu) 13.2
Zbyt dtugi czas potrzebny na poszukiwanie produktu 10.6 -
Konieczno$¢ potwierdzania zamoéwienia telefonicznie 8.7 -
Inne 5.6

Niewatpliwie ankieta Swiadczy o braku zaufania uzytkownikéw Internetu do tej fo®)
zakupéw. Przyczyn takiego stanu rzeczy mozna upatrywa¢ w braku na polskim 0T
bezpiecznych rozwigzan obstugi ptatnosci - najbardziej newralgicznej czesci systemo"
biznesu elektronicznego. Bezpieczna obstuga ptatnos$ci w Internecie musi zagwarantowaé
ochrone numeréw kart ptatniczych oraz danych osobowych uzytkownikéw
wykradaniem ich przez komputerowych wtamywaczy. Poza tym powinna ona zapewnia»-

autoryzacje uzytkownikéw i sklepéw, tatwos$¢ integracji sklepéw z systemem, genem*3
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wyciagi ksiegowe dla sklepéw i uzytkownikéw. Na drodze do stworzenia takiego systemu
istnigje kilka barier, ktére spowalniajg rozwoj elektronicznego biznesu jako catos$ci. Sg to:
« brak zaufania do Internetu jako bezpiecznego $rodka przekazu danych,
« brak regulacji prawnych dotyczacych elektronicznego dokumentu i elektronicznej
transakcji,
* ,anonimowo$¢” protokotu TCP/IP, co oznacza, ze nie posiada ona zadnych
mechanizméw weryfikacji uzytkownikow.
Biznes elektroniczny jest wiec wcigz nowym obszarem, Kktéry rzuca wyzwanie

informatykom. Stanowi ciekawe pole do tworzenia nowych rozwigzan i standardéw.

11 Podstawowe informacje

Idea dziatania kart ptatniczych wydaje sie by¢ duzo lepiej dopasowana do natury
Internetu niz inne tradycyjne formy piatno$ci. Wiekszo$¢ kart piatniczych ma zasieg
globalny: posiadacz takiej karty wydanej przez dowolny bank na $wiecie moze zaptaci¢ nig
ivdowolnej firmie, w dowolnym kraju, w dowolnej walucie: odpadajg wszelkie problemy
zwigzane z wymiang walut i trudno$ciami miedzynarodowych przekazéw pienieznych.
Dodatkowo procedura dokonywania zaptaty kartami platniczymi jest niezwykle prosta, bo
sby dokona¢ zaptaty, nalezy po prostu podaé sprzedawcy tajny szesnastocyfrowy numer
swojej karty, oraz kilka innych danych, jak np. swoje nazwisko oraz date waznos$ci karty,
abank juz sam obcigzy naleznoscig nasze konto. Kazda taka transakcja jest na biezaco
autoryzowana (to znaczy sprzedawca sprawdza za pomocg specjalnego terminalu
wbankowej bazie danych, czy taka karta faktycznie istnieje i czy np. nie zostata skradziona),
aponiewaz numer karty jest tajny, domniemywa sie, zc osoba, ktéra podata sprzedawcy
Prawidtowy numer, jest rzeczywistym posiadaczem danej karty.

Karty kredytowe stanowig zatem niemal gotowe rozwigzanie dla ptatnosci Internetowych;
zostaty tez do tego celu szybko wykorzystane i dzi§ zdecydowana wiekszo$¢ sieciowych
sklepéw" uzywa kart kredytowych.

Ogdlny schemat funkcjonowania takiego sklepu przedstawia rysunek 1.
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ptatniczej

Rys i. Ogdlny schemat procesu dokonywania transakcji w Internecie
Fig. 1. General framework of process of making transaction in Internet

Podsumowujac te rozwazania, mozna podzieli¢ funkcjonowanie systemu obshugi
transakcji w Internecie na dwa etapy:
e wymiana informacji miedzy klientem a sklepem,

» autoryzacja transakcji w centrum autoryzacyjnym.

1.2. Bezpieczenstwo transakcji internetowych

W  zalozeniach protokotdéw TCP/IP brak jest jakichkolwiek mechanizmow
identyfikowania uzytkownikéw (mechanizmy takie bedzie miat nowy protokét IPG),
a ustugi informacyjne, takie jak np. WWW, sg dostepne praktycznie anonimowo. Dokument
umieszczony na serwerze moze by¢ przeczytany przez dowolng osobe na $wiecie posiadajaca
dostep do komputera podiaczonego do sieci; serwer nawet "nie wie", kto odczytuje z niego
dokument (jezeli poming¢ "administracyjne” metody kontroli dostepu typu).

W takiej sytuacji, kiedy do dokonania zaptaty wystarcza znajomos$¢ danych wypisanych
na karcie kredytowej, sprzedawca nie ma zadnej mozliwo$ci sprawdzenia tozsamosci
kupujacego (a wiec tego, czy w istocie jest on posiadaczem tej karty)! Otwiera sie tu wiec
mozliwo$¢ oszustw i naduzy¢. Wystarczy postuzy¢ sie danymi z cudzej karty (nP
podgladnietymi u kogo$ w zwyktym, "fizycznym" sklepie), aby dokona¢ - bez wiedzy
wiasciciela karty - zakupu najego rachunek.

Wspomniana powyzej niemozno$¢ zweryfikowania klienta przez sprzedawce dziala
réwniez w odwrotng strone: takze i klient nie moze by¢ pewny, ze serwer, ktéry pyta o
onumer jego karty kredytowej, jest prawdziwym ‘“sieciowym sklepem" uczciwego
sprzedawcy, a nie falszywym, “podstawionym" serwerem, umieszczonym przez kogos
w sieci specjalnie po to, aby w fatwy spos6b zbiera¢ numery kart kredytowych.

Ponadto oszust moze “zbiera¢" numery kart kredytowych podgladajac je w sklepach,
jednak duzo efektywniejszg metoda jest przechwytywanie ich z samego Internetu, dlatego

numery kart kredytowych lepiej przekazywac przez sie¢ w postaci zaszyfrowanej.
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Wynika stad, ze przy transakcjach kartami kredytowymi w Internecie mamy do czynienia
ztrzema podstawowymi problemami:
* niemozliwosciag zweryfikowania Kklienta przez sprzedawce - uwierzytelnianie
i niezaprzeczalnos¢,
« mozliwo$cig podstuchu przesytanego przez sie¢ numeru Kkarty - poufnosé
i nienaruszalnos¢,
¢ niemozliwoscig zweryfikowania sprzedawcy przez klienta - uwierzytelnianie

i niezaprzeczalnosé.

13. Autoryzacja transakecji

Zgodnie z zaproponowanym na poczatku tego rozdziatu podziatem kolejnym etapem, po
bezpiecznym przestaniu danych, jest autoryzacja tej transakcji. Autoryzacja jest tu rozumiana
jako sprawdzenie wiarygodno$ci danych o karcie platniczej oraz stanu samego konta
i»wigzanego z ta karta. Takie ustugi sa realizowane przez wyspecjalizowane firmy nazywane
powszechnie centrami autoryzujgcymi. Samg ustuge autoryzacji mozna podzieli¢ na dwa
rodzaje, przyjmujac za kryterium stopien automatyzacji [4]:

« autoryzacje bez udziatu cztowieka (nazywana on-line order),
e autoryzacje z udziatem cztowieka (nazywana phone/mail/fax order lub w skrécie
off-linc).

W przypadku autoryzacji on-line klient wpisuje numer karty ptatniczej oraz inne dane
(najczedciej date waznos$ci). Nastepnie dane te sa przesytane do serwera organizacji
autoryzujacej karty. Tam automat sprawdza poprawno$¢ danych, po czym odsyta
potwierdzenie autoryzacji albo jej braku.

Inaczej jest w drugim przypadku - autoryzacji off-line, gdzie po wpisaniu danych
okarcie przez klienta i po przestaniu ich do serwera sklepu, sklep telefonicznie, faxem lub
oodemem przekazuje te dane do centrum autoryzujgcego, skad ta sama droga otrzymuje
odpowiedz.

Istnieje wiele firm realizujacych takie ustugi, cho¢ autoryzacja on-line nie jest dostepna
jaknarazie w Polsce. Zachodnie firmy zajmujace si¢ autoryzacja to m.in.: Ibill, MultiCards.

Zaswoje ustugi pobierajg one poza prowizjg, réwniez zryczattowane optaty.
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2. Przeglad rozwigzan

Z uwagi na wspomniane problemy przy dokonywaniu przez sie¢ transakcji kartam
ptatniczymi niezbedne okazuje sie wykorzystanie réznorakich technik pozwalajacych, jedli
nie wyeliminowac tych zagrozen, to przynajmniej je zminimalizowac.

Ponizej zostaty oméwione najczesciej stosowane techniki, takze te, ktére nie rozwiazujg
probleméw bezpieczefistwa, jak i pewne propozycje rozwigzan, ktére nie zostaty jeszcze

wdrozone (np. protokét SET jest wcigz jeszcze w fazie eksperymentow).

2.1. Metody ,,naiwne”

Ta technika nie przewiduje zadnych zabezpieczen przy dokonywaniu transakcji. Schemat
jej dziatania nie rézni sie praktycznie niczym od og6lnego schematu przedstawionego ra
rysunku w poprzednim rozdziale. Jest to metoda bardzo prosta, aczkolwiek nie dijaa
zadnych gwarancji bezpieczenstwa. Mimo tych wad jest ona wykorzystywana w niektérych

sklepach internetowych ze wzgledu na tatwos$¢ jej implementacji.

2.2. Szyfrowanie przystanych informacji w WWW - SSL

Z uwagi na powyzsze problemy przy dokonywaniu przez sie¢ transakcji kartam
kredytowymi niezbedne okazuje sie wykorzystanie technik kryptograficznych. zastosowanie
szyfrowania z kluczem publicznym pozwala zaréwno na utajnienie przesytanych przez si€
danych (a wiec zabezpiecza przed przechwyceniem np. numeru karty kredytowej dogg
podstuchu), jak i - dzieki podpisowi elektronicznemu - wzajemne uwierzytelnienie
uczestnikéw transakcji. Wszystkie te cechy spetnia protokét SSL (Secure Socket Layer),
ktory jest obecnie najpopularniejszg metodg zabezpieczania przesytanych informacji w sied
Internet, szczeg6lnie jesli chodzi o WWW. Réwniez zdecydowana wiekszo$¢ sieciowych
sklepéw, w ktérych uzywa sie numeru karty kredytowej, korzysta aktualnie z SSL. Z reguty
przegladanie zawarto$ci witryny i wybér towaréw do zakupu odbywa sie zwykly®
(nieszyfrowanym) protokotem HTTP; dopiero kohAcowy formularz zamoéwienia, w kiory®
trzeba wpisa¢ dane karty kredytowej, przekazywany jest w sposob "bezpieczny".

System SSL rozwigzuje takze niejako "przy okazji" problem weryfikacji sprzedawcy
Serwer stosujacy protok6t SSL nie tylko bowiem musi posiada¢ swoéj klucz publiczny, alera
dodatek klucz ten musi by¢ certyfikowany przez jeden ze znanych przegladarce tzw. urzgdo®
certyfikacyjnych (cenification authorities, CA).

Dzieki temu moze zweryfikowaé poprawnos¢ certyfikatu, a tym samym fakt, ze firmajest

w istocie tym, za kogo sie podaje. w przypadku gdy serwer nie posiada certyfikat
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przegladarka ostrzeze nas o tym fakcie i zapyta, czy mimo to chcemy kontynuowaé
potaczenie, podejmujac oczywiscie ryzyko bycia obstugiwanym przez fatszywy sklep.
Podstawowa wadg tego rozwigzania jest niemozno$¢ zweryfikowania klienta podajgcego

nuer karty ptatniczej. Nie jest to wiec metoda w petni bezpieczna [2].

2.3. Secure Electronic Transaction - SET

Projekt standardu SET ogtoszony zostat 1 lutego 1996 r. przez dwie najwigksze
organizacje kart kredytowych na S$wiecie - VISA i MasterCard, we wspdipracy
zproducentami oprogramowania, takimi jak Microsoft, Netscape czy IBM. Ma on stanowi¢
potaczenie dwu wczesniejszych niezaleznych projektéw - STT (Secure Transaction
Technology), opracowywanego przez VISA, i SEPP (Secure Electronic Payment Protocol),
autorstwa MasterCard. Niestety, wcigz jeszcze nie jest gotowy do uzytku: komercyjne
udostepnienie systemu zapowiadano na koniec 1996 r., tymczasem w chwili obecnej nadal
nie wyszedt on jeszcze z etapu testow. Ostatnio wiele byto stycha¢ o pierwszych
eksperymentalnych transakcjach przeprowadzonych z uzyciem SET. Wcigz jednak sa to
tylko realizacje pilotazowe: nie ma gotowego, og6lnie dostepnego oprogramowania, ktére
obstugiwatoby ten protokdét, nie zostata tez jeszcze stworzona niezbedna do dziatania systemu
infrastruktura (np. urzedy certyfikacyjne).

Podobnie jak SSL, system SET réwniez opiera¢ sie ma na certyfikatach -
x przeciwienstwie jednak do SSL, gdzie certyfikat jest "ogdlnym™ potwierdzeniem
tozsamosci serwera badZ uzytkownika, certyfikaty stosowane w SET przeznaczone bedg
tylko i wytgcznie do celdw transakcji kartami ptatniczymi. Certyfikaty wystawiane bedg
X sposéb automatyczny przez specjalne serwery, zarzadzane przez firmy zajmujace sie
rozliczaniem kart ptatniczych. Po potgczeniu sie z takim serwerem (oczywiscie potgczenie
bedzie szyfrowane, np. przez SSL) musimy poda¢ dane naszej karty kredytowej oraz nasze
dane osobowe, pozwalajgce na zweryfikowanie tozsamos$ci (np. numer prawa jazdy, adres
mieszkania itp.). Po sprawdzeniu tych danych w naszym banku (czynno$¢ ta odbywa sie
poza Internetem, poprzez istniejagce prywatne sieci miedzybankowe stuzgce do autoryzacji
kart kredytowych) serwer przesyta do naszego komputera gotowy certyfikat, ktéry zostaje
zapamietany na naszym dysku. Analogicznej procedury - dla uzyskania swojego certyfikatu -
tinsi dopetni¢ réwniez sprzedawca, ktéry chce przyjmowaé ptatnosci kartami w systemie
SET. Po dopetnieniu tych wstepnych czynnos$ci podczas.kazdej transakcji oprogramowanie
sprzedawcy i klienta sprawdza nawzajem swoje certyfikaty, eliminujgc tym samym z obu

stron przypadki oszustwa. Schemat dziatania protokotu SET przedstawia rysunek 2.
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Rys. 2. Ogdlny schemat funkcjonowania systemu SET
Fig. 2. General framework of working SET system

System SET nie jest jeszcze ogdlnie dostepny. Poza tym jego wdrozenie jest bardzo
drogie i wymaga zaangazowania zaréwno bankéw, jak i powstania urzedéw
certyfikacyjnych [3],

2.4. Rozwiagzanie firmy Cyber Cash

System opracowany przez firme CyberCash opiera si¢ na zalozeniach bardzo zblizonych
do SET: wzajemnym sprawdzaniu tozsamosci klienta i sprzedawcy w oparciu o certyfikaty
(oprogramowanie CyberCash ma by¢ zresztag kompatybilne ze standardem SET, gdy tylko ten
zostanie ostatecznie oddany do uzytku). W systemie tym po obu stronach uzywane 3
specjalizowane programy, wspoéipracujace z przegladarkag lub serwerem WWW: po stronie
kupujacego - InstaBuy, po stronie sprzedawcy - Cash Register. Do dziatania systemu
niezbedny jest jeszcze obstugujacy cato$¢ specjalny serwer firmy CyberCash, wykonujacy
wszelkie czynnosci zwigzane z bezposrednig obstugg kart kredytowych. Program InstaBuy
instalowany jest jako "helper application" w przeglagdarce WWW. Po zainstalowaniu
programu uzytkownik musi najpierw utworzy¢ swdj “elektroniczny portfel”, rejestrujac sie na
serwerze firmy CyberCash. Nastepnie do utworzonego w ten sposéb "portfela" trzeba
wiozy¢" karty kredytowe, ktéorymi bedziemy chcieli sie postugiwaé¢ w sieciowych
transakcjach (moze ich byé wiecej niz jedna: podczas kazdej transakcji program bedzie

oferowat nam mozliwo$¢é wyboru, ktéra z "wtozonych" do portfela kart chcemy zaptacic)
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Podczas tej operacji serwer CyberCash dokonuje weryfikacji podanych przez nas danych,
sprandzajac, czy karty o wpisanych numerach faktycznie istniejg i czy sg one naszag
wlasnodcig (w celu tego ostatniego sprawdzenia musimy podaé¢ nasz adres zamieszkania,
kiéry weryfikowany jest w bazie danych odpowiedniego centrum rozliczeniowego Kkart
kredytowych), po czym dane te sa kojarzone z hastem wykorzystywanym pdézniej przy
transakcjach. Do portfela mozna takze w pézZniejszym czasie dodawaé¢ nowe karty lub
wwet zen juz tam sie znajdujgce - przy kazdorazowej takiej zmianie powtarzana jest
operacja weryfikacji.

Jezeli dokonalismy juz "wtlozenia" kart do portfela, mozemy przystapi¢ do pierwszej
transakcji. Podczas zakupdw na serwerze sprzedawcy stosujagcego CyberCash, po dokonaniu
wyboru interesujacych nas towaréw zamiast formularza przeznaczonego do wpisania numeru
karty kredytowej pojawia sie przycisk "InstaBuy" . Klikniecie na ten przycisk powoduje
uruchomienie na serwerze programu InstaBuy i przestanie specjalnego pliku zawierajacego
informacje o transakcji-(m.in. dane sprzedawcy wtaz z potwierdzajgcym je certyfikatem).
Przegladarka rozpoznaje format pliku jako przypisany do programu InstaBuy i uruchamia go.
Tin- po zweryfikowaniu certyfikatu sprzedawcy - wyswietla okienko z prosbg o akceptacje
transakcji. Po zaakceptowaniu InstaBuy realizuje transakcje. Oryginalnym elementem
systemu CyberCash jest fakt, ze serwer sprzedawcy nie ma dostepu do numeru karty klienta.
Wiasciwa transakcja jest dokonywana poprzez zamkniete sieci autoryzacji kart kredytowych.
Jest to skuteczne zabezpieczenie przed nieuczciwoscig sprzedawcéw, ktérzy chcieliby
wykorzystywa¢ do wiasnych transakcji numery kart swoich klientow.

Zardwno programy dla kupujacych, jak i dla sprzedawcow sg bezptatne, nie ma takze
bitych opfat (wyjawszy normalne optaty zwigzane z kartami pobierane przez centra
autoryzacyjne) za obstuge kart kredytowych za pomocg systemu.

Ze wzgledu na szerokie rozpowszechnienie, swojg uniwersalno$¢ (ré6zne metody
ptatnosci) oraz zapowiadang zgodnos$¢ z protokotem SET CyberCash wydaje sie by¢ dobrym
kandydatem na przyszty standard w zakresie internetowych ptatnosci. O tym, ze firma
Powaznie mysli o swoim programie w tym kontek$cie, Swiadczy fakt, iz specyfikacja
Protokolu uzywanego przez CyberCash zostata przedstawiona IETF w postaci draftu
Winietowego - otwarta zostata zatem droga prowadzaca do ewentualnego dokumentu RFC
ni ten temat [3],
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Rys. 3. 0Ogélny schemat funkcjonowania systemu CyberCash
Fig. 3. General framework of working CyberCash system

2.5. Polski rynek a ptatnosci w Internecie

W Polsce znakomita wiekszo$¢ sklepéw internetowych nie stosuje zadnych systemow
zwiekszajgcych bezpieczenistwo transakcji internetowych, lub co najwyzej stosuje protokét
SSL. Z tych powod6w zakupy w Internecie nie cieszg sie w Polsce zbyt duzg popularnoscia
Przyczynia sie réwniez do tego w znacznym stopniu
autoryzujacych takie transakcji,
autoryzacji off-line.

postawa rodzimych centrow
ktérych ustugi jak na razie ograniczaja sie tylko d®

Niekwestionowanym liderem na polskim rynku w dziedzinie obstugi kart pfatniczych je?1
firma PolCard. Wszystkie zakupy dokonywane przez Internet traktowane sg przez Polcard
jako transakcje typu MOTO (Mail Order, Telephone Order), czyli zamo6wienie skfadane
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listownie lub telefoniczne (rys 4). Sg one obarczone wiekszym ryzykiem i dlatego istnieje
obowigzek ich autoryzacji (jesli sprzedajacy chce mie¢ gwarancje otrzymania zaptaty) [5].

Sklep internetowy pragnacy umozliwi¢ klientom ptatnosci przez Internet musi podpisaé
i PolCardem umowe wraz z aneksem na zamdwienia pocztowe (takze telefoniczne), co
wigze sie ze spetnieniem okre$lonych przez PolCard wymogéw. Dlatego niektére mniejsze
czy mnigj znane sklepy internetowe wymagajg potwierdzania ptatnosci faksem (co sprawia,
% ich oferta jest mniej atrakcyjna dla uzytkownikéw Internetu, dla ktérych taka forma
sprzedazy staje sie ktopotliwa). Zwyczajowa prowizja wynosi ok. 3-4%.

Nie ma standardowej procedury postepowania. Duza znana firma moze od razu zostaé
2wolniona z obowigzku takiego potwierdzania transakcji. Wiele zalezy od oceny konkretnego
przypadku, w tym poziomu sprzedazy. Przedstawiciele PolCardu wizytujg siedzibe sklepu
internetowego i na miejscu oceniajg poziom zabezpieczen (istotng sprawg jest bowiem
poufno$¢ numeréw kart zgromadzonych na serwerze, na ktérym prowadzony jest wirtualny
SKlep).

i, Kl
v ?nteel}?\etowy

Rys. 4. Schemat transakcji typu MOTO (Mail Order, Telephone Order)
Fig. 4. Framework of MOTO trasactions

Wiasciciele sklepéw internetowych narzekajg, ze sg traktowani przez PolCard ,po
macoszemu", ale z perspektywy tej firmy sprzedaz w sieci na obecnym poziomie przysparza
'mkaj klopotéow niz pozytku. Dla PolCardu obecna warto$¢ transakcji zawieranych na
Polskimrynku w Internecie stanowi marginalng, wrecz utamkowg cze$¢ procenta obrotéw.

Prowadzone przez PolCard autoryzacje transakcji w sklepach internetowych odbywa sie
radrodze elektronicznej, lecz nigdy w trybie on-line. Zgromadzone dane sg przesytane do
PolCardu (prostym nie szyfrowanym plikiem tekstowym zawierajgcym podstawowe infor-
megje 0 autoryzowanych transakcjach poprzez potgczenie komutowane do serwera FTP).

sg one pobierane (z op6znieniem nie dtuzszym niz doba). Dla domdéw wysytkowych
bka zwloka nie stanowi wiekszego problemu, natomiast moze utrudnia¢ prowadzenie
sprzedazy oprogramowania czy dokumentéw, ktére uzytkownik chciatby natychmiast
xfigng¢ na swoj komputer. Zaktadane op6znienie pozbawia mozliwosci praktycznego

kalania automatyczne generatory numeréw kart kredytowych, ktére mogtyby przesyta¢ ko-
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lejne numery kart az do otrzymania pozytywnej odpowiedzi. Dlatego PolCard nie zrezygnuje

z autoryzacji w trybie sesyjnym, dop6ki kupujacy pozostaje anonimowy.

PolCard pracuje obecnie nad rozwigzaniem problemu autoryzacji on-line, w ktérymn

mery kart kredytowych nie trafiatyby do internetowego sklepu. Otrzymywatby on jedynie

informacja o autoryzacji transakcji. Rozwigzanie to niestety jest wcigz w fazie opracowan.

3.

Koncepcja rozwigzania problemu

W czasie opracowywania koncepcji systemu przyjeto, ze powinien on by¢:

Do

dopasowany do warunkéw, jakie istniejg na polskim rynku, nie powinno to jedak
wykluczac¢ go z grona systemow, ktore maja zastosowanie na rynkach zagranicznych,
w maksymalnym stopniu elastyczny, pozwalajagc konfigurowaé rézne stopnie
bezpieczeristwa i autoryzacji,

przenosny, czyli pracowaé na wielu $rodowiskach sprzetowych i programowych aaz
pozwala¢ na wykorzystanie dowolnej bazy danych,

systemem otwartym, opartym na budowie modutowej, pozwalajagcej na prostg
rozbudowe i udoskonalanie.

zrealizowania problemu wyodrebnione zostaty nastepujace czesci systemu:

« gléwny serwer autoryzujacy - oprogramowanie obstugujace autoryzacje Kienta,
sklepu i dokonujgce transakcji. Kontakt z tym serwerem jest mozliwy tylko da
serwera posredniczacego i dla centrum autoryzujgcego ptatnosci CA,

e serwer posredniczacy obstuguje bezposrednio klienta , kontroluje caty prooes
interakcji z klientem, generuje strony WWW,

* serwer bazy danych gromadzi i udostepnia dane z bazy sql-owej,

« serwer WWW, ktérego zadaniem jest zbieranie z sieci komunikatow od
klientow i sklepow,

« serwer sklepu - oprogramowanie pracujace w srodowisku serwera internetowego
generuje oferte towaréw w postaci stron WWW, zbiera i realizuje zaméwienia
oraz obstuguje baze danych,

e modut administracyjny pozwalajacy konfigurowaé system, w szczegolnosél
poziomy bezpieczefstwa i formy autoryzacji, a ponadto monitorowac aktualnie
wykonywane zadania w systemie i udostepnia¢ statystyki takich zadan. Modut ten
dziata niezaleznie od systemu, co oznacza, ze nie musi by¢ on uruchomiony. »L
system funkcjonowat,
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« oprogramowanie Kklienta - oprogramowanie uruchamiane na przegladarce
klienta, odpowiedzialne za bezpieczng autoryzacja klienta,

« modut do kontaktu z centrum autoryzacyjnym CA - oprogramowanie oparte
na zdefiniowanym wcze$niej APl odpowiedzialne za kontakt i realizacje
transakcji z CA,

e centrum autoryzujacy ptatnosci —CA - organizacja zajmujaca sie realizacja

i autoryzacja transakcji kartami ptatniczymi w sieci Internet.

Proces funkcjonowania tak zaprojektowanego rozproszonego systemu obstugi ptatnosci
«ygladalby nastepujaco (rys.5).

Uzytkownik sieci zestawia potgczenie z Internetem, uruchamia przegladarke, taczy sie
twybranym przez siebie sklepem internetowym, wybiera towary i ostatecznie dokonuje
zaplaty kartg ptatniczg poprzez system obstugi transakcji elektronicznych.

Pierwsze wejscie klienta wigze sie z jego rejestracjg w systemie. W tym celu musi
wypetni¢ formularz, umieszczajagc w nim dane osobowe, adres, dane karty platniczej oraz
swoje hasto. Dane te sg w bezpieczny sposéb przy uzyciu protokotu SSL przesytane do
sewera posredniczacego, a nastepnie do serwera gtéwnego, ktéry dokonuje autoryzacji
nonego Klienta. Autoryzacja taka miataby polega¢ na sprawdzeniu, czy osoba, ktéra podaje
sezawtasciciela karty, faktycznie nim jest.

Po pozytywnym zweryfikowaniu nowego klienta tworzony jest nowy uzytkownik
systemu, generowany jest dla niego niepowtarzalny identyfikator oraz osobisty certyfikat
potwierdzajacy jego tozsamos¢. Certyfikat ten klient w zautomatyzowany spos6b instaluje
*swojej przegladarce jako certyfikat osobisty, wykorzystywany przy zestawieniu
2Jtoryzowanego potgczenia SSL. Etap ten przedstawia rys. 6.

Podobnie wyglada procedura z rejestracjg w systemie nowego sklepu. Réznica wystepuje
Jechiew tre$ci danych zawartych w certyfikacie.

Po tym poczatkowym etapie klient przy nastepnej prébie logowania sie do systemu jest
juztylko proszony o podanie swojego hasta, z ktérym sg skojarzone jego dane. Tak naprawde
prey weryfikacji tozsamosci klienta dodatkowo sprawdzane sg zaréwno identyfikator, jak
i certyfikat klienta, znajdujace sie najego lokalnym komputerze.

Po zalogowaniu klient widzi na ekranie formularz z lista wybranych przez siebie
‘Waréw, kwote do zaptaty, nazwe karty ptatniczej (ewentualnie liste kart do wyboru) oraz
'sotnysiny adres dostawy towaru, okre$lony wstepnie przy rejestracji klienta.

Po wypetnieniu wszystkich p6l formularza nastepuje przestanie danych do serwera
Nredr.iczacego, dalej do serwera gtéwnego i w koficu dokonywana jest wiasciwa transakcja

" centrum autoryzujacym ptatnosci. Wszystkie przesyty sa szyfrowane w celu zapewniania
Peufiiodci danych.
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Centrum
autoryzujace

Klient

Rys. 5. Schemat projektowanego systemu obstugi transakcji w Internecie
Fig. 5. Framework of project transaction service system in internet
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Centrum autoryzujace po zweryfikowaniu konta klienta zwraca odpowiedZ pozytywnej
ke negatywnej autoryzacji. Informacja o odpowiedzi do klienta jest generowana przt.z
sewer posredniczacy w postaci strony WWW, natomiast serwer sklepu jest informowany
praz wywotanie okreslonych wczesniej skryptéw (np. CGI) lub programoéw (np. serwlety).

Na podstawie tej odpowiedzi sklep realizuje bagdZ odmawia sprzedazy towaru.

Wazelkie transakcje sg zapisywane w systemie i w kazdej chwili mozliwe jest przejrzenie
histarii dokonanych transakcji. Zapisy te moga réwniez stanowi¢ dowody przy ewentualnych

nieporozumieniach stron biorgcych udziat w transakcji.

Sii

Centrum
autoryzujace
odpowiedZ weryfikacja
wpis do
bazy
baza danych gtéwny
serwer
serwer WWW,
serwer
posredniczacy
Klient

formularz

Rys.6. Schemat rejestracji uzytkownika w systemie
Fig. 6. Framework of registration user in system
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Jak pokazano na rys. 5, w systemie wystepuje modut administratora, ktérego podstanowa,
funkcjag jest monitorowanie systemu, pozwalajace sprawdzi¢, w jakim stanie jest kaxh
transakcja aktualnie realizowana w systemie. Poza tym udostepnia statystyki i infomecje
zwigzane z kazdym z klientdw. Poniewaz wszystkie te dane sg tajne, dostep do nich powinien
by¢ $cisle chroniony, co jest realizowane przez wymdg znajomosci hastawdmwili
rozpoczecia pracy z modutem. Poza tym program moze by¢ uruchomiony ko
z okre$lonego weczesniej komputera, by mogt zosta¢ przepuszczony przez ,mf
bezpieczenstwa, jaki ,stawia” firewall. Etap realizacji transakcji przedstawia rys 7.

Centrum
autoryzujace
ptatnosci - CA

odpowied?
P weryfikacja
wpis do
bazy ifjifilll
dane
klienta
baza danych gtéowny
serwer

potwierdzenie transakcji

otwierdz
Eie ¢ serwer WMWY,
transakcji serrwer .
posredniczacy
certyfikat certyfikat
sklepu, klienta,
kwota do formularz
zaptat
praty Klient

Rys. 7. Schemat etapu dokonania transakcji w systemie
Fig. 7. Framework of accomplishment stage of transaction in system
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31 Wybdr narzedzi

System zostat zbudowany w oparciu o jezyk programowania Java, ktory dzieki swym
cechompozwolit zrealizowac€ zatozenie o przenoszalnosci sytemu pomiedzy rdzne platformy
systemowe. Java to jezyk niezalezny systemowo, co oznacza, ze programy pisane w tym
jezku moga dziata¢ na kazdym komputerze, dla ktérego stworzona zostata wirtualna
meszyna Javy. Srodowisko Javy sktada sie z dwéch czesci: kompilatora i interpretatora.
Kompilator ttumaczy kod Zrédtowy i generuje tzw. kod bajtowy. Sa to instrukcje
ptzypominajace kod maszynowy, jednak nie sg one charakterystyczne dla zadnego procesora.
Wykonanie programu polega na uruchomieniu interpretatora, ktéry czyta kody bajtowe
ivwykonujejc. To witasnie interpretator nazywa sie czesto wirtualng maszyng Javy.

Java oprécz niezalezno$ci systemowej posiada jeszcze nastepujgce cechy, ktére miaty
"plywnajej wybdrjako programowej podstawy systemu. Oto one:

- rozbudowane biblioteki sieciowe. Java posiada gotowe klasy implementujace niemal
wszystkie podstawowe ustugi sieciowe, np. sockety, wspomniany juz SSL (Secure
Socket Layer), protokét WWW HTTP itd.,

- technologia serwletéw, pozwalajgca na uruchamianie programikéw po stronie
serwera WWW, ktére moga generowaé strony WWW. Jest to technologia
odpowiadajgca skryptom CGI, przy czym jest kilka razy szybsza,

« technologia RMI ( Remote Method Invocation), dzieki ktdrej mozliwe jest zdalne
wywotywanie metod obiektéw. Moéwigc precyzyjnie, RMI jest zbiorem narzedzi
pozwalajagcym aplikacji napisanej w Javie wywotywaé¢ metody lub uzyska¢ dostep do
zmiennych znajdujgcych sie wewnatrz innej aplikacji napisanej w Javie i dziatajacej
w innym $Srodowisku, lub na zupetnie innym komputerze [6],

m biblioteka stuzgca do tworzenia interfejsu graficznego systemu Java Swing. Jest to
najnowszy produkt firmy Sun, pozwalajacy tworzy¢ ztozone iuzyteczne interfejsy.

IV systemie ze wzgledéw bezpieczenstwa sa uzywane algorytmy kryptograficzne. Ich
implementacja jest standardowo zawarta w pakiecie JCE (Java Cryptography Extension),
jednakze ze wzgledu na ograniczenia eksportowe w USA, pakietu tego nie mozna stosowac
Pza terenami USA i Kanady. Z tego powodu w systemie zastosowano biblioteki

kjptograficzne firmy ABA z Australii, ktére takich ograniczen nie maja.

3.2. Podsumowanie

Przedstawiona tu koncepcja rozwigzania problemu ptatnosci w sieci Internet posiada
'si?pujace cechy:

Podziat systemu na kilka wyodrebnionych czesci, tj. serwer posredniczacy, serwer
®loiyzujacy i cze$¢ administracyjng czyni system elastycznym, ajednoczes$nie bezpiecznym,
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dzieki ograniczeniu liczby komputeréw majacych dostep do serwera autoryzujacego
i znajdujacych sie tam danych. Jednocze$nie serwer posredniczacy moze oferonal
dodatkowe funkcje, dzieki czemu mozliwa jest hierarchiczna rozbudowa systemu.

Bezpieczenstwo dokonywanych transakcji, oparte na tajnym hasle, certyfikatach
osobistych i szyfrowaniu, jest skutecznym rozwigzaniem, ktére jednoczes$nie nie dudga
zbytnio uzytkownika systemu dodatkowymi czynnos$ciami, ktére by musiat wykona¢ da
zachowania odpowiedniego poziomu bezpieczenstwa

Wykorzystanie jezyka programowania Java pozwolito osiggng¢ duzg elastycznos¢
systemu, jesli chodzi o dziatanie na réznych platformach systemowych. Jednoczesnie jeak
ten zawiera wiele technologii, ktére okazaty sie niezwykte pomocne przy realizacji projektu,
tj. Serwlety i RMI. Nalezy tu jeszcze zaznaczy¢, ze pojawiajg sie wcigz nowe technologie
w obrebie jezyka, jak np. JSSA.
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Abstract

This article describes problem of electronic payments in internet distributed systems with
special taken into consideration specificity of Polish market.

In the first chapter were described general information about payments, security ad
authorizetion of transactions.

In the second chapter we have present existing solutions in the world. We have chosea
only very popular ones like: SSL (Secure Socket Layer), SET (Secure Electronic
Transaction), CyberCash. We have also present solution, which existing on Polish market'

MOTO (Mail Order, Telephone Order) created by PolCard.
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Inthe last chapter we have described conception of electronic payments, which focuses
maproblem of security and openness of system. This conception makes use of advantages

dfcertification mechanism and flexibility of Java language.



