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ZASTOSOWANIE INTERNETU DO NADZORU SYSTEMU
automatyzacji budynku ¥

Streszczenie. Referat prezentuje wyniki projektu badawczego pt. ,,Rozproszony
system sterowania zuzyciem energii w budynku”, ktérego celem byto opracowanie
rozproszonego otwartego systemu sterowania zuzyciem energii w budynku z
zastosowaniem sieci sterowania LonWorks i mozliwoscig zdalnego nadzoru poprzez
Internet.

W wyniku projektu opracowany zostat system o nazwie ROSA (Rozproszony
Otwarty System Automatyzacji) oraz wykonana zostata instalacja doswiadczalna
systemu na obiekcie.

THEapplication ofinternet in building automation
system supervision

Summary. The paper shows the results of a research project entitled ‘Distributed
Control System of Energy Consumption in Building’, whose goal was to work out an
open control system of energy consumption in a building with the use ofthe LonWorks
control network and Internet.

As a result of the project, a system named ROSA has been worked out and an
experimental installation on the site has been done.

Praca zostata wykonana w ramach projektu celowego nr 8T11A03298C/4230 czeéciowo
-Cwanego przez Komitet Badan Naukowych.
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1. Wprowadzenie

Szybki rozwdj Internetu spowodowat pojawienie sie nowych mozliwosci w zdalnym
dostepie do systeméw automatyzacji [2]. Zdalny dostep do systemu automatyzacji mozna
zrealizowac przez potaczenie systemu z serwerem Internetu. Technika ta moze by¢ stosowana
lokalnie, a wiec jako dostep poprzez sie¢ Intranetu, lub na duze odlegtosci poprzez Internet.
Jednak ze wzgledu na mozliwos¢ tatwego dostepu do sieci Internetu, wymagane jest
zapewnienie bezpieczenstwa przesytanych informacji.

Referat prezentuje wyniki projektu badawczego pt. ,,Rozproszony system sterowania
zuzyciem energii w budynku”, ktérego celem byto opracowanie rozproszonego otwartego
systemu sterowania zuzyciem energii w budynku z zastosowaniem sieci sterowania LonWorks
i mozliwos$ciag zdalnego nadzoru poprzez Internet.

Projekt zostat zrealizowany przez Instytut System6éw Sterowania we wspotpracy z fimg
HK Zaktad Automatyzacji w ramach projektu celowego przyznanego przez Komitet Badan
Naukowych.

Idea projektu wynikla z pojawiajacych sie potrzeb na rozwijajacym sie rynku
nowoczesnego budownictwa oraz dostepnosci nowoczesnych technologii z dziedziny
automatyki i informatyki.

Koszty eksploatacji budynkéw wzrastaja, zatem poszukuje sie 0szczednoSci, zwtaszcza
pod wzgledem zuzycia energii. Zracjonalizowanie zuzycia energii sprzyja realizacji wymagar z
zakresu ochrony $rodowiska. Jednocze$nie rosng wymagania co do komfortu uzytkowania
budynkéw. Wazne jest réwniez zapewnienie bezpieczeristwa. Aby spetni¢ te wymagania,
konieczne jest stosowanie efektywnych systemow automatyzaciji.

W ramach projektu opracowany zostat system o nazwie ROSA (Rozproszony Otwarty
System Automatyzacji) oraz wykonana zostata instalacja doswiadczalna systemu na obiekcie.

2. Sieé sterowania LonWorks

Podstawe systemu ROSA stanowi sie¢ sterowania LonWorks, ktéra zostata opracowana
przez amerykanska firme Echelon z mys$lg o bardzo szerokim zastosowaniu w réznych
dziedzinach techniki [1, 4, 6], Jest to sie¢ komunikacyjna wykorzystujaca Srodki techniczne
technologii LonWorks. Technologia ta umozliwia tworzenie sieci sterowania, zapewniajg?
niski koszt implementacji i duza elastyczno$é rozwigzan. Srodki techniczne Lonworks

obejmujg wszystkie elementy niezbedne do projektowania, realizacji i eksploatacji sied
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Lowbds. Sg to mikroprocesorowe uktady scalone Neuron zawierajgce pamieé z
zaimplementowanym protokotem komunikacyjnym LonTalk, uktady interfejsowe do réznych
meddntransmisji (skretka, Swiattowdd, fale radiowe, przewody zasilania w energig), routery,
sygem uruchomieniowy. Protok6t LonTalk zaprojektowany zostat w celu niezawodnego
proesylenia krotkich komunikatow sterowania. Umozliwia rozproszong komunikacje typu
peer-to-peer. Sie€ sktada sie z inteligentnych weztow realizujacych funkcje zbierania danych,

steronania i komunikacji z innymi weztami sieci.

3 Budowa i funkcje systemu

Wsystemie ROSA mozna wyrdzni¢ poziom automatyzacji i poziom zarzadzania (rys.l).

Wezty sieci sterowania
Poziom automatyzacji

Rys. 1. Struktura systemu ROSA
Fig. 1. The structure ofthe ROSA system
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Poziom automatyzacji obejmuje urzadzenia automatyki, takie jak czujniki, steroaniki
i elementy wykonawcze, potgczone za pomocg standardowej sieci sterowania Loibrks.
Poziom zarzadzania systemem obejmuje stacje operatorskie pracujace w sieci Ethernet, sever
WWW i stacje zdalne przytaczone poprzez Internet.

System ROSA zostat zainstalowany w siedzibie ISS w sali Laboratorium Rozproszonych
Systemow Automatyki (rys.2). Instalacja zawiera 20 weztdw sieci sterowania LonWbrks.
W systemie zastosowano opracowane w ramach projektu urzgdzenia: sterowniki dostosowane
do wymagan poszczeg6lnych iiinkcji, modut uprawnien dostepu oraz router RS-232C/LON.
Pozostate urzadzenia (np. komputerowe Kkarty interfejsu sieci LonWorks, czujniki, perel
nastaw) zostaty zakupione w firmach zagranicznych. Jako medium transmisyjne wybrano keel
czterozytowy, ekranowany. Szybkos¢ transmisji wynosi 78 kbit/s.

Pod wzgledem funkcjonalnym system dzieli sie na nastepujace podsystemy: kontroli
dostepu,  oSwietlenia, ogrzewania i jako$ci powietrza oraz  bezpieczenstwa
przeciwpozarowego. Informacje o stanie pracy kazdej grupy przesytane sa poprzez sie¢
LonWorks do stacji operatorskich systemu.

3.1. Podsystem kontroli dostepu obejmuje trzy grupy z réznymi rodzajami
czytnikow

Grupa z czytnikiem iButton umozliwia kontrole dostepu do pomieszczenia laboratorium
przez drzwi wejsciowe. ldentyfikatorami sg uktady iButton w ksztatcie pastylek z zapisanym
wewnatrz unikalnym, statym numerem. Zdarzenia typu odczyt identyfikatoréw czy otwarcie
drzwi zapisywane sa w pamieci modutu uprawnien dostepu.

Grupa z czytnikiem zblizeniowym umozliwia kontrole dostepu do pomieszczenia na bezie
kart zblizeniowych.

Grupa czytnikéw kart elektronicznych realizuje funkcje rejestracji czasu pracy
pracownikéw. Czytniki zainstalowano jako wezty sieci LonWorks w holu wejscionym
budynku. Numer identyfikacyjny przeczytany z karty elektronicznej przesytany jest poprze2
sie¢ LonWorks do modutu uprawnien dostepu, w ktérym nastepuje weryfikacja uprawnief i
rejestracja czasu.
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Rys.2. Konfiguracja systemu ROSA
Fig. 2. The configuration of ROSA system

429



430 T. Zauder, W. Boron, D. Rogowski

3.2. Podsystem oswietlenia obejmuje grupe sterowania zaluzjami, grupe sterowania
os$wietleniem oraz grupe sterowania lampg $ciemniang

Grupa sterowania zaluzjami na podstawie danych wejSciowych o poziomie natezenia
Swiatta i obecnosci 0s6b w pomieszczeniu oraz zapisane w pamieci algorytmy steronenia
umozliwiajg zmiane potozenia i katnobrotu zaluzji, wysytajac odpowiednie sygnaty do ngoedu
zaluzji w celu zapewnienia optymalnych warunkéw pracy osobom w pomieszczeniu.

Grupa sterowania o$wietleniem umozliwia sterowanie lamp sufitowych w laboratorium
Sterownik o$wietlenia na podstawie danych o natezeniu S$wiatla, obecnosci oséb w
pomieszczeniu, stanu wytgcznika i zapisanych w pamieci algorytméw sterowania zapala i ggsi
lampy sufitowe, ktére sa podzielone na dwa zespoty oswietleniowe. Wytgcznik zmienia tyb
pracy sterownika ze sterowania automatycznego na reczny i odwrotnie.

Grupa sterowania lampy $ciemnianej na podstawie danych o wartosci natezenia $wiatla,
obecnosci osoby przy biurku i zapisanych w pamieci algorytméw sterowania unozlinia
zapalanie, przyciemnianie i gaszenie lampy S$ciemnianej w celu zapewnienia optymalnych

warunkéw pracy osobie znajdujacej sie przy biurku w pomieszczeniu.

3.3. Podsystem ogrzewania i jakosci powietrza obejmuje grupe sterowania
ogrzewaniem i grupe sterowania jakoscig powietrza

Grupa sterowania ogrzewaniem na podstawie danych o wartos$ci temperatury, obecnosci
0s6b w pomieszczeniu i zapisanych w pamieci algorytméw sterowania wysyta sygnaty do
napedu zaworu w celu zapewnienia optymalnych warunkéw cieplnych w pomieszczeniu. Do
sterowania zastosowano algorytmy bazujgce na logice rozmytej. Panel nastaw stuzy do
zadawania sterownikowi temperatur zadanych. Licznik energii cieplnej pozwala rejestronat
ilos¢ zuzywanego ciepta.

Grupa sterowania jakoscig powietrza ma na celu zapewnienie optymalnych warunkéw
klimatycznych w pomieszczeniu. Jezeli stezenie dwutlenku wegla przekracza zadany poziom
to zgtaszana jest konieczno$¢ wietrzenia. Jezeli mierzona warto$¢ wilgotnosci wzglednej jest

nizsza od wartosci zadanej, to sterownik wigcza nawilzacz powietrza.

3.4. Podsystem bezpieczenstwa przeciwpozarowego

Umozliwia monitorowanie stanu systemu przeciwpozarowego na podstawie informacji
uzyskanych z centralki oddymiania. Centralka dotgczona jest do sieci LonW orks poprzez
router RS-232C/LON. Stan systemu i ewentualne alarmy prezentowane sg na stacjach
operatorskich.
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4 Poziom zarzadzania

Zarzadzanie systemem obejmuje gromadzenie danych o pracy systemu, wizualizacje
dadania systemu, alarmowanie, tworzenie raportéw, zdalne udostepnianie informacji i
seronenie.  Funkcje zarzadzania systemem wykonywane s3a za pomocg trzech stacji
operatorskich:

« stacja operatorska wizualizacji systemu,
e stacja operatorska podsystemu kontroli dostepu,
¢ stacja operatorska - serwer WWW.
Stacje operatorskie sg komputerami typu PC z systemem operacyjnym Windows. Z siecig

sterovenia LonWorks taczg sie poprzez router albo specjalizowang karte.

41 Stacja operatorska wizualizacji systemu

Nb stacji operatorskiej wizualizacji zainstalowano serwer DDE, InTouch RunTime oraz
oprogramowanie  aplikacyjne  monitorowania, sterowania i wizualizacji  systemu.
Oprogramowanie aplikacyjne wykonane zostato za pomoca programu narzedziowego
InTouch firmy Wonderware z wykorzystaniem bazy danych zaprojektowanej w programie MS
Aoess. Komunikacje z siecig LonWorks zapewnia karta sieciowa i serwer DDE. Aplikacja
Saroni interfejs pomiedzy operatorem a systemem ROSA. Widok okna z podgladem
Pdsystemu o$wietlenia przedstawia rys. 3.

42 Stacja operatorska podsystemu kontroli dostepu

Na stacji operatorskiej podsystemu kontroli dostepu zainstalowano drajwer obstugi portu

reg°wego i oprogramowanie aplikacyjne, ktére dziata w oparciu o wielodostepna baze
~ych InterBase.

Stacja operatorska kontroli dostepu dotgczona jest do sieci sterowania LonWorks poprzez
™r RS-232/LON. Router posredniczy w wymianie informacji pomiedzy modutem
serannien dostepu, bedagcym weztem sieci sterowania LonWorks, i portem szeregowym
mergoutera. Obstuge portu RS232 na rzecz oprogramowania aplikacyjnego realizuje drajwer.

Oprogramowanie aplikacyjne stanowi interfejs pomiedzy operatorem a podsystemem
tontroli dostepu i realizuje funkcje zwiazane z obstuga czasu pracy i nadzorem nad dostepem
topomieszczen.
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Rys.3. Okno przedstawiajgce podsystem o$wietlania
Fig. 3. The window showing the lighting subsystem

4.3. Stacja operatorska - serwer WWW

Na stacji operatorskiej serwera WWW zainstalowano serwer DDE, baze danych interBase
oraz oprogramowanie aplikacyjne wykonane w postaci apletéw Javy, stron HTML i serwera
potaczeniowego. Stacja serwera WWW umozliwia monitorowanie, wizualizacje i sterowanie

zmiennymi sieciowymi poszczegdlnych weztdw sieci LonWorks ze stacji zdalnej poprzez
Internet.

5. Zdalny dostep poprzez Internet

5.1. Serwer WWW sieci sterowania LonWorks

W zrealizowanym systemie serwer WWW zawiera aplikacje, ktdrg udostepnia stacji
zdalnej pracujacej w sieci Internet lub Intranet dane z sieci sterowania LonWorks. Aplikacja
zbudowana jest z apletdw Javy oraz stron WWW jako interfejsu aplikacji z uzytkownikiem
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AddyJavy utatwiajg tworzenie dowolnych aplikacji wedtug wymagan uzytkownika serwera
WW. Do wymiany dynamicznie zmieniajacych sie danych, takich jak zmienne sieciowe,
»tarzystywany jest specjalny aplet potgczeniowy, ktdry tworzy interfejs do pozostatych
ifetdn Aplet ten jest przesytany do stacji zdalnej wraz z pierwszg strong WWW.

Do tworzenia stron WWW mozna uzy¢ kazdej przegladarki, ktéra uwzglednia programy
'ezykuJava, np. Internet Explorer firmy Microsoft lub Navigator firmy Netscape.

Poszczegdlne elementy oprogramowania serwera WWW przedstawiono na rys. 4.
Zieresieciowe z weztow sieci LonWorks przesytane sg zgodnie z protokotem LonTalk do
hity interfejsu i nastepnie do serwera DDE sieci LonWorks. Zmienne sieciowe moga by¢
rakiwane przez odpytywanie weztéw sieci (Scan) lub przez reagowanie na zdarzenia
(WWced). Serwer DDE sieci LonWorks umozliwia standardowe potgczenie z aplikacjami w
§odowisku Windows 95 lub NT, jednak przede wszystkim komunikuje sie z serwerem
potozenioym Serwer potaczeniowy umozliwia wymiang danych z bazg danych, a takze
komunikuje sie z serwerem WWW i apletami Javy. W systemie zastosowana zostata baza
M i InterBase, w ktérej znajdujg sie wszystkie informacje zwigzane z dotgczong siecig
sterovania LonWorks.
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Rys.4. Struktura oprogramowania serwera WWW
Fig. 4. The software structure of the WWW server
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5.1 Stacja zdalna

Mo komunikacji pomiedzy stacjg serwera Internetu dla sieci sterowania LonWorks
idadazdalngprzedstawiony zostat na rys. 5.

Komputer
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StronaWWW iAplet 0
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VWW . .
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-*-> Aplet0 —1
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Stacja zdalna

Sie¢ sterowania LonWorks

Rys.5. Model komunikacji pomiedzy stacja serwera WWW i stacjg zdalng
Fig. 5. The communication model between the WWW server and the remote station
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Stacje zdalng moze stanowi¢ dowolny komputer, na ktorym mozna uruchomi¢ aplety Jay.
Stacja zdalna musi by¢ wyposazonaw dowolng przegladarke Internetowg i wirtualng meszyre
Javy (JVM). Zdalny dostep do sieci LonWorks odbywa sie ze stacji zdalnej, ktora wysyla
adres do serwera WWW. Wtedy do stacji zdalnej przesytana jest pierwsza strona VWAW
i aplet potgczeniowy. Nastepnie ustalana jest lista zmiennych sieciowych, ktorych wartosd
nalezy przesta¢ do stacji zdalnej, oraz okreslane sg niezbedne do tego celu aplety. Aplety tesg
wywotywane i przesytane do stacji zdalnej, a nastepnie s uruchamiane, umozliwiajac
pozyskanie aktualnych warto$ci wymaganych zmiennych sieciowych sieci LonWorks.

Mozliwe jest przesylanie danych z sieci LonWorks poprzez serwer Internetu do staci
zdalnej oraz wysylanie ze stacji zdalnej rozkazéw i danych do sieci LonWorks. Po
przeprowadzeniu sesji potgczeniowej aplikacja jest usuwana ze stacji zdalnej. Zatem zHny
dostep do dowolnej liczby serwerow WWW nie wymaga posiadania na stacji zdalnej na stale

zapisanych aplikacji. Nalezy jedynie zna¢ adresy tych serweréw.

5.3. Bezpieczenstwo zdalnego dostepu

Zdalny dostep do sieci LonWorks wymaga zapewnienia bezpieczenstwa przesytanych
informacji [3], co zostato zrealizowane przez zastosowanie bezpiecznego protokotu S3.
(Secure Sockets Layer) zapewniajgcego szyfrowanie danych, autentyzacje sewera
i integralno$¢ wiadomosci przesytanych w Internecie.

Dodatkowo innym sposobem zapewnienia bezpieczenstwa danych jest wprowadzenie za
pomocg haset réznych pozioméw dostepu do zmiennych sieciowych sieci LonWorks
Uprawnienia moga by¢ rézne dla odczytu i zapisu danych.

6. Podsumowanie

System ROSA umozliwia optymalne zuzycie energii w budynku, zapewnia wigkszy
komfort dla ludzi oraz stwarza warunki przyjazne $rodowisku. Wykorzystanie Internetu do
zdalnego serwisu urzadzer automatyki istotnie zredukuje czas napraw i zmniejszy koszty
ustug serwisowych.

Zaletg stosowania techniki Internetu do komunikacji z systemami automatyzacji "
poréwnaniu ze zwyklymi rozwigzaniami jest to, ze rézne ustugi oferowane przez serwer
WWW (np. odczyt danych, wizualizacja, przekazywanie obrazu itp.) moga by¢ tat"0
udostepniane przez przegladarki stacji zdalnych dziatajacych pod kontrolg réznych platform
systemowych.
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Budona serwera WWW dla sieci LonWorks zapewnia otwarto$¢ na r6zne wymagania
witloanika. Serwer potaczeniowy organizuje wymiane danych, a za pomocg apletéw mozna
Mracrézne aplikacje. Serwer WWW sieci sterowania LonWorks mozna stosowaé réwniez
i) redlizagii zdalnego dostepu do sieci LonWorks z komputerdw pracujacych w intranetowej
& lokalre.

Istotng cechg tego systemu bedzie rozbudowany interfejs umozliwiajagcy uzytkownikom
ihizomserwisowym dogodng komunikacje z systemem poprzez Internet.

Doswiadczenia zdobyte w trakcie realizacji projektu ROSA pozwolity na podjecie
Bzych prac rozwojowych majacych na celu opracowanie inteligentnego otwartego systemu
autometyzagi budynku z zastosowaniem technologii LonWorks oraz zaawansowanych metod

seronania (logiki rozmytej i sieci neuronowych). System ten zostat nazwany SABIO (System
Autometyzagi Budynku | Otoczenia).
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Abstract

The paper shows the results of a research project entitled ‘Distributed Control System of
Lrergy Consumption in Building’, whose goal was to work out an open control system of

consumption in a building with the use ofthe LonWorks control network and Internet.
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As a result of the project, a system named ROSA has been worked out and an experimental
installation on the site has been done.

In the ROSA system, one can distinguish two levels: a control level and a management
level (Fig. 1.). The control level comprises automation devices like sensors, actuators and
controllers connected to the standard control network - LonWorks. The management level
comprises operator stations and WWW server working in the Ethernet local network and
remote stations linked up through Internet. Figure 2 shows the configuration of the ROSA
system that has been implemented in the laboratory of distributed control systems in the scat of
ISS.

The visualisation application software is installed on the operator station. The window of
the lighting subsystem is shown in Fig. 3.

The WWW server with proper software has been developed for the needs of tre
communication through Internet between the LonWorks control network and remote stations
(Fig. 4). The WWW server is connected directly to the LonWorks control network. Figure 5
shows the communication model of this solution.

The results of the experiments with the ROSA project will be used in the next researchn
the Internet services for control systems.



