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Streszczenie. W pracy przedstawiono rozwigzania w zakresie oprogramowania
pozwalajacego na przygotowanie plikéw konfiguracyjnych dla uktadéw FPGA iumoz-
liwiajagcego na bazie odpowiednich uktadéw proste konfigurowanie oraz weryfikacje
projektéw realizowanych w scalonych uktadach programowalnych FPGA. Tego typu
narzedzia CAD/CAE scharakteryzowano z punktu widzenia zastosowan w sprzetowej
implementacji procedur kryptografii.

CAD/CAE FOR HARDWARE ENCRYPTION OF FILES

Summary. The paper presents a selected group of software and hardware
solutions capable to prepare and implement the configuration data stream into
a programmable integrated circuits FPGA. The features of the evaluation boards
carrying the FPGA IC applicable to testing the implemented design is reported. The
characterization of the CAD/CAE tools was carried out in reference to the hardware
implementation of encryption procedures.

L Wprowadzenie

Implementacja algorytméw kryptograficznych w systemach przekazywania danych moze
ty¢realizowana poprzez oprogramowanie, sprzet lub z czeSciowym wykorzystaniem obu wy-
$nionych technik. Sprzetowa realizacja szyfracji i deszyfracji danych ma na celu zminimali-
ZOWanie udziatu procesorow w operacjach kryptograficznych lub ich catkowitg eliminacje, co

jednej strony przy$piesza prace systemu, z drugiej za$ podnosi jego bezpieczenistwo. Pomija-

Praca zrealizowana w ramach PC KBN nr 8T11C 026 98C/4258: "Bezpieczenstwo syste-
Inrovkomputerowych”.
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jac zagadnienia dystrybucji kluczy stosowanych w algorytmach kryptograficznych, z punkiu
widzenia implementacji algorytmu w sprzet, mozna wskaza¢ dwa podejscia: jedno zwigzane
z realizacjg na bazie uktadéw scalonych ASIC (Application Specific Integrated Circuit), drugie
natomiast wykorzystujgce uktady reprogramowalne, zwykle FPGA (Field Programmable Gate
Array). Rozwigzania stosujgce technologie ASIC (wykorzystujace w zakresie projektowania
wybrany software np. Cadence, Mentor Graphic lub Tanner [3, 9, 13]), pozwalaja osiagna¢
wiekszg szybkos¢ pracy uktadu w poréwnaniu z technologig FPGA przy mozliwosci optymali-
zowania powierzchni struktury krzemowej i pobieranej mocy, charakteryzuja sie jednak z2wy-
kle ustalong strukturg implementacji, ktéra w przypadku konieczno$ci zmian wymaga przepro-
jektowania uktadu i ponownego wykonania go (np. w wybranym, og6lnie dostepnym procesie
technologicznym udostepnianym przez EUROPRACTICE, MOSIS lub ITE [5, 14, 11)).

W chwili obecnej koszt wielowariantowych badahn modelu, a takze skrdcenie czasu przy-
gotowywania prototypéw rozwiagzarh hardware’owych mozna znacznie obnizy¢ przez wyko-
rzystanie uktadéw reprogramowalnych FPGA [15, 18, 28, 31, 32],

W pracy przedstawiono rozwigzania w zakresie oprogramowania pozwalajagcego na przy-
gotowanie plikéw konfiguracyjnych dla uktadéw FPGA i umozliwiajgcego na bazie odpowied-
nich uktadéw proste downloadowanie oraz weryfikacje projektéw realizowanych w scalonych
uktadach programowalnych. Tego typu narzedzia CAD/CAE scharakteryzowano z punktu

widzenia zastosowan w sprzetowej implementacji procedur kryptografii.

2. Wybrane sprzetowe rozwigzania kryptograficzne

W systemach przekazywania danych proces szyfracji i deszyfracji moze by¢ realizowany ra
strumieniu bitdw badZ rownolegle na blokach bitow. Z punktu widzenia realizacji ukladowej
jest to uktad scalony realizujacy algorytm kryptograficzny, a w nowszych rozwigzaniach in-
tegrujacy takze funkcje zwigzanie z kluczem szyfru, timingu uktadu oraz odpowiedniego inter-
fejsu uktadu w zaleznosci od struktury i typu medium transmisyjnego.

Na rys. 1 przedstawiono sieciowe rozwigzanie systemu przekazywania danych z roto
1999, bazujacego na szyffatorach liniowych firmy Omnisec [10].

System pozwala na strumieniowg szyfracje przy przepustowosci od 20 kbit/s do 2.048
Mbit/s. Szyfratory liniowe rodziny Omnisec 600 [10] rozbudowane sg o uktady automatycznej
wymiany kluczy sesyjnych. W konfiguracji sieci heterogenicznej niezbedne jest zastosowanie
w systemie uktadéw typu most (rys. 1).

Jedno z pierwszych rozwigzan (z roku 1981) kryptograficznego uktadu scalonego w za-
stosowaniu do telekomunikacji i szyfracji danych na dysku, realizujgce sprzetowo algory®
Data Encryption Standard (DES) przez uktad wykonany w Advanced Micro Devices [7,
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rabazie technologii nMOS sterowany standardowym mikroprocesorem, pozwalato szyfrowaé

potokowo 8-bajtowe bloki z przepustowoscig 14 Mbit/s.
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Rys. 1. Sieciowa implementacja szyfratoréow liniowych Omnisec [10]
Fig. 1. Network application ofserial Omnisec’s [10] encoder/decoders
Nowsze rozwigzanie (z roku 1987) szyfrujace na bazie uktadu scalonego komunikujacego

s¥zmagistralg przedstawiono na rys. 2.
Magistrala 1/0

Rys. 2. Schemat blokowy uktadu ASIC CRYPTECH [22] implementujgcego DES
Fig. 2. Block diagram ofthe DES chip implemented by CRYPTECH [22]
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Uktad ten wykonany w firmie CRYPTECH [22] w technologii CMOS, realizowat algo-
rytm DES z przepustowoscig 32 Mbit/s.

Do najszybszych, o rozbudowanych funkcjach uktadéw realizujacych algorytm DES, nale-
zg zbudowany w 1992 roku w DEC Corp. [4] uktad pracujacy z przepustowoscia 1 Gbit/s wy-
konany w technologii GaAs oraz wykonany w technologii CMOS w Analog Devices [2] wro-
ku 2000, uktad ADSP-2141, pracujacy przy przepustowos$ci 640 Mbit/s (lub 214 Mbit/s da
trybu pracy z potréjnym DES’em).

W implementacji uktadéw reprogramowalnych opracowano elementy biblioteczne typu
CORE [8, 15, 18, 28], ktdore moga by¢ wykorzystane do realizacji wybranych algorytméw
szyfracji w strukturach FPGA.

3. Systemy implementacyjne CAD/CAE dla FPGA

Szybkie wykonywanie prototypoéw uktadédw logicznych realizowanych w strukturach re-
programowalnych wymaga (oprécz programowych narzedzi wspomagania projektowania, na
ktore sktadajg sie moduty programowe wprowadzania danych o projekcie w postaci schematu
uktadu, opisu graficznego w formie maszyny stanéw FSM (Finite State Machine) lub opisu
formalnego w jezyku opisu sprzetu HDL (Hardware Description Language), moduty symu-
latoréw réznych typéw, moduty syntezy logicznej, moduty rozmieszczania i ciggniecia pola-
czen oraz moduty generacji odpowiednio sformatowanych plikéw konfiguracyjnych dla wy-
korzystywanego uktadu reprogramowalnego) dysponowania odpowiednio przygotowanym
srodowiskiem, w ktérym mozna dokonaé¢ implementacji projektu. Ostatecznie projekt zapisa-
ny w uktadzie reprogramowalnym z towarzyszaca pamiecig (lub nie zaleznie od typu ukladu)
umieszczony zostanie na odpowiednim obwodzie drukowanym i w#gczony w hardware aplika-
cji, tym niemniej w fazie projektowania, projektant musi posiada¢ pewng swobode uwalniajacg
go od koniecznos$ci realizowania standardowych operacji zwiazanych z obwodami downlo-
adingu i realizacji elementarnych testdw hardware’owych. Zatem, na wspomniane wyzej $ro-
dowisko sktadajg sie zwykle specjalizowane obwody drukowane z wbudowanymi ukfadami
komunikacji uktadu reprogramowalnego z portami szeregowym, réwnolegtym lub odpowied-
nig magistralg komputera PC. Zwykle z drugiej strony, software CAD/CAE systemu wspoma-
gania projektowania wyposazony jest w rozbudowane biblioteki funktoréw logicznych, a na-
wet duzych blokéw funkcjonalnych zwigzanych z wybranym typem ukfadu reprogramowal-
nego. Biblioteki te sg bardzo istotnym elementem dla implementacji projektu, bowiem s3
optymalizowane w sensie dynamiki i wykorzystania powierzchni, szczeg6lnie W przypadku

zautomatyzowanych narzedzi syntezy i rozmieszczania. Wykorzystanie takich bibliotek po
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wala zwykle przyspiesza¢ prace uktadu i minimalizowa¢ wykorzystanie elementarnych mo-
didow CLB (Configurable Logic Btock) zwigzanych z architekturg uktadu reprogramowal-
rego, cojest krytyczne w przypadku realizacji duzych projektow.

W dalszym ciggu przedstawiono dwa rozwigzania pozwalajgce na realizacje projektow
zbudowanych na uktadach reprogramowalnych do konca, czyli do uzyskania implementacji
projektu, ktérg mozna natychmiast konfigurowaé i hardware’owo testowac; jedno z tych roz-
wigza zawiera uktad FPGA, ktory moze wspétpracowaé z wbhudowanym na druku mikrokon-
trolerem typu 80C51, pamieciami EEPROM i RAM przy wpisywaniu konfiguracji z portu
rownoleglego komputera PC (mozliwos$ci uktadu przy tej konfiguracji sg zresztg szersze) bez
lutowenia, drugi natomiast stanowi typowy uktad szybkiego prototypowania zawierajacy dwa
Udady FPGA, ktére moga pracowac niezaleznie lub ze wzajemng wymiang danych, natomiast
ichkonfiguracje mozna wpisywac z portéw komputera PC, pamieci ROM wbudowanych na

obwodzie drukowanym lub w strukturze tancuchowej uktadéw FPGA.

3.1 XESS XS40

Model programowy obwodu drukowanego XESS XS40 [23, 24] zawierajagcego system
implementacyjny wraz z uktadem FPGA typu Xilinx XC4005XL przedstawiono na rys. 3.

Rys. 3. Model programowy Board’u XS40 [23, 24]
Fig. 3. XS40 Board programmer’s model [23, 24]
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Uktad XC4005XL [20] pozwala na realizacje projektéw wielkosci 5000 ekwiwalentnych
bramek logicznych, a projektant dysponuje 196 blokami CLB. W pis konfiguracji FPGA nozma
realizowaé¢ z portu réwnolegtego komputera PC lub pamieci EEPROM), przy czym pamieé
zapisa¢ mozna takze z portu réwnolegtego. Odpowiednie tryby pracy realizowane sg za po-
mocgjumper’6w (rys. 3). Wybrane pady FPGA potgczono z wyjsciami, ktére stanowig 7-seg-
mentowy wys$wietlacz LED i tgczéwka wejscia monitora (mozliwo$¢ synchronizacji i ste-
rowania kolorem - wymaga to realizacji odpowiedniej logiki w FPGA, drabinek rezystoréw ra
rys. 3 nie przedstawiono). Board XS40 zawiera mikrokontroler i pamie¢ 32kB RAM, co pzy
prostej mozliwos$ci zapisu pamieci z portu réwnolegtego komputera PC pozwala na bazie
FPGA budowaé¢ reprogramowalne systemy mikroprocesorowe. Dane z systemu XS40 do
komputera PC mozna zwrotnie czyta¢ poprzez 4 linie portéw mikrokontrolera (trzy linie z Pl
oraz jedna linia z P3). Rozmieszczenie elementéw i wyprowadzenia zewnetrzne Boardu

XS40 przedstawiono narys. 4.

Wyprowadzenia uktadu FPCA

Rys. 4. Rozmieszczenie elementéw na druku XS40 [25]
Fig. 4. XS40 Board layout [25]

Konfiguracja wpisywana do FPGA generowana jest na bazie programéw CAD/CAE gmpy
Xilinx Foundation Express [30], natomiast operacje wpisu konfiguracji i testow Board’u XS40
realizuje sie w systemie XSTools [16, 25], umozliwiajacym przesyt plikéw z komputera do
board u poprzez port réwnolegty. Ponizej przedstawiono format wywotan programow
XSLOAD oraz XSLQAD realizujgcych te funkcje. Przyjmuje sie defaultowo, ze XS Board
podigczony jest do portu rownolegtego #1. Jesli jest inaczej, to nalezy poda¢ parametr okre-
$lajacy wihasciwy port.

Konfiguracja FPGA z portu réwnolegtego realizowanajest wywotaniem programu

XSLQAD:
XSLQAD CIRCUIT.BIT
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gkeCIRCUIT. BIT jest plikiem konfiguracji utworzonym przez program Xilinx Foundation

daelementu serii XC4000.

Zapis konfiguracji FPGA do EEPROM "u:
XSLOAD -SERIAL EEPROM CIRCUIT.BIT

Rzyzapisie konfiguracji FPGA do EEPROM ’u i downloadowamu z EEPROM u, ustawienie
jumperéw nalezy zrealizowaé zgodnie z [25],
Konfiguracja FPGA z portu réwnolegtego i zapis pamieci RAM board’u XS40:
XSLOAD FILE.HEX CIRCUIT.BIT
gliefile . HEXjest plikiem, ktérego zawarto$¢ wpisywana jest do pamieci.
Testowanie projektu w FPGA z portu réwnolegtego realizowane jest programem
tOPORT:
XSPORT b7b6h5b4b3b2blbo
pzynastepujacym przyporzadkowaniu bitéw h+ pinom ukfadu XC4005XL:
b0 - 44, bi - 45, b2 - 46, b3 - 47,
b4 - 48, bs - 49, b6 - 32, b7 - 34.

«Struktura aplikacyjna Board’u XS40 przedstawiona zostata na rys. 5.

5. Struktura aplikacyjna Board’u XS40 - tryb pracy skro$ny (1) oraz szeregowy (2)
Pig- 5. Application’s structure of XS40 Board - transverse mode (1) and serial mode (2)

Uktad FPGA wbudowany w Board XS40 moze pracowac z peing szybkoscig w trybie skro-
natomiast praca szeregowa zwigzana ze zwracaniem danych do komputera jest ograniczona

arown°® dtugoscia stowajak i przepustowoscig portu.

5-2. Xilinx FPGA Demo Board

Obwdd drukowany Xilinx FPGA Demo Board [27] stanowi $rodowisko implementacji pro-
goéw w uktady serii XC3000 i XC4000 Xllinx’a. Uktad XC3020A zamontowany na boardzie
charakteryzuje sie¢ 1500 ekwiwalentnych bramek przy 64 CLB, natomiast XC4003E 3000 bramek

“b 100 elementami CLB. Struktura systemu nie zawiera procesora, stanowi wiec typowy ukitad
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programowania uktadu FPGA dla szybkiego prototypowania i weryfikacji. Schemat blokowy

Demo Board’u przedstawiono na rys. 6.

Rys. 6. Schemat blokowy Xilinx FPGA Demo Board (XC4003E i XC3020A), DC - czes¢
potaczen umozliwiajgca szeregowg konfiguracje dwu FPGA z jednego portu (Daisy
Chain)

Fig. 6. Btock diagram of Xilinx FPGA Demo Board (XC4003E and XC3020A), DC - Daisy
Chain additional wiring for one PC port configuration

Pliki konfiguracji projektu wpisywanego do uktadéw tworzy sie standardowym narzedziem
CAD/CAE Xilinx’a [30], natomiast jest kilka mozliwosci realizacji wpisu konfiguracji zaréwno
z portéw szeregowych i rownolegtych komputera PC, jak i pamieci PROM. Przewidziano takze
mozliwo$¢ szeregowego konfigurowania dwu uktadéw z jednego portu w trybie Daisy Chain
Struktury downloadingu realizowane sg na bazie zespotéw' kluczy zestawiajgcych odpowiednie
potaczenia elementow [27] (rys. 6).

Na obrzezach uktadéw FPGA znajduja sie piny stanowigce wyprowadzenia wszystkich padéw
uktadéw FPGA umozliwiajgce podtgczenie sond i generatorow. Do wybranych paddw podtgczone
zostaty 8-segmentowe wyswietlacze LED i 8-elementowe grupy diod luminescencyjnych. Elementy
te zwykle wykorzystuje sie w trakcie debuggingu zaimplementowanego projektu. Mozliwa jest
wymiana danych pomiedzy uktadami FPGA oraz statyczne pobudzanie wybranych wejs¢ pozio-
mami logicznymi (zespét kluczy uniwersalnych).
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Struktura aplikacyjna Demo Board’u przedstawiona zostata na rys. 7.

Download
Demo Board r
Wejscie ~ XC3020A Wyjscie
XC4003E

Rys. 7. Struktura aplikacyjna Xilinx Demo Board - praca w trybie skrosnym
Fig. 7. Application of Xilinx Demo Board in a transverse mode

Zaréwno Board XS40, jak i Xilinx Demo Board, pozwalajg na realizacje projektéw
§redniej wielkos$ci. W przypadku koniecznosci wykorzystania wiekszych uktadéw (np. Xilinx
XC4062XL z 62000 bramek lub 2304 CLB czy XC4085XL z 85000 bramek lub 3136 CLB)
mozna wykorzystaé odpowiednio uktady downloadingu lub komunikacji z pamieciami konfi-

guracji, jednakze wymaga to pewnych przerébek na ptytkach drukowanych.

4. Software systemowy CAD/CAE dla FPGA

Uklady reprogramowalne charakteryzujgce sie ustalong architekturg pozwalajg na stosun-
kowo prostg integracje narzedzi programowych wspomagania projektowania i implementacji.
Zpunktu widzenia narzedzi CAE sprawe utatwiajg odpowiednie obwody drukowane zawie-
rajace oprocz uktadow FPGA wbudowane dodatkowe elementy w postaci pamieci, uktadéw
komunikacji z portami lub magistralami komputera, wyswietlaczy czy jumperéw. W chwili
obecnej mozna zauwazy¢ tendencje projektowania i umieszczania w bibliotekach makroblo-
kéw (CORE) realizujacych w petni funkcje interfejsu dotgczanych w fazie projektowania do
projektu aplikacji i tacznie downloadowanych w uktad FPGA. Software systemowy zatem
2wykle powstaje przez potaczenie poszczeg6lnych narzedzi wykorzystywanych pod nadzorem
Programu zarzadzajacego utatwiajgcego wykorzystanie bibliotek, tworzenie projektéw hierar-
chicznych przy réznym tworzeniu modutdéw projektu (schemat, FSM, HDL) oraz weryfikacje

Traportowanie.

4.1. Xilinx Foundation Express

Kompletny system Xilinx Foundation Express dla projektowania i implementacji projektéw

wukfady FPGA i CPLD (Complex Programmable Logic Devices bazujgce na technologii
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EEPROM) sktada sie z dwu podstawowych czesci: bloku wprowadzania danych dla projektu, oraz
bloku implementacji. Program zarzadzajacy - Project Manager umozliwia efektywng realizacje

pieciu podstawowych faz projektowania: wprowadzanie danych o projekcie (rys. 8), z mozliwoscia

mRys. 8. Xilinx Foundation Express 2.1i - Project Manager i wprowadzanie projektu [30]
Fig. 8. Xilinx Foundation Express 2.li - Project Manager and design entry [30]

symulacji, fazy implementacji projektu z mozliwos$cig symulacji po mapowaniu elementéw,
wykonaniu rozmieszczania i routingu (rys. 9) oraz fazy downloadowania. W fazie wprowa-
dzania projektu mozna zapisa¢ projekt w postaci schematu, grafu maszyny stanéw FSM oraz
wybranego jezyka opisu hardware’u: VHDL, Verilog lub Abel6.

W fazie implementacji dla zadeklarowanego typu elementu realizowana jest synteza ukfadu

logicznego (syntezator Synopsys), rozmieszczanie komoérek, routing, a takze zbierane sg dane
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Rys. 9. Xilinx Foundation Express 2.li - struktura realizacji projektu [30]
Fig. 9. Xilinx Foundation Express 2.1i- Flow Engine (translate, map, place&route,

configure) [30]

& raportébw zwigzane z analizg statyczng timingu, dane dla symulacji uwzgledniajgcej op6z-
alenia routingu oraz dane o wykorzystaniu struktury FPGA. Przykiadowo, raport z rys. 9 do-
tyczy wykorzystania elementu XC4062 do realizacji sumatora 16-bitowego wspdétpracujgcego

Poprzez element LogiCORE PCI_CORE z magistralg PCI (fragment):

fop report: Number of CLB: 624 out of 2304 27%
Number of bounded I0OBs: 174 out of 193 90%
Total equivalent gates: 10956 (dla XC4062 - 62000).

4.2. Biblioteki (Xilinx)

Biblioteki makroblokéw, ktére moga by¢ dotgczane do realizowanych projektéw w ra-

bach systemu Xilinx Foundation Express, sg znacznie rozbudowane [26, 28, 29] zaréwno na

kazie elementéw Xilinx'a, jak tez jego partneréw (np. Mentor Graphics, CAST, MDS,
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Phoenix Technologies). Do podstawowych (LogiBLOX) nalezg moduty generatoréw spara-
metryzowanych elementéw podstawowych, jak: liczniki, rejestry i multipleksery. W grupie
LogiCORE wymieni¢ mozna moduty uktadéw DSP, interfejsy magistrali PCI, elementy pa-
mieci RAM, ROM, elementy realizujagce funkcje matematyczne (pierwiastek, mnozenie,
funkcje trygonometryczne) oraz szybkie uktadu LUT (Look-Up Table). Grupe AllianceCORE
charakteryzujg moduty interfejsu w tym USB i PCMCIA, moduty transmisji danych, a takze
moduty CORE procesoréw (w tym RISC) i uktadéw z nimi wspdtpracujacych.

5. Weryfikacja formalnego opisu projektéow

Weryfikacja projektu przed implementacjajest realizowana poprzez symulacje, przy czym
w zalezno$ci od skali realizowanych testow wystarczajagce moze by¢ testowanie w Srodowisku
symulatora na bazie wektoréw testujacych deklarowanych bezpos$rednio lub procedur Test
Bench, natomiast w przypadkach bardziej ztozonych moze zachodzi¢ konieczno$¢ odwotywa-
nia sie do wektoréw testowych i poprawnych wynikéw zapisanych poza srodowiskiem symu-
latora, np. w plikach znajdujacych sie na dysku. Zwykle formalizmy jezykéw HDL umozli-
wiajg takie operacje.

5.1. Active-HDL

System oprogramowania Active-HDL [1] stanowi zintegrowane $rodowisko (rys. 10) sy-
mulatora realizujgcego funkcje, ktére mozna scharakteryzowac¢ nastepujaco:
1 Wprowadzanie projektu w postaci schematu, HDL, FSM oraz hierarchii.
2. Zarzadzanie projektami i bibliotekami.
3. Interaktywna symulacja behavioralna i strukturalna.
4. Generacja Test Bench.
5. Interfejsy do narzedzi CAD/CAE syntezy logicznej oraz rozmieszczania i rutingu innych

producentéw software’u EDA.

5.2. Testy dyskowe

Zgodnie z normajezyka VHDL [6], w Srodowisku Active-HDL mozna zrealizowa¢ komu-
nikacje pomiedzy projektem zapisanym w VHDL’u a danymi wektorami testujgcymi zapisany-
mi w plikach znajdujgcych sie na dysku. Ponizej, w przedstawionym listingu, w czasie symu-
lacji, modut VHDL nazwany dalej eximport.VHD czyta z dysku z pliku danewe.dat, czterobi-

towy wektor do zmiennej w VHDL nazwanej wektor, a wiec udostepnia zmiennej warto$¢ za-
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Rys. 10. Active-HDL V. 3.5 - zarzadzanie i wprowadzanie projektu, wyniki symulacji [1]
Fig. 10. Active-HDL V. 3.5 - Design Explorer, design data entry, and Simulation [1]

pisangna dysku, a nastepnie zapisuje te warto$¢ na dysk do pliku danewy.dat, a wiec wypro-
wadza warto$¢ ze zmiennej w module VHDL na dysk. Operacja zalezy od tego, co bedzie
wciele procesu (w tym przypadku jest tylko petla loop i kopiowanie dysk-dysk przez VHDL

tanczy sie z chwilg odczytu konca pliku danewe.dat).

-- File: c:\my designs\fde_export\SRC\eximport.VHD
--{entity {eximport} architecture {copyinout}}
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use std.textio.all;

entity eximport is
end eximport;

architecture copyinout of eximport is
begin
process
file wejscie: text is in "c:\users\danewe.dat";
file wyjscie: text is out "c:\users\danewy.dat";
variable linial, linia2: line;
variable wektor: bit_vector (3 downto 0);
begin
while not (endfile (wejscie)) loop
readline (wejscie, liniat);
read (liniat, wektor);
write (linia2, wektor);
writeline (wyjscie, linia2);
end loop;
end process;
end copyinout;

6. HOT H Hardware Object Technology

HOT Il XL (Virtual Computer Corporation) Development System [17, 19] jest kartg kom-
putera PC komunikujacg sie z magistralg PCI. Na karcie tej umieszczony jest ukiad FPGA
XC4062XLA, ktory moze byé rekonfigurowany poprzez magistrale PCI. Oprogramowanie
imodut PCI_CORE wpisany w ukiad FPGA pozwala na komunikowanie sie ukfadu z kom-
puterem poprzez magistrale PCIl. Na karcie znajdujg sie dwa moduty pamieci SRAM 2 MB
potgczone niezaleznymi magistralami 32-bitowymi z uktadem FPGA, zlgcza do kart rozsze-
rzen, pamieé¢ typu FLASH przechowujaca konfiguracje PCI_CORE oraz ukfad HOS
(Hardware Operating System) sterujgcy komunikacjg z otoczeniem dla startu uktadu po wia-
czeniu zasilania. Pamie¢ CACHE wykorzystywana jest w rekonfiguracji FPGA wraz z ukla-
dem CCM zarzadzajacym downloadingiem. Schemat blokowy karty HOT 1l DS VCC
przedstawiono na rys. 11.

Dla przygotowanego pliku konfiguracyjnego (np. programem Xilinx Foundation Express),
ktéry ma w FPGA realizowa¢ projekt, programem makeHOT.exe generuje sie zbior plikéw,
ktére umozliwiajg prace karty w trybie testowania lub z poziomu programu napisanego w je-
zyku C++. Opracowana zostata biblioteka funkcji sterujgcych podstawowymi operacjami karty

HOT Il DS. Funkcje te wiaczane sg w kod aplikacji napisanej w C++. Dostep do elementéw
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karty zostat zrealizowany na zasadzie podziatu adreséw pomiedzy elementy pamieci dwu ban-
kéw, pamieci uktadu CCM, wydzielonego obszaru dla FPGA oraz obszaréw niedostepnych,
zarezerwowanych dla pamieci CACHE oraz cze$ci FPGA przechowujacej logike systemu
HOS.

Do podstawowych funkcji, ktére realizujg operacje sterowania i komunikacji [20, 21]
katy HOT Il poprzez magistrale PCl z poziomu jezyka C++, nalezg (dla uproszczenia nie

podano argumentow):

Hot2 - inicjalizacja karty,

GetErrorMessage - informacja o btedach,
oM Konfiguracja oraz sterowanie

Power On

Loader Loader

fush CACHE

konfiguracji konfiguracji
2 UB

ZtAcac rozszerzenia A ZtACze rozszerzenia B

< A 1
CifiC utytkowa FPCA
RAU RAU
2 uB 2 uB
Bank A Bank B

PCLCORE

Magistrala PCI

Rys- U- Schemat blokowy HOT Il Development System VCC: CCM - uklad sterowania
downloadingiem (Configuration Cache Manager), HOS - interfejs czesci uzytkowej
FPGA do elementéw HOT IIDS (Hardware Operating System)

% 11. Block diagram of HOT Il Development System VCC: CCM - Configuration Cache
Manager, HOS - VCC’s HOT Il DS Hardware Operating System

GetCompType identyfikacja uktadu FPGA,

LoadConflg zapisz konfiguracje z pliku do pamieci,
LoadCache zapisz konfiguracje z pamieci do CACHE,
RtrCache rekonfiguruj FPGA,

Reset resetuj karte,

Write wpisz dane do karty (w tym takze burst mode),
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Read - czytaj dane z karty (w tymtakze burst mode),
SetClockFrequency - ustaw modut zegara.
7. Whnioski

Rozpatrzone systemy (a) XESS XS40 Board VI .2, (b) Xilinx FPGA Demo Board oraz (c)
VCC HOT Il Development System umozliwiajg efektywng implementacje projektéw cyfro-
wych w struktury FPGA. Dla uktadéw kryptograficznych jednakze praca uktadu (a) w trybie
pracy szeregowej z mikrokontrolerem jest za wolna. Z drugiej strony na podstawie [8] mozna
przyja¢, ze do implementacji pojedynczego algorytmu DES wymagane jest okoto 316 CLB,
dla implementacji natomiast PCI_CORE 318 CLB [18], co w sumie wymaga minimum ukfadu
posiadajacego 634 CLB. Zatem nie moga to by¢ elementy mniejsze niz np. Xilinx XC4020.
Uktad FPGA na karcie (c) jest odpowiedni. Uktady (a) i (b) wymagatyby adaptacji dla wyko-
rzystania ich do downloadingu uktadéw typu XC4020.
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Abstract

The paper presents a selected group of software and hardware solutions capable to prepare
and implement the configuration data stream into a programmable integrated circuits FPGA.
The features and possibilities of the evaluation boards (Figs. 3, 6, and 11) carrying the FPGA
IC applicable to testing the implemented design is reported. The characterization of the
CAD/CAE tools carried out in reference to the hardware implementation of DES encryption
procedure has shown, that the number of CLBs in the FPGA placed on boards presented in
Figs. 3 and 6 is insufficient. Estimated number of CLBs for single DES with PCI CORE is
approximately equal 634, and does not overstep 27% of CLBs accessible in the Development

System presented in Fig. 11.



