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ARCHIWIZACJA | ODTWARZANIE W WIELODOSTEPNYM
SYSTEMIE ZARZADZANIA BAZAMI DANYCH ORACLE

Streszczenie. W artykule przedstawiono strategie tworzenia kopii bazy danych
oraz rézne jej rodzaje. Opisano struktury potrzebne do odtwarzania bazy danych,
wystepujace w SZBD ORACLE. Omowiono rézne sposoby odtwarzania w zaleznosci
od rodzaju awarii, uszkodzenia czy specyfiki dziatania samej bazy danych.

BACKUP AND RECOVERY METHODS IN MULTIACCESS
DATABASE MANAGEMENT SYSTEM ORACLE

Summary. This article provides an overview of backup and recovery methods in
multiaccess database management system Oracle. It describes important recovery data
structures, which are used during database recovery. It also explains differences
between running a database in NOARCHTVELOG and ARCHIVELOG mode.

1. Wprowadzenie

Zadaniem bazy danych jest przechowywanie gromadzonych w niej informacji, dlatego
wymaga ona zabezpieczania jej zasobow przed zniszczeniem [5]. W ogélnym przypadku
archiwizacja i odtwarzanie danych to zbiér strategii i operacji majacych na celu
ubezpieczenie bazy danych przed uszkodzeniem i umozliwiajgcych rekonstrukcje tej bazy.

Kopia archiwizacyjna danych musi by¢ kopig reprezentatywng i zawiera¢ istotng czesé
bazy danych, tzn. zardwno same dane, jak i pliki sterujace, kontrolne, konfiguracyjne,
dzienniki powtdrzen itp.. Archiwizacja zabezpiecza dane przed btedami aplikacji i utratg

'knych przez dostarczenie mechanizmu odtwarzania oryginalnych, poprawnych danych.
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Rozroznia sie dwa podstawowe rodzaje proceséw archiwizacji danych:
— archiwizacje fizyczng - czyli tworzenie kopii fizycznej bazy danych na innym no$niku
lub na innym serwerze bazy danych,
— archiwizacje logiczng —czyli tworzenie kopii danych przez wyeksportowanie ich za
pomoca polecen SQL do pliku binarnego.
Zazwyczaj obie te techniki uzupetniajg sie wzajemnie.
Jednym z podstawowych zadahn administratora jest tworzenie kopii zapasowych
i odtwarzanie bazy danych w przypadku awarii. BezpieczefAstwo catej bazy
i przechowywanych w niej danych w duzym stopniu zalezy od poprawnosci i czestosci
wykonywania kopii zapasowych. Aby witasciwie oceni¢, jak czesto i jakiego typu kopie
zapasowe nalezy tworzyé, trzeba przede wszystkim rozwazy¢ rodzaj przechowywanych
danych, okresli¢, czy tabele sg czesto uaktualniane oraz czy struktura bazy danych czesto sie
zmienia [4], Wskazane jest rOwniez przeanalizowanie réznego rodzaju awarii, ktére mogtyby
sie zdarzyé, zrozumienie struktur bazy danych wykorzystywanych przy odtwarzaniu, wyhor
odpowiedniej metody tworzenia kopii zabezpieczajgcej, poznanie strategii odtwarzania,
zasymulowanie awarii oraz praktyczne przetestowanie réznych scenariuszy odtwarzania.
Niniejsza praca zawiera:
— analize réznego rodzaju awarii,
~ omowienie struktur danych stosowanych do odtwarzania w bazach Oracle 7,

— opis metod tworzenia kopii zapasowych,

— omdwienie sposob6éw odtwarzania w przypadku awarii bazy danych Oracle 7.

2. Rodzaje awarii

Rodzaje awarii i przyczyny ich wystepowania mogg by¢ rézne, poczawszy od takich,
ktére nie wymagajg interwencji administratora, np.: btgd zdania SQL czy awaria procesu
uzytkownika do bardzo powaznych, jak: skasowanie czes$ci danych przez uzytkownika,
uszkodzenie instancji bazy danych czy awaria nosnika, na ktérym znajdujg sie pliki bazy
danych.

W przypadku wystapienia btedu zdania SQL, np.: w wyniku btedéw logicznych
zawartych w procedurach aplikacji, préby wstawiania btednych danych do tabel, préby
wykonania operacji przekraczajacych uprawnienia uzytkownika, przekroczenia przez
uzytkownika ograniczen w przestrzeniach tablic bazy (quota), fizycznego braku miejsca
w bazie do zapisania nowych danych, SZBD ORACLE lub sam system operacyjny zwracaja

kod btedu i komunikat. Efekty wykonania btednego zdania sg automatycznie wycofywane,
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asterowanie jest przekazywane do programu uzytkownika. Jezeli btagd wystgpit w trakcie
wykonywania polecenia SQL [7], wycofywane jest tylko to polecenie, nie za$ cata transakcja.

W ecelu ochrony przed tego typu awariami celowe jest wyeliminowanie btedéw zawartych
waplikacjach pracujacych z bazg danych, modyfikacja zdania SQL, nadanie uzytkownikom
odpowiednich uprawnien, zmiana ograniczen dla uzytkownika (ALTER USER: profile,
quata) [6], kontrolowanie ilosci wolnej, dostepnej do zapisu danych przestrzeni tablic
whazie.

Awarie procesu uzytkownika, np.: w wyniku odgczenia sie uzytkownika od bazy
wsposéb niestandardowy, zakohczenie sesji w spos6b odbiegajgcy od normy (np.:
przerwanie sesji bez wylogowania sie z bazy), obstugiwane sg przez proces drugoplanowy
PMON, ktéry wykrywa zakoriczone btedem procesy uzytkownika, wycofuje transakcje
blednie zakoriczonych proceséw, zwalnia wszelkie zasoby i blokady danego procesu [7].

W wyniku awarii instancji, wywotanej np.: zanikiem zasilania serwera bazy danych
(awaria sieci zasilajgcej), awarig systemu operacyjnego (problem z oprogramowaniem),
awarigprocesora lub uszkodzeniem pamieci (problem sprzetowy) czy btednym zadziataniem
jednego z proceséw drugoplanowych tworzacych instancje (DBWR, LGWR, PMON, SMON),
nastepuje natychmiastowe przerwanie pracy bazy danych. Odtworzenie instancji jest
wykonywane automatycznie w momencie startowania instancji. Je$li awaria nie pozostawita
powaznych §ladéw w plikach bazy po zamontowaniu bazy, SZBD ORACLE wykonuje
odtworzenie zasobéw przed otwarciem bazy dla uzytkownikéw (RECOVERY). Odtworzenie
topolega na doprowadzeniu danych bazy do stanu, w jakim byty podczas przejscia ostatniego
Punktu kontrolnego (CHECKPOINT) - odpowiada za to proces drugoplanowy SMON.
Przyczyny awarii moga zosta¢ odnotowane w pliku alert.log i innych plikach $ledzacych
(jrace). Automatyczne odtwarzanie instancji wymagane jest takze po zatrzymaniu pracy bazy
Poleceniem SHUTDOWN ABORT.

Awaria w wyniku btedu uzytkownika, poprzez np.: usuniecie danych zapisanych
wtablicy (wszystkich wierszy) - poleceniem TRUNCATE, usunigecie z bazy catej tablicy -
Poleceniem DROP czy zatwierdzenie wprowadzenia niepoprawnych danych, wymaga
bezposredniej interwencji administratora [6]. Po awarii konieczne jest odtworzenie
utraconych danych z kopii zapasowej, zatadowanie danych z pliku eksportu, odtworzenie do
okreslonej chwili czasowej (tuz przed wystapieniem biedu). W celu unikniecia kolejnych
lego typu awarii wskazane jest rdwniez gruntowne przeszkolenie uzytkownikéw bazy oraz
‘tworzenie szczelnego systemu praw dostepu do obiektéw bazy.

W przypadku baz o duzej czesto$ci zmian danych, odtworzenie zasobéw utraconych
"wyniku btedéw uzytkownika moze wymaga¢ dwukrotnego przebiegu: wgrania kopii bazy,
przywrdcenia bazy do stanu sprzed awarii i wyeksportowania danych, ktére w po6Zniejszej

pracy zostaly zniszczone, ponownego wgrania kopii, przywrécenia bazy do stanu biezacego
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i zaimportowanie odzyskanych danych. W takiej sytuacji baza danych musi pracowac
w trybie ARCHIVELOG, co zostanie oméwione w kolejnych punktach.

W wyniku wystapienia awarii nos$nika, np.: gdy uszkodzony zostanie nosnik
magnetyczny, zniszczona logiczna struktura dysku, usuniety plik bazy, wymagana jest
interwencja administratora, ktéry powinien wybraé mozliwie najlepsza metode odtwarzania
(zalezng od dostepnych kopii zapasowych), wtasciwe bytoby réwniez wykorzystanie
informacji zawartych w pliku dziennika powtdrzen, by odtworzy¢ dane od momentu
wykonania ostatniej kopii do chwili awarii. Awaria nos$nika jest najpowazniejszym typem

awarii.

3. Struktury potrzebne do odtwarzania

Kazda baza danych w SZBD ORACLE sktada sie z synchronizowanego zestawu: plikéw
danych, plikéw dziennika powtdrzen, plikéw kontrolnych oraz pliku startowego o nazwie
np.: INIT.ORA.

Pliki bazy danych to miejsce, gdzie fizycznie przechowywane sg dane zapisane w bazie.
Przestrzen dyskowa zajmowana przez pliki bazy danych jest logicznie podzielona w bazie na
przestrzenie tabel [7].

Plik startowy jest czytany podczas startu instancji i zawiera zbiér parametréw startowych,
np.: potozenie plikéw kontrolnych, nazwe bazy danych itd.

Pliki kontrolne to mate pliki binarne zawierajace informacje o fizycznej strukturze bazy
danych, np,: nazwy wszystkich plikéw tworzacych baze danych wraz ze $ciezka dostepu,
nazwe bazy danych, czy daty ostatnich zapisow dokonywanych w plikach bazy. Przy
montowaniu bazy na podstawie informacji zawartych w pliku startowym serwer Oracle’a
odszukuje i otwiera pliki kontrolne, z ktérych wczytywane sa informacje o pozostatych
plikach tworzacych baze danych. Dla zapewnienia bezpieczenistwa bazy danych pliki
kontrolne sa zwykle powielane w kilku kopiach na r6znych fizycznie dyskach serwera.

Pliki dziennika powtdrzen przechowujg informacje o wszystkich zmianach zachodzacych
w bazie danych. Zapis do plikéw dziennika powtdrzen dokonywany jest przez proces
drugoplanowy LGWR [1], ktéry przenosi dane z buforéw dziennika powt6rzen do plikéw
dyskowych. Pliki dziennika stosuje sie w celu odtworzenia transakcji zatwierdzonych
w momencie awarii. Pliki dziennika mogg sktada¢ sie z plikéw aktualnych (online) i plikow
zarchiwizowanych (offline).

Baza Oracle musi skfada¢ sie z synchronizowanego zestawu plikéw danych, dziennika
i kontrolnych. Kazdy plik dziennika powtérzen posiada swéj numer sekwencyjny

Synchronizacja miedzy plikami danych bazuje na aktualnym numerze sekwencyjnym pliku
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dziennika powtérzen. SZBD Oracle przechowuje informacje o biezgcym pliku dziennika
powtérzen (jego numer sekwencyjny) w kazdym pliku kontrolnym pracujagcym z bazg,
wkazdym pliku danych oraz w plikach dziennika powtérzen nalezacych do bazy danych.
Numer sekwencyjny jest przechowywany w pierwszym bloku pliku danych (bloku
nagtéwka). Czesto dla zwiekszenia niezawodnos$ci pracy bazy wszystkie pliki dziennika
powtérzen powielane sg na fizycznie réznych dyskach, tworzac tzw. grupy plikéw dziennika
powtdrzen. Gdy grupa plikéw dziennika powtdrzen jest zapetniona, nastepuje przetgczenie na
nastepng grupe, numer sekwencyjny wzrasta o jeden. Numery sekwencyjne zawarte

wplikach danych sg uaktualniane przez proces LGWR podczas punktu kontrolnego.

3.1. Tryby pracy bazy danych

3.11. Tryb NOARCI11IVELOG

Baza danych moze pracowa¢ w jednym z dwoéch trybéw: ARCHWELOG
iNOARCHIVELOG. Domyslnie baza danych pracuje w trybie NOARCHIVELOG. W tym
trybie pliki dziennika powtdrzen uzywane sg w sposob cykliczny, dane archiwalne sg
zamazywane przez biezagco wpisywane informacje [2]. W przypadku awarii mozna
odtworzy¢ tylko te transakcje, o ktérych informacje nie zostaly jeszcze nadpisane. Plik
dziennika moze by¢ uzyty ponownie natychmiast po przejsciu punktu kontrolnego. Gdy plik
dziennika powtdrzen jest powtérnie zapisany, w efekcie czego dane zapisane uprzednio
wtym pliku sg bezpowrotnie niszczone, odtwarzanie danych jest mozliwe tylko do momentu

wykonania ostatniej petnej kopii.

3.1.2. Tryp ARCHIVELOG

Archiwizacja plikéw dziennika powt6rzen polega na wykonywaniu kopii ostatnio
uzywanego pliku dziennika po kazdym przetaczeniu plikéw. Operacje kopiowania
zapisanych dziennikéw powtérzen wykonuje proces drugoplanowy ARCH, zapetniony plik
dziennika jest kopiowany w miejsce wskazane parametrem pliku startowego
LOG_ARCHIVE_DEST [3], W ten spos6b na dysku pozostajg kopie wszystkich zapetnionych
plikéw dziennika powtérzer, zawierajace wszystkie dane o zmianach wprowadzonych
wbazie. Archiwizacja plikéw dziennika powtérzen umozliwia odtworzenie zasob6éw bazy
zarbwno w przypadku awarii no$nika jak i awarii instalacji Oracle'a. Tryb ARCHJVELOG
Pozwala na wykonywanie kopii plikdw bazy bez konieczno$ci przerywania jej pracy. Za
tazdym razem, gdy plik dziennika jest ponownie uzyty, zostaje mu przypisany nowy numer
sekwencyjny (najwyzszy). Przy duzej zmiennosci danych w bazie kopie plikéw dziennika
powtérzen moga osiggac na dysku duze rozmiary, nalezy wiec obserwowac przyrost, aby nie

dopusci¢ do przepetnienia dyskéw serwera.
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3.1.3. Wyswietlanie i zmiana stanu archiwizacji

W celu uzyskania informacji o aktualnym stanie archiwizacji mozna wykorzystat
polecenie ARCHIVE LOG UST. Perspektywy V$LOG, V$DATABASE, V3SLOGFILE
wys$wietlajg réwniez informacje o aktualnym pliku dziennika powtdrzen, o grupach plikéw
dziennika powtérzen i trybie pracy bazy danych [3].

W trakcie tworzenia bazy danych mozna wyspecyfikowaé tryb jej pracy, wykorzystujac

polecenie: CREATE DATABASE.

CREATE DATABASE nazwa bazy
LOGFILE GROUP integer specyfikacja pliku
DATAFILE specyfikacja pliku
ARCHIVELOG

NOARCHIVELOG

Przyktad:

CREATE DATABASE uczelnia

DATAFILE ‘'sysfeni_01.dbf' Size 5M,

LOGFILE group l'uczelniagpl.log' SIZE 100K,
group 2'uczelniagp2.log’ SIZE 100K

ARCHIVELOG;

CREATE DATABASE kierunek

DATAFILE 1sysCem_01.dbf" Size 5M,

LOGFILE group l'kierunekgpl.log' SIZE 100K,
group 2*kierunekgp2.log"' SIZE 100K

NOARCHIVELOG;

W celu zmiany trybu archiwizacji nalezy uzy¢ polecenia: ALTER DATABASE

ALTER DATABASE ARCHIVELOG
NOARCHIVELOG

Etapy zmiany trybu archiwizacji:
- CONNECT INTERNAL;

- STARTUP MOUNT;

- ALTER DATABASE ARCHIVELOG;
- ALTER DATABASE OPEN;

Uzytkownik musi mieé¢ nadany przywilej ALTER SYSTEM, by méc zmieniaé tryb pracy
bazy [6], Po zmianie trybu pracy bazy powinny by¢ wykonane kopie wszystkich plikéw bazy
danych.

Rodzaje archiwizacji:

- automatyczna - proces drugoplanowy ARCH automatycznie tworzy kopie archiwalne

plikéw dziennika powt6rzen po wypetnieniu ich,

- reczna - administrator systemu, wykorzystujgc program sqlplus lub svnngrl, moze

wskazaé procesowi ARCH, kiedy ma by¢ wykonana kopia archiwalna pliku dziennika.
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frzyklad:
- ustawienie parametréw w pliku startowym tak, by przy nastepnym starcie instancji

byta wigczona automatyczna archiwizacja [3]:

LOG_ARCHIVE_START = TRUE
LOG_ARCHIVE_DEST = katalog lub urzadzenie
LOG_ARCHIVE_FORMAT = nazwa_pliku

- zmiana wartosci domyslnych w trakcie sesji:

CONNECT system/manager ;
ALTER SYSTEM ARCHIVE LOG START TO "/oracle/uczelnia/log”;

Automatyczne przetaczenie pliku dziennika powtérzen mozna wykonaé poleceniem:
ALTER SYSTEM SWITCH LOGFILE;
Wylaczenie trybu archiwizacji:
- umieszczenie linii w pliku z parametrami INIT.ORA
LOG_ARCHIVE_START = FALSE,

~ zatrzymanie z programu sqlplus lub svrmgrl:
CONNECT system/manager
ALTER SYSTEM ARCHIVE LOG STOP;

4. Metody tworzenia kopii zabezpieczajgcej

W systemie zarzgdzania baza danych Oracle wyrdznia sie nastepujace rodzaje
archiwizacji:
~ fizyczng lub logiczng,
~ petng lub czes$ciowa,
~ gorgcg lub zimna.
Zaleznie od stosowanego rodzaju archiwizacji tworzone sg inne typy Kkopii
zabezpieczajacych:
~ petna ,,zimna” kopia bazy danych (offline) —w celu jej zrealizowania wymagane
jest zamkniecie instancji przed wykonaniem kopii wszystkich plikéw bazy danych,
~ petna ,,goraca” kopia bazy danych (online) - podczas jej wykonywania baza danych
pracuje w trybie ARCHIVELOG, wszystkie przestrzenie powinny by¢ otwarte (online),
- czeSciowa ,,goragca” kopia przestrzeni tabel (online) - podczas jej wykonywania
baza danych pracuje w trybie ARCHIVELOG, wszystkie przestrzenie (ktérych pliki sa
kopiowane) powinny by¢ otwarte,
- cze$ciowa ,,zimna” kopia przestrzeni tabel (offline) - podczas jej wykonywania
przestrzen, dla ktdérej tworzona jest kopia zabezpieczajgca, musi byé wytgczona,

pozostate moga by¢ wigczone.
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4.1. Kopia systemowa bez archiwizacji

Kopia systemowa oznacza konieczno$¢ wykonania operacji kopiowania na poziomie
systemu operacyjnego komputera pracujacego jako serwer Oracle’a [7]. Baza danych pracuje
w trybie NOARCHIVELOG.

W sktad kopii bazy powinny wej$¢ nastepujace grupy plikow:

— pliki danych,

— pliki dziennika powtérzen,

— pliki kontrolne,

— plik INIT.ORA

Etapy tworzenia “zimnej” kopii (na zamknietej bazie):

— stworzenie aktualnej listy wszystkich plikéw do skopiowania:

nazwy plikdw danych bazy mozna uzyska¢ w wyniku zapytania:
SELECT FILE_NAME FROM DBA_DATA_FILES;

nazwy plikéw dziennika powtérzen mozna uzyska¢ w wyniku zapytania:
SELECT member FROM v$logfile;

a wyswietlenie nazwy plikéw kontrolnych, wykorzystujac polecenie:
SHOW PARAMETER control_files;

— zamkniegcie instancji poleceniem SHUTDOWN,

— skopiowanie wszystkich plikéw danych, plikéw dziennika powtérzen i plikéw

kontrolnych przy uzyciu odpowiedniego polecenia systemu operacyjnego,

— wystartowanie instancji poleceniem STARTUP.

Zalety i wady “zimnej” kopii systemowej:

Zalety:

— prosta i tatwa do wykonania,

— wymaga niewielkiego udziatu administratora,

— pewna.

Wady:

— wymaga zamkniecia instancji (przez co baza danych podczas tworzenia kopii jest

niedostepna dla uzytkownikéw).

4.2. Kopia systemowa z archiwizacja

Kopia systemowa z archiwizacjg umozliwia odtworzenie stanu bazy do czasu tuz przed
wystapieniem awarii. Wymagajednak duzej iloSci wolnej przestrzeni dyskowej potrzebnej do
sktadowania zarchiwizowanych plikéw dziennika powtérzen i moze nieznacznie

spowodowaé spowolnienie pracy.
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421. Tworzenie “goracej”petnej kopii zabezpieczajgcej (“goracy zrzut” catej bazy)
Aby wykona¢ zrzut goracy catej bazy danych, nalezy zmieni¢ tryb pracy kazdej
przestrzeni  tabel. Nie powinno sie wykonywaé¢ kopii wszystkich przestrzeni tablic
jednaczesnie.
Kopie bazy - “goracy backup” bazy wykonuje sie wydajgc sekwencje polecert kolejno dla
wszystkich przestrzeni tablic bazy:
- przygotowanie przestrzeni tablic do kopiowania poleceniem:
alter tablespace nazwa_przestrzeni_tabel BEOZN backup;
Powyzsza akcja zawiesza zmiany numeru sekwencyjnego w plikach nalezacych do
kopiowanej przestrzeni. Numery sekwencyjne w plikach kopii zabezpieczajacej moga
rézni¢ sie od siebie, jezeli przestrzenie tablic zrzucane byty jedna po drugiej,
~ skopiowanie plikéw tworzacych przestrzen tabel na poziomie systemu operacyjnego,

- koniec kopiowania komenda:

alter tablespace nazwa_przestrzeni_tablic END BACKUP;
Powyzsza akcja powoduje, ze nagtowki plikdw nalezacych do kopiowanej przestrzeni

bedg uaktualnione przy nastepnym przetagczeniu.

42.2. Tworzenie “goracej”, czesciowej kopii zabezpieczajgcej
Kroki tworzenia “goracej”, czesciowej kopii zabezpieczajacej:

- sprawdzenie, czy baza danych pracuje w trybie ARCHIVELOG,

- okreslenie, ktore pliki beda kopiowane,

~ wykonanie kopii plikéw przy zamknietej lub otwartej przestrzeni.
Zalety;

- pozwala wykonywa¢ kopie przy otwartej bazie.

Wady;

- wieksze mozliwosci popetnienia btedu, gdyz wiekszy jest udziat administratora.

Czesciowa kopia zabezpieczajgca powinna zawierac:

- pliki danych nalezace do pojedynczej przestrzeni tabel,
- pliki kontrolne.

Informacje o nazwach wszystkich plikéw, wchodzacych w sktad okre$lonych przestrzeni
bbel mozna znalez¢ przegladajac perspektywe DBA_DATA_FILES. Lista plikéw
kontrolnych jest zawarta w pliku z parametrami.

Do rozpoczecia wykonywania kopiowania pojedynczej przestrzeni stuzy polecenie
alTER TABLESPACE.

alter tabespace nazwa_przesirzeni_tabel begin backup
END BACKUP;
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Przykiad:
ALTER TABLESPACE kierunek BEGIN BACKUP;
Wykonanie kopii wszystkich plikéw nalezacych do danej przestrzeni,
ALTER TABLESPACE kierunek END BACKUP;

Kolejne przestrzenie powinny by¢ kopiowane sekwencyjnie.

4.2.3. Tworzenie “zimnej”, czeSciowej kopii zabezpieczajgcej

,Zimna” cze$ciowag kopie zabezpieczajacg mozna wykonaé tylko wtedy, gdy jest
mozliwe wytgczenie okreslonej przestrzeni tabel.
Etapy tworzenia “zimnej”, cze$ciowej kopii zabezpieczajacej:
— wytaczenie okreslonej przestrzeni tabel poleceniem ALTER TABLESPACE
ALTER TABLESPACE nazwa przestrzeni tabel OFFLINE;,

— skopiowanie plikéw nalezacych do tej przestrzeni.

By mozna byto uzyé tego typu kopii do odtworzenia, niezbedne sg zarchiwizowane pliki
dziennika, konieczny jest wiec tryb ARCHIVELOG. Nalezy pamieta¢, ze przestrzen
SYSTEM i przestrzeh zawierajaca aktywny segment wycofania nie moga byé wylgczone
(offline).

4.3. Zabezpieczanie pliku kontrolnego

Informacje zawarte w pliku kontrolnym sg niezbedne podczas startu instancji, jest wiec
konieczne posiadanie aktualnej wersji pliku kontrolnego (po kazdej zmianie konfiguracji
bazy).

Przyktadowe polecenia zmieniajgce konfiguracje bazy:

ALTER DATABASE ADD LOGFILE

ALTER DATABASE ADD LOGFILE MEMBER
ALTER DATABASE RENAME FILE

CREATE TABLESPACE. ..

W celu utrzymywania najnowszej kopii pliku kontrolnego nalezy:
— posiadac wiele kopii tego pliku - nalezy je poda¢ w pliku z parametrami INIT.ORA,
— podczas wykonywania petnej kopii zamkng¢ baze i wykona¢ kopie pliku kontrolnego,
— podczas wykonywania kopii czeSciowej wykonaé polecenie ALTER DATABASE.
Przyktad:
ALTER DATABASE BACKUP CONTROLFILE
TO “"$ciezka";
W celu otrzymania skryptu, ktéry automatycznie odtworzy plik kontrolny, nalezy
wykona¢ nastepujace polecenie:

ALTER DATABASE BACKUP CONTROLFILE
TO TRACE;
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44. Kopia bazy wykonana za pomocg programu EXP

Inng metoda tworzenia kopii zapasowych bazy danych jest eksportowanie danych
zawartych w bazie za pomoca programéw EXP iIMP. Dla zabezpieczenia zasobéw bazy
mozna wykona¢ eksport catej bazy danych iumiesci¢ go w bezpiecznym miejscu na dysku
Ibtasmie streamera [7],

Zalety eksportu:

- zachowuje definicje tabel lub dane w okre$lonym momencie czasu,

- zachowuje definicje tabel (z danymi lub bez), umozliwiajgc zatadowanie ich do bazy

w terminie p6Zzniejszym,
- umozliwia przeniesienie danych 2z jednego serwera na drugi (w potaczeniu
z programem Imp),

- przenosi dane pomiedzy r6znymi wersjami Oracle’a,

- zapewnia ochrong przed btedem aplikacji, pozwalajagc odtworzy¢ tabele lub zestaw

tabel do momentu eksportu bez koniecznosci wycofywania zmian w catej bazie,

- reorganizuje tabele, eliminujac tgczenie (chaining) i fragmcntacje.

Tryby eksportu:

~ tryb tabel (table) - eksport podanych tabel (wtasnych),

~ tryb uzytkownikéw (user) - eksport wszystkich obiektéw danego uzytkownika (tabele,

przywileje, indeksy),

~ tryb petnej bazy (fuli database ) - eksport wszystkich obiektow bazy.

Tylko uzytkownicy posiadajacy przywilej EXP_FULL_DATABASE moga wykona¢ petny
eksport bazy, natomiast wszyscy pozostali uzytkownicy moga wykonywac eksport w trybie
label i uzytkownikéw [6].

W celu skrécenia czasu wykonywania eksportu nalezy wykonywac jeden z trzech typéw:

~ FULL - peiny eksport (wszystkie tabele i dane),

- INCREMENTIAL - eksport przyrostowy (tylko obiekty, ktére zmienity sie od

ostatniego eksportu dowolnego typu),

- CUMULATIVE - eksport kumulacyjny (wszystkie obiekty, ktére sie zmienity od

ostatniego eksportu kumulacyjnego lub peinego).
We wszystkich typach eksportu eksportowane sg cate tabele, a nie tylko zmienione
rekordy. Skrypt catexp.sql tworzy tabele SYS.INCEEXP, SYS.INCFIL, SYS.INCVID,

wktérych umieszczane sg informacje o eksportach przyrostowych [3].
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5. Sposoby odtwarzania w przypadku awarii

5.1. Fazy odtwarzania

Administrator odtwarza niezbedne pliki z kopii, natomiast Oracle automatycznie
wykonuje odtwarzanie “w przéd” (rolling forward - zapisy z dziennika powtérzen sg
zastosowane do skopiowanych plikow niezaleznie od tego, czy transakcje byty zatwierdzone
czy tez nie) i na koficu nastepuje wycofanie niezatwierdzonych transakcji (rolling backward

- zastosowane sg zapisy z segmentéw wycofania) [2],

5.2. Odtwarzanie bazy z kopii bez archiwizacji

Odtwarzanie bazy z kopii systemowej polega na zastgpieniu wszystkich jej plikéw
plikami z kopii [7],
Etapy odtwarzania:
—jezeli baza jest otwarta, a awaria miata charakter sprzetowy - konieczne jest jej
zamkniecie przy uzyciu polecenia SHUTDOWN z opcja ABORT,

— naprawa uszkodzenia sprzetowego,

— odtworzenie ostatniej kopii z wigczeniem plikéw danych, plikéw dziennika powtérzen
i plikobw kontrolnych. Przekopiowanie wszystkich plikéw z kopii w doktadnie to samo
miejsce w drzewie katalogdw, w ktérym znajdowata sie uszkodzona baza.

Jedli baza pracuje w trybie NOARCHIVELOG, wtedy wszystkie pliki musza by¢
odtworzone razem z tej samej kopii. Je$li tak nie bedzie, wystapi niezgodno$¢ numeru pliku
dziennika i baza nie wystartuje poprawnie.

Zalety:

— proste do wykonania,

— niewiele mozliwosci popetnienia btedu,

— krotki czas potrzebny do odtwarzania .

Wady:

— dane wprowadzone po zrobieniu ostatniej kopii, a przed awarig sg tracone i musza byc
ponownie wprowadzane,

— cata baza zawiera dane do momentu przeprowadzenia ostatniej petnej kopii, nawet gdy
tylko jeden plik ulegt uszkodzeniu.
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53. Odtworzenie wszystkich transakcji po awarii no$nika

Odtworzenie wszystkich transakcji po awarii jest mozliwe, gdy baza danych pracuje
wirybie ARCHIVELOG. Pliki danych Sciggniete z kopii zabezpieczajgcej majg numery
sekwencyjne, zawarte w nagtéwkach, niezgodne z numerem zawartym w pliku kontrolnym.
Mitej podstawie SZBD Oracle okresla, ze jest potrzebne odtwarzanie. Zarchiwizowane pliki
dziennika powtérzen pozwalajg na odtworzenie wszystkich zatwierdzonych transakcji
»momencie awarii. Odtwarzanie rozpocznie sie od najstarszego numeru sekwencyjnego
odkrytego w nagtéwkach plikow, wazne jest, by $ciagna¢ kopie tylko plikéw danych, a nie
plikukontrolnego. W przeciwnym razie zaistnieje niezgodno$¢ numerédw sekwencyjnych [3].

Uzycie kopii zabezpieczajacej pliku kontrolnego jest dopuszczalne, w momencie gdy
wszystkie aktywne pliki kontrolne zostaty zniszczone lub gdy plik kontrolny ma by¢
dopasowany do starej kopii bazy danych.

Jezeli najstarszy numer sekwencyjny znajdujacy sie w nagtéwku pewnego pliku danych
jestzgodny z numerem aktywnego pliku dziennika, odtwarzanie dokona sie automatycznie.

Baze danych mozna odtwarza¢ do stanu przed awarig lub do okre$lonego punktu w czasie

przed awarig.

54. Typy odtwarzania

Baza danych pracujgca w trybie ARCHIVELOG moze by¢ odtwarzana za pomoca:

~ petnego odtwarzania, ktére:
« minimalizuje naktad pracy,
« odtwarza stan do chwili tuz przed awaria,
- niepelnego odtwarzania, ktére:
e odtwarza stan bazy do pewnej chwili przed awarig.
Sposoby odtwarzania:
~ petne “zimne” odtwarzanie,
~ czeSciowe, “zimne” lub “gorace” odtwarzanie przestrzeni tabel (z wyjatkiem
przestrzeni SYSTEM), lub pojedynczego pliku danych,
~ niepetne odtwarzanie bazy danych:
¢ do punktu w czasie - odtwarzanie zostanie przerwane po osiggnieciu stanu bazy
z podanego punktu czasowego,
» do okreSlonej zmiany - odtwarzanie bedzie przerwane po odtworzeniu zmiany
o podanym numerze zatwierdzenia SCN (system commit number),

« do przerwania - odtwarzanie bedzie przerwane przez uzytkownika,
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e przy uzyciu kopii pliku kontrolnego - przy odtwarzaniu bedzie uzyta kopia
zabezpieczajgca pliku kontrolnego [2],

W nagtéwku kazdego pliku danych jest wpisany numer sekwencyjny najstarszego pliku
dziennika, ktéry jest wymagany do odtworzenia. Odtwarzanie nie moze by¢ zakoriczone,
dop6ki wszystkie pliki danych, kontrolne idziennika nie sg zsynchronizowane do tego
samego numeru sekwencyjnego [3], Baza jest odtworzona do aktualnego czasu
(zdefiniowanego w pliku kontrolnym), plik kontrolny otrzymuje numer sekwencyjny
aktualnego pliku dziennika.

Wszystkie pliki danych musza by¢ wiaczone przed wydaniem polecenia RECOVER
DATABASE. Kopii pliku kontrolnego nalezy uzy¢, jesli biezacy stan bazy danych jest inny od
zadanego. Do odtworzenia bazy bedg wymagane wszystkie pliki danych, pliki dziennika
i kontrolne utworzone podczas wykonywania ostatniej kopii. Po kazdej zmianie struktury
bazy danych nalezy archiwizowac¢ plik kontrolny.

Domyslng lokalizacje archiwizowanych plikéw dziennika powtérzen wskazuja parametry
LOG_ARCUTVE_DEST i LOG_ARCHIVE_FORMAT.

5.5. Odtwarzanie bazy z kopii systemowej z archiwizacja

Etapy odtwarzania:

— odtworzenie najnowszych kopii zniszczonych plikéw,

— zamontowanie bazy - zglaszajac sie do bazy jako CONNECT INTERNAL
i uruchamiajgc ja poleceniem STARTUP MOUNT,

— wykonanie nastepujacych poleced w zaleznosci od rodzaju awarii:

ALTER DATABASE RECOVER DATABASE;
ALTER DATABASE RECOVER TABLESPACE;
ALTER DATABASE RECOVER LOGFILE;
ALTER DATABASE RECOVER DATAFILE;

— otwarcie bazy poleceniem: ALTER DATABASE OPEN;

5.6. Typy niepeinego odtwarzania

Odtwarzanie niepetne przywraca dane w bazie do okre$lonego stanu w przesztosci. Po

odtwarzaniu niepetnym baza danych musi by¢ otwarta z opcja RESETLOGS [3],

Odtwarzanie do przerwania (cancel-based recovery):
— zatrzymuje odtwarzanie w zagdanym momencie,

— zatrzymuje odtwarzanie po zatadowaniu wybranego pliku dziennika powtérzen.
Stosowane jest, jesli jedna lub wiecej grup plikéw dziennika powtdérzen nie jest dostepna-
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Wcelu zrealizowania tego typu odtwarzania nalezy wykona¢ polecenie:

RECOVER UNTIL CANCEL

USING BACKUP CONTROLFILE;

Pnyklad:
RECOVER DATABASE UNTIL CANCEL;
Do wykonania polecenia RECOVER DATABASE potrzebny jest przywilej ALTER

DATABASE [6],

Odtwarzanie do punktu w czasie (time - based recovery):

- odtwarza baze do okreslonego momentu czasu,

- stosowane jest, jesli zostaty przypadkowo usuniete dane (plik) i czas btedu jest
w przyblizeniu znany,

- gdy pojedynczy (nie wielokrotny) plik dziennika powtdrzen zostat zniszczony
i wprzyblizeniu znany jest czas tego zdarzenia,

~ gdy istnieje konieczno$¢ wycofania bazy do stanu przed niepozgdanymi zmianami.

W celu zrealizowania tego typu odtwarzania nalezy wykona¢ polecenie:

RECOVER UNTIL TIME data

USING BACKUP CONTROLFILE;

Przyktad:
RECOVER DATABASE UNTIL TIME '15-APR-99:15:45:00‘;

Odtwarzanie do zmiany (change - based recovery):
~ odtwarza baze do zmiany o podanym numerze zatwierdzenia SCN (system commit

number), stosowane jest gtdwnie dla bazy rozproszone;j.

Etapy procesu niepetnego odtwarzania

~ zamkniecie bazy danych,

~ wykonanie petnego zrzutu bazy danych,

~ wgranie kopii pliku kontrolnego (je$li zostat uszkodzony),
~ wagranie kopii plikéw danych,

~ wagranie niezbednych zarchiwizowanych plikéw dziennika,

~ podigczenie sie do bazy,
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— wystartowanie instancji i zamontowanie bazy,
— odtworzenie pliku danych,

— otwarcie bazy danych.

Startujgc baze pierwszy raz po odtwarzaniu nalezy podaé, czy trzeba liczy¢ od nowa
numer sekwencyjny dziennika. Inicjalizacje numeru pliku dziennika nalezy wymusi¢, gdy do
odtwarzania uzyta byta kopia pliku kontrolnego lub gdy odtwarzanie byto niepetne.

Sprawdzenie, czy odtwarzanie byto peine czy tez nie,jest mozliwe za pomocg informacji
zawartych w pliku komunikatéw (alterfile).

Po otwarciu bazy z opcjg RESETLOGS nalezy zamkng¢ baze i wykonac peiny zrzut bazy.
Opcja ta ustawia biezagcy numer sekwencyjny na 0 i 1, wobec tego nowe, archiwizowane pliki

dziennika beda tworzone z nazwami, ktére moze jeszcze istnieja [3].

5.7. Odtwarzanie pojedynczej przestrzeni tabel lub pojedynczego pliku danych

W sytuacji, gdy baza nie moze zosta¢ zamknieta, nieuszkodzone przestrzenie tablic
musza by¢ dostepne dla uzytkownikéw, a zaden z uszkodzonych plikéw nie nalezy do
przestrzeni SYSTEM Ilub innej przestrzeni, zawierajgcej aktywny segment wycofania,

mozliwe jest odtwarzanie pojedynczej przestrzeni tabel lub pojedynczego pliku danych.

Etapy odtwarzania pojedynczej przestrzeni tablic lub pojedynczego pliku danych:

— wylaczenie uszkodzonej przestrzeni tabel,

Alter tablespace nazwa offline;
— $ciggniecie kopii zabezpieczajacych uszkodzone pliki,
— $ciggniecie potrzebnych, zarchiwizowanych plikéw dziennika,

— podiaczenie sie do bazy, montowanie bazy,

connect internal;
startup mount;

— odtwarzanie przestrzeni tabel lub pliku,

recover tablespace nazwa_przestrzeni_tabel;
recover datafile nazwa_pliku;

— wigczenie odtworzonej przestrzeni tablic,

Alter tablespace nazwa_przestrzeni_tabel online;
— otwarcie bazy danych,

Alter database open;
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5.8. Odtwarzanie plikéw dziennika powtdérzen

W przypadku gdy zostanie uszkodzony aktywny plik dziennika, SZBD Oracle zatrzyma
sie zkomunikatem systemu operacyjnego o btedzie. Jeéli pliki dziennika miaty' lustrzane
kopie (mirrored), nalezy' usuna¢ uszkodzone kopie i odtworzy¢ dziennik z lustrzanej kopii.

Gdy baza pracowata w trybie NOARCH1VELOG, trzebajg odtworzy¢, uzywajac spojnego
zestawu kopii; stworzy¢é nowa baze i wykona¢ petny import danych.

Gdy baza pracowata w trybie ARCHWELOG - nalezy odtworzy¢ baze, uzywajac kopii
archiwalnych plikow dziennika.

Jedli zostanie wykonane polecenie SET AUTORECOVERY OS przed rozpoczeciem
odtwarzania, wtedy wszystkie archiwalne pliki dziennika zostang zastosowane
automatycznie. Pliki dziennika okre$lone przez parametry LOG_ARCHI\'E_DEST
iWG_ARCHP/E_FORY}'IAT bedg automatycznie tadowane az do zakoriczenia odtwarzania.
Niezaleznie od tego, czy pliki sg stosowane automatycznie, czy nie, SZBD Oracle zatrzyma
odtwarzanie po osiggnieciu okre$lonego punktu w czasie lub zmiany o numerze SCN.

W sytuacji gdy uszkodzona zostanie aktywna gnipa plikéw dziennika powt6rzen, nalezy
zastosowac niepetne odtwarzanie do punktu w czasie lub do przerwania, nastepnie otw orzy¢
baze danych z opcjg RESETLOGS.

5.9. Odtwarzanie pliku kontrolnego

Awaria instancji podczas startu jest zwykle spowodowana uszkodzeniem pliku
kontrolnego. Jes$li istnieje kopia lustrzana pliku kontrolnego, wystarczy jg przekopiowaé

wmiejsce uszkodzonego pliku.

59.1. Odtwarzanie pliku kontrolnego z kopii
Etapy odtwarzania;

~ zamkniecie instancji,

skopiowanie dobrego pliku w miejsce uszkodzonego,
~ usuniecie nazwy' pliku uszkodzonego i wpisanie w to miejsce nazwy dobrego pliku

z kopii w pliku z parametrami,

l

ponowne wystartow'anie instancji.

a.9.2. Tworzenie nowego pliku kontrolnego
Nowy plik kontrolny nalezy tworzy¢ w sytuacji, gdy wszystkie pliki kontrolne zostaty
Mszczone i me ma kopii zabezpieczajgcej, gdy chce sie zmieni¢ nazwe bazy danych ssb gdy

Aba zmieni¢ ustawienie bazy danych.
Elik kontrolny' mozna odtworzyé za pomoca polecenia CREATE COSTROLFILE:
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Przyktad:

CREATE CONTROLFILE
DATABASE uczelnia
LOGFILE GROUP 1 ('/ORACLE/TMP/REDOORAOI.LOG =,
«/ORACLE/TMP/REDOORA11. LOG ¥)
SIZE 256 K,
LOGFILE GROUP 1 ('/ ORACLE/TMP/REDOORAO2.LOG ",
’l ORACLE/TMP/REDOORA21.LOG )
SIZE 256 K
NORESETLOGS
DATAFILE <ORACLE/TMP/ADM2/SYSTEMO1 .DBF', SIZE 10 M,
V ORACLE/TMP/ADM2/TEMPO01.DBF ", SIZE 1 M,
VYORACLE/TMP/ADM2/TOOLS01.DBF ", SIZE 512 K,
'/ ORACLE/ TMP/ADM2/USERSO1.DBF ", SIZE 1 M.
JYORACLE/TMP/ADM2/RBS01.DBF *, SIZE 2 M
ARCHIVELOG;

Etapy odtwarzania pliku kontrolnego:
— zamkniecie bazy danych,
— wykonanie petnego zrzutu bazy danych,

— start instancji,
STARTUP NOMOUNT;

— tworzenie nowego pliku kontrolnego,
CREATE CONTROLFILE;

— montowanie, odtwarzanie bazy danych i otwarcie bazy danych,
ALTER DATABASE OPEN;

5.10. Odtwarzanie bazy z plikéw eksportu

Odtworzenie uszkodzonej bazy polega na wykonaniu importu zasobéw bazy z plikéw
eksportu do wczedniej przygotowanej struktury fizycznej. Obejmuje ono odtworzenie
przestrzeni tablic i uzytkownikéw bazy danych [7].

Do pustego szkieletu bazy mozna zaimportowa¢ wykonany wczesniej petny eksport bazy
i ewentualnie uzupetni¢ go o najbardziej aktualne informacje zawarte na przyktad
w eksportach typu INCREMENTAL lub CUMULATIVE.

Kolejno$¢ wykonywania importu:

— tworzone sg nowe tabele,

— importowane dane,

— tworzone indeksy,

— importowane sa wyzwalacze i na nowych tabelach witaczane sg wiezy integralnosci.
Jezeli eksport i import majg by¢ uzyte jako metoda zabezpieczajaca, nalezy wykonac
nastepujace kroki podczas odtwarzania:
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- zamkna¢ baze,
- utworzy¢ nowa baze z nowymi plikami danych,
- jesli baza zawiera wiele przestrzeni tabel, utworzy¢ i wiaczy¢ (online) drugi (oprécz

SYSTEM) segment wycofania, zaimportowac ostatni plik eksportu.

6. Podsumowanie

Przedstawiony powyzej przeglad metod archiwizacji i odtwarzania danych dostepnych
wOracle 7 pokazuje, ze ten system zarzadzania bazg danych umozliwia poprawne
jefektywne zabezpieczenie bazy przed uszkodzeniem i utratg danych. Administrator bazy
danych moze odtwarza¢ baze automatycznie (odtworzenie plikéw) lub recznie (korzystajac
i polecern SQL’a). W obydwu przypadkach uzytkownik otrzymuje w petni odtworzong baze.

Przed wyborem strategii archiwizacji danych administrator powinien odpowiedzie¢ na
nastepujace pytania:

- jakie btedy moga wystgpic¢ ?

- ktére dane wymagajg archiwizacji ?

~ jakiej metody archiwizacji uzy¢ ?

- jak czesto powtarzaé proces archiwizacji ?

- czy archiwizacje realizowa¢ w trybie online czy offline ?

- czy warto tworzy¢ i utrzymywac replike bazy danych (,,zimng rezerwe ) ?

Przed odtworzeniem nalezy okresli¢, ktére pliki podlegaja odtwarzaniu. Po odtworzeniu
zniszczonych plikéw, jesli pliki nie sa odtwarzane do oryginalnych lokacji, nalezy pamieta¢
Odokonaniu relokacji plikéw i zapisaniu nowych lokacji w pliku kontrolnym.

Szczeg6lnie cennym elementem SZBD Oracle jest Recovery Manager, ktéry pozwala
zdministratorowi zautomatyzowaé operacje archiwizacji i odtwarzania. Tym samym
minimalizuje prawdopodobieristwo btedéw i umozliwia kontrole zgodnos$ci bazy danych.
Wiasnoéci te zostaty znacznie rozszerzone w Oracle 8i, ktéry stosuje przetwarzanie
rownolegte i dzieki temu pozwala zwiekszy¢é funkcjonalno$é operacji archiwizacji
lodtwarzania.

Podsystem archiwizacja i odtwarzanie w systemie Oracle 8i umozliwia m.in.:

~ wybor systemu zarzadzania taSmami i kontrole integralno$ci serwera bazy danych,

~ wybér dyskéw i kanatéw transmisji dla najbardziej efektywnej realizacji procesu

archiwizacji lub odtwarzania w konfiguracji serwera réwnolegtego,

~ mozliwos¢ tworzenia wielu kopii tej samej archiwizowanej cze$ci bazy danych,
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— rozszerzenie listy operacji Recovery Manager'a dostepnych w procesie odtwarzania o:
CREATE CONTROLFILE, STARTUP, SHUTDOWN, DUPLICATE i inne,

— mozliwo$¢ automatycznego tworzenia w oparciu o dane zarchiwizowane repliki bazy

(bez nadpisywania bazy odtwarzanej), np. dla celéw testowych,

— mozliwo$¢ wykonania symulowanego odtwarzania i sprawdzenia poprawnosci

odtworzenia bazy danych przed fizycznym odtworzeniem i zapisaniem bazy.
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Abstract

A major responsibility of a database administrator is to be prepared for the possibility of
system failure. Several problems can halt the normal operation of an ORACLE database or
affect the writing of database information to disk. The most common types of failure are
described in this article in chapter 2.

Several structures of an Oracle database safeguard data against possible failures. The
chapter 3 briefly introduces structures used for database recovery and describes their role.

A database can operate in two distinct modes: NOARCHIVELOG mode or
ARCHTVELOG mode. They are described in a chapter 3. NOARCHIVELOG mode protects

a database only from instance failure, not from disk (media) failure. ARCHIVELOG mode
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provides complete recovery from disk failure as well as from instance failure, because all
changes made to the database are permanently saved in an archived redo log.

Chapter 4 explains the options available and the procedures necessary to backup the data
inan ORACLE database. In this chapter are described: .full and partial database backups,
onlire and offline tablespace and data file backup, control file backups, and export and
import utilities

Chapter 5 presents the database recovery from instance and media failures. It describes
gereral recovery concepts, recovery from instance failure, complete media recovery, and

incomplete media recovery.



