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NIEMONOTONICZNE MODELE RANKINGOWE

Streszczenie. W pracy przedstawiono metode budowania silnie nieokreslonych
modeli rankingowych dla reprezentowania obiektéw kombinatorycznych dowolnego
typu. Nieokreslono$¢ modeli uzyskiwana jest poprzez wyktadniczo zalezng liczbe
takich modeli od n i m charakteryzujacych rozmiar modeli maksymalnych, tzn.
reprezentujacych maksymalng liczno$¢ zbioru tych obiektéw dla danego typu. Ponadto
waznym czynnikiem nieokreslonosci modeli jest silna niemonotoniczno$¢ rankingu,
tzn. porzadku generacyjnego poszczeg6lnych obiektéw kombinatorycznych reprezen-
towanego zbioru. Metoda wykorzystuje reprezentacje arbitralnych zbioréw obiektéw
kombinatorycznych poprzez funkcje wyboru rodzin indeksowych. Stosowane sg
modele rankingowe tego systemu. Przedstawiono hierarchiczng strukture modelu
rankingowego zapewniajacg maksymalng entropie odwzorowania: liczba catkowita
(rank) - obiekt kombinatoryczny. Mozliwe zastosowania przedstawionej metodologii
do kryptografii i dla zapewnienia bezpieczefistwa systeméw informatycznych sg bardzo
szerokie.

NON-MONOTONIC RANKING MODELS

Summary. The paper presents ranking models representing arbitrary sets of
combinatorial objects with high entropy of the one-to one mapping that maps a
combinatorial object into its rank. The sets of combinatorial objects are represented by
the choice functions of indexed families. The number of potential models depends
exponentially on fixed n and m characterizing the size of a model. Moreover, the
structure of an applied ranking model is hierarchical with unrelieved number of levels.
Furthermore, the mapping input ranks into output combinatorial objects is strongly
nonmonotonic. The system is strongly resistant against any cryptographic attack. That
makes is very suitable tool for any application including cryptography and designing
safe data systems.
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1. Przedstawienie problemu

Jednym z istotnych zagadnien kryptograficznych jest szyfrowanie i deszyfrowanie struktur
reprezentowanych poprzez obiekty kombinatoryczne, takie jak: permutacje, kombinacje,
wariacje, podziaty, dekompozycje oraz kompozycje. Struktury takie w systemach infor-
matycznych mogg mieé rozmaite przeznaczenie zwiazane z zapewnieniem bezpieczenstwa
tych systemoéw. Istota zastosowan polega na mozliwosci wykorzystywania licznego zbioru
struktur jako kluczy, elektronicznych podpiséw itp., tak aby kazdy element tego zbioru magt
by¢ wykorzystany najwyzej jednorazowo. Jednorazowe uzycie jest warunkiem badZ pod-
stawowego i poprawnego funkcjonowania systemu jak w przypadku elektronicznego podpisu,
badz tez jest czynnikiem istotnie zwiekszajacym odpornos$¢ systemu na réznego rodzaju ataki,
jak w przypadku prywatnego klucza szyfhijgco-deszyfrujgcego. Ograniczenie kazdej mozliwej
struktury do jednorazowego uzycia naktada do$¢ silne wymagania pod adresem systemu
produkujacego i wykorzystujacego takie metody zabezpieczenia. Po pierwsze, zbiér takich
mozliwych do wyprodukowania struktur musi by¢ bardzo liczny, ale réwnocze$nie musi by¢
zanurzony w jeszcze znacznie wiekszym potencjalnie zbiorze takich struktur. Juz sam ten
warunek naktada silne wymagania pod adresem systemu komputerowego implementujgcego
takie rozwigzania, gdyz konieczne jest sensowne znalezienie obiektu nalezgcego do zadanego
zbioru oraz sprawdzenie, czy dany obiekt do takiego zbioru nalezy. Ponadto kazdy obiekt
nalezacy do zbioru musi by¢ reprezentowany w sposéb niejawny, tak aby przechwycenie
reprezantacji jakiego$ obiektu nie powodowato jego odtajnienia ani tym bardziej nie
powodowato odtajnienia calego systemu. Mowigc bardziej formalnie, podstawowym
wymaganiem pod adresem modelu reprezentujgcego zadany zbiér obiektéw kombi-
natorycznych jest mozliwie najwieksza entropia modelu mierzaca nieokreslono$¢ przy-
naleznosci dowolnego obiektu kombinatorycznego do wtasciwego zbioru tych obiektéw. Gdy
znajomo$¢ przynaleznosci elementu do modelowanego zbioru nie jest wystarczajgcym
zabezpieczeniem, wtedy mozemy dodatkowo zdefiniowaé¢ liniowy porzadek na zbiorze
modelowanych obiektéw i wymaga¢, aby autoryzacja dostepu lub mozliwo$¢ wykorzystania
systemu wymagata znajomosci tego porzadku przynajmniej cze$ciowo, tzn. znany jest
nastepnik lub poprzednik danego obiektu kombinatorycznego. Obiekty kombinatoryczne
zadanego zbioru sa reprezentowane poprzez ich kody niejawne, wtedy autoryzowany
uzytkownik systemu musi zna¢ szyfr nie tylko obiektu kombinatorycznego nalezacego zbioru,
ale takze musi zna¢ szyfr obiektu kombinatorycznego, ktéry w tym zdefiniowanym porzadku
liniowym zajmuje okres$lone miejsce. Inaczej méwiac, zadanie polega na mozliwie najwieksze)

nieokreslonoséci miejsca obiektu kombinatorycznego we wspomnianym porzadku, w ktérym to
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obiekt kombinatoryczny jest reprezentowany poprzez jego szyfr. Przyjmijmy zalozenie
upraszczajace, ze szyfrem dla obiektu kombinatorycznego jest liczba - miejsce obiektu
kombinatorycznego w tym porzadku. Wtedy znajomo$¢ tego szyfru oznacza mozliwosé
wygenerowania zbioru obiektéw kombinatorycznych wspomnianego zbioru i odtworzenie ich
uporzadkowania. Podstawowym porzadkiem liniowym obiektéw kombinatorycznych jest
porzadek leksykograficzny. Porzadek faktyczny musi by¢é mozliwie najbardziej nieokreslony,
azatem musi by¢ mozliwie najbardziej réznigcy sie od porzadku leksykograficznego. Dla
spetnienia tego zadania musimy zapewnié¢ silng niemonotoniczno$¢ faktycznie uzywanego
odwzorowania w stosunku do porzadku leksykograficznego. Praca poswiecona jest
przedstawieniu metody budowy modeli arbitralnych zbioréw obiektéw kombinatorycznych
oraz sposobéw modelowania porzadku liniowego dla tych zbioréw obiektéw. Porzadek
liniowy oraz miejsce konkretnego obiektu kombinatorycznego w tym porzadku nosi nazwe
“ranku” lub “rankingu', zatem zadanie sprowadza si¢ do sposobu budowania i repre-
zentowania silnie niemonotonicznych i nieokre$lonych modeli rankingowych obiektéw
kombinatorycznych. Przedstawione rozwazania sa oparte na pracach autora w obszarze

generacji i reprezentowania obiektéw kombinatorycznych [1], [2], [3],

2. Rozwigzanie tablicowe

Najbardziej oczywistym modelem dla realizacji takiego systemu wybierania i przesytania
niejawnych obiektéw kombinatorycznych jest tablica z wydzielonymi polami na jawna
reprezentacje obiektu kombinatorycznego oraz najego szyfr. Tablica taka petni funkcje klucza
niejawnego, tzn. tylko uzytkownicy upowaznieni do poprawnego odczytania zaszyfrowanej
struktury mogg by¢ w jej posiadaniu. Z powodéw, o ktérych wspomniano poprzednio,
rozmiary takiej tablicy musza byé bardzo duze. Poza tym, stosowanie takiej tablicy w archi-
tekturach tradycyjnych wymaga czasu 0(log(/i)) dla procesu deszyfrowania. Czas szyfrowania
réwniez moze by¢ 0(log(n)), ale tylko w przypadku, gdy posiadamy dodatkowa kopie tablicy
szyfrow uporzadkowang liniowo wzgledem obiektéw kombinatorycznych, w przeciwnym
przypadku czas szyfrowaniajest O(n). Ogranicza to w istotny sposéb mozliwos$¢ zastosowania
tablicy jako podstawowego modelu szyfrowania, deszyfrowania oraz wykorzystania systemu

reprezentowania potrzebnych obiektéw kombinatorycznych.
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3. Proste rozwigzanie rankingowe

Duzg ztozono$¢ pamieciowg rozwigzania tablicowego przedstawionego powyzej mozna
usunaé, przyjmujac tak zwang rankingowg metode generowania obiektéw kombinatorycznych,
ktora moze by¢ przedstawiona jak nastepuje. Klasyczna teoria generowania obiektow
kombinatorycznych wprowadza porzadek generowania obiektéw kombinatorycznych
okreslonego typu. Poprzez typ rozumiemy tutaj okreslenie petnego zbioru wyszczegdlnianych
obiektéw oraz liczb charakteryzujacych te obiekty, np. mozemy okresli¢ typ jako zbior
wszystkich kombinacji siedmioelementowych ze zbioru dwudziestoelementowego. Jako
porzadek generowania wszystkich obiektéw uzywany jest porzadek leksykograficzny Iub
znacznie rzadziej porzadek antyleksykograficzny. Uzywane bywajg takze inne porzadki,
jednakze sg one "famanymi** porzadkami leksykograficznymi, tzn. w duzej liczbie przypadkéw
nastepnik jest nastepnikiem w sensie leksykograficznym lub antyleksykograficznym, chociaz
dla pewnego podzbioru mozliwych przypadkéw faktyczny nastepnik nie ma zwigzku
z porzadkiem leksykograficznym.

Funkcja RANK przyporzadkowuje liczbe naturalng do kazdego obiektu kombina-
torycznego danego typu, zgodng z jego miejscem w tym zatozonym porzadku generacyjnym.
Istniejg takze algorytmy generacyjne produkujace na wyjsciu obiekt kombinatoryczny danego
typu, ktérego wartos$¢ ranku jest zadana jako wejscie.

Podstawowag wada takiego podejscia jest niska odporno$é¢ przedstawionego sposobu
szyfrowania na brutalny atak, czynigca takg metode szyfrowania nieuzyteczng w rozwig-
zaniach praktycznych. Dodatkowa wada klasycznego sposobu generowania obiektow kombi-
natorycznych poprzez ranking jest duza ztozono$¢é czasowa algorytméw produkujacych obiekt
kombinatoryczny dla danego rankingu. Nalezy podkresli¢, ze stosowanie dodatkowego
odwzorowania izomorficznego, pozwalajgcego ukry¢ faktycznie uzywany rank na wejsciu
odpowiedniego algorytmu generacyjnego, nie rozwigzuje badZ problemu duzej ztozonosci
modelu, badZ nie zwieksza wystarczajaco odpornosci metody na brutalny atak. Wyjasnienie
tego faktu jest nastepujgce: Stosowanie jakiegokolwiek odwzorowania izomorficznego
definiowanego w postaci wyrazenia algebraicznego nie zwieksza w istotny sposéb entropii
faktycznego wejscia do algorytmu generacyjnego. Natomiast wykorzystanie tablicy dis
zdefiniowania tego odwzorowania nie rozwigzuje problemu duzej ztozonosci pamieciowej

przyjetej metody szyfrowania obiektéw kombinatorycznych.
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4. Metoda reprezentowania i generowania obiektow poprzez funkcje
wyboru rodzin indeksowych

Dowolny typ obiektéw kombinatorycznych moze byé reprezentowany jako funkcja
wyboru rodziny indeksowej [1], [2]. Przy czym typ obiektéw kombinatorycznych repre-
zentowanych poprzez zbiory funkcji wyboru jest znacznie szerszy, niz to przyjmuje sie
wmodelu klasycznym. Nierankingowy model reprezentacyjny jest zdefiniowany nastepujaco:

Su= «G,>, 1< /'<m, W, {h)a >, gdzie G,q U, C/jest dowolnym zbiorem nazywanym
universum \U\ = n, W jest warunkiem, jaki ma spetnia¢ kazda funkcja wyboru, {h}0i jest

zbiorem funkcji wyboru dla tego modelu. Dla ustalonych n, m oraz W liczba mozliwych rodzin

indeksowych <G,>, 1< i<m, a co za tym idzie liczba zbioréw {/»}0] jest okreslona zaleznosciag

wyktadniczg. Zaktada sie, ze model posiada wtasno$¢ Q pozwalajacag na generowanie funkcji
wyboru w oparciu o algorytmy bez nawrotéw. Dla zadanego modelu reprezentacyjnego dany
jest generacyjny model nierankingowy zawierajacy procedury FIRST, NEXT, LAST
pozwalajacy generowaé¢ w porzadku leksykograficznym wszystkie funkcje wyboru stosujac
algorytmy bez nawrotéw. Przy czym algorytm FIRST generuje pierwszg w porzadku
leksykograficznym funkcje wyboru he {/)}G(. Algorytm NEXT bierze jako wejécie dowolng

fiinkcje he i generuje jej leksykograficzny nastepnik. Natomiast algorytm LAST

generuje ostatnig w tym porzadku funkcje lub informuje, ze dana funkcja jest funkcjg ostatnia.

5. Podstawowe modele rankingowe

Jezeli zbiér funkcji wyboru {A}0i dla danego modelu nierankingowego jest zbiorem

symetrycznym [1], wtedy struktura tego zbioru moze by¢ reprezentowana poprzez tablice D.
Algorytmy budowania tablicy D zalezg od ogélnych wiasnosci podanego modelu rankin-
gowego i zostaly przedstawione w [1], Uzyskana tablica Z) jest podstawowym komponentem
rankingowego modelu reprezentacyjnego. Reprezentacyjny model rankingowy jest zdefi-
niowany nastepujaco: SR= < Su, D, <*, R(h) >, gdzie <* oznacza przyjety porzadek funkcji
wyboru, R(h) oznacza rank funkcji h w porzadku <*. W oparciu o rankingowy model
reprezentacyjny zbudowany jest model generacyjny, ktérego podstawowym komponentem sa
algorytmy nalezace do podsystemu <METHODS>. W generacyjnym modelu rankingowym
najwazniejsza funkcje spetniaja ogélne algorytmy UNRANK i RANK, ktére sa wyko-

rzystywane dla realizacji rankingowej generacji obiektéw kombinatorycznych. Algorytm
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UNRANK bierze jako wejscie liczbe z przedziatu [1, |{A}0)|], a zwraca jako wiscie
odpowiadajacg funkcje wyboru he {A}0j. Algorytm RANK przeprowadza operacje odwrotna,
tzn. wejsciem jest funkcja wyboru hs {A}0j, natomiast wyjsciem jest rank tej funkcji obliczony

dla danego modelu. Pozostate algorytmy rankingowego modelu generacyjnego nie majg dla
przeprowadzanych rozwazan znaczenia. Istota wykorzystania tej klasy modeli bazuje ra

nastepujacych ich wtasnosciach:
e dlaustalonej warto$ci n i m liczba modeli ros$nie wyktadniczo,
« znajomo$¢ funkcji wyboru h oraz odpowiadajacego jej rankingu nie pozwala na fatwg

identyfikacje uzywanego modelu.

6. Modelowanie rodzin indeksowych dla maksymalizacji entropii R(h)

Dla ustalonych warto$ci n i m oraz dla danego warunku W definiujemy maksymalna
rodzine indeksowg jak nastepuje. Niech G,={1, 2 , dla kazdego ie {1,2,.... m}.
W oparciu o rodzine indeksowa <Gi>, 1</</n, budujemy reprezentacyjny model nierankin-
gowy Su = <<G,>, 1< /< m, W, {h}0i> Wtedy maksymalng rodzing indeksowg nazywamy
rodzine indeksowg <G,m* >, 1< i< w, gdzie G/™ ¢ G (, 1< i< m, i taka, ze odpowiadajacy
model nierankingowy S™ = «G,™ > I</<m, W, {h}™ > jest modelem nienadmiarowym
i spetniajagcym wiasno$é Q. Wtedy zachodzi {/r}o(={A }", a zbiér {A}™ nazywamy petnym
zbiorem funkcji wyboru. Dla kazdej rodziny indeksowej <G />, 1<i<m, takiej, ze G'¢ G* ,
budujgc odpowiadajacy model Su mamy {AJJ. ¢ f/i}Gj. Przyjmujemy odpowiadajgce modele
rankingowe S™ - <5™ D <~ R™(h)> oraz SR = <A, D\ <\ R\h)>. Porzadek
<L, jest porzadkiem leksykograficznym.

Pierwsza zagdang witasnoscig modelu Su dla jego przydatnosci dla szyfrowania obiektéw
kombinatorycznych jest mozliwie najwieksza entropia R{h). Miarami entropii R(h) sa entropie
bezwzglednej odlegtosci rankdw oraz entropie wzglednej odlegtosci rankéw.

Entropia wzglednej odlegtosci rankéw jest definiowana nastepujaco:

Niech /}* *(/i) oznacza ranking funkcji wyboru w modelu S™ | natomiast R‘(h) oznacza
ranking funkcji wyboru modelu S,, . Niech hu h2e {h}™x, natomiast ht\ h2<a {h}'Oi. Ponadto

RmK(h1) = Rma(h]) + 1, natomiast R‘(h2) = R*'(h,”) + L
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Wozgledng odlegtoscig rankingéw R’(hi) oraz R’(hi) nazywamy nastepujace wyrazenie:
7= | (h2)-R w* (hl)|, tzn. jest to réznica rankéw funkcji hi i hi w modelu Su.
Entropia A™| jest oznaczana poprzez £(AN,]).

Bezwzgledna odlegto$¢ rankingéw As.=R"*“(/Z2)-R @ (/ri’) jest liczbg catkowita dodatnig
lbujemng. Odpowiednio entropia AR jest oznaczanajako E( AR).

Rozwazmy wtiasnosci rodziny indeksowej <G,'>, 1< /< m dla maksymalizacji -E( -
Maksymalizacja E (A ™) jest warunkowana maksymalizacjg entropii rodziny indeksowej

<G>, 1</</n. Wymaga to takiego uksztattowania rodziny indeksowej, aby zapewnié¢ spetnie-

rewarunku ~ |G/l=y |G, |. Ponadto musimy mie¢ |G[\£ |GM|, a dla k=m/2
(=i /=i

mwsimy zapewni¢ |[Gmj\«n ,j=\, 2 | k.

Maksymalizacje E(AR) mozna uzyska¢ poprzez odpowiednie uksztattowanie relacji <*
liniowo porzadkujacej zbiér {/i}» . Relacja <* wyznaczona jest poprzez liniowy porzadek
zbioréw indeksowych oraz poprzez liniowe uporzadkowanie elementéw kazdego zbioru G’
W przypadku uzywania porzadku leksykograficznego porzadek elementéw G, jest
porzadkiem naturalnym wynikajacym z uporzadkowania liniowego elementéw uniwersum U.
Natomiast dla modelowanej relacji <* porzadek elementéw kazdego zbioru G, jest budowany
indywidualnie, np elementy zbioru G,'={1, 2, 5, 7} moga zosta¢ uporzagdkowane <2, 5, 1, 7>
lbbw kazdy inny sposéb.

Przyktad

Dana jest rodzina indeksowa G,'={1, 2, 5, 6}, G1={3, 7}, Gj={8), wskaza¢ relacje <*
porzadkujacg odmienng od naturalnego porzadku leksykograficznego zbiér rosnacych funkcji
wyboru {h}'0i

Rozwigzanie

Naturalny porzadek rosnacych funkcji wyboru jest nastepujacy:

<1, 3, 8>; <1, 7, 8>; <2, 3, 8>; <2, 7, 8>; <5, 7, 8>; <6, 7, 8>, gdzie <1, 3, 8>
reprezentuje funkcje A (1)=1; A(2)=3; h(3)=8.

Dla modelowania relacji <* przyjmujemy uporzadkowanie zbioréw indeksowanych jak
nastepuje: G,'= <5, 1, 6, 2>; Gj=<7, 3>; Gj=<8>. Przedstawiona relacja <* porzadkuje
nastepujaco zbiér funkcji wyboru <5, 7, 8>; <1, 7, 8>; <1, 3, 8>, <6, 7, 8>; <6, 3, 7>;
<2, 7,8>;<2, 3, 8>
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Zauwazmy, ze w porzadku leksykograficznym funkcja h2: //A1)=1, /rA2)=7, /;;(3)=8
poprzedza funkcje h\. A,()=5, 2)=7, t,(3)=8, natomiast dla skonstruowanej relacji <*

sytuacja jest odwrotna. Mamy takze R'{h2)-2\ R'Qi,)=1I.

7. Modele hierarchiczne

Rys. 1. Hierarchiczne modele rankingowe
Fig. 1. Hierarchical ranking models

Celem dalszego zwigkszenia entropii uzywanego modelu rankingowego jest hierarchia
niejawnych modeli rankingowych. Hierarchie niejawnych modeli rankingowych przedstawia
rys. 1. Kazdy k-ty model rankingowy bierze jako wejscie k-ty rank oraz obiekt kom-
binatoryczny bedacy wyjsciem z modelu k- 1 oraz buduje na tej podstawie model i-ty.
Wyjsciem z modelu i-tego jest zgdany obiekt kombinatoryczny. Dla k=2 entropia modelu
2-giego poziomu jest zwykle wystarczajgco duza, aby proces tworzenia modeli wyzszego
poziomu uzna¢ za niecelowy.

Typ funkcji wyboru dla ostatniego poziomu omawianej hierarchii wynika z zapo-
trzebowania. Natomiast dla poziomoéw poprzedzajacych najkorzystniejszy jest model zape-
whniajacy mozliwie najwiekszg liczbe funkcji wyboru przy ustalonej strukturze rodziny indek-
sowej. Dlatego najlepszym rozwigzaniem dla modeli posrednich jest zastosowanie bijekcji

wyboru.
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8. Struktura danych

Podstawowg strukturg danych wejsciowych dla budowy ¢-tego modelu rankingowego jest
tablicaA[nxm], ktérej elementy sg zmiennymi boolowskimi. Elementy tablicy A stanowiag dane
wejscione dla budowy rodziny indeksowej <G, >, 1< /< /w, dla kazdego poziomu modelu
rankingowego z wyjatkiem poziomu zerowego. Tablica ta jest zatem podstawowym kluczem
prywatnym i jest podzielona na dwie podtablice A\[nxm{\ oraz AZnxm2]t gdzie mi+m2—m. Im
wigksze n oraz m, tym wieksza entropia ¢-tego modelu rankingowego. Tablica A\ powinna
mie¢ liczbe elementéw réwnych TRUE w przyblizeniu réwng liczbie elementéw réwnych
FALSE, natomiast liczba elementéw tablicy A2 powinna by¢ znacznie mniejsza w granicach
pomiedzy m, a d-mu gdzie 1 lub d=2, lub d=3. Kazda kolumna i kazdy z wierszy tablicy A
powinny mie¢ co najmniej jeden element réwny TRUE.

Druga strukturg wejsSciowa jest lista porzadkow PA elementéw kazdej kolumny tablicy A,
nmoze by¢ ona zadana jako lista m- rekordéw, gdzie kazdy i-ty rekord zawiera uporzadkowang

fete elementéw /-tej kolumny.

Kolejnym elementem struktury danych sa dwa modele rankingowe zerowego poziomu
K'=«G?, I</<«,, W, {h°,J0 > <*" D°\ R(h°“)> oraz S~ =«G °, /n+I</<ff»,, Wy
<*0'. D0, R(h°")>, gdzie wszystkie elementy tych modeli z wyjatkiem zbioréw
r}°, i {/i0’}™, ktére sg niejawne, lecz mogag by¢ wygenerowane, sg dodatkowymi elemen-
tam klucza prywatnego. Model SpWjest wykorzystywany do produkcji wartosci funkcji h (i)
dla’'e {1, 2,..., /w,}, natomiast model Spn jest wykorzystywany do produkcji wartosci funkcji
hi) dla/e {w»i+l,..., m}.
K™k 0 jest szyfrem pozwalajacym utworzyé model 1-szego poziomu. Poniewaz dla danej

rodziny indeksowej liczba bijekcji jest najwieksza, wobec tego warunek W powinien

reprezentowa¢ bijekcje. Funkcja wyboru produkowana jako wyjscie 0-go poziomu jest
reprezentowana w tablicy jednowymiarowej 1A°, kolejne elementy tej tablicy 1A [i], IE/</w,

reprezentujg wartosci funkcji h°(i).

9. Budowaj -tego modelu rankingowego

Jak wspomniano poprzednio, tablica 1A, 0<j< ¢-1 reprezentuje bijekcje dla dziedziny

1.2,..., m} i przeciwdziedziny {1,2,..., /1}, ri>m. Transformuje ona kolumnowo tablice
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Al 1do tablicy A' w ten sposéb, ze kazda i-ta kolumna tablicy AJ- staje sie kolumngi-tg

tablicy Al . Tablica Al jest wykorzystywana do utworzenia rodziny indeksowej <G/>,

1</</ll, w ten sposéb, ze kazda /-ta kolumna tablicy A1l odpowiada zbiorowi indeksowemu
G {. Jezeli A*[y, [I=TRUE, to element q nalezy do G{, gdy AJ[q, /][=FALSE, wtedy element
g$.Gj. Rodzina indeksowa <G/ >, 1< i< m, utworzona wedtug przedstawionego sposobu,
musi zosta¢ zredukowana oraz nalezy zapewnié¢ spetnialno$¢ wtasnosci Q stosujac w tym celu
metode redukcji oraz zapewniania spetnialnosci tej wtasnosci przedstawiong w [2], Kolejnym

elementem tworzenia modelu jest budowa tablicy D 1 w oparciu o0 metodologie przedstawiong

w cytowanej pracy. Relacja czeSciowego porzadku <hJ jest budowana na podstawie listyFi z

uwzglednieniem elementéw faktycznie nalezacych do kazdego zbioru indeksowego Gj

rodziny <G />, 1 Utworzenie modelu rankingowego Sj, i podanie rankuj pozwala
wygenerowac¢ funkcje wyboru tego poziomu w oparciu o procedure RANK reprezentowang

poprzez tablice 1Ai+]. Tablica 1Ak utworzona w ostatnim kroku reprezentuje zadany obiekt

kombinatoryczny.

10. Ocena odpornosci na ataki

Jakakolwiek atak przeprowadzany celem odtajnienia przedstawionego tutaj modelu
hierarchicznego wymaga znajomosci szyfréw i odpowiadajacych im obiektéw kombi-
natorycznych £-tego poziomu. Z natury swojej zbiory obiektéw kombinatorycznych
reprezentowanych poprzez funkcje wyboru niepetnych rodzin indeksowych sg bardzo liczne,
wobec tego odpornos¢ na brutalny atak zalezna jest od wielkosci liczb n i m, ktére praktycznie
nie sg ograniczone. Monotoniczno$¢ modelu rankingowego mogtaby umozliwia¢ atak
petzajacy polegajacy na ograniczaniu podzbioréw obiektéw kombinatorycznych repre-
zentowanych poprzez wieksze oraz mniejsze ranki od rankéw znanych i odpowiadajacych
znanym obiektom kombinatorycznym. Niemonotoniczno$¢ modelu rankingowego czym takie
dziatania bardzo trudnymi do przeprowadzenia, przy czym trudno$¢ jest tym wieksza, im

wieksza jest entropia £(AS,). W oczywisty sposéb zwiekszenie liczby pozioméw
hierarchicznego modelu rankingowego zwieksza entropie £( As.) oraz £(A,/r|). Liczba

przesytanych rankéw moze by¢ dowolna z przedziatu [1, J], wtedy jedna lub wiecej liczb
przestanych moze by¢ traktowana jako rank jednego lub kilku poziomdéw. Oznacza to

mozliwo$¢ utajnienia podstawowej struktury, a nie tylko parametréw stosowanego hierar-
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chicznego modelu rankingowego. Nalezy podkreslié, ze algorytmy obliczania parametréw
poszczeg6lnych modeli oraz obliczania produkowanych obiektéw kombinatorycznych maja
zlozono$¢ asymptotyczng co najwyzej O(n.m) przy niewielkiej ztozonosci czasowej, zatem
proponowany sposéb budowy niemonotonicznych modeli rankingowych jest w petni przy-

cany dla szyfrowania obiektéw kombinatorycznych.
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Abstract

The presented in this paper methodology for making non-monotonic and highly entropie
mappings of an integer (representing rank) into a combinatorial object is valid from theoretical
point of view and can be widely applied in different branches of designing safe computer
systems. The methodology is basing on the theory of representing any set of combinatorial
objects by unranking Su and ranking Sr models [1],[2],[3]_ The basic components of unranking
models are the indexed families, requirements W that are to be satisfied by these indexed
families and the sets of choice functions of these indexed families that each choice function
represents a combinatorial object of an arbitrary set. If the sets of combinatorial objects are
symmetric, then their structure can be represented by the tables D. The tables D can be
effectively evaluated and assembled with a given linear order on the sets of choice functions

omLe the fundamental data for efficient ranking generation algorithms. Treating a rank as a
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code of a combinatorial object and keeping the model unrelieved, we can make cryptographic
systems very resistant against any attack. This resistance can be even increased designing
hierarchical representation models. We can hide the number of levels of the hierarchical model
and also all componential models can also be hidden. The methodology for making the ranking
system non-monotonic is an additional and valid factor for keeping the model resistant against
cryptoanalisis. That makes the presented models as very suitable tools for any application

including cryptography and designing safe data systems.



