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IMPLEMENTACJE BLOKOWYCH ALGORYTMÓW 
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Streszczenie, W  celu poszerzenia badań prowadzonych w Instytucie Informatyki, 
nad sprzętow ym  rozwiązaniem  szyfratora, rozpoczęta została realizacja algorytmów 
IDEA i Blowfish. W  artykule omówiono wyniki implementacji obydwu blokowych 
algorytmów kryptograficznych w  środowisku Active-HDL firmy Aldec.

IMPLEMENTATION OF BLOCK CRYPTOGRAPHIC ALGORITHMS IN 
VHDL

S um m ary . Execution o f the IDEA and the Blowfish algorithms has been started 
in order to broaden the research into the hardware solution o f cipher conducted in the 
Institute o f Com puter Science. The outcomes o f im plem entation o f both block 
cryptographic algorithms in the environment o f Active-HDL (of Aldec) are discussed 
in this article.

1. Wprowadzenie

W Instytucie Informatyki Politechniki Śląskiej realizowany jest projekt celowy 

obejmujący m iędzy innymi prace nad sprzętowym rozwiązaniem szyfratora i deszyfratora 

opartego na m atrycach program ow alnych FPGA [11]. W  ramach realizow anych prac 

wykonywane są  badania nad im plem entacją algorytmu DES w  środowisku matryc 

Programowalnych [12] z  wykorzystaniem oprogramowania CAD/CAE [13][14], W celu 

poszerzenia prow adzonych badań rozpoczęta została realizacja innych blokowych 

algorytmów kryptograficznych w  środowisku matryc programowalnych. D o dalszych badań 

wybrano algorytm IDEA i Blowfish [3], Obydwa algorytmy szyfrują i deszyfrują 64-bitowe 

bloki danych tak jak  w przypadku algorytmu DES. Klucz wykorzystywany do szyfrowania
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i deszyfrowania danych w  algorytm ie DES je s t 64-bitowy. W przypadku algorytmu IDEA 

dane m ogą być szyfrow ane kluczem  128-bitowym. N atom iast algorytm  Blowfish może 
szyfrować dane kluczem  o długości do 448 bitów.

Efektem prow adzonych badań m a być powstanie:

•  biblioteki elem entów  realizujących poszczególne funkcje obu algorytmów 

kryptograficznych w  języku VHDL,

•  elem entów  bibliotecznych realizujących funkcje szyfrow ania i deszyfrowania 

zarówno algorytm em  IDEA, jak  i Blowfish.

2. Blokowe algorytmy kryptograficzne

W  odróżnieniu od algorytm ów strumieniowych przekształcających tekst jawny 

w szyfrogram bit po bicie. A lgorytm y blokowe operują na blokach tekstu zwykle długości 64 

bitów. T a w łasność algorytm ów  blokow ych sprawia, że zdecydow anie szybciej wykonują 

operacje szyfrow ania i deszyfrowania niż algorytmy strumieniowe. Dodatkową zaletą 

blokowych algorytm ów  kryptograficznych je s t w ykonyw anie operacji szyfrowania 

i deszyfrowania w  ten sam sposób. A lgorytmy blokow e są  sym etryczne i korzystają z tego 

samego klucza podczas szyfrowania i deszyfrowania. Jedyna różnica pomiędzy 

szyfrowaniem i deszyfrowaniem  polega na generow aniu różnych podkluczy.

W ram ach prow adzonych badań rozpoczęto im plem entację dwóch blokowych 

algorytm ów kryptograficznych: IDEA i Blowfish w  środowisku Active-HDL.

2.1. O pis a lgo ry tm u  Blow fish -  uw agi ogólne

Algorytm Blow fish jes t algorytm em  blokowym, zaprojektow anym  przez Bruca S chneiera  

w 1993 r. [3], Pozw ala on na szyfrowanie bloków  danych o długości 64 bitów, przy u życiu  

klucza o długości nie przekraczającej 448 bitów. A lgorytm  m ożna podzielić n a  dw ie  
podstawow e części:

- inicjalizującą,

- szyfrującą.

Podstawow ym i elem entam i algorytm u są  S-bloki i podklucze P  [7]. Podklucze są 

32-bitowymi elem entam i generowanymi na podstawie klucza w  części inicjalizującej, 

oznaczane Pi do Pis wykorzystywane są  kolejno w  każdym  cyklu algorytm u. S-bloki są 

czterem a 256-elem entowym i tablicam i, których 32-bitowe dane generow ane są  podobne jak 

podklucze w  części inicjalizującej algorytmu. S łużą one do w yznaczania wartości funkcji F.
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2.1.1. Inicjalizacja algorytmu

Aby rozpocząć szyfrow anie bądź deszyfrowanie za pom ocą algorytm u Blowfish, należy 

przeprowadzić jego  inicjalizację, m ającą na celu wygenerowanie odpowiednich wartości 

podkluczy P oraz S-bloków  na podstawie klucza. W pierwszej fazie inicjalizacji podklucze P 

oraz wszystkie S-bloki są  wypełniane kolejnymi cyframi liczby 71 w  zapisie szesnastkowym.

Pi . = 243f6a88  

Pi .'= 85a308d3 

P} •'= 13198a2e 

P< := 03707344  ...

Po podstawieniu w szystkich podkluczy i S-bloków wykonywana je s t operacja xor na Pi 

i pierwszych 32 bitach klucza szyfrującego, P2 i kolejnych 32 bitach klucza itd. Po 

wyczerpaniu się bitów  klucza następuje jego  cykliczne powtarzanie aź do wykonania operacji 

m wszystkich podkluczach.

Rys. 1. Inicjalizacja algorytmu Blowfish 
Fig. 1. Initialization o f  Blowfish algorithm

Tak przygotowanym  zestawem  wykonane zostaje szyfrowanie 64-bitow ego bloku danych 

zawierającego sam e zera. O trzym any zaszyfrowany 64-bitowy blok danych wyjściowych 

Podzielony zostaje na dw ie 32-bitow e części. Pierwsza część zastępuje podklucz Pj,natom iast 

^ g a  P2. Teraz następuje ponowne zaszyfrowanie wyniku pierwszej operacji szyfrowania 

PKy użyciu now ych wartości Pi i P2. Otrzymany wynik przypisany zostaje podkluczom  P3
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i P4 oraz ponow nie zaw racany jes t na wejście algorytm u szyfrującego. Proces ten jest 

pow tarzany do m om entu, aż podm ienione zostaną w szystkie podklucze i S-bloki od Si do S4 

Inicjalizację obrazuje rys. 1.

Tak zainicjalizow ane podklucze oraz S-bloki pozw alają na popraw ne szyfrowanie 

algorytm em. Jeśli jednak  algorytm  m a spełniać rolę deszyfratora, należy jeszcze wykonać 

zam ianę kolejności podkluczy: P | := Pig, P2 := P 1 7 ... P is := Pi-

2.1.2. Szyfrowanie i deszyfrowanie przy pomocy algorytmu Blowfish

Szyfrowanie przy pom ocy algorytm u składa się z  szesnastu cykli, podczas których 

w ykonywane są  operacje perm utacji oraz podstawień.

64-bitowy blok danych w ejściow ych zostaje podzielony na dw ie 32-bitowe części xL 

i xR  (rys. 2), następnie wykonywane są  na nich kolejne cykle algorytm u. Podczas każdego 

cyklu w ykonyw ane są  następujące operacje (na 32-bitow ych blokach danych oraz 

32-bitowym podkluczu P;,gdzie i je s t numerem kolejnego cyklu): 

xL =  xL  xor Pj 

xR  =  F(xL) xor xR  

zam iana xL  i xR

Po w ykonaniu szesnastego cyklu xL i xR  są  ponow nie zam ieniane, m a to na celu odwrócenie 

zamiany z  ostatniego cyklu, następnie wykonywane są  operacje: 

xR  = xR  xor P 17 

xL = xL  xorP ig
i złączenie 32-bitow ych części danych w  jeden  64-bitowy blok zaszyfrowanych danych 

wyjściowych.
W  każdym  cyklu w ykorzystywana je s t funkcja F, która je s t funkcją nieodwracalną, 

n iezależną od iteracji. Dzięki tem u zw iększa się odporność algorytm u na kryptoanalizę.

Deszyfrow anie nie różni się niczym od szyfrowania, jedynie  po zakończeniu części 

inicjalizującej należy dokonać odw rócenia kolejności podkluczy Pj.

2.1.3. Funkcja F

Podczas każdego cyklu w ykonywana je s t nieodw racalna funkcja F(xL). Sposób działania 

funkcji przedstaw iony je s t na rys. 3. W chodzący 32-bitowy blok danych zostaje podzielony 

na cztery 8-bitow e części: a, b, c, d. N astępnie pobierane są  32-bitow e dane z S-bloków, 

odpowiednio S 1 [a], S łtb], S3[c], S4[d]. (gdzie S2[126] oznacza 126 elem ent drugiego 

S-bloku). W ynikiem  zw racanym  przez funkcję je s t w ynik operacji na kolejnych S-blokach:

F(xL) = ((((S,[a] + S2[b]> m od 2n  ) xor S3[c]) + S4[d]) m od 232
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Rys. 2. Schemat blokowy algorytm u Blowfish 
Fig. 2. The block diagram o f  Blowfish algorithm

- operacja XOR
- kolejne podklucze
- lewa połówka tekstu po 
kolejnych przekształceniach

- prawa połówka tekstu po 
kolejnych przekształceniach

xL

Dane w ejściowe (64
Pi
xL

xR
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|S i[a ]p ib H )j 1 S;[b]<i;i,;i)~1

 ®--------

| M o d ? 2!

 ®--------

------
|~Mod 232 I

F (X L ) (32 bu)

Rys. 3. Realizacja funkcji F 
Fig. 3. The function F realization

2.2. Opis algorytm u IDEA -  uwagi ogólne

Algorytm  ID EA  jes t wynikiem  w spólnego projektu Szw ajcarskiego F edera ln ego  

Instytutu Technologii oraz firmy Ascom [5][6]. Celem projektu było stworzenie algorytm u  

kryptograficznego, który m ógłby zastąpić stosowany od lat 70 algorytm  DES, oraz byłby 

łatwy w  im plem entacji zarówno program ow ej, jak  i sprzętowej.
IDEA um ożliw ia szyfrowanie 64-bitowych bloków  danych przy użyciu 128-bitowego 

klucza. W ykorzystyw ane są  operacje algebraiczne:

X O R logiczny (oznaczany dalej przez © ),

- dodaw anie m odulo 2 16 (dodaw anie z  pom inięciem  przepełnienia oznaczane 

przez EB ),

- m nożenie m odulo 2 ,s+ l (blok 16 zer odpow iada liczbie 2 16, operację tę oznaczamy 

przez © ) .

©  -  operacja dodawania
® - operacja XOR

xL - blok wejściowy
Sity] • element S-bloku nr i

o adresie y  
Mod 2J2 - operacja mod 2

Sa[c] (32 bit) | Sj[d (32 bit)
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X, X 2 X 3 X4

Z3

Z4

Zs

Rys. 4. Schem at blokowy pojedynczej iteracji algorytm u IDEA 

Fig. 4. The block diagram o f  single round o f  the IDEA algorithm

Zs,

Z 52

Rys. 5. Schemat blokowy przekształcenia końcowego 

Fig. 5. The błock diagram o f  output transform ation

2.2.1. Szyfrowanie i deszyfrowanie

Zarówno szyfrowanie, jak  i deszyfrowanie odbywa się przy użyciu tego samego 

%oiytmu. Składa się on z  ośm iu cykli (iteracji) (rys. 4) oraz przekształcenia końcowego
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(rys. 5). 64-bitow y blok danych jes t dzielony na 16-bitowe podbloki X i ,  X 2, X j  oraz X , 

będące danymi wejściowym i dla algorytmu. W każdej iteracji wykorzystywanych jest sześć 

podkluczy, generow anych na podstaw ie 128-bitowego klucza, np. w  pierwszej iteracji 

w ykorzystywane sąpodk lucze  Z \...Z 6, w  drugiej iteracji Z7...Z12, itd. aż  do iteracji nr 8. Etap 

przekształcania (9 etap algorytm u) wykorzystuje ju ż  tylko cztery podklucze (Z49...Zs2). Na 

podkluczach oraz podblokach danych w ykonywane są  operacje sum y m odulo 2, dodawania 

m od 2 16 oraz m nożenia m od 2 ,ć+ l .  W ynikiem  tych operacji są  cztery 16-bitowe podbloki 

przekształconych danych, które z kolei są  danymi wejściowym i dla kolejnej iteracji. Po 

w ykonaniu ósmej iteracji realizow ane je s t przekształcenie końcow e, w  wyniku którego 

otrzymujemy cztery 16-bitowe bloki. Po połączeniu da ją  one w  w yniku 64-bitowy blok 

szyfrogram u, który stanowi dane wyjściowe szyfratora.
Podczas deszyfrowania w ykorzystywane są  podklucze deszyfrujące generowane na 

podstawie podkluczy szyfrujących.

2.2.2. Generowanie podkluczy

Algorytm  w każdej z  ośm iu iteracji w ykorzystuje 6 podkluczy. Dodając do tego ostatni 

etap, czyli przekształcanie w yniku (w  którym  w ykorzystyw ane są  cztery podklucze) 

otrzymujemy liczbę 52 podkluczy potrzebnych do operacji szyfrow ania lub deszyfrowania 

bloku danych. Podklucze te są  otrzymywane ze 128-bitowego klucza szyfrującego.
Osiem pierw szych podkluczy szyfrow ania otrzym ujem y bezpośrednio z klucza 

szyfrowania po podzieleniu go na  16-bitowe fragmenty. Pierwszy podklucz oznaczany przez 

Zi rów ny je s t 16 najbardziej znaczącym bitom , podklucz Z2 następnym  16 bitom itd.
N astępnie klucz je s t przesuwany w  lewo o 25 bitów, i otrzym ujem y osiem następnych 

podkluczy itd. aż  do otrzym ania 52 podkluczy.

Podklucze deszyfrujące generowane są  na podstawie podkluczy szyfrujących 

z  wykorzystaniem  operacji odwrotności m odulo 2 IS+1 (oznaczanego przez Zj'1) oraz 

odwrotności w zględem  dodaw ania m odulo 2 IĆ (-Zj). D okładne zależności pomiędzy 

podkluczami szyfrującym i a deszyfrującym i m ożna znaleźć w literaturze [1].

3. Narzędzia wykorzystane do projektowania

D o realizacji obu projektów  wykorzystujem y dw ie aplikacje służące do w spom agania 

projektow ania w  środowisku matryc program owalnych, A ctive -  H DL [13] oraz Xilm* 

Foundation 2.1 [14].

Active -  H D L je s t zintegrowanym środowiskiem  przeznaczonym  do tw orzenia projektów 

opartych na języku  opisu sprzętu VHDL. Bazując na  koncepcji projektu, Active -  HDL
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pozwala sprawnie zarządzać jego składnikami. Jądrem systemu jest sym ulator VHDL-a, 

który wraz z debugerem  i narzędziami wspomagającymi tworzy kompletny system 

pozwalający pisać, debugow ać i sym ulować kod VHDL. Umożliwia także wizualizację 

zmian sygnałów zarów no w  postaci w ykresów czasowych, jak  i listy w artości sygnałów w 

kolejnych przedziałach czasowych. Te cechy symulatora, jak  również ułatwiające pracę 

funkcje edytora, zdecydow ały o w yborze przez nas tego środowiska.
Pakiet Xilinx Foundation 2.1 poza zapewnieniem podstawowych funkcji jak  edycja kodu 

'v języku VHDL, schem atów  blokow ych czy schematów w  postaci maszyny stanów, a także 

kompilacja i sym ulacja plików  stworzonych za pom ocą tegoż edytora, umożliwia dodatkowo 

syntezę kodu oraz im plem entację do wybranej matrycy FPGA firmy XILINX.

4. Projekty szyfratorów

4.1. Im plem entacja algorytm ów w języku VHDL

W pierwszym etapie prac z algorytmów wyodrębnione zostały głów ne bloki 

funkcjonalne. Z  w yróżnionych bloków  powstały biblioteki funkcji zaim plem entow ane 

w języku VHDL, osobna dla każdego algorytmu.

W skład tych bibliotek w eszły m.in. takie funkcje, jak:

• mod_add — dodaw anie modulo 216 (IDEA) lub modulo 23" (Blowfish),

• mod_mul -  m nożenie modulo 2 16+1,

• inv_add -  odw rotność w zględem dodawania modulo 2 16,

• inv_mod -  odw rotność modulo 216+1,

• F -  nieodw racalna funkcja F,
• iteracja — pojedyncza iteracja algorytmu (dotyczy zarówno algorytmu IDEA jak 

i Blowfish).
Jednak aby m óc zaim plem entow ać główne funkcje algorytmów, musiały pow stać funkcje 

realizujące poszczególne złożone operacje funkcji głównych. Dobrym tego przykładem są 

funkcje konwersji, często w ykorzystywane podczas realizacji algorytmu, np.:

• bit_vec2int — zamiana liczby typu bit_vector na liczbę typu integer,

• int2bit_vec -  zamiana liczby typu integer na wektor bitów,

• std2int — zamiana liczby typu std_logic_vector na liczbę typu integer,

• int2std -  zamiana liczby typu integer na std_logic_vector.
Funkcje konwersji zostały rów nież zaim plem entowane w  języku VHDL i w chodzą w  skład 

obu bibliotek.
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Prostym  przykładem  funkcji bibliotecznej może być funkcja m od_m ul (algorytm IDEA), 

której fragm ent zam ieszczony je s t poniżej. Funkcja w ykonuje m nożenie modulo 216+1 

dwóch liczb, podanych jako  param etry w ejściowe funkcji w  postaci w ektorów  16-bitowych. 

W ew nątrz funkcji w ektory zam ieniane s ą  na liczby typu integer i na  nich wykonywane są 

działania. Rezultat działań konw ertow any je s t z pow rotem  na w ektor 16 bitów i w tej postaci 

zw racany jes t w ynik funkcji.

function mod_mul...

if Xl_mul - "0000000000000000" then
Xl_pom := 65536; —  blok zer traktowany jak 2A16

else
Xl_pom:=bit_vec2int(Xl_mul); —  konwersja; bit_vector—>integer

end if;
if X2_mul = "0000000000000000" then 

X2_pora 65536; 
else

X2_pom:=bit_vec2int(X2_mul); 
end if;
Y_pom :*■ (Xl_pom * X2_pora) mod 65537;
—  konwersja wyniku: bit_vector-»integer 
Y_mul ;“ int2bit_vec(integer(Y_pom),16);

>p..  3 “  w  , #  , «

"  a x i i

S  or X1_mu) 0503 (_ J jB 0 3

a  v  X2_mul 03AD < XQ9AD

a  "  Y_mul 

M dane_gDtowe

5A5F (OOtffl X5A5F

1 I---------

0.000 ps 0 D 0000 0000 0000 0

5.000 ni 0 0 0503 0000 0000 0

B.0£Bm 0 0 050 3 03AD 0000 0

25.000 nt 0 1 0503 03AD 0000 0

25.000 n« 1 1 0503 OSAO 5A5F 1

Rys. 6. W yniki sym ulacji funkcji m od_mul
Fig. 6. R esults o f  sim ulation o f  the m o d jn u l  function
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Wszystkie zaim plem entow ane funkcje zostały poddane symulacji logicznej w  środowisku 

Active -  HDL. N ajprostszym  przykładem takiej symulacji m ogą być wykresy czasowe 

otrzymane w w yniku pojedynczej symulacji opisanej wyżej funkcji m od m ul (rys. 6).

W podobny sposób zostały przetestowane wszystkie elem entarne funkcje, a  następnie 

z funkcji tych pow stały w iększe elementy (bloki funkcjonalne) algorytmu. W  wyniku takich 

działań otrzymaliśmy projekt o strukturze hierarchicznej. Przykładem m oże tu być blok 

modjnul, który oparty jes t na funkcji o tej samej nazwie (rys. 7).

function m o d jn u l (x l_m u l : bit_vcctor; x2_m ul : bit_vector)
return bit_vector is

X l_pom  := bit_vec2int(X l_m ul); ...
X2_pom := bit_vec2int(X2_mul); —
Y_pom := (X l_p om  * X2_pom ) mod 65537; ... 
Y_mul := int2bit_vec(Y_pom , 16); 
rctum Y m u l...

U4

X1_m ul(1 5:D)
Y _m u l(15:0) 

X2_ m u l(15:0)

mod mul

Rys. 7. Blok mod_mul 
Fig. 7. The m odjm ul block

mod mul

U5
-XK15.-0)

Z1mulX1(15:0) 
- X2(15:0)

■X3(15:0)
2addX2(15:0)

— X4(15:0)

- Z1(15:0)
Z3addX3(15:0) 

■Z2(15:0)

■ Z3(15:0)
Z4mulX4(15:0)

■ Z4(15:0)

przekształcanie

Rys. 8. Przykład hierarchicznej struktury projektu
Fig. 8. The example o f  the hierachical structure o f  project
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Blok ten je s t jednym  z elem entów składowych bloku przekształcenia początkowego 

(rys. 8), który z kolei wchodzi w skład pojedynczej iteracji.

Tak otrzym ane bloki funkcjonalne zostały połączone w  kom pletne algorytmy, które 

następnie zostały poddane testom  w środowisku Active -  HDL.

4.2. K ońcow e testy algorytm ów w środowisku Active - HDL

W  celu usprawnienia procesu testowania algorytm ów do projektów  zostały dodane 

fragmenty kodu pozw alające na pobieranie z  pliku w ejściowego danych testowych o r a z  zapis 

wyników szyfrow ania i deszyfrowania do pliku w yjściowego. Jako dane testowe zostały  

w ykorzystane odpow iednie w ektory testowe, dostępne w  sieci Internet [5],[7]. P rzed sta w io n y  

poniżej fragm ent kodu pozw ala na wprowadzanie i w yprowadzanie danych testowych do 

algorytmu Blow fish oraz zapis w yników do plików.

file_open(stat,plik_wej,"c:\blowfish\dane.txt", read_mode);
file_open{stat,plik_wyj,"c:\blowfish\dane_wyj.txt",write_mode);

— c z y t a n i a  d a n y c h  z  p l i k u  w e jś c io w e g o
readline (plik_wej,L);
read (L, key);

file_close (plik_wej);

— z a p i s  w y n ik ó w  d o  p l i k u w y jś c io w e g o
write(L,string'{" tekst jawny szyfrogram"));
writeline (plik_wyj, L) ;

write(L,string'("klucz: "));
write(L, key);
writeline (plik_wyj,L);

file_close (plik_wyj);

( Z  pliku w ejściowego pobierany je s t klucz oraz w ektor testowy zaw ierający zarówno tekst 

jaw ny, jak  i szyfrogram. Tekst jaw ny poddany został szyfrowaniu przy użyciu algorytmu, 

a następnie otrzym any szyfrogram został zdeszyfrowany. W yniki algorytm u (szyfrogram 

oraz tekst odszyfrowany) zostały porów nane ze w zorcem  (w ektor testowy). Jeżeli bloki 

danych były identyczne, w  pliku wyjściowym, poza kluczem szyfrowania, wektorami 

testowymi i w ynikami algorytmu, wstawiony został znacznik ok.
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plik wejściowy
r e a d l i n e  ( p l i k  w e j , L ) ;

- 64 bity tekstu jawnego
— I 1

CLK

RESET

klucz Generator
podkluczy

szyfrujdeszyfruj Uktad
sterujący

plik wyjściowy
writeline (plik_wyj,L);

64-bitowy bufor danych wejściowych

- N
i

Blok szyfratora

(w zależności od sygnału 
szyfruj_deszyfruj generowany jest różny 
zestaw podkluczy, co z  kolei decyduje o 
rodzaju wykonywanej operacji - 
szyfrowanie bądź deszyfrowanie)

64-bitowy bufor danych wyjściowych

64 bity szyfrogramu
K =

Rys. 9. Schemat blokowy testow ania szyfratorów 
Fig. 9. The block diagram o f  testing o f  the ciphers

W wyniku przeprowadzonych testów  wygenerowany został plik potwierdzający 

poprawne działanie zaim plem entowanych algorytmów, którego fragm ent przedstawiono 
poniżej.

k lucz: 0000000000000000
wektor testowy: 
wyniki algorytmu:

klucz: 0123456789ABCDEF
wektor testowy: 
wyniki algorytmu:

klucz: 7CA110454A1A6E57
wektor testowy: 
wyniki algorytmu:

tekst jawny

0000000000000000
0000000000000000

1111111111111111
1111111111111111

szyfrogram

4EF9974S6198DD78
4EF997456198DD78 ok

61F9C3802281B096 
61F9C3802281B096 ok

01A1D6D039776742 59C68245EB0S282B
01A1D6D039776742 59C68245EB05282B ok

klucz: 43297FAD38E373FE
wektor testowy: 762514B829BF486A 13F04154D69D1AE5
wyniki algorytmu: 762514B829BF486A 13F04154D69D1AE5 ok
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W  analogiczny sposób został przetestowany algorytm  IDEA, jednak dodatkowo, 

w przypadku tego algorytm u, rów nież z w ykorzystaniem  dodatkowego pliku zawierającego 

wektory testow e został przeprowadzony test poprawności generacji podkluczy szyfrujących 

i deszyfrujących.

Przekształceniom  poddany został następujący 128 -  bitowy klucz:
7 2 9 A  2 7 E D  8 F 5 C  3 E 8 B  A F 1 6  5 6 0 D  1 4 C 9  0 B 4 3

Fragm ent pliku w ynikowego zam ieszczony je s t poniżej.
Nr
Podklucza
1 A

Podklucze szyfrujące Podklucze deszyfrujące

wektor testowy 729A 27ED 8F5C 3E8B DE00 28F1 5D15 7D3F
wyniki algorytmu 729A 27ED 8F5C 3E8B DEOO 28F1 5D15 7D3F OK

J . . o 
wektor testowy AF16 560D 14C9 0B43 A299 2168 C501 8A1E
wyniki algorytmu AF16 560D 14C9 0B43 A299 2168 C501 8A1E OK

45 .. 48 
wektor testowy 7 5E2 CAC1 A299 2168 F4BD 2C7B AF16 560D
wyniki algorytmu 75E2 CAC1 A299 2168 F4BD 2C7B AF16 560D OK

49 .. 52
wektor testowy FB63 D70F A2EB C595 DE59 D813 70A4 3EC2
wyniki algorytmu FB63 D70F A2EB C595 DE59 D813 70A4 3EC2 OK.

W  przypadku obydw u blokowych algorytm ów kryptograficznych przeprowadzone testy 

wypadły pom yślnie, a  otrzym ane w yniki zgadzają się z danymi zaw artym i w  wektorach 

testowych. M ożna więc stwierdzić, że zarówno algorytm IDEA, jak  i algorytm Blowfish 

zostały zaim plem entow ane w  języku  V HDL popraw nie i realizu ją  funkcje szyfrowania 

i deszyfrowania danych.

5. Wnioski

N a obecnym  etapie zostały zakończone prace zw iązane z im plem entacją algorytmów 

w  środowisku Active -  HDL. Powstały biblioteki podstawow ych elem entów  realizujących 

poszczególne funkcje algorytmów. Zarówno elem enty biblioteczne, ja k  i działanie całych 

algorytm ów zostały przetestowane w  tym środowisku. N a podstaw ie otrzym anych wyników 

m o ż n a  stwierdzić, ż e  im plem entacje poszczególnych bloków, ja k  i całych algorytmów 

zostały zrealizow ane poprawnie.

Zarówno algorytm  Blowfish, jak  i IDEA zostały zaim plem entow ane w  języku VHDL 

W  obu im plem entacjach nie zostały wykorzystane elem enty biblioteczne zw iązan e
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z którymkolwiek z producentów  układów programowalnych. W adą tego rozw iązania jest 

niewykorzystanie m aksym alnych możliwości poszczególnych układów. N atom iast zaletą jest 

uniwersalność rozw iązania pozwalająca na implementację obu algorytm ów niezależnie od 

producenta układów PLD oraz ewentualna możliwość implementacji w  układach ASIC. 

Obecnie oba algorytm y s ą  poddawane implementacji i testowaniu w  środowisku układów 

programowalnych firmy X ILINX serii XC4 000.
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Abstract

The operation rules o f  the IDEA and the BlowfLsh [1][3][5][6][7] block cryptographic 

algorithms are presented in the first part o f this paper. Next, the tools used during the 

formation o f projects o f the hardware implem entation o f these algorithms are briefly 

characterized. The m ain part o f this article comprises description o f  another stages of the 

research on the im plem entation o f the algorithms.

The functional blocks o f the algorithms w ere isolated in the first stage of the research. 

The im plem entation o f  those blocks in V HD L and the formation o f libraries of basic 

functions o f the algorithms were the next stage. All elem ents o f the libraries were tested in 

the A ctive-HD L environm ent [13]. The tests o f whole algorithms w ere the last stage. The test 

vectors, w hich are accessible on the Internet pages [5], [7], were used here. The tests of the 

algorithms w ent well. The im plem entation o f both algorithms in the environment o f FPGA of 

Xilinx will be the next stage.


