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WYKRYWANIE WEAMAN DO SYSTEMOW KOMPUTEROWYCH

Streszczenie. W opracowaniu scharakteryzowano og6lne zasady dziatania
systeméw wykrywania wlaman. Przedstawiono podstawowe pojecia zwiazane
z bezpieczenstwem i technikga detekcji intruzow.

INTRUSION DETECTION IN COMPUTER SYSTEMS

Summary. The paper présents basie tasks of intrusion détection Systems. There are
also described basie terms.

1 Wstep

Intruzi ciggle poszukujg nowych sposobdéw uzyskania dostepu do cudzych systemoéw
Nawet firma czy organizacja posiadajaca najnowsze systemy ochrony wraz z wszelkimi
aktualnymi uaktualnieniami posiadanego oprogramowania nie moze oczekiwagé, iz jej system
jest bezpieczny i zaniecha¢ dalszych dziatan zwigzanych z bezpieczenstwem. Podstawowym
dziataniem, jakie stuzy utrzymaniu bezpieczenstwa jest ciggte zapobieganie wiamaniom.
Jednak nikt ani nic nie jest perfekcyjne, a wkamywacze znajduja coraz to nowe btedy czy luki
woprogramowaniu, nalezy wiec wykonaé¢ nastepny krok, jakim jest stworzenie zasad
wykrywania wkaman. Pod og6lng nazwg Systemy Wykrywania Wtaman (Intrusion Détection
Systems) kryja sie wszelkie metody i dziatania majace na celu wykrycie w jak
najwczesniejszym stadium atakdéw na posiadany system. Przez pojecie system rozumiany jest
zaréwno pojedynczy komputer, jak isie¢ komputerowa obejmujaca wiele maszyn, urzadzenia
aktywne oraz pofaczenia miedzy nimi. Podobng definicje podaje [1]: "Wykrywanie wiamarn
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jest to proces identyfikowania i reagowania na szkodliwg dziatalnos¢, skierowang przeciw
zasobom informatycznym i sieciowym."

1.1. Podstawowe okreslenia

Intruz, wtamywacz to osoba starajgca sie uzyska¢ nieautoryzowany dostep do zasobow
jakiegokolwiek systemu komputerowego Ilub spowodowaé jego nieprawidtowa prace.
Dziatania majace na celu uzyskanie tego dostepu nazywamy préba wiamania.

Wiamanie do systemu komputerowego, inaczej jego penetracja, to stan, kiedy osoba
nieuprawniona uzyskata dostep do zasobow systemu i/lub spowodowata, iz system
funkcjonuje w sposéb nieprawidtowy, lub przestaje funkcjonowac€. Inaczej: zestaw dziatan
powodujgcych naruszenie spéjnosci, poufnosci i dostepnosci systemu.

System wykrywania wtaman, system detekcji (intrusion detection system - IDS) to
zbidr metod majacy na celu wykrycie préb wiamania lub faktu wtamania.

Bezpieczenstwo to nieprzerwany proces badania szczelnosci systemu operacyjnego
i aplikacji, poszukiwania $ladéw lub préb wiaman oraz odpowiednie reagowanie. Inna
definicja [4]: Komputer jest bezpieczny, jesli jego uzytkownik moze na nim polegac,

a zainstalowane oprogramowanie dziata zgodnie ze stawianymi mu oczekiwaniami.

2. Charakterystyka intruzéw

Intruzow mozemy podzieli¢ na dwie grupy: pierwsza to osoby spoza sieci korporacyjnej,
druga to uzytkownicy lokalni sieci korporacyjnej, bedacy pracownikami firmy. Osoby spoza
sieci (obce) uzyskuja dostep do atakowanych systeméw (dokonujg wiamania) poprzez facze
do sieci Internet, tacza modemowe czy poprzez fizyczne podtgczenie do sieci korporacyjnej,
lub sieci kooperantow (Extranet). Pracownicy firmy stajg sie intruzami w momencie naduzycia
swoich uprawnien (skasowanie cudzych plikow przez administratora), uzyskania nadmiernych
uprawnien (np. poprzez korzystanie z cudzego konta). Proporcje miedzy intruzami
zewnetrznymi a wewnetrznymi sg rozbiezne w zalezno$ci od zrodia, lecz zwykle wiecej jest
intruzoéw wywodzacych sie sposréd pracownikow firmy.

Intruz moze by¢ osobg obcg dla systemu, tj. nie jest upowazniony do jakiegokolwiek
wykorzystywania systemu, moze by¢ uzytkownikiem, ktéry naduzywa swoich uprawnien,
moze tez korzysta¢ z uprawnien innych oséb. Intruzem moze zosta¢ okre$lona takze osoba,
ktéra przypadkowo wykonata czynno$ci noszace znamiona wtamania.

Inny podziat intruzéw (wtamywaczy) to podziat w zaleznosci od celu, jakim kieruje sig

dana osoba: wtamywacz “dla zabawy" - bo ma takie mozliwosci, jest ciekawy; wandal - jego
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odlemjest zniszczenie (skasowanie) danych, modyfikacja strony WWW,; ostatnia grupa to
osoby dokonujgce wiaman w celach komercyjnych - uzyskanie profitdw ze sprzedazy

skradzionej informacji czy unieszkodliwienia systemu informatycznego konkurenciji.

3. Skad sie biorg sposoby dokonywania wtaman?

llos¢ bteddéw i niespdjnosci w systemach operacyjnych jest dos¢ duza i ciggle ro$nie.
Wigkszo$¢ tych informacji jest publicznie dostepna w sieci Internet. Powstajg takze pakiety
oprogramowania dla "mniej wprawnych”, umozliwiajgce przeprowadzenie atakow
wykorzystujac najpopularniejsze luki w oprogramowaniu systemowym. Listy znanych atakéw
zawierajg setki jak nie tysiace pozycji. Wiele informacji mozna uzyska¢ bedac uczestnikiem
popularnych list dyskusyjnych dotyczacych bezpieczenstwa czy S$ledzac strony WWW.
Oczywiscie strony te przegladajg takze osoby, ktére poszukujg informacji o mozliwos$ciach
waman.

4. Polityka bezpieczenstwa

Budowanie czy implementacja systemow wykrywania intruzdw jest niemozliwa bez
uprzedniego zdefiniowania polityki bezpieczenstwa firmy czy organizacji. Musi to by¢: spéjny
ijednoznaczny zbiér praw, zasad i metod postepowania. W kontek$cie detekcji intruzow
najbardziej interesujgce sa nastepujace zapisy polityki bezpieczenstwa:

- poziom monitorowania sieci i konkretnych hostow,
- osoby odpowiedzialne za weryfikacje hostow, systeméw detekciji,
- sposéb reakcji na incydenty (wtamania).

Polityka musi by¢ znana i przestrzegana.
Bezpieczenstwo jest tym, co ijak robimy.
Nie mozna kupi¢ bezpieczenstwa "w pudetku™.
5. Jak wykry¢ intruzéw?

Wykrywanie intruzéw jest dziataniem nieskoriczonym. Jest nieustannym wys$cigiem miedzy
tadZzmi zaangazowanymi w rozwijanie metod obrony a wlamywaczami poszukujacymi nowych

metod ominiecia zabezpieczen i systemOw obrony. Generalnie wzrost sprawnos$ci systemu
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wykrywania wiamar wigze sie z obnizeniem prostoty korzystania z systemu i/lub spadkiem
jego wydajnosci. Detekcja intruzéw moze tez wpltywa¢ na zmniejszenie prywatnosci
uzytkownikow systemu, zmniejszajac ich psychiczny komfort pracy. Wykrywanie wtaman jest
procesem zmudnym, wymagajacym starannosci i systematycznosci. Zadanie to jest ciagte,
nigdy nie nastapi jego zakonczenie. Jest przy tym zmienne, ewoluuje tak, jak zmienia sie
system, jego konfiguracja, zatozenia polityki bezpieczenstwa.

Pierwsze systemy wykrywania wiaman opieraty sie na regularnej weryfikacji spéjnosci
systemu (plikéw konfiguracyjnych, programéw), analizie dziennikow systemowych (logow)
i analizie ruchu sieciowego przy wykorzystaniu snifferow.

Spojnosé systemu to pewnos¢, iz zadne pliki nie zostaty zmodyfikowane, usuniete czy
dodane w nieautoryzowany sposéb. Jest to podstawa kontroli poprawnosci funkcjonowania
systemu, np. modyfikacja plikéw konfiguracyjnych umozliwia dodanie nieautoryzowanych
ustug sieciowych umozliwiajacych dostep do systemu. Nowe i nieznane lub zmodyfikowane
pliki konfiguracyjne czy binarne sg zwykle potwierdzeniem tego, iz wystapito naruszenie
bezpieczenstwa. Jest kilka metod kontroli spéjnosci systemu. Najprostsza, gwarantujgca
jednoznacznos$¢, to wykonanie kopii wszystkich istotnych plikéw (pliki konfiguracyjne,
binarne) na nosnik tylko do odczytu, a nastepnie okresowe poréwnywanie. Jest to metoda
czasochtonna, moze prowadzi¢ do naruszenia licencji. Inng metodg jest liczenie sum
kontrolnych plikéw i poréwnywanie z wzorcowymi. Jednak prosta weryfikacja oparta na
obliczaniu sumy kontrolnej CRC jest dzi$ niewystarczajaca ze wzgledu na mozliwo$¢ fatwego
manipulowania zawartoscig pliku w celu otrzymania konkretnego wyniku sumy. Jako
bezpieczng, trudno przewidywalng i niepodatng (w prosty sposéb) na manipulacje uznaje sie
metode obliczania skr6tu MD5. Oczywiscie obliczone sumy wzorcowych plikdw nalezy
przechowywac poza systemem i na nos$niku tylko do odczytu.

W celu wykrycia witaman czy préb naduzy¢ musimy posiada¢ wiarygodne narzedzia
(programy), ktdre nie zostaty podmienione przez wkamywacza na zmodyfikowane tak, by nie
ujawnialy efektow jego dziatan. Sprawdzenia wiarygodnosci mozna dokonaé w sposéb
wymieniowy wyzej. Ale poréwnanie musi by¢ wykonane wiarygodnymi narzgdziami. Moze to
prowadzi¢ do paranoi - trzeba zweryfikowac narzedzie. Jedyne wyjscie to przechowywanie
danych wraz podstawowym oprogramowaniem stuzacym do testowania na bezpiecznym
nos$niku. Warto pamietaé, by bezpieczne programy nie korzystaty z bibliotek dynamicznych
znajdujacych sie w badanym systemie ...

Analiza dziennikow systemowych jest najpowszechniejszag metodg wykrywania prob
naruszenia systemu. Jest mozliwe wykonywanie analizy recznie przez administratora Iub

w ograniczonymi zakresie tatwe do samodzielnego zaimplementowania w postaci skryptow,
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filrtbn Istotnym problemem przy analizie dziennikéw systemowych jest to, iz niewiele
programow potrafi generowac wiasne pliki rejestrow opisujace ich dziatanie.

Analiza ruchu sieciowego jest bronia obosieczna. Wykorzystujaja zaréwno atakujacy, jak
lobroficy. Wiamywacze czesto instalujag na zaatakowanym systemie programy monitorujgce
aly ruch, co umozliwia przechwycenie haset uzytkownikéw Kkorzystajacych lokalnie
2serwerdw. Natomiast obroncy korzystajg z narzedzi do monitorowania ruchu. Dodatkowo
osoby odpowiedzialne za bezpieczenstwo poszukujg nowych metod wykrywania w sieci
systemdw pracujacych jako sniffery.

Podstawowe problemy w wykrywaniu intruzéw:

- ztozonos$¢ i odmienno$é atakow, brak bazy sygnatur i opisow dziatania intruzow,
- pracaw czasie rzeczywistym,

- Zzapotrzebowanie na zasoby,

- rozproszona i zréznicowana architektura,

- zapewnienie spéjnosci danych i narzedzi uzytych do analizy.

e Ztozono$¢ i odmienno$¢ atakéw, czyli problem ich specyfikacji i katalogowania
przedstawiony zostanie w dalszej czesci.

« Praca w czasie rzeczywistym. Logiczne jest, iz idealny system detekcji wtaman pracuje
w czasie rzeczywistym, wykrywajac wszelkie naruszenia natychmiast, co umozliwia
reakcje. Wiekszo$¢ systemow tak wiasnie dziata, ale trudno wymagaé, by skutecznie
wykrywaty ataki juz w poczatkowym stadium. Wykrycie ataku poprzez detekcje
anomalii wymaga spetnienia szeregu warunkow, by dziatalno$¢ byta uznana za atak.
Tworzenie zbyt prostych i fatwych regut powoduje nadmierny wzrost fatszywych
atakdw, co w powigzaniu z reakcyjnym systemem moze uniemozliwi¢ prace
normalnym uzytkownikom.

e Zapotrzebowanie na zasoby. llo$¢ informacji, jakg musza przetwarza¢ dzisiejsze
systemy, jest coraz wieksza. Analogicznie, konieczne jest rejestrowanie coraz
wiekszych ilosci informacji (dzienniki systemowe) w celu pozniejszej analizy.
W $rodowisku specjalistbw ds. wykrywania wlaman mowi sie coraz czesciej
0 potrzebie integracji systeméw detekcji z hurtowniami danych oraz stosowanie
efektywnych technik wyszukiwania danych.

¢ Rozproszona i zr6znicowana architektura systemow.

e Zapewnienie spojnosci danych i narzedzi uzytych do analizy. Jest to powazny problem,

ktérego gtebsza analiza, jak juz wspomniano, moze prowadzi¢ do paranoi.
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Podstawowa zasada to podejrzliwos¢ i dociekliwosé. Nalezy wyjasnia¢ wszelkie

anomalie i dziwne sytuacje zaistniate w systemie.

6. Systemy wykrywania wtaman

Implementacja systemu wykrywania wtaman powinna odpowiada¢ potrzebom firmy czy
organizacji. Zalezy to od zatozen wspomnianej juz polityki bezpieczenstwa.

6.1. Klasyfikacja systemow detekcji wtaman

Systemy wykrywania wtaman mozemy podzieli¢ na nastepujace kategorie ze wzgledu na
zasade funkcjonowania (model wykrywania wtaman):

- wykrywanie naduzy¢ (misuse detection),

- detekcja anomalii (anomaly detection).

Dziatanie systemow detekcji korzystajgcych z modelu wykrywania naduzy¢ polega na
porownywaniu sekwencji zdarzen ze znanymi wzorcami (sygnaturami) atakow. Najczesciej
zrodtem takich sekwencji zdarzen jest zapis dziennika, a najczesciej monitorowane zdarzenia
to: nieudane proby logowania, préby dostepu do nieistniejgcych zasobdw, skanowanie portow
IP; nadmierne obcigzenie procesora itd.

Natomiast detekcja anomalii opiera sie na wykrywaniu zdarzen lub ich ciggdw odmiennych
od zwyktych zachowan danego uzytkownika. Taki opis naturalnych zachowan uzytkownika
tworzy jego profil. Istniejagcy profil normalnego zachowania jest porownywany nastepnie ze
zdarzeniami w systemie, jego stanem. Do poréwnan i wnioskowania o ataku wykorzystuje sie
analize statystyczng lub sieci neuronowe. Wady: anomalia nie muszg by¢ naduzyciem
i odwrotnie (false-positive ifalse-negative).

Systemy wykrywania wtaman mozemy takze podzieli¢ na nastepujace kategorie:

- Sieciowe systemy detekcji (network intrusion detection systems - NIDS), ktérych
zasada dziatania opiera sie na monitorowaniu sieci komputerowej oraz hostow
podtgczonych do tej sieci. Sieciowy system potrafi analizowac i korelowaé informacje
pochodzace z catej sieci (wszystkich hostoéw).

- Lokalne systemy detekcji (host-based intruder detection system - HIDS) to systemy
pracujgce na indywidualnym hoscie. Opieraja sie zaréwno na analizie ruchu
sieciowego badanego hosta, dokonujg analizy plikéw dziennika, jak i moga
monitorowac stan systemu (zasobow wewnetrznych hosta).

Jeden z najprostszych systeméw wykrywania wlaman to komputer, podigczony do

$ledzonej sieci za pomocag Kkarty sieciowej Ethernet pracujacej w trybie promiscious.
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Kartapracujaca w tym trybie odbiera wszystkie ramki przesylane w segmencie sieci, do
kiorego jest podigczona, a nie tylko te, ktére posiadajg adres docelowy zgodny z jej MAC
adresem  Podstawowymi wadami takiego systemu to: zdolno$¢ do wykrywania intruzéw
ko wjednym miejscu/segmencie sieci, catkowita utrata systemu detekcji w wypadku awarii
zy ataku na system. Ewolucja sieci lokalnych, tj. wzrost przeptywnosci, migracja do
technologii przetagczanego Ethernetu, dublowanie fgczy zewnetrznych spowodowata, ze takie
systemy detekcji w dawnej formie przestaty spetnia¢ zalozenia. Podobnie przejecie kontroli
przez intruza nad komputerem w sieci lokalnej i instalacja prostego sniffera nie jest juz tak
efektywna z punktu widzenia intruza. Za to wkamywacze uzywajg takiego systemu do innych
drigdat zwigzanych z zaburzeniem dziatania infrastruktury sieciowej, np. ARP poisoning,
naruszenie serwisow DNS, podstawienie wiasnych serwiséw czy ataki DoS. Dzisiejsze
systemy wykrywania wtaman bazujgce na analizie ruchu sieciowego sa gtéwnie instalowane
wpoblizu routerdw brzegowych sieci, a czesto posiadajg kilka kart sieciowych monitorujac
ruch po obu stronach routera. Czesto tez oprogramowanie routera zawiera mechanizmy
elementarnej kontroli i detekcji intruzéw. Jednak coraz czeSciej zamiast routerow uzywa sie
firevalli. W takim przypadku istnieje niezalezny od firwalla system wykrywania wiaman
monitorujacy ruch po obu jego stronach lub system detekcji jest wbudowany w firewall.
Najwiekszym problem przy budowie takich system6éw detekcji jest wymagana moc
obliczeniowa w zwigzku z gwattownym wzrostem przepustowosci sieci lokalnych oraz
wzrostem ilosci sygnatur potencjalnych wiaman. Wzrost przeptywnosci sieci wptywa tez na
wzrost liczby danych opisujacych ruch sieciowy, ktére trzeba rejestrowaé. Wadg wiekszosci
systeméw wykrywania wiaman analizujacych ruch sieciowy jest ich nieskuteczno$¢ detekcji
pewnych typéw atakéw oraz brak odpornosci na niektére sposoby omijania IDS, np.
fragmentacja, fragmentacja ze wstecznym nakladaniem, fragmentacja z przesylem réznymi
drogami. Wigze sie to gtéwnie z réznicami w implementacji stoséw TCP/IP w réznych
systemach. Niejednoznaczno$¢ implementacji stosu TCP/IP powoduje, iz mozna tak
spreparowa¢ dodatkowe pakiety w strumieniu, by te byly uwzglednione przez system detekcji,
aodrzucone przez system docelowy, co spowoduje bledy w detekcji. Mozliwa jest tez
sytuacja odwrotna, kiedy system docelowy uwzgledni dodatkowe pakiety, a system detekcji je
odrzuci. Niemozliwe jest tez wykrywanie wkaman w przypadku wykorzystywania technologii
'IPN, kiedy transmisja jest szyfrowana. Poniewaz system detekcji analizujacy ruch sieciowy
mwsi przetworzy¢ wiele potaczen z wielu hostéw, podstawowym sposobem ataku na niego
j«t przepetnienie (zajecie wszystkich zasobdw). Jednak analiza ruchu sieciowego jest nadal
stosowana, np. w systemach ochrony dziatajacych na zasadzie proxy, w lokalnych systemach
detekgji.
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Kolejny przyktad elementarnego systemu detekcji wiaman to omoéwiony juz przykiad
prostej analizy dziennikéw systemowych. Metoda ta (analiza dziennikdw) jest stosowana,
w rozszerzonej formie, do dzi$jako elementarna cze$é systemu wykrywania wtaman.

Lokalne systemy detekcji potrafig takze monitorowac ruch sieciowy, ale jest to tylko ruch
z i do konkretnego hosta. Pomijane jest tu wiec dwukrotne przetwarzanie danych przez stos
TCP/IP, analizowane dane wyjsciowe ze stosu sg identyczne z danymi, jakie otrzyma
aplikacja. Gtéwne zadania lokalnych system6w detekcji to analiza dziennikéw systemu oraz
stanu systemu, a nastepnie przetwarzanie tych danych zgodnie z przyjetym modelem.

System wykrywania wiaman moze zosta¢ wyposazony w host lub jego symulacje, bedacy
putapka majaca zwabia¢ intruzéw, ktérzy przetamali pierwsze linie obrony i znaleZli sie
wewnatrz sieci korporacyjnej. System taki (sting host) powinien udawac jaki$ prawdopodobny
system, np. ksiegowy, przy czym nie powinien si¢ w jaki$ sposéb wyrédznia¢. Oczywiscie dane
zawarte w tymze systemie powinny by¢ jak najbardziej fatszywe. Intruz powinien mie¢
mozliwo$é uzyskania dostepu do tego hosta w miare tatwo, ale bez zbytniego symulowania
catkowitej bezbronnosci. Jezeli intruz skusi sie na taka "beczke miodu" (honey pot), to system
ten powinien sta¢ sie dla niego wiezieniem (jail [2]). System moze symulowaé duze

obcigzenie poprzez opdznienia, co umozliwi namierzenie intruza.

6.2. Architektura systemu detekcji wkaman

System wykrywania wtaman moze by¢ systemem zamknietym lub otwartym. Otwartos¢
systemu polega na budowie modutowej, dopuszczajacej modyfikacje i rozszerzenia.
Umozliwia budowanie systemu z matych czastek niezaleznych, lecz wspbtpracujacych.
Pozwala to na stopniowe tworzenie systemu, wiasne zmiany. A wprowadzenie wilasnych
zmian do systemu powoduje, iz system zachowuje sie inaczej, co z kolei utrudnia intruzowi
oszukanie systemu detekcji. Ale otwarto$é to takze mozliwos$¢ wspdtpracy z innymi systemami
dziatajgcymi we wspdlnym, niejednokrotnie heterogenicznym, S$rodowisku. Taka wymiana
informacji umozliwia prace systemom detekcji analizujgcym dane z wielu hostéw, ktdre
zwykle réznig sie architektura, systemem operacyjnym. Przyktadem jest tworzony CIDF
(Common Intrusion Delection Framework - http:/Aww.gidos.org)

6.3. Reakcje systemu wykrywania wtaman

Reakcje systemu wykrywania wlaman moga by¢é defensywne Ilub ofensywne.
Z defensywnym zachowaniem systemu detekcji mamy do czynienia, w przypadku gdy reakcja
na wilamanie jest informowanie operatoréw/administratorbw oraz rejestracja incydentu.

Ofensywne zachowania to proby powstrzymania intruza przez zaszkodzenie mu, np
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identyfikacja adresu IP hosta, skad pochodzi wiamanie systemu operacyjnego. Mozliwe jest
tez wykonywanie akcji odwetowych, np. préba uszkodzenia tego systemu. Takie odwetowe
dziatanie jest atakiem w odpowiedzi na atak, lecz czesto moze by¢ niezgodne z prawem. Inne
pozadane reakcje to: natychmiastowe zebranie jak najwiekszej informacji o intruzie, systemie,
dad dokonywane jest wiamanie, identyfikacja potaczen sieciowych wlamywacza i ich
usuniecie, nastepnie komunikacja z firewallem i filtrowanie ruchu oraz informowanie innych

systemow detekcji pracujacych w obrebie sieci (domeny).

7. Baza danych uzywanych przy detekcji intruzéw

Jeden z wazniejszych probleméw, na ktére natknie sie kazdy, kto chce stworzyé
jakiekolwiek mechanizmy obrony i detekcji, to posiadanie bazy opisujacej w sprecyzowany
sposéb wszelkie znane metody wtaman.

Trudnos$ci zwigzane z brakiem takiej spojnej bazy wynikajg z tego, iz gtownym Zzrédtem
tychdanych sg informacje zamieszczane na stronach WWW, bedacych witasnoscig prywatnych
osdh, réznorodnych firm oraz "podziemia internetowego". Strony te tworzg i uaktualniajg
ludzie poszukujacy ciggle nowych bieddw i luk w systemach. Niekoniecznie robig to w celach
destrukcyjnych. Problematyczna moze sie¢ wydawaé publiczna dostepno$¢ do tych informaciji,
gdyz stuzy takze atakujgcym. Jednak nie mozna budowac bezpieczenstwa przez utajnianie czy
to faktu wkaman, czy metod, czy informacji o systemie operacyjnym. A dane te sg niezbedne
wcelach rozwoju, badan, testowania, uaktualniania wszelkich narzedzi stuzacych do
wykrywania wtaman czy tworzenia tat. Wazne jest, by dane te byly dokfadne i precyzyjne,
aktualne oraz skatalogowane. Baza $ladéw (wzorcéw) wiaman powinna zawiera¢ wszelkie
informacje niezbedne do prawidtowego wykrycia ponownego ataku, tj. $lady pozostawione
w dzienniku systemowym, opis ruchu sieciowego, zmiany w systemie plikéw oraz (jezeli
istnieja) dziennik zdarzen aplikacji.

Ideatem bytoby stworzenie specyfikacji takiej bazy. Umozliwitoby to korzystanie z takiej
bazy przez roznorodne systemy wykrywania wiaman. Niestety, wigkszo$¢ systemow
komercyjnych wykorzystuje wiasne bazy wzorcow wiaman.

Jedng z wiekszych znanych autorowi baz dysponuje laboratorium GSAL (Global Security
inalysis Lab) firmy IBM. Nie jest znana zawarto$¢ i forma zgromadzonych danych w bazie

VulDa, ale IBM podaje, iz zajmuje ona 7 GB w postaci skompresowane;j.
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8. WhniosKi

W dobie powszechnosci dostepu do Internetu jako dobra ukazuja sie negatywne strony
upowszechnienia tej dostepnosci. Jak wspomniano, publicznie dostepne sa pakiety do
przeprowadzania zautomatyzowanych atakéw. Pakiety te sa wykorzystywane przez osoby
generalnie nie posiadajgce wiedzy wymaganej do dokonania bardziej skomplikowanych
wiaman. Tu z pomocg mogga przyjs¢ gotowe systemy detekcji. Natomiast ciaggle pozostaje
problem malej grupy osob, posiadajacych duza wiedze i wykorzystujacych ja do penetrowania
innych systeméw. Do ochrony przed ich dziatalnoscig nie wystarczg popularne systemy
wykrywania wtaman. Nalezy stosowac sie do zasady zawartej w przytoczonej wyzej definicji
bezpieczenstwa - ze jest to nieprzerwany proces badania szczelnosci systemu operacyjnego
i aplikacji, poszukiwania $ladéw lub préb wtaman oraz odpowiednie reagowanie. Badanie
systemu niekoniecznie musi by¢ oparte tylko na operowaniu wysublimowanymi narzedziami.
Czesto proste, stworzone przez administratora, narzedzia moga by¢ efektywniejsze ze
wzgledu na niestandardowe i nieznane wiamywaczowi dzialanie. A tworzenie nowych
narzedzi wykrywania moze by¢ podstawg budowy nowego systemu, ktory bytby w stanie
wspotpracowaé z istniejacymi rozwiagzaniami. Natomiast reagowanie na wiamania to

stosowanie sie do zapisOw posiadanej polityki bezpieczenstwa.
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Abstract

This paper describes basic terms that apply to security and intrusion detection systems
(IDS). There are provided sources of knowledge people take information about intrusion
fram Then also describes why people perform intrusion.

The work presents two main intrusion detections methods: misuse detection and anomaly
detection. Also there are presented two basic examples of intrusion detection systems.

Then are presented opportunities to building own IDS and basic troubles involved with.



