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ZASTOSOWANIE INTELIGENTNYCH AGENTOW JAKO
ALTERNATYWA DLA STANDARDU ZARZADZANIA SNMP

Streszczenie. W opracowaniu przedstawiono model zarzadzania systemami kom-
puterowymi w oparciu o protok6t RPC. Opisano architekture inteligentnego agenta
oraz jego gtdwne funkcje i mozliwosci. Omoéwiono procesy komunikacji z zarzadca
oraz mechanizmy bezpieczenstwa agentéw w Srodowisku rozproszonym.

TAKING ADVANTAGE OF INTELLIGENT AGENT AS AN
ALTERNATIVE FOR THE SNMP MANAGEMENT STANDARD

Summary. This article describes computer systems management based upon the
protocol RPC. It presents architecture of the intelligent agent as well as its main man-
agement functions and possibilities. The communication processes between the man-
ager and the agent and the security mechanisms in the distributed environment are
also described in the article.

1. Wprowadzenie

W rozbudowanych sieciach heterogenicznych istotng role petnig systemy zarzadzania,
ktére zapewniaja kontrole nad pracg catej sieci. Najpopularniejszy obecnie standard zarza-
dzania scentralizowanego korzystajacy z protokotu SNMP dobrze spetnia swoja role w sie-
ciach lokalnych i nieskomplikowanych sieciach rozlegtych. W przypadku sieci sktadajgcych
sie z wielu elementow aktywnych taki system zarzadzania ma wiele wad, wsrdd ktérych naj-
powazniejsze to: znaczne obcigzenie sieci oraz prymitywny system bezpieczenstwa [10]. Co
prawda w wersji SNMPv2 wprowadzono udogodnienie M2M (ang. manager to manager)

pozwalajagce na proste zarzadzanie rozproszone, jednak dalej weryfikacja klienta odbywata
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weryfikacja klienta odbywata sie jedynie na podstawnie hasta (ang. community name) [11].
Zawansowane mechanizmy bezpieczenstwa pojawity sie dopiero w wersji SNMPv3 [12].
Alternatywe dla SNMP stanowi system zarzgdzania oparty na rozproszonym $rodowisku ob-
liczeniowym DCE RPC i inteligentnych agentach Al (ang. intelligent agent).

2. Opis inteligentnego agenta

Inteligentny agent Al zostat zaprojektowany do zarzadzania serwerami wyposazonymi
w systemy operacyjne wysokiego poziomu (np. Unix, Windows NT, OS/2) [4], kt6re stano-
wig platforme dla rozbudowanych aplikacji (np. bazy danych, systemy finansowo-ksiegowe).
Zarzadzanie takimi zasobami wymaga zastosowania zaawansowanych funkcji zarzadzaja-
cych, ktére nie ograniczajg sie jedynie do prostego monitorowania parametrow systemowych.

Agent Al zajmuje sie ciagtym monitorowaniem i zarzagdzaniem zasobdw systemowych
nie obcigzajac ich jednoczesnie. Wystgpienie na stacji zarzadzanej sytuacji zdefiniowanej w
konfiguracji agenta powoduje wystanie do serwera zarzadzajgcego odpowiedniego komuni-
katu opisujgcego zdarzenie. Inteligencja agenta polega na umiejetnosci samodzielnego wyko-
nania automatycznej akcji lub zlecenia jej operatorowi. Bardzo waznga funkcja agenta Al jest
mozliwo$¢ wykonywania zdalnych operacji przez serwer zarzadzajacy na stacji zarzadzanej.
Jest to mozliwe dzieki zastosowaniu protokotu zdalnych wywotan procedur RPC.

System umozliwiajacy zaawansowane aktywne zarzadzanie musi zapewnia¢ wysoki po-
ziom bezpieczenstwa. W tym celu komunikacja agenta Al z serwerem zarzadzajgcym zostata
oparta na rozproszonym $rodowisku obliczeniowym DCE (ang. Distributed Computing Envi-
ronment). Srodowisko DCE udostepnia takie ustugi w zakresie bezpieczeristwa, jak szyfro-
wanie przesytanych danych oraz weryfikacje i autoryzacje klienta inicjujgcego potaczenie z
serwerem.

Zastosowanie agenta Al nie ogranicza sie jedynie do zarzadzania rozbudowanymi serwe-
rami. Agent Al umozliwia takze zaawansowane zarzadzanie innymi aktywnymi elementami
sieciowymi, jak rutery i przetaczniki, ktére wyposazone sg jedynie w agenta SNMP, lub
urzadzeniami nie wyposazonymi w funkcje zarzadzania. W takich przypadkach mozna zasto-
sowac agenta proxy [3], ktory jest urzadzeniem wyposazonym w agenta Al, petnigcym funk-

cje mediatora pomiedzy serwerem zarzadzajagcym a zarzadzanym obiektem.
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3, Architektura agenta Al

Istnieje wiele rozwigzan firmowych pozwalajacych na zarzadzanie z zastosowaniem inte-
ligentnych agentéw. Najpopularniejszymi obecnie produktami oferujgcymi takie rozwigzania
sglT/Operations firmy Hewlett Packard oraz Tivoli firmy IBM.

W celu przedstawienia architektury agenta Al za przyktad postuzyt agent ITO opracowa-
ny przez firme Hewlett Packard. Istotng zaletg agenta ITO jest przede wszystkim mozliwos¢
dowolnej konfiguracji i rozbudowy, co nie ogranicza zastosowan agenta do zaprogramowa-
nych przez producenta funkcji, lecz daje szerokie mozliwosci adaptacji do wiasnych potrzeb.

Agent ITO zbudowany jest na zasadzie modutowego drzewa hierarchicznego (rys. 1) [2].
Gtownym modutem petnigcym kontrole nad pozostatymi modutami jest agent kontrolny
(ang. control agent). Jest to jedyny proces umozliwiajacy dwustronng komunikacje z serwe-
rem zarzadzajacym (serwer ITO), co pozwala na interaktywne zarzadzanie zasobami syste-
mowymi. Obstugg komunikatéw zajmuje sie agent informacyjny (ang. message agent), ktory
sprawuje kontrole nad podagentami zajmujgcymi sie zbieraniem informacji o monitorowa-
nych zasobach. Wygenerowane przez podagentéw komunikaty sg filtrowane, a nastepnie zo-
stajg wystane do serwera zarzadzajgcego. Do kazdego komunikatu moze by¢ dotgczona akcja
automatyczna lub inicjowana przez operatora. Funkcja ta jest obstugiwana przez agenta akcji
(ang. action agent). Za konfiguracje agenta ITO odpowiedzialny jest agent dystrybucji (ang.
distribution agent), ktérego zadaniem jest aktualizacja konfiguracji dla wszystkich podagen-

towagenta ITO.
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agent dystrybucji

agent SNMP>> Filtry
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Rys. 1. Architektura agenta ITO
Fig. 1 Architecture ofagent ITO
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3.1. Agent kontrolny

Jest to gtdwny proces agenta ITO kontrolujacy pozostate moduty. Pozwala na zdalne uru-
chamianie lub zatrzymywanie pozostatych podagentow. Petni funkcje interfejsu dwukierun-
kowego pomiedzy klientem a serwerem ITO, co pozwala na aktywne zarzadzanie zasobami

stacji zarzadzanej ze stacji zarzadzajace;j.

3.2. Agent informacyjny

Agent informacyjny odbiera komunikaty od podagentéw, a nastepnie przesyta je do ser-
wera ITO. W przypadku braku komunikacji pomiedzy serwerem zarzadzajacym a agentem
komunikaty sg buforowane w oczekiwaniu na nawigzanie potgczenia. Do kazdego komunika-
tu moze by¢ dotaczony rozkaz wykonania akcji automatycznej lub inicjowanej przez operato-
ra. Rozkaz jest przesytany do agenta akcji, ktory odpowiada zajej wykonanie.

Komunikat, oprécz opisu zdarzenia, zawiera szereg atrybutéw pozwalajacych doktadnie
okresli¢ jego zrédto [2], Opis atrybutéw zostat przedstawiony ponizej:

¢ waznos¢ (ang. severity)

definiuje poziom waznosci komunikatu, mozliwych jest pie¢ pozioméw kolejno
od najmniej do najbardziej waznego : normalny (ang. normal), ostrzegawczy
(ang. warning), drugorzedny (ang. minor), pierwszorzedny (ang. major),
krytyczny (ang. critical),

¢ data (ang. date)

- data wygenerowania komunikatu przez agenta ITO. W przypadku braku
pofaczenia agenta z serwerem i buforowania danych data odebrania komunikatu
przez serwer zarzadzajacy moze by¢ inna od daty wygenerowania. Takie samo
zatozenie dotyczy czasu,

e czas (ang. time)

czas wygenerowania komunikatu przez agenta 1TO z doktadnos$cig do jednej
sekundy,

* wezet (ang. node)

- nazwa stacji zarzadzanej, na ktérej zostat wygenerowany komunikat,

« aplikacja (ang. application)

- nazwa aplikacji, jakiej dotyczy komunikat, np. baza danych,

¢ grupa (ang. message group)

- nazwa grupy, do ktérej komunikat zostat zakwalifikowany, np. bezpieczenstwo,

¢ obiekt (ang. object)

- nazwa obiektu skojarzonego z komunikatem, np. nazwa uzytkownika.
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Przyktadowy komunikat wyglada nastepujaco :

wazno$¢ : ostrzegawczy

data: 22/01/2000

czas: 22:45

wezet: 10.0.10.12

aplikacja: baza danych

grupa: bezpieczenstwo

obiekt: uzytkownikl

tekst komunikatu: Uzytkownik [obiekt] podat btedne hasto przy prébie dostepu do [aplikacja]

naserwerze [wezet]

3.2.1. Zrédta informacji

Zrédta informacji mozna podzieli¢ na cztery grupy: dzienniki zdarzer, inni agenci
zarzadzania (np. agent SNMP), monitorowane parametry systemowe (np. obcigzenie
procesora) oraz programy systemowe, ktdre bezposrednio mogag wysia¢ komunikaty do
agenta informacyjnego wykorzystujac specjalny interfejs komunikacyjny. Za kazdy rodzaj
informacji odpowiada osobny modut.

3.2.1.1. Dzienniki zdarzen

Na dzienniki zdarzen sktadajg sie wszystkie bazy informacji o pracy systemu i aplikaciji.
Zdarzenia moga by¢ zapisane w postaci jawnej (np. pliki tekstowe) lub niejawnie (np.
informacje zapisane w relacyjnych bazach danych). W drugim przypadku najpierw dane
zostang przekonwertowane do postaci jawnej, a nastepnie zostang przestane do agenta
informacyjnego. Zdarzenia moga by¢ filtrowane przy uzyciu standardowych wyrazen
regularnych, w ten sposéb mozna wychwycié¢ jedynie interesujgce informacje. Zastosowanie
filtrow znaczaco wptywa na zmniejszenie obcigzenia sieci, zwilaszcza gdy liczba
zarzadzanych obiektow jest bardzo duza.

3.2.1.2. Agenci SNMP

Bardzo wazng funkcjg agenta ITO jest mozliwo$¢ integracji z innymi standardami
zarzadzania, a zw#aszcza z agentem SNMP stanowigcym obecnie najpopularniejszy model
zarzadzania. W tym celu zostat uzyty specjalny modut, ktéry przechwytuje komunikaty (ang.
traps) SNMP i unifikuje je do standardu komunikatu agenta ITO. Zdarzenia SNMP mozna

filtrowa¢ wybierajac jedynie te o zadanym identyfikatorze zdarzenia (ang. Event Object ID).

3.2.1.3. Parametry systemowe
Aktualny stan pracy zasobow systemowych (np. dyski, procesory, pamie¢) opisywany
jest za pomocg pojedynczych parametrow. W momencie przekroczenia zdefiniowanej warto-

sci wysytany jest specjalny komunikat (np. obcigzenie procesora wynosi 95%, a zdefiniowa-
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ny prog dla tego parametru ma warto$¢ 90%). Aby unikna¢ powielenia tego samego komuni-
katu w przypadku utrzymywania sie wartosci parametru powyzej progu, do dyspozycji sq
rozne warianty ,,przezbrojen” (rys. 2) [2]. ,,Przezbrojenie” definiuje poziom, ktoty musi osia-
gna¢ warto$¢ parametru, aby ponownie po przekroczeniu progu zostat wygenerowany komu-
nikat.

« Generowanie komunikatu przy zdefiniowanym przezbrojeniu

Rys. 2. Monitorowanie progow
Fig. 2. Thresholds monitoring
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3.2.1.4. Programy systemowe

Do komunikacji pomiedzy programami systemowymi (np. program monitorujacy prace
macierzy dyskowej) a agentem informacyjnym stuzy specjalny interfejs komunikacyjny. In-
terfejs zbudowany jest na zasadzie potoku FIFO (ang. pipe First In First Out). Informacje
zapisane przez program systemowy do potoku FIFO nastepnie sg odczytywane przez agenta
informacyjnego w kolejnosci od najstarszego do najmiodszego [6]. Potoki sg podstawowg
metoda komunikacji miedzyprocesowej. Zapewniajg prostg integracje agenta ITO z progra-

mami systemowymi.

3.3. Agent akcji

Komunikaty przesyfane do agenta informacyjnego moga by¢ skojarzone z rozkazami wy-
konania akcji. Rozkaz moze by¢ definitywny, to znaczy zostanie przestany bezposrednio do
agenta akcji, lub tez pasywny - wystany do serwera zarzadzajagcego, gdzie operator podejmie

decyzje, czy wykonac akcje (rys. 3).

INFORMACJE O
ZDARZENIACH
KOLEKCJA
ZDARZEN

/ DECYZJE
AUTOMATYCZNE

PRZETWARZANIE
ZDARZEN

DECYZJE

OPERATORA

Rys. 3. Obstuga komunikatow
Fig. 3. Message service



662

4. Komunikacja agenta z serwerem

Komunikacje pomiedzy agentem a serwerem zapewnia rozproszone $rodowisko oblicze-
niowe DCE RPC [2]. System DCE zostat zbudowany na podbudowie unixowych systemow
operacyjnych, a w po6zniejszym okresie zaimplementowano go w systemach WINDOWS,
VMS, OS/2 i innych. System rozproszony zbudowany na bazie $rodowiska DCE moze by¢
heterogeniczny, ztozony z komputeréw pochodzgcych od réznych dostawcow [5], System
DCE jest niezalezny od architektury sprzetowej. Automatycznie dokonuje konwersji réznych
typow danych, a komunikacja pomiedzy maszynami nie zalezy od uzywanych protokotow
sieciowych. Komunikacja w $rodowisku DCE odbywa sie za pomoca protokotu zdalnych
wywotan procedur RPC [5]. Proces ten opiera sie na wywotywaniu polecen przez klienta na
maszynie serwera, za$ wynik polecenia wykonanego na serwerze zwracany jest klientowi. W
celu zapewnienia jak najlepszego bezpieczeAstwa zostat zastosowany system potwierdzenia
tozsamosci oparty na systemie KERBEROS. Zaimplementowano takze autoryzacje polegaja-
cg na skojarzeniu z kazdym zasobem listy kontroli dostepu ACL (ang. access control list),

ktéra definiuje dostep do poszczeg6lnych zasob6w dla danych uzytkownikow.

4.1. Zdalne wywotywanie procedur RPC

Protokot RPC zostat stworzony w celu komunikacji miedzy maszynami w rozproszonym
Srodowisku. Istotg tego rozwigzania jest to, aby program klienta mégt wykonac polecenie,
ktére w rzeczywistosci wykonywatoby sie na serwerze. Po zakonczeniu wykonywania pole-
cenia serwer zwracatby wynik wykonanej operacji z powrotem klientowi. Caty proces zdal-
nego wykonania polecenia powinien by¢ przezroczysty i wygladaé jak wykonanie zwyklej
lokalnej procedury (rys. 4) [6].

4.1.1. Schemat wywotanie polecenia RPC

W momencie wywotania polecenia przez proces klienta nastepuje zbudowanie komunika-
tu, w ktérym zawarte jest polecenie wraz z jego parametrami. Komunikat jest wysytany do
serwera RPC, po czym proces wchodzi w stan u$pienia, oczekujagc na odpowiedZ z serwera.
Po odebraniu komunikatu przez serwer RPC zostaje on rozpakowany. Kolejnym krokiem jest
wykonanie polecenia na serwerze i zbudowanie komunikatu, ktéry zawiera wynik polecenia.
Gotowy komunikat zostaje wystany z powrotem do klienta, gdzie nastepuje rozpakowanie

komunikatu i zwrdcenie wyniku macierzystemu procesowi.
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Rys. 4. Zdalne wywotania procedur RPC
Fig. 4. Remote procedure calls RPC

5. Bezpieczenstwo w $srodowisku DCE

W rozproszonych systemach zarzadzania dostep do informacji z zarzadzanych obiektow
przez osoby trzecie moze pociggac¢ za sobg powazne konsekwencje. Szczegodlnie dotyczy to
systemow produkcyjnych. W przypadku inteligentnych agentéw, ktére dajg szerokie mozli-
wosci nie tylko monitorowania, ale zaawansowanych operacji na zarzgdzanych systemach,
kwestia zapewnienia bezpiecznej komunikacji stanowi sprawe pierwszorzedng. Sercem sys-
temu bezpieczenstwa jest spos6b sprawdzania tozsamosci klientow, ktéry nie wymaga ujaw-
niania w sieci haset, nawet w postaci zaszyfrowanej. Caty proces dostepu do zasob6w oparty
jest na systemie kluczy dynamicznie generowanych podczas procesu sprawdzania tozsamo-
sci. Dodatkowym zabezpieczeniem moze by¢ szyfrowanie catej komunikacji pomiedzy klien-
tem a serwerem. W sktad systemu bezpieczenstwa wchodzg nastepujgce elementy:

» sprawdzanie tozsamos$ci (ang. authcntication)

upewnienie sig, czy osoba inicjujgca potaczenie jest rzeczywiscie tg za ktorg sie
podaje,

» ustugi wydawania przywilejow

- po sprawdzeniu tozsamosci klienta wydawane sg $wiadectwa przywilejow PAC
(ang. Privilege Attribute Certificates). Swiadectwa PAC zawieraja identyfikator
klienta uzywany przy sprawdzaniu listy kontroli dostepu ACL, w celu przyznania
dostepu do okreslonych zasobow,
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e upowaznianie (ang. authrorization)

- skojarzenie z kazdym zasobem listy kontroli dostepu ACL, dzieki czemu mozna
zdefiniowac dla kazdego uzytkownika liste zasobow, do ktérych powinien posia-
da¢ dostep,

¢ poswiadczone wywotania RFC

- dotaczenie do przesytanego komunikatu zaszyfrowanej struktury zawierajacej
sume kontrolng, co daje gwarancje, ze komunikat nie zostanie zmodyfikowany w
drodze pomiedzy klientem a serwerem,

» szyfrowanie potaczenia (ang. encryption)
- szyfrowanie transmisji pomiedzy klientem a serwerem, co pozwala zabezpieczy¢

sie przed podstuchaniem (ang. sniffmg) przesytanych siecig danych.

5.1. Sprawdzanie tozsamosci

Jest to pierwszy etap procesu bezpieczniej komunikacji pomiedzy klientem a serwerem.
Zostat zbudowany na bazie systemu Kerberos i polega na potwierdzeniu tozsamosci klienta.
Ustuga zabezpiecza przed udawaniem (ang. spoofmg) przez intruza wiarygodnego uzytkow-
nika [5],

Na serwerze sprawdzania tozsamos$ci zgromadzone sa klucze, z ktérych kazdy skojarzony
jest z osobnym klientem (uzytkownikiem). Kazdy uzytkownik posiada jedynie prywatny
klucz. Komunikaty wychodzace z serwera sg kodowane kluczem uzytkownika, dzieki czemu
tylko uzytkownik, do ktérego wystany jest komunikat, moze je rozkodowa¢. Kiedy operacja
potwierdzenia tozsamos$ci zakonczy sie sukcesem, klient otrzymuje przepustke (ang. ticket).
Jest to zaszyfrowana struktura stanowigca dowdd, ze klientjest rzeczywiscie tym, za kogo sie
podaje. Struktura przepustki wyglada nastepujaco :
przepustka = S, {klucz sesji, klient, termin waznos$ci}Ks
gdzie:

S - serwer, dla ktérego przeznaczona jest przepustka,

klucz sesji - klucz uzywany do poézniejszej komunikacji z klientem,
klient - identyfikacja klienta, z ktorym skojarzonajest przepustka,
termin waznos$ci - okres,przezjaki przepustka bedzie wazna,

Ks - prywatny klucz serwera.

Po poprawnej weryfikacji przepustki przestanej przez klienta do serwera i zakodowanej
kluczem Ks pdzniejsza komunikacja bedzie szyfrowana kluczem sesji. Kolejnym etapem w

procesie bezpiecznej komunikacji bedzie nadanie klientowi $wiadectwa przywilejow PAC.
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5.2. Ustugi wydawania przywilejow

Na podstawie przepustki uzytkownikowi wydawane jest $wiadectwo przywilejow PAC.
Jest to zaszyfrowany dokument zawierajacy identyfikator uzytkownika UUID (ang. Unique
User Identifier) [5], Swiadectwo PAC stanowi podstawe do udostepnienia odpowiednich za-

sobéw na podstawie listy kontroli dostepu ACL.

5.3. Upowaznianie

W $rodowisku DCE kazdy zas6b skojarzony jest z osobna listg kontroli dostepu ACL.
Skojarzenie uzytkownika z odpowiednimi zasobami nastepuje przez poréwnanie identyfika-
tora UUID z listg ACL [9]. Zasoby podzielone sg na dwie kategorie: zasoby proste, jak pliki
i rekordy baz danych, oraz zasobniki, czyli katalogi i tablice baz danych. W zasobnikach
ztozonych przechowywane sg zasoby proste.

Lista ACL skfada sie z siedmiu atrybutow definiujgcych dostep do zasobow:

e czytanie, zapisywanie, wykonywanie

sg to standardowe parametry dostepu systemu UNIX,
¢ zmiana listy kontroli dostepu
- pozwolenie na modyfikacje listy kontroli dostepu do zasobu,
« wstawianie i usuwanie z zasobnika
- pozwolenie na wstawienie lub usuniecie elementéw z zasobnika,
« testowanie zasobu
- pozwolenie uzytkownikowi na testowanie zawartosci zasobu bez mozliwosci jego
przegladania, przyktadowo mozna sprawdzi¢, czy w tablicy znajduje sie dany re-
kord, mimo ze do tego celu nie potrzebujemy praw do przeglagdania zawartosci

tablicy.

5.4. Poswiadczone wywotania RPC

Zaden system zabezpieczen nie da petnej kontroli bez zapewnienia, ze komunikat wysta-
ny przez klienta w postaci nienaruszonej trafi do serwera. Modyfikacja moze nastgpi¢ w spo-
séb przypadkowy, w momencie gdy na drodze pomiedzy klientem a serwerem jest wiele in-
nych weztéw sieciowych, lub, co gorsze, modyfikacji moze dokonac intruz. Dopiero na bazie
poprawnej komunikacji pomiedzy klientem a serwerem mozna budowa¢ caty system innych

zabezpieczen.
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Aby uchroni¢ sie przed modyfikacjg komunikatu, dotgczane jest do niego poswiadczenie
(ang. authenticator) [5]. Jest to zaszyfrowana struktura zawierajgca sume kontrolng opartg na

algorytmie MD5 (ang. Message Digest 5).

5.5. Szyfrowanie polgczenia

W systemach, w ktérych oprdcz przesytania informacji stuzacych do wykonywania okre-
$lonych operacji na maszynie zdalnej, przesytane sg takze informacje tajne, zachodzi potrzeba
szyfrowania catej transmisji pomiedzy klientem a serwerem (rys. 5). Umozliwi to zabezpie-
czenie sie przed podstuchaniem (ang. snifftng) transmisji przez intruza. W $rodowisku DCE
do zaszyfrowania przesytanego komunikatu uzywany jest algorytm DCE DES parametryzo-

wany kluczem, w ktérego posiadaniu sg zaréwno klient, jak i serwer [5].

A - algorytm
szyfrujacy/deszyfrujacy

Rys. 5. Szyfrowanie transmisji pomiedzy serwerem a klientem
Fig. 5. Encrypted transmission between server and klient

6. Podsumowanie

Zarzadzanie systemami komputerowymi w oparciu o inteligentnych agentow jest nowo-
czesng metoda pozwalajacg na zaawansowane zarzadzanie zasobami systemowymi. Gtowng
zaletg agenta Al jest jego inteligencja umozliwiajgca przejecie czesci zadan wykonywanych
przez serwer zarzadzajacy, dzieki czemu ruch sieciowy generowany przez agenta Al jest mi-
nimalny. Proste awarie pojawiajgce sie na serwerze zarzgdzanym sg usuwane bezposrednio
przez agenta Al. Generowanie bardzo duzego ruchu sieciowego w rozbudowanych rozpro-
szonych systemach komputerowych jest jedng z wad agenta SNMP. Zastosowanie zaawan-
sowanych mechanizméw bezpiecznej komunikacji jest kolejna wazng funkcja agenta Al, z
kolei proces komunikacji agenta SNMP jest mato bezpieczny, co wyklucza go z powaznych

zastosowan. Podsumowujgc mozna stwierdzi¢, iz funkcjonalno$¢ agenta SNMP jest wystar-
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czajgca w przypadku prostych urzadzen sieciowych, jak koncentratory i przetgczniki. Nato-
miast w celu zarzadzania rozbudowanymi serwerami komputerowymi nalezy stosowaé agen-

towAl, gdyz jedynie takie rozwigzanie zapewni wydajne i bezpiecznie zarzadzanie.
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Abstract

This article describes computer systems management based upon the protocol RPC. It
presents architecture of the intelligent agent as well as its main management functions and
possibilities (fig. 1). The structure of each ITO module of the agent and the functions of every

module could be found in the article items. The mechanism of collecting information and
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intelligent management functions are presented herein as well as all possible sources of in-
formation, which are used for generating system state messages. Fig. 2 shows threshold sys-
tem, used by monitoring module for detecting and handling predefined situations in the man-
aged node. The explanation of the process of perfomiing automatic actions in case of situa-
tions mentioned above is showed on fig. 3. There were explain possibilities of integration
agent Al with other management agents, for instance with agent SNMP. The article presents
agent ITO communication processes and security mechanism in distributed environnent as
well as distributed computing enviroment DCE RPC, which is used by agent Al for commu-
nication with management server. Fig. 4. shows operation pattern of RPC protocol. It de-
scribes security procedures, which are used to improve security level of communication be-
tween agent Al and management server. There were described authorization and authentica-
tion security procedures. The article presents process of encrypted data transmission between
agent Al and management server (fig. 5).



