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ZARZADZANIE SRODOWISKIEM WIELOSERWEROWYM,
PAKIET ZENWORKS FOR SERVERS

Streszczenie. Skomplikowane systemy operacyjne, stosowane aktualnie w
Srodowiskach sieciowych wymagajg duzej wiedzy i naktadéw czasowych na
administracje. W $rodowiskach z wieloma serwerami wiele prac zwigzanych z
konfiguracjg i instalacja nowego oprogramowania powtarza sie, przez co mozna je
zautomatyzowac. Aby unikngé wykonywania wiele razy identycznych czynnosci i
scentralizowa¢ zarzadzanie w jednym punkcie, firma Novell stworzyta pakiet
oprogramowania zarzgdzajagcego ZENworks for Servers.

management multiservers environment,packet

ZENWORKS FOR SERVER

Summary. Advenced operating systems used in network environment require
more knowledge and more time on management. In environment with many servers, a
lot of administrating works with configuration and installation new software are
recurrent, and may be automate. To avoid of similary actions and centralize
managment from one point Novell Corporation created managment software -
ZENworks for Servers.

1. Wprowadzenie

1.1. Podstawowe pojecia

Rozpatrujgc srodowisko serweréw Novell NetWare pracujgcych w jednym drzewie NDS

nalezy okresli¢ pojecia, takie jak:

drzewo NDS - hierarchiczny sposéb organizacji informacji o zasobach sieci,
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baza NDS - baza danych o obiektach w sieci, nie zwigzana z ich fizycznym
potozeniem,
obiekty fizyczne - sg to serwery, wolumeny dyskowe, drukarki,

- obiekty logiczne - sg to wszystkie obiekty w bazie NDS, ktérych fizyczne potozenie

nie ma znaczenia dla uzytkownika sieci.

1.2. Rozpatrywane zagadnienie

Wraz z rozwojem technologii NDS #gczacej wiele serweréw pracujgcych z systemem
NetWare w jeden logiczny obiekt pojawity sie problemy ze skoordynowanym zarzgdzaniem
takimi rozproszonymi zasobami. Narzedzia przeznaczone do administracji obiektami w bazie
NDS zostaty dostarczone wraz z samymi ustugami katalogowymi. Niestety, baza dla dziatania
tych ustug - czyli fizycznie rozumiane serwery pozbawione byty mozliwosci scentralizowanego
i spojnego zarzadzania. Proba rozwigzania probleméw z administracjag wieloserwerowym

Srodowiskiem jest pakiet ZENworks for Servers firmy Novell.

1.3. Historia rozwigzania

Scentralizowane zarzgdzanie serwerami jest rozszerzeniem idei centralnego zarzadzania
stacjami roboczymi z uzyciem pakietu ZENworks for Desktops.

Sama idea ZEN - Zero Effort Networks jest realizacjg pomystu na zarzgdzanie siecig
oparte na centralnej konsoli ze zautomatyzowanym powielaniem tych samych zmian na wielu
stacjach. Potrzeba stosowania takich rozwigzan zaistniata w chwili pojawienia sie na rynku
zaawansowanych systeméw operacyjnych, ktérych poprawne dziatanie zalezy od wielu
czynnikéw. Kontrola wielu parametréw konfiguracyjnych oraz obecno$ci wymaganych
zbioréw jest uciazliwa i trudna w realizacji. Latwo tez zauwazy¢, iz wiekszo$¢é parametréw
pracy stacji roboczych jest identyczna lub powtarza sie w okre$lonej grupie. Takze instalacja
oprogramowania jest czynno$cig powtarzalng dla wielu stacji klienckich. Wraz z narastaniem
probleméw z opisanymi czynnos$ciami zaczeto szukaé rozwigzan, ktdre przerzucityby duzg

cze$¢ zadan administracyjnych na "inteligentne™ oprogramowanie.

2. Opis zagadnienia

Bardzo podobne problemy administracyjne wystepujg w sieciach z wieloma serwerami.
Istnieje jednak pewna istotna réznica Niepoprawna praca danej stacji wptywa tylko na prace

jej uzytkownika. Inaczej jest w przypadku serwerdw. Niepoprawna dziatanie elementu sieci,



Zarzadzanie $rodowiskiem wieloserwerowym, pakiet ZENworks 671

jakimjest serwer, wptywa na prace wszystkich jego uzytkownikéw. Dziatanie pojedynczego
serwera jeszcze bardziej wptywa na prace uzytkownikéw sieci, w momencie gdy serwery te
pracujg razem we wsp6lnym drzewie NDS. Ustugi katalogowe NDS zaoferowaty
uzytkownikom nowa jako$¢é pracy sieciowej. Sie¢ widziana jako zbiér obiektow powigzanych
logicznie w jeden organizm usprawnita prace uzytkownikom gtownie przez to, iz zas6b nie
jest powigzany z konkretnym potozeniem. Taka struktura z punktu widzenia uzytkownika
sieci i osoby nig zarzadzajacej jest przejrzysta i logiczna. Mimo iz dla uzytkownika nie ma to
znaczenia, wszystkie zasoby majg konkretng lokalizacje. Jezeli drzewo NDS jest zwigzane z
jednym serwerem, to wszystkie zasoby sg na nim ulokowane. Inaczej przedstawia sie¢ sytuacja
w sieciach, gdzie NDS wigze ze sobg kilka maszyn. Serwery pracujace w jednym drzewie sg
ze sobg silnie powigzane i wzajemnie wptywajg na siebie. Wzajemny wptyw i koniecznos$¢
dokonywania pewnych globalnych czynno$ci administracyjnych na fizycznych serwerach sg
powodami trudno$ci w utrzymaniu spdéjnej sieci opartej na NDS, w ktérym pracuje wiele

maszyn.

3. Zarzadzanie serwerami NetWare

3.1. Zarzadzanie drzewem Zarzadzane elementy systemu

Zarzadzanie sieciag oparta na Novell NetWare mozna rozpatrywa¢ w dwédch
ptaszczyznach:
- NDS-u,

- zarzadzaniem systemem operacyjnym NetWare.

3.1.1. Zarzadzanie NDS-em

Zarzadzanie drzewem NDS-u oparte jest na narzedziach uruchamianych z poziomu stacji
roboczej, takich jak Nwadmin, NDSmanager. Pigta generacja systemu NetWare wprowadzita
odpowiedniki tych narzedzi w postaci graficznej konsoli uruchamianej na serwerze oraz
ConsoleOne bedacej programem w jezyku JAVA, dajacym mozliwo$¢ zarzadzania z wielu
platform. Pojawita sie tez mozliwo$¢ zarzadzanie obiektami drzewa NDS za pomoca
przegladarki WWW. Wszystkie te narzedzia pozwalajg na zarzadzanie catym drzewem NDS-u
zjednego miejsca. Fizyczna lokalizacja obiektéw nie ma dla administratora takiego systemu

znaczenia.
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3.1.2. Zarzadzanie systemem operacyjnym serwerow

Drzewo NDS-u fizycznie opiera sie na serwerach, ktérych systemy operacyjne sa
niezaleznie zarzadzane. Nalezy pamieta¢, iz jedno drzewo moze egzystowaé na serwerach w
réznej konfiguracji sprzetowej, pracujacych z réznymi wersjami systemoéw operacyjnych.
Ustawienia serwera zwigzane z jego konfiguracjg sprzetowg sg indywidualne dla kazdej
maszyny, lecz zdarzajg sie sieci, w ktérych pracujg identyczne lub bardzo podobne serwery.

Inaczej jest z ustawieniami systemu operacyjnego. Mimo iz dopuszczalne sg réznice w
wersjach i konfiguracji poszczegélnych systeméw, to cze$¢ oprogramowania i ustawien musi
by¢ dostosowana do innych serweréw pracujgcych w drzewie. Parametry dotyczace

synchronizacji czasu,
synchronizacji replik bazy NDS,

- utrzymania sp6jnego schematu bazy NDS.

sg spéjne w danym drzewie i muszg by¢ odpowiednio okre$lone w celu poprawnej pracy
drzewa z wieloma serwerami. Dla poprawnej pracy takiego $rodowiska wymagane jest tez
posiadanie na wszystkich serwerach modutéw w wersjach zapewniajgcych poprawng
wspotprace.

Inne parametry sg indywidualnie ustawiane dla danego serwera. Czynnikami wptywajacymi
na konfiguracje parametréw systemu serwera sg:

obcigzenie serwera,
spetniane funkcje,

- fizyczne umiejscowienie w sieci (fgcza WAN,LAN).

Mimo iz parametry te dotyczg konkretnej maszyny, to konieczne jest ich monitorowanie w
celu zapewnienia poprawnej pracy, planowania i $ledzenia zmian i ich wptywu na prace sieci.

Do czynnos$ci administracyjnych zwigzanych z zarzadzaniem nalezy tez instalacja
oprogramowania na serwerach. Do$¢ czesto zdarza sie, iz na wielu serwerach instalowane jest
identyczne oprogramowanie. Dotyczy to zwlaszcza poprawek systemu operacyjnego.
Jednoczesne instalowanie oprogramowania dotyczy w szczegélnosci tych modutéw, ktore sg

odpowiedzialne za poprawng prace serwera w drzewie NDS.

4. Cechy pakietu ZENworks for Servers

W oparciu o potrzeby zwigzane z zarzadzaniem serwerami firma Novell stworzyta pakiet
oprogramowania ZENworks for Servers, ktéry sktada sie z nastepujgcych elementéw:

Server Policies - zarzadzanie ustawieniami i konfiguracjg serwerdéw,
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Server Software Packages - przygotowuje pakiety oprogramowania i automatyzuje ich
instalowanie na wielu serwerach,

Tiered Electronic Distribution - zajmuje sie wielopoziomowg dystrybucja
oprogramowania, uwzgledniajac fizyczne umiejscowienie serweréw, przepustowos¢

taczy,

4.1. Server Policies

Server Policies jest cze$cig pakietu, ktdra zajmuje sie zarzadzaniem konfiguracjg i

dziataniem serwera.

Do funkcji tej czesci pakietu nalezg elementy, takie jak:

zarzadzanie parametrami poprzez komendy SET. Parametry przekazywane poprzez
SET moga by¢ zebrane w jednym miejscu i dystrybuowane na serwery. Mozna
definiowa¢ grupy serwerdw, ktérych dotycza dane ustawiania. Istnieje takze
mozliwo$¢ importu konfiguracji wzorcowej z okreslonego serwera i dystrybucji jej na
pozostate serwery. Poprawno$¢ wpiséw jest kontrolowana na biezgaco i istnieje
mozliwo$¢ raportowania o niezgodnosciach i zmianach;

monitorowanie zmian parametréw SET i ich automatyczne ustawianie, w momencie
gdy nie spetniajg okreslonych kryteriéw;

planowanie w czasie dziatan, takich jak tadowanie modutéw, skryptéw, programoéw
JAW ;

planowanie restartow i zatrzyman serwera. Operacje te mogg by¢ przeprowadzone w
oparciu o harmonogram z uwzglednieniem pewnych restrykcji wynikajgcych z
aktualnego stanu pracy serwera. Restrykcjami sg :

« otwarte, okreslone pliki,

¢ zaladowane okre$lone moduty NLM,

« zalogowani wyspecyfikowani uzytkownicy lub okres$lone stacje,

« okre$lone liczby uzytkownikéw,

wykonywanie skryptow NCF, NetBasic, Perl,

od$wiezanie bazy danych o zdarzeniach wysytanych za pomoca putapek TRAP,

dokonywanie zmian w plikach tekstowych przechowywanych na serwerze.

Sam proces wytgczania serwera moze by¢é poprzedzony okre$lonymi dziataniami, takimi

jak: blokada mozliwoéci logowania, wysytanie komunikatéw ostrzegajagcych o planowanym

wytgczeniu, zakanczanie proceséw i odtadowywanie modutéw.

Istnieje takze mozliwo$¢ wysytania informacji o biedach w postaci putapek TRAP

przekazywanych za pomocg protokotu SNMP do komputera zarzadcy.
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Zarzadzanie wszystkimi funkcjami jest powigzane z bazg NDS. Po instalacji pakietu
ZENworks for Servers zostaje poszerzony schemat drzewa NDS o nowe obiekty.
Obiektami zwigzanymi z Server Policies sa:
Container Package,
- Server Package,
- Service Location Package,
ZENworks Database.
Niektore z istniejgcych obiektow zostajg wzbogacone o dodatkowe atrybuty:
- Country,
- Group,
Locality,
Organization,
Organizational Unit,
Server.
W iekszo$¢ parametréw ustalana jest za pomocg wiasciwosci obiektu Server Package,
modyfikowane moga by¢ parametry ustug:
Server Down Process,
SNMP Trap,
Target Refresh,
ZENworks for Servers,
- NetWare Set Parameters,
- Scheduled Down,
Scheduled Load/Unload,
Server Scripts,
- Text File Changes.
Wszystkie czynnosci administracyjne sg dokonywane poprzez modyfikacje atrybutéow
obiektdw w bazie NDS. Modyfikacji tych mozna dokonywaé tylko za pomoca narzedzia
Console One.

4.2. Server Software Packages

Ta cze$¢ pakietu jest odpowiedzialna za tworzenie pakietdw instalacyjnych
oprogramowania, przeznaczonego do dystrybucji na serwerach. Opr6cz programéw w
pakiecie znajduja sie informacje zwigzane z instalacjg oraz czynnoSciami przeprowadzanymi
przed i po instalacji. Instalacja oprogramowania z pakietéw jest rozszerzona w stosunku do

standardowych instalacji, poniewaz nie wymaga udzialu administratora. Nie jest konieczne
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odpowiadanie na pytania podczas instalacji. Dodatkowe informacje pozwalajg na
zindywidualizowanie instalacji w oparciu o nastepujgce parametry systemu:

- konfiguracja sprzetowa (wielko$¢ pamieci RAM),

- wolne miejsce na wolumenach,

- aktualnie zainstalowana wersja systemu operacyjnego,

- obowigzujace na danym serwerze ustawienia parametréw SET,

- zainstalowane oprogramowanie.

Informacje te pozwalajg takze na dokonanie zmian w systemie podczas procesu
instalacyjnego. Zmiany te dotycza:

- potozenia plikéw na serwerze,

- rejestru systemowego,

- informacji o zainstalowanych pakietach w pliku PRODUCTS.DAT.

W pakiecie znajdujg sie takze informacje o czynno$ciach wykonywanych przed i po
instalacji pakietéw. Takie czynnosci to:

- tadowanie i odtadowywanie modutow,

- wykonywanie skryptéw.

Pakiety moga by¢ dystrybuowane na serwery recznie, za pomocg automatycznych
procedur Tiered Electronic Distribution. W przypadku wolnych tgczy WAN mozliwa jest
dystrybucja duzych pakietéw oprogramowania za pomocg no$nikéw wymiennych, takich jak
ptyty CD, tasmy, dyski wymienne.

Ten spos6b tworzenia pakietbw z oprogramowaniem wyrecza administratorow w
czynnosciach zwigzanych z okreéleniem dostepnej konfiguracji sprzetowej, dostepnymi
zasobami i aktualnie zainstalowanym oprogramowaniem. Wiekszo$¢ czynnos$ci zwigzanych z
instalacjg oprogramowania to powtarzajace sie operacje, ktére mozna tatwo zautomatyzowac i

udziat operatora jest wtedy zbedny.

4.3. Tiered Electronic Distribution (TED)

Ta cze$¢ pakietu zajmuje sie zautomatyzowang dystrybucjg oprogramowania w sieciach
rozlegtych. Dystrybucja jest uzalezniona od regut, ktére sg ustalane w zaleznos$ci od topologii
sieci i rozmieszczenia serweréw. Ustuga sktada sie z trzech blokéw funkcjonalnych:

- subskrybenta,

dystrybutora,
kanatu dystrybucyjnego.
Bloki te reprezentowane sg w drzewie NDS-u przez obiekty. Ustuga TED rozszerza

schemat drzewa NDS-u o nastepujgce obiekty :
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Distributor - obiekt ten reprezentuje wtasciwos$ci agenta zajmujacego sie dystrybucja,
ktory pracuje na serwerze NetWare.

Distribution - wtasciwos$ciami tego obiektu sg: dystrybuowane pakiety, skojarzone
kanaty' dystrybucyjne.

Channel - obiekt ten reprezentuje kanat dystrybucyjny #aczacy dystrybutora z
subskrybentem.

- Subscriber - obiekt ten reprezentuje wasciwos$ci agenta zajmujacego sie subskrypcija,

ktory pracuje na serwerze NetWare.

Subscription - w#asciwosciami tego obiektu sg powigzania pomiedzy subskrybentem a
kanatem dystrybucyjnym, ktérym dostarczane sg pakiety.

Proxy - obiekt reprezentuje wiasciwosci agenta Proxy, pracujagcego na serwerze
NetWare.

Logiczne powigzania pomiedzy tymi obiektami tworzg schemat dystrybucji
oprogramowania pomiedzy serwerami pracujgcymi w drzewie NDS. Dystrybucja musi tez
uwzglednia¢ fizyczna budowe sieci, potozenie serweréw, tacza pomiedzy nimi. Aby
ograniczy¢ ruch w sieci i zwiekszy¢ wydajno$¢ pakiety, ktére majg by¢ dostarczone do kilku

serwerdow, sa buforowane na wyznaczonych serwerach.

Subscriber Subscriber Subscriber
Subskrybent Subskrybent Subskrybent

Rys. 1. Fizyczne potaczenia sieciowe

Fig. 1. Physical network connection
Taka zautomatyzowana dystrybucja ogranicza konieczno$é recznego kopiowania duzych
plikéw kilka razy w sieciach rozlegtych. Zalety tego rozwigzania uwidaczniajg sie w

momencie, gdy nalezy na wszystkich serwerach w NDS-ie zainstalowa¢ dodatkowe
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oprogramowanie lub poprawki. W przypadkach gdy grupy serweréw potaczone szybkim
LAN-cm sg potaczone wolnymi tgczami WAN, uwidaczniajg sie korzysci wynikajace ze
stosowania serweréw posredniczacych Proxy. Informacja przeznaczona dla kilku serweréw
jest przesytana tylko raz przez tgcza WAN. Buforowanie moze by¢ realizowane w
hierarchicznej wielopoziomowej strukturze, tak aby ruch generowany na wolnych taczach byt

jak najmniejszy.

Rys. 2. Relacje pomiedzy obiektami TED
Fig. 2. Relationship between TED objects.

Struktura logiczna budowana jest w oparciu o schemat NDS-u. Okreslajagc whasciwosci
poszczeg6lnych obiektéw, buduje sie logiczng strukture, tworzac wirtualne kanaty sktadajace
sie z dystrybutoréw, kanatdw i subskrybentéw. Poprzez NDS, ktérego struktura logiczna
odpowiada najcze$ciej strukturze organizacyjnej przedsiebiorstwa, mozna tatwo okresli¢
powigzania pomiedzy obiektami. Schemat dystrybucji jest wtedy przejrzysty i odpowiada

najczesciej fizycznej budowie sieci (LAN w oddziatach, WAN pomiedzy nimi).
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Zalety takiego rozwigzania uwidaczniaja sig, szczeg6lnie gdy na wielu serwerach
instalowane jest jednoczes$nie identyczne oprogramowanie. Jest to bardzo ucigzliwe, gdy
serwery znajdujg sie w odlegtych lokalizacjach, do ktérych trzeba dostarczy¢
oprogramowanie, zainstalowac¢ je i niekiedy zrestartowaé serwer (poprawki w systemie). Za
pomocg pakietu ZENworks for servers mozna dokonaé¢ wiekszoSci powtarzajacych sie
czynnos$ci na wielu komputerach w sieci rozlegtej z jednej konsoli administracyjnej.
Rozwigzanie takie skraca znaczgco czas wdrozenia nowego oprogramowania. Obnizane sgtez

koszty catkowite posiadania systemu.

5. Podsumowanie

W dobie coraz bardziej skomplikowanych systeméw operacyjnych zauwazalna jest
tendencja do przesuwania duzej czeSci zadan administracyjnych na zaawansowane
oprogramowanie zarzgdzajgce. Stosowanie takiego rozwigzania jak ZENworks for servers
zwieksza efektywno$¢ sieci poprzez szybsze reagowanie na nieprawidtowosci, automatyczne
naprawianie btedéw w konfiguracji, szybsze wdrazanie nowego oprogramowania i poprawek.
Poprzez automatyzowanie czynnosci i rozktadanie ich w czasie mozna optymalnie zaplanowaé
czas, uwzgledniajac konieczne zatrzymanie systemu i restarty zwigzane z rekonfiguracja
systemu. Tworzenie pakietbw oprogramowania i jego zautomatyzowana dystrybucja
ogranicza udziat wykwalifikowanego personelu technicznego w wykonywaniu prostych i

powtarzajacych sie czynno$ci administracyjnych.
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Abstract

With Novell NDS directory, network resources became one large system witch central
managment. Unfortunately servers which included to NDS tree was isolated management unit.
For correct work with NDS servers must co-operate witch additional computers in tree. If
network is building with many servers management operating system on each individual
servers is complicated. To standardize and centralize managment Novell has brought new
product ZENworks for servers, which execution idea Zero Effort Network. ZENworks for
Servers is an advanced solution that streamlines and automates the process of server
management and updating server applications and files. This software solves two primary
problems. First, configuring, upgrading, and performing other maintenance on multiple servers
consumes inordinate amounts oftime and resources. Second, some files stored on servers need
to be updated periodically, and network administrators are hard pressed to keep track of what
needs updating when.

ZENworks for servers include three functional parts:

- Server Policies - managing and testing servers parameters throug observation, settings

SET variable and configurations files. Ifthere are more servers to manage in network,
may all these processes may be automated and assign policies that manage individual
servers, groups of servers, or all servers.
Server Software Packages - design and compile software installation executables to
install automatically upon reaching target servers. This software can assemble a
package, including installation instructions, to ensure uniform, customized installation.
This feature makes it easy to standardize software versions across the entire network
or selected servers.

- Tiered Electronic Distribution - this part automates the process of sending server files
and applications according to a predefined schedule. This system also respect network
topography and network speed. Network supervisor can build routes packet and proxy
location to minimize traffic in slow WAN.

All function are connected with object in the NDS database. NDS tree show network

topography. NDS objects in tree represent network and system architecture. All managment
functions are made on the ConsoleOne which is a central administration point ZENworks

services.



