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MODELOWANIE APLIKACJI ZARZADCY W OPARCIU
O INFORMACJE ZARZADZANIA W SIECIACH TMN

Streszczenie. Artykut podejmuje prébe wyjasnienia metodologii przygotowywania
aplikacji zarzadzajacych zasobami sieci telekomunikacyjnych. Jako odniesienie
przyjmuje standardy zarzadzania zdefiniowane przez ITU-T. Stosujgc metodologie
przyjeta w niniejszym opracowaniu, mozna integrowaé¢ heterogeniczne zasoby
sieciowe z aplikacja specjalizowanego zarzadcy.

MODELLING OF MANAGER APPLICATION IN TMN NETWORKS

Summary. The article explains the methodology of preparing the manager
applications in TMN networks. Relying upon ITU-T standards it gives a conception of
how to integrate the heterogenous network resources with the application of the
specialized manager.

1. Wprowadzenie

Modelowanie aplikacji specjalizowanego zarzadcy w sieciach TMN jest procesem
wymagajacym znajomosci zagadnien opisanych w standardach ITU-T. Kolejne rozdzialy
przybliza najwazniejsze postulaty wyptywajace z tych standardéw i postuza do przygotowania

modelu informacyjnego zarzadcy.

1.1. Czym jest sie¢ TMN?

TMN (ang. Telecommunication Management Network) to model zarzadzania siecia
telekomunikacyjng. Standardy ISO okreslajg sposoby zarzadzania i wspoOtpracy systemow

otwartych OSI (ang. Open Systems Interconnection). Pojecie sieci nie jest w tych standardach



718 M. Spendel

bezposrednio uzywane - jedynie mozna zakfadaé, ze systemy otwarte tworzg sie¢. ITU-T,
ktoérej prace koncentrujg sie na zarzadzaniu siecig telekomunikacyjna, przyjeta od 1ISO model
zarzadzania OSI i ustanowita serie zalecen, ktdre w 1988 roku przyjety nazwe TMN. Celem
opracowania zalecen TMN byto zdefiniowanie architektury zarzadzania, ktéra pozwala za
posrednictwem sieci transmisji danych DCN (ang. Data Communication NetWork) potaczy¢
systemy zarzgdzania OS (ang. Operating System) z elementami sieci NE (ang. NetWork
Elements). Elementy sieci NE majg z kolei dostep do fizycznych zasobéw sieci. Zalecenia
okreslajg rowniez zasady wspotpracy systemow zarzadzania OS miedzy soba.
Funkcje, jakie ma zapewnia¢ sie¢ TMN [1]:
- wymiana informacji zarzadzania miedzy siecig telekomunikacyjna a siecig zarzadzania
TMN,
przesytanie informacji zarzadzania miedzy komponentami sieci TMN,
- konwersje formatu informacji zarzadzania miedzy komponentami sieci TMN,
- konwersje formatu informacji zarzadzania przesytanej wewnatrz sieci TMN tak, aby
byty zrozumiate w Srodowisku heterogenicznym,
- analize uzyskanej informacji zarzadzania i reagowania na nig (przetwarzanie informacji
zarzadzania),
- dostarczanie informacji zarzadzania do jej uzytkownika,

- zapewnienie ochrony dostepu do informacji zarzadzania.

Czym jest informacja zarzadzania?

Informacja zarzadzania jest umownym sposobem opisu zasobéw infrastruktury
telekomunikacyjnej w postaci zrozumiatej dla heterogenicznych systeméw. Jezykiem
przyjetym do opisu wspomnianych zasobow jest GDMO (ang. Guidelinesfor Defmition of
Managed Object) [6], a typy danych, jakimi sie on postuguje, sg prezentowane za pomocg
dokumentow ASN.I (ang. Abstract Syntax Notation One).

1.2. Modelowanie informacji zarzadzania

Modelowanie informacji zarzadzania sprowadza sie zazwyczaj do procesu serwera
(agenta), ktéry ma dostep do fizycznych zasobdéw w sieci. Agenci znajdujg sie¢ najczesciej w
tzw. elementach sieci NE, chociaz nie jest to regutsg. Komunikujg sie z procesem zarzadcy za
posrednictwem sieci DCN. Sie¢ DCN moze by¢ czeScig sieci telekomunikacyjnej (np. SS7,
ECC w SDH) lub zupetnie odrebng siecig majaca whasng infrastrukture.

Proces zarzadcy umiejscowiony jest najczesciej w elemencie OS. Nie jest on w stanie

zarzadza¢ elementami sieci za pomocg agentow, jesli nie przekaze sie mu odpowiedniej
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informacji zarzadzania. Informacja zarzadzania znana agentowi musi by¢ przekazana zarzadcy,

by mégt wykonywac na niej operacje zarzadzania [3][4],

2. Proces tworzenia aplikacji zarzadcy

Aplikacja zarzadcy TMN jest tworzona w celu integracji réznych zasobéw w
heterogenicznym S$rodowisku telekomunikacyjnym, kiedy to jednemu systemowi nalezy
powierzy¢ okres$lone funkcje kontrolne nad innym systemem [2], Integracja ma sens jedynie w

przypadku znajomosci modelu informacyjnego zasobu.

2.1. Opis algorytmu

Tworzenie aplikacji zarzadcy mozna przedstawi¢ za pomoca algorytmu zaprezentowanego

na rysunku 1

2.1.1. KROKI. Okreslenie dokumentu wymagan

Czynnos$¢ poprzedza wiasciwe przystapienie do procesu tworzenia aplikacji.
Ideg tej czynnosci jest przygotowanie tzw. dokumentu wymagan, opisujacego miejsce
zarzadcy w sieci zarzadzania. Dokument powinien zawierac:
rodzaje ustug (zdarzen) w komunikacji pomiedzy zarzadcg i agentem,
- elementy sieciowe, ktérymi zarzadca moze zarzadzaé.
Rysunek 2 przedstawia obrazowo powstawanie dokumentu wymagan.

2.1.2. KROK 2. Modelowaniefizycznych urzgdzen

Proces modelowania fizycznych zasobow infrastruktury telekomunikacyjnej polega na
zdefiniowaniu obiektow zarzadzanych MO (ang. Managed Objects), ktérymi postuguje sie
zarzadca. MO sg niczym innym, jak abstrakcyjng reprezentacjg fizycznych zasob6w. Obiekty
MO sktadajg sie na baze informacji zarzadzania MIB (ang. Management Information Base).
Kazdy obiekt w bazie ma nadany unikalny w skali globalnej identyfikator.

Pojecie obiekty zarzadzane MO jest w pewnym sensie uproszczeniem. W rzeczywistosci
obiekt w bazie MIB jest wystgpieniem1klasy zarzadzanego obiektu MOC (ang. Management
Obiecl Class). Obiekt w bazie opisywany jest szczegétowo przez definicje klasy, ktéra zostata

omowiona w rozdziale nastepnym.

1, Wystgpienie” klasy obiektu jest pojeciem og6lnie stosowanym w literaturze fachowe;j.

Innymi stowy, ,,wystapienie” to obiekt z nadang nazwg umieszczony w bazie MIB.
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2.1.2.1. Klasa zarzadzanego obiektu MOC

Zalecenie ITU-T X.720 proponuje spos6b definiowania obiektéw, a tym samym sposéb

definiowania ich Klas.

W definicji klasy MOC znajdujg sie nastepujace elementy:
atrybuty okre$lajg statyczne cechy obiektu. Na definicje atrybutu sktadajg sie nazwa,
typ i warto$¢. Typ atrybutu definiuje sie poprzez podanie dziedziny jego wartosci za
pomoca notacji ASN. 1 oraz operacji i dziatan, jakie moga zosta¢ przeprowadzone na
wartosciach przez zarzadce. Przy ustanawianiu obiektu (wystapienia klasy) atrybutowi
nadaje sie wartos$¢; wartosci atrybutéw stanowig element rozrozniajacy obiekty bedace
wystgpieniami tej samej klasy. Przyktadem atiybutu moze by¢ atrybut o nazwie ,,data
uruchomienia urzadzenia”, typie ,,ciag znakow” i wartosci ,,27.05.1999”;
operacje, akcje i meldunki sg elementami definicji obiektu, ktére okre$lajg jego
dynamiczne wiasciwosci. Zgodnie z modelem zarzadca-agent [1], zarzadca zleca
agentowi wykonanie operacji dotyczacych zarzadzanych zasobow. Z kolei rola agenta
polega na wykonywaniu zleconych operacji, a takze na samodzielnym przesytaniu
zarzadcy meldunkéw o zarzadzanych zasobach Definicja klasy zawiera z jednej strony
dopuszczalne operacje i akcje, a z drugiej meldunki, ktérych skfadnia jest definiowana
za pomocg notacji ASN.l. Operacje mozna podzieli¢ na te, ktore przeprowadza sie na
atrybutach obiektu i te, ktdre dotycza obiektu jako catosci. Tych, ktore dotycza
atrybutu, jest piec:

Get attribute value - odczyta¢ warto$¢ atrybutu,
- Replace attribute value - zmieni¢ warto$¢ atrybutu,
- Replace with default value - zamieni¢ warto$¢ atrybutu na warto$¢ domysing,
- Add member - doda¢ warto$¢ do zbioru wartosci, jakie moze przyjmowac atrybut,
- Remove member - usung¢ warto$¢ ze zbioru wartosci, jakie moze przyjmowac
atrybut.
Innym typem operacji sg akcje, czyli polecenia wykonania jakiego$ dziatania przez
dany obiekt na innych obiektach lub na samym sobie. Przyktadem akcji moze by¢
polecenie ,,zestaw tgcze miedzy punktem a i b”. Na definicje akcji sktada sie przede
wszystkim sktadnia opisana za pomoca notacji ASN. 1.
Pozostatymi operacjami przeprowadzanymi na obiektach sg Create, czyli utworz
obiekt i Delete, czyli usun obiekt;

- zachowanie, ktore jest najmniej rygorystycznie zdefiniowanym elementem definicji
klasy obiektu. Okre$la ono przede wszystkim semantyke (znaczenie) obiektow
bedacych wystapieniami danej klasy, a takze zwiazki tych obiektow z obiektami innych
klas. Zachowanie moze réwniez okreslac:
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- reakcje obiektow danej klasy w odpowiedzi na operacje,

- znaczenie atrybutéw obiektu,

- zaleznos$ci miedzy warto$ciami atrybutéw obiektu,

- warunki, po zaistnieniu ktorych jest przesytany meldunek okreslony w definicji
klasy danego obiektu;

- pakiety, ktore grupujg elementy definicji po to, aby mozna sie byto odwotywaé¢ do nich
tacznie. Pakiety moga by¢ obowigzkowe lub warunkowe, przy czym kazda klasa
zawiera co najmniej jeden pakiet obowigzkowy. Mozliwo$¢é stosowania pakietéw
warunkowych ogranicza liczbe definiowanych klas. W przypadku pakietu
warunkowego warunek jest sprawdzany w momencie kreacji wystgpienia. Jesli
warunek jest spetniony, to w definicji tworzonego obiektu umieszcza sie elementy
zawarte w pakiecie;

- powigzania nazw jest tym elementem definicji obiektu, ktory wykorzystuje sie przy
nadawaniu obiektowi nazwy. Powigzania nazw definiuje sie na poziomie klas przez
podanie nazwy klasy nadrzednej i podrzednej oraz atrybutu tworzenia nazwy. Nalezy
zwrdci¢ uwage na to, ze definicje powigzan nazw tworzy sie niezaleznie od definicji
klasy. Dzieki temu dotgczanie nowych klas do modelu informacyjnego nie wymaga
modyfikacji definicji klas juz istniejagcych. Powigzania nazw danego modelu
przedstawia sie w postaci grafu nazywania (cmg. naming hierarchy), ktory ilustruje
zaleznosci typu klasa nadrzedna - klasa podrzedna.[3],

W standardach TMN zdefiniowano wiele szablonowych definicji klas, a nawet calych baz
MD3, ktdre zaleca si¢ wykorzysta¢é do opisu wiasnych zasobéw w przypadku ich
podobienstwa do szablonéw. Taki zas6b nazywany jest wystapieniem klasy predefiniowane;j.
Zarzadca uzywa tego samego co agent modelu informacyjnego do zarzadzania interakcjami z
zasobami. Mozna oczywiscie stworzy¢ prywatng definicje klasy specjalnie utworzong na

wiasne potrzeby.
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Rys. 1 Algorytm tworzenia aplikacji zarzadcy
Fig. 1. Algorithm of creation the management application
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Rys. 2.Tworzenie dokumentu wymagan
Fig. 2. Developing a requirements document

Rysunek 3 przedstawia w uproszczeniu tworzenie wiasnej bazy MIB, ktdra nazwana jest baza
modelujaca. Powigzane dokumenty GDMO/ASN. 1tworzg baze zarzadzania MIB.
Po okresleniu klasy MOC odpowiedniej do danego zasobu nalezy zastosowac jej

dokument GDMO, ktdry jest formalnym opisem zasobu.

Rys. 3.Tworzenie bazy MIB
Fig. 3. MIB modeling

Dokument GDMO opisuje zaséb, ale nie posiada informacji na temat typéw zmiennych,
ktorymi sie postuguje.

2 modelem zasobu powinien by¢ rowniez skojarzony dokument ASN.I, w ktorym
znajduje sie informacja o uzywanych typach zmiennych. Dopiero tak przygotowany model

moze by¢ wykorzystany w dalszych etapach tworzenia aplikacji zarzadzania.
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2.1.3. KROK 3. Proces kompilacji

Po skompletowaniu informacji w dokumentach GDMO oraz ASN. 1 zostata przygotowana
baza MIB dla danego zasobu. Nastepny krok zwigzany jest z procesem kompilacji. Do tego
celu niezbedne jest zastosowanie specjalnego kompilatora dokumentéw GDMO, ktory na
wyjsciu daje plik zrodtowy jezyka C++. Szczeg6towo operacje podejmowane w tym kroku
oddaje rysunek 4.

Rys. 4,Uruchomienie kompilatora i test bazy MIB
Fig. 4, Running the Object Compiler and testing the MIB

2.1.4. KROK 4. Aktywacja klas aplikacyjnych i implementacja gtownej petli
programowej
W tym kroku implementowana jest gtowna petla programowa zarzadcy, ktéra rozpoczyna
i kontroluje zarzadzane procesy. Inicjowane sg rowniez nastepujace klasy aplikacyjne:
klasa aplikacyjna zarzadzanego zasobu, ktéra dostarcza metod wywotywanych w
sytuacjach potwierdzonego dialogu pomiedzy zarzadzanym zasobem a agentem
sprawujacym piecze nad nim (dialog inicjuje zarzadzany zasob),
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klasa aplikacyjna szkieletu zarzadcy, ktora dostarcza metod wywotywanych w
sytuacjach niepotwierdzonego dialogu pomiedzy zarzagdzanym zasobem a agentem
sprawujacym piecze nad nim (dialog inicjuje zarzadzany zaséb),

klasa aplikacyjna skojarzenia, ktora reprezentuje aktywno$¢ potgczenia pomiedzy
zarzadcg i agentem oraz dostarcza metod umozliwiajacych uruchomienie skojarzenia
oraz zapewnia niezbedny poziom bezpieczenstwa w komunikacji zarzadca - agent,
klasa aplikacyjna zarzadcy, ktora dostarcza metod do kierowania przychodzacymi

zdarzeniami (ang. events).

2.1.4.1. Na czym polega implementacja gtéwnej petli programowej zarzadcy?

Implementacja gtéwnej petli programowej zarzadcy polega na przygotowaniu Srodowiska

pracy zarzadcy, na ktore sktadajg sie nastepujgce czynniki:

ustawienie statych okreslajgcych m.in. maksymalng liczbe potgczer utrzymywanych

przez zarzadce z agentem, liczbe operacji w ramachjednego potaczenia itp.,

okreslenie poziomu bezpieczenstwa podczas wymiany informacji miedzy zarzadcg i

agentem. Istniejg trzy mechanizmy zapewniajace bezpieczng wymiane informacji:

- Access Control - kontrola identyfikatora agenta oraz jego praw do wykonania
zamierzonych dziatan - uzywana podczas nawigzywania potgczenia (asocjacja) oraz
podczas wykonywania operacji na zasobach zarzadzanych,

- User Information - kontrola specyficznych danych uzytkownika znanych tylko
uprawnionemu zarzadcy - uzywana jedynie podczas asocjacji,

- SMASE (System Management Application Service Element) - kontrola funkcji FU
(Functional Unit) wykonywanych przez obie strony, np. kontrola dziennika
zdarzen, gotowosci pliku itp. - uzywana jedynie podczas asocjacji,

whbudowanie modutu przetwarzajgcego przychodzace zdarzenia z sieci - kazdy

przychodzacy raport o zdarzeniu w sieci powinien by¢ skojarzony w module

przetwarzajacym z funkcjg tzw. callback, dajacg informacje zwrotng o fizycznym
zasobie. Podobnie rzecz sie ma w przypadku tzw. timeréw, czyli zdarzen
zachodzacych lokalnie na platformie zarzadcy po zakonczeniu ustalonego odcinka

Czasowego.

Rysunek 5 ilustruje powstawanie tzw. gtéwnej petli programowej zarzadcy.
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Rys. 5. Implementacja gtownej petli programowej zarzadcy
Fig. 5. Implementing the manager main loop

2.1.4.2. Uzyskiwanie klas aplikacyjnych

Uzyskiwanie klasy aplikacyjnej zarzadzanego obiektu. Klasa aplikacyjna zarzadzanego
obiektu dostarcza metod wykonywanych na zarzadzanych zasobach i dlatego niezbedne jest
zagwarantowanie aktywnosci agenta, ktéry bedzie dawat odpowiedzi na zapytania kierowane
od zarzadcy. Proces definiowania klasy aplikacyjnej zarzadzanego zasobu polega na okre$leniu
zbioru wiasnych funkcji callback i skojarzeniu ich z metodami. Metody sg elementem
sktadowym definicji klasy aplikacyjnej zarzadzanego obiektu. Sg elementem biblioteki API
(ang. Application Program Interface) C++. Z biblioteki API nalezy takze wybra¢ wtasng klase
aplikacyjng sposrod predefiniowanych i wprowadzi¢ do niej metody. Rysunek 6 obrazowo

przedstawia kolejnos¢ dziatan przy ustalaniu klasy aplikacyjne;j.

Rys. 6. Uzyskiwanie klasy aplikacyjnej zarzadzanego obiektu
Fig. 6. Deriving the application managed object class
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Uzyskiwanie klasy aplikacyjnej szkieletu zarzadcy. Klasa aplikacyjna szkieletu
dostarcza metod, ktére sg wywoltywane w przypadku braku jakiejkolwiek odpowiedzi ze
strony zasobu bedacego pod pieczg agenta. Istotne jest, ze sam agent funkcjonuje i zwraca
odpowiedzi zarzadcy. Proces ten polega na wybraniu jednej z predefiniowanych klas
aplikacyjnych szkieletu zarzadcy i potgczeniu jej z wihasnymi funkcjami callbacks poprzez
metody - tak jak w przyktadzie poprzednim.

Uzyskiwanie klasy aplikacyjnej skojarzenia. Ta klasa dostarcza metod do zarzadzania
potgczeniem pomiedzy aplikacjami zarzadcy i agenta. Podobnie jak w dwu poprzednich
przypadkach klase aplikacyjng skojarzenia wybiera sie sposréd klas predefiniowanych w API.
Przed wyborem klasy nalezy okresli¢, jakie wymagania odno$nie bezpieczenstwa powinna
spetniaC sesja pomiedzy zarzadcg i agentem, po czym nalezy okre$li¢ wymagania SMASE,
User Information oraz Access Control. Przygotowanie tych kryteri6w uprawnia do
zdefiniowania metod klasy aplikacyjnej skojarzenia. Tak przygotowana klasa pozwala
wytuskiwaé argumenty z informacji przychodzacej od agenta i odpowiedzie¢ na nie w sposob
autoryzowany.

Uzyskiwanie klasy aplikacyjnej zarzadcy. Z pomocg tej predefiniowanej klasy
otrzymujemy metody do przetwarzania i odpowiadania na zdarzenia przychodzace od

agentow.

2.1.5. KROK 5. Konstruowanie aplikacji zarzadcy

Rysunek 7 w skrocie przedstawia proces konstruowania aplikacji zarzadcy pod warunkiem
poprawnego przygotowania klas z kroku poprzedniego.

Wiasciwe przygotowanie programu makefile poprzedza kompilacje, ktéra jest gtéwnym
procesem realizowanym na tym etapie.

Makefile jest programem wywotujagcym kompilator i ustawiajgcym $rodowisko kompilacji.

2.1.6. KROK 6. Testowanie aplikacji zarzadcy

Ostatnim etapem w procesie tworzenia wiasnej aplikacji zarzadzania jest procedura
testowania. Test polega na uruchomieniu dwdéch aplikacji: zarzadzajagcej oraz agenta lub
specjalnej aplikacji testujacej podszywajacej sie pod prawdziwego agenta (tzw. symulator)[5J.
Nalezy kolejno doktadnie sprawdzi¢ wszystkie operacje zarzadcy (od ustanowienia potgczenia
poprzez akcje wykonywane na zarzadzanych zasobach). Nalezy tak ustawié¢ agenta, by
wygenerowat wszystkie komunikaty, jakie zapisane sg w bazie MIB, po czym nalezy
obserwowac zachowanie zarzadcy. Operacje zarzadcy powinny dotyczy¢ wszystkich obiektow
w bazie MIB.
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Rys. 7.Konstruowanie aplikacji zarzadcy
Fig. 7. Building the management application

Program zarzadcy powinien by¢ wywotany z opcjami pozwalajgcymi na wykonanie
doktadnych trace'dédw. Analiza trace'dw w wielu przypadkach pozwala zidentyfikowaé i
wyeliminowa¢ Wedy. Jesli aplikacja zarzadcy nie dziata w spos6b zamierzony, nalezy wrdcic¢
albo do kroku 4, jesli przyczyna Weddw lezy w Zle zastosowanej klasie aplikacyjnej, albo do

kroku 2, jesli zastosowano zty model informacyjny i powtdrzy¢ kolejne kroki algorytmu.

3. Podsumowanie

Standardy 1SO doktadnie opisujg przebieg komunikacji na poszczegdlnych warstwach
stosu OSI. Programista modelujac aplikacje zarzadcy korzysta z narzedzi, ktore przystaniajg
ztozono$¢ nizszych warstw. Zgodno$¢ aplikacji zarzadcy z zaleceniem X.720 oméwionym na
wstepie artykutu w zasadniczej mierze zalezy od poprawnosci przygotowanego dokumentu
GDMO/ASN. 1 Zadaniem specjalizowanego API jest dostarczenie elastycznej funkcjonalnosci
z zachowaniem zgodnosci ze standardami. Dokument opracowano wg dokumentacji firmowej
do produktu TMN MDE v.3.2 firmy Yertel. Odwotania do predefiniowanych klas



Modelowanie aplikacji zarzadcy w oparciu o informacje zarzadzania w sieciach TMN 729

aplikacyjnych muszg by¢ poprzedzone wcze$niejszym zainstalowaniem odpowiednich bibliotek
programowych.

Idea projektowania aplikacji zarzadzajacych jest zawsze taka sama. Mogga ulega¢ zmianie
jedynie Srodki stuzace do realizacji zamierzenia. Istnieje kilku producentéw oprogramowania
do zarzadzania w sieciach telekomunikacyjnych i kazdy dostarcza swoj zbior bibliotek
programowych. Nalezy zatem wykorzystaé najodpowiedniejszy pakiet oprogramowania i

postepowaé wg niniejszego algorytmu.
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Abstract

This article explains the methodology of creating the management application in TMN
(Telecomunication Management Network) environment. It relies upon ITU-T standards
concerning the management model at telecomunication network. It introduces to creating the
management information and uses it to modeling the application. The most important item in
this article is presentation of the preceedings algorithm (Fig. 1) during creation own
application. The next sections give the explanation of the individual steps of the algorithm.
Conformity between ITU-T standards and application is guaranteed with the specialist

software. The article gives the universal method it can be used with various software library.



