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NDS i ZENWORKS NOVELLA PROPOZYCJA NARZEDZI
WSPOMAGAJACYCH ADMINISTRACJE SIECIA

Streszczenie. Artykut prezentuje rozwigzania programowe firmy Novell stuzace
uproszczeniu i zwiekszeniu wydajnosci administracjg siecig komputerowg opartg na
systemie NetWare. Rozdziat pierwszy zawiera skrotowy zarys zagadnien zwigzanych
z ustugami katalogowymi firmy Novell (NDS - Novell Directory Services). Istota ich
funkcjonowania jest podstawg dziatania narzedzi wspomagajacych administracje
siecig komputerowg ZENworks for Networks (oméwione w rozdz. drugim), oraz
najnowszego produktu Novella - ZENworksfor Servers. W tresci ujeto takze tematyke
zwigzang z e-biznesem jak roéwniez pojecia, takie jak eDirectory, Single Sign On,
QoS, Console One itp.

NDS AND ZENWORKS OF NOVELL - PROPOSAL OF NETWORK
ADMINISTRATION TOOLS

Summary. Article presents software solutions of Novell Corp. that are created in
order to simplify or improve the performance of network administration that is based
on Netware system. First chapter includes a short draft about advantages of Novell
Directory Services. Their functionality is a base of network tools ZENworks for
Networks, and the newest Novell product - ZENworksfor Servers. The content also
explains e-business terms such as eDirectory, Single Sign On, QoS, Console One etc.

1. NDS - nowoczesna, wydajna ustuga katalogowa

1.1. Czym jest NDS?

NDS jest globalng ustugg katalogowg wykorzystywang na potrzeby calej sieci. System
ten oferuje wieloplatformowe ustugi katalogowe w sieciach rozproszonych, udostepniajgc
uzytkownikom, programistom i administratorom replikowang baze danych, w ktorej
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przechowywane sg krytyczne informacje dotyczace uzytkownikéw oraz zasobow.
Technologia Novell Directory Services zostata przygotowana w formie pojedynczego
katalogu obejmujacego catg sie¢, co pozwala na tatwiejsze zarzadzanie Srodowiskiem
sieciowym [2], Opiera sie ona na dostarczonych przez Novella programach i narzedziach
oraz uzyciu protokotdw opartych na standardach otwartych, np. LDAP 3 (Light Directory
Access Protocol v.3).

Uzyteczno$¢ NDS-u wynika z zapotrzebowania na centralng baze danych o sieci oraz
oferowanych przez nig zasobach, jak réwniez uproszczenia zarzadzania z centralnego punktu,
badz przekazywania zadan administracji wynikajacych ze struktury organizacyjnej.
Technologia ta umozliwia pojedynczy ,login” (tzw. Single Sign On) do wielu systeméw
(Netware, Windows, Unix, IBM 390 itd.) oraz dzieki spojnosci zapisu informacji w bazie
danych dostep do ich zasobow (drukarek itd.).

1.2. Jak dziata NDS?

NDS jest bazg danych o obiektach zdefiniowanych w sieci, ktdra niekoniecznie musi by¢
tylko siecig homogeniczng (oparta jedynie na Netware). Baza ta moze by¢ bazg rozproszona,
tzn. opis wszystkich obiektow niekoniecznie musi by¢ dostepny w fizycznie jednym miejscu
oraz baza powielang, to znaczy opis wszystkich lub tylko czesci obiektow (zasob6w) moze
by¢ dostepny w kilku miejscach sieci. Cechy te dajg mozliwo$¢ optymalizacji obcigzenia,
zapewniajg wzrost bezpieczenstwa danych (poprzez rezygnacje z polegania tylko na jednym
serwerze), oraz pozwalajg na przechowywanie danych w takich fizycznych miejscach, w
ktorych potrzeba dostepu jest najwieksza. Cechy te to partycjonowanie i replikowanie bazy
NDS i sg one implementowane na serwerach dostepnych w obrebie jednej sieci lokalnej [1,
2]

1.3. Korzysci z uzytkowania NDS-u

Jak juz zostalo to wspomniane, NDS jest replikowalng bazg danych, redukujaca
skomplikowang nature sieci tak poprzez pojedyncze logowanie, jak i udostepnienie jednego
punktu zarzadzania dostepem do danych/ustug w sieciach heterogenicznych. Jej kluczowe
cechy to:

- obiektowos¢ (podziat: Uzytkownicy, Grupy, Serwery, Drukarki itd.),
- hierarchiczno$¢ (struktura drzewiasta Kraj-Organizacja-Jednostka org.-Zasoby).

Stad prosty wniosek, ze NDS to odzwierciedlenie catej organizacji w jednej bazie, ktéra
moze by¢ dzielona i replikowana, a z racji na swojg niezawodno$¢ i bezpieczenstwo baza ta
otrzymata wydany przez Departament Obrony USA certyfikat C2.
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Ewolucja katalogéw Novella doprowadzita od katalogéw lokalnych poprzez katalogi
sieciowe, wieloplatformowe do otwartych, skalowalnych katalogéw NDS eDirectory oraz

metakatalogébw NDS Corporate Edition. Te ostatnie cechuje petna integracja z obcymi

systemami - Windows NT oraz Solaris. NDSfor Windows NT likwiduje ograniczenia domen
NT, tzn.:

administracja cato$cia domeny lub jej brak

kazda nowa domena wymaga dodatkowego kosztu w postaci serwera BDC (Backup
Domain Controller - zapasowy kontroler domeny)

awaria gtéwnego serwera PDC (Primary Domain Controller - podstawowy kontroler
domeny) to brak mozliwosci zarzadzania

zbedny ruch w sieci WAN spowodowany replikacjg informacji bazy danych domen
brak mozliwosci rozszerzenia profilu - konieczno$¢ stosowania osobnej bazy dla
uzytkownikow aplikacji, np. Microsoft Exchange.

Implementacja tego rozwigzania nie wymaga zadnych zmian na stacjach i w aplikacjach,

obecnie nie jest konieczny nawet serwer NetWare, a zarzadzanie stacjami moze odbywac sie

poprzez ZENworks (oméwione w kolejnym rozdziale).

1.4. Podsumowanie zagadnien

Podsumowujac, do najwiekszych korzysci NDS naleza;

Single Sign On; NDS przechowuje hasta do aplikacji; uzytkownik musi pamieta¢
tylko jedno hasto (do sieci); aplikacja w trakcie uruchomienia sprawdza w NDS
tozsamos$¢ uzytkownika i pobiera hasto dostepu; dostepny jest intefejs dla tworcow
wiasnych aplikacji.

Novell Modular Authentication; autoryzacja dostepu przez SmardCard, ChipCard,
Biometric; darmowy pakiet - Free Starter Pack do pobrania z www.novell.com/nmas.
NDSfor Linux, Compaq True64UX, w planach takze NDSfor HP UX oraz AlX.
Polityka dostepu; kontrolowanie przepustowosci tacza dla aplikacji i uzytkownikéw
na poziomie urzadzer sieciowych tzn. przelgcznikow i routeréw gtownych
producentow.

NDS eDirectory; bazy danych dla ustug internetowych - wyszukiwanie LDAP
0 niezmiennym czasie wyszukiwania do 500 milionéw obiektéw w bazie.


http://www.novell.com/nmas
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2. ZENworksfor Networks- wykorzystanie systemu sieciowego oraz
ustug katalogowych do zarzgdzania stacjami i aplikacjami

ZENworks to wprowadzone w zesztym roku nowe oprogramowanie pozwalajgce
przedsiebiorstwom na ustanowienie regut automatyzujacych zarzadzanie urzgdzeniami
sieciowymi i zapewniajgce zgodno$¢ ze standardem rdznicowania jakosci ustug (OoS)
polegajacg na sterowaniu pasmem przesytu danych (przyktad wykorzystania w rozdz. 4).

Ponizej omoéwione zostang 3 kluczowe komponenty tego pakietu narzedzi.

2.1. Dystrybucja oprogramowania

W przypadku dystrybucji oprogramowania czynnikami o duzej wadze s3: ograniczenia
czasowe, automatyczne naprawianie, licencjonowanie, niezawodno$¢, indywidualizacja.

Do nie mniej waznych kwestii zwigzanych z rozsytaniem oprogramowania naleza:

- hierarchiczno$¢ obiektow aplikacji,

- kontrola przed dystrybucja systemu operacyjnego, rejestréw oraz plikéw;

- zroznicowanie dystrybucji wobec uzytkownikow oraz stacji roboczych;

- raportowanie.

ZENworks pozwala na elastyczna konfiguracje dystrybucji programéw, co daje efekt
w postaci obnizenia kosztow. Samoczynne ,,naprawianie si¢” aplikacji powoduje, ze pracuja
one dalej, nawet jezeli ze stacji roboczej zostaty wykasowane biblioteki DLL Ilub inne
niezbedne pliki (zostang one dostarczone poprzez sie¢ w celu przywrdcenia funkcjonalnosci).

2.2. Konfiguracja stacji

Przez pojecie konfiguracja stacji roboczej rozumie sie zwykle konfiguracje klienta i ustug
drukowania oraz zarzadzanie uzytkownikami. ZENworks oferuje dodatkowo mozliwosé
tworzenia tzw. dynamicznych kont w systemie Windows NT.

Nastepujace funkcje moga by¢ centralnie zarzgdzane za pomoca ZENworks:

- konfiguracja klienta Novella,

- restrykcje i reguty konfiguracji Windows 3,x/95/98/2000 oraz NT;

- konfiguracja lokalnych drukarek i sterownikéw do nich;

- parametry specyficzne dla lokalizacji;

- konfiguracja zdalnego dostepu (RAS - Remote Access Service),

obowigzkowe profile dla uzytkownikoéw.

Inne wazne elementy zdalnego zarzadzania to: aplikacja HelpDesk, zdalne uruchamianie
programow, interaktywny transfer plikdw, zdalna kontrola, zdalny podglad oraz
inwentaryzacja sprzetu i oprogramowania (patrz kolejny podrozdziat).
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2.3. Inwentaryzacja

Do niewatpliwych zalet tego komponentu naleza:

rozszerzona inwentaryzacja sprzetu;

- inwentaryzacja oprogramowania oparta na bazie 6.000 predefiniowanych produktow;

mozliwos¢ zdefiniowania kolejnych 10.000 produktow;

- przechowywanie informacji w bazie danych Sybase (SQL);

- rozbudowane narzedzia do raportowania.

Zbiorcza informacja o inwentaryzacji sprzetu i oprogramowania moze by¢ takze
przechowywana w bazie NDS, pozwalajac na wygodne dla administracji prowadzenia analiz
posiadanych zasobow.

Wiedza o sprzecie, ktory jest w posiadaniu uzytkownika, jest warunkiem podstawowym,
w przypadku, gdy administrator ma zamiar zdalnie poméc uzytkownikowi.

Dzieki zapytaniom do bazy inwentaryzacyjnej, zdalnemu podgladowi {Remote View),
zdalnej kontroli {Remote Control) oraz interaktywnemu transferowi plikdw stuzby techniczne
sg w stanie zdiagnozowaé i rozwigza¢ wiekszo$¢ probleméw zaistniatych na stacjach
roboczych bez potrzeby fizycznego udania sie do uzytkownika. Wazng role sprawujatez tzw.
Zdalni Operatorzy Stacji {Remote Operators).

2.4. Podsumowanie zalet ZENworks for Networks

Podsumowujgc ZENworks for Networks to:

- pofaczone z ustugami katalogowymi NDS narzedzie do zarzadzania siecig;

- dopeinienie reszty rodziny ZEN o zarzadzanie aktywnymi elementami sieci, takimi
jak routery i switche (przetgczniki), pozwalajgce na kontrole pasma przesytu danych
z biznesowego punktu widzenia;

- gwarancja jakosci ustug w sieci {Quality of Service - QoS) dla aplikacji
i uzytkownikow;

- wykorzystanie standardu SLA {Service Level Agreements) do zarzadzania QoS;
automatyzm konfiguracji urzadzen aktywnych w sieci dzieki wykorzystaniu NDS-u;

- wykorzystanie technologii DEN {Directory Enabled Networks); pierwsze i jedyne
niezalezne od sprzetu rozwigzanie opracowane w ramach DMFT {Distributed
Management Task Force), otwarty standard zarzadzania siecig poprzez NDS;

- tatwa modyfikacja i rozbudowa sieci 0 nowe urzadzenia i aplikacje;
lepsze wykorzystanie urzadzen sieciowych - wydtuzenie czasu ich eksploatacji;

- podniesienie wskaznika ROI (zwrotu naktadu na inwestycje) sieci.
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3. Narzedzie przysztosci - ZENworks for Servers jako sposob
wykorzystania systemu sieciowego i ustug katalogowych do
zarzadzania serwerami

ZENworks for Servers automatyzuje zarzadzanie serwerami za pomocg centralnej
konsoli, uwalniajac pracownikow dziatdw informatycznych od powtarzajacych sie zadan
administracyjnych. Pakiet ten pozwala administratorom na ustalanie zindywidualizowanych
regut, ktore zarzadzajq dziataniem wielu serweréw naraz izapewniajg bezposrednia
dystrybucje znajdujacych sie na tych serwerach informacji. Ponadto automatyzujg one
dostarczanie oprogramowania do serwerdéw znajdujacych sie w dowolnym punkcie Sieci oraz
instalowanie go na nich.

Automatyzacja zarzadzania serwerami zmniejsza prawdopodobienstwo  przerw
w funkcjonowaniu ustug sieciowych, poniewaz dzieki niej wszystkie programy dziatajg
szybko ipoprawnie. ZENworks for Servers umozliwia firmom tworzenie inteligentnych
procedur administracyjnych (np. automatyzujacych wylaczanie serweréw w celach
konserwacyjnych), ktoére zmniejszaja ryzyko wystgpienia przerw w $wiadczeniu ustug
sieciowych. Na przykfad, reguta ustalona za pomocg ZENworks for Servers moze op6znia¢
zaplanowane wylaczenie serwera, zapewniajac funkcjonowanie krytycznych sktadnikéw
systemu informatycznego firmy lub umozliwiajgc uzytkownikom dostep on-line do aplikacji
0 krytycznym znaczeniu.

Pierwsza wersja ZENworks for Servers, ktéra ukazata sie wkasnie na rynku,oferuje m.in.:

- komendy SET; standardowa konfiguracja, tworzenie szablonéw parametrow,

uruchamianie wg rozkladu w celu weryfikacji ustawien, raporty niezgodnosci
Z szablonem;

- reguly Down/Restart; zawiadomienie administratora przez pager, mozliwo$¢
anulowania procedury z konsoli lub przez portal zarzadzajagcy w NetWare 5;

- Elementy Elektronicznej Wielopoziomowej Dystrybucji Oprogramowania (serwery
proxy, wiele pozioméw serweréw proxy, skalowalno$¢ (brak odgdrnych ograniczen),
odpornos$¢ na awarie z uwagi na ustanawianie punktow kontroli/restartu);

- architektura dystrybucji oprogramowania oparta na pakiecie Server Software;

- wykonywanie skryptéw (NetBasic, Perl, NCF);

- raportowanie i logowanie; petne (lokalnie na serwera* lub log wys$wietlany na
konsoli), opcjonalne logowanie i raportowanie (ustawienia w regufach, definiowanie
logowania do baz danych), rozwigzanie optymalne wzgledem ruchu w sieci.
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4. Jedno praktyczne wykorzystanie nowych technologii ZEN

Pierwsza wersja ZEN-6w byla dostepna juz w potowie zesztego roku, jednak we wiasnej
sieci zdecydowatem sie na test opisanych w niniejszym artykule rozwigzan dopiero w lutym
biezgcego roku. Z uwagi na matg rotacje oprogramowania wykorzystywanego w firmie,
w ktorej pracuje, zainteresowata mnie szczegélnie gtdwna zaleta zwigzana z zapewnieniem
Quality of Sevice - tzn. okre$lanie wybranym uzytkownikom priorytetu dostepu do sieci -
poprzez przyznanie im lub ich aplikacjom stosownego pasma.

Zgodnie z zaleceniem dokumentacji kazdy z segmentdw sieci powinien posiadaé
dedykowang maszyne do monitorowania przesytéw w sieci. Posiadajagc dwa nie w pehi
wykorzystane komputery (na ktérych nie pracujg uzytkownicy) podjatem decyzje o instalacji
na kazdym z nich programu traffic monitor agent. Sie¢ spetniata takze pozostate wymagania
- tzn. oparta byla na osprzecie firmy 3COM, a schematy ZfN NDS oraz konsola zarzgdzajaca
(Management Console) bazujaca na ConsoleOne zostaty zainstalowane na serwerze.

Przed wnioskami, jak opisane rozwigzania wptynety na jako$¢ pracy w sieci, opisze
pokrétce pewna typowa sytuacje.

W firmie w sposéb cykliczny powtarzata sie sytuacja polegajaca na tym, ze w pewnych
okresach czasu aplikacja jednego z uzytkownikéw nie pracowata w sposob prawidtowy.
Przyczyna byt zwiekszony ruch w sieci powodowany poprzez duze ilosci danych przesytane
do obrébki do stacji roboczych, réwnolegly pracuje trzech drukarek sieciowych, aplikacje
przesylajace kolejne strony do serwera wydrukow, a takze rozsylane ich do drukarek
sieciowych. Obstuga zadanie odczytu pochodzacego z daleko terytorialnie potozonej
koncéwki sieci nie nastepowata w odpowiednim czasie. Z uwagi na niemozno$¢ zmniejszenia
intensywnosci  dziatan uzytkownikéw, jedynym wykonalnym rozwigzaniem stalo sie
przeniesienie plikow aplikacji na lokalny dysk twardy, co spowodowato niestety konieczno$¢
zdublowania tych danych oraz ich okresowg synchronizacje na dwoch stacjach roboczych,
ktorych uzytkownicy wykorzystywali rzeczone oprogramowanie.

Rozwigzanie okazato sie¢ proste - po zainstalowaniu ZfN i odnalezieniu Policy Server
Object na uruchomionej ConsoleOne (NDS OU) oraz konfiguracji urzadzen sieciowych
(dane o nich wraz z parametrami konfiguracyjnymi przechowywane sg w NDS-i) dzieki
protokétowi SNMP dziatajacemu na Policy Server - wystatem odpowiednie reguty do
posiadanych routeréw.

Zakladaty one przyznanie wybranym uzytkownikom odpowiednio wysokiego priotytetu
dostepu do sieci odnosnie do pasma. Takze aplikacja otrzymata podwyzszony wzgledem
innych programow priorytet bez okre$lenia ram czasowych jego obowigzywania.
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Warto doda¢, ze zmiany zwigzane z nadaniem uzytkownikowi priorytetu zaczynajg mie¢
znaczenie dopiero w momencie gdy tenze rozpocznie nowg sesje (zaloguje sie ponownie),
dokonujac autentyfikacji do drzewa regut (policy-rules tree).

Ta i kolejnych kilka zmian majacych na celu nadanie odpowiednich priorytetéw pracy
w sieci zwiekszyto relatywnie jej wydajnos¢, optymalizujac wykorzystanie pasma, co dato
efekt w postaci zadowolenia uzytkownikéw z niezaktoconej pracy.

5. Podsumowanie

Dzieki integracji z ustugami katalogowymi NDS eDirectory, ZENWorks for Networks
rozszerza mozliwosci zarzadzania ustugami sieciowymi w $rodowisku e-biznesu,
umozliwiajagc administratorom konfigurowanie i kontrole wykorzystania przepustowosci
uzywanej przez aplikacje i uzytkownikéw, na poziomie urzadzen sieciowych, takich jak
przekaczniki i routery najwazniejszych producentow.

Na dowdd duzej sprawnosci samej ustugi NDS eDirectory jako elementowi
zapewniajgcemu infrastrukture zarzadzania i zabezpieczen na potrzeby realizacji ustug
internetowych na szeroka skale warto wspomnie¢ o tym, ze oprogramowanie to zostato
wybrane przez firme Alta Vista do zarzadzania komunikacjg internetowg oraz jej ochrong na
potrzeby nowej ustugi szybkiego przesytania wiadomosci.

Podsumowujac omoéwione zagadnienia - ZENworks to ,,sie¢ bez wysitku”, tzn.:

sprawne zarzadzaniem $rodowiskiem PC;

- dystrybucja oprogramowania na stacje robocze i serweiy;

- ,inteligentne” mechanizmy zarzadzania serwerami;

zarzadzanie urzgdzeniami aktywnymi;

- zapewnienie Quality of Service - najwyzszej jako$ci ustug w sieci;

- mniejszy wysitek administracyjny w zarzadzaniu siecig;

- narzedzia pomocy uzytkownikom.
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Abstract

The article describes in short network directory services (NDS) that are the base for the
network tools that are known under the common name ZENworks. In a first chapter there is
presented the main idea of what NDS is, how it works and what the main advantages of using
it are. The next chapter considers 3 important key-components of ZENworks for Networks 2
It is worth emphasizing that ZENworks for Networks 2 also includes features connected with
desktop management so they are also called ZENworks for Desktop. Except for workstation
configuration’s abilities different parts discuss software distribution and hardware
cataloguing that supports such essential elements as remote view, remote control and remote
access. Chapter 3 deals with a new Novell product - ZENworks for Servers that allows
adi I'nistrators to establish specified appropriate rules for the management of many servers at
the same time and guarantees immediate delivery of stored data. This tool can also automate
distribution and installation among servers in the network. Chapter 4 presents an example of
application of ZENworks services connected with assurance of Quality of Service. In order to
stay competitive in the eBusiness world, companies need to ensure access to mission-critical
data. Policy-based networking is an important business initiative and applies business criteria
to the management and delivery of network resources and services. The summary includes
conclusions and sums up all key advantages of using ZENworks.



