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SRODOWISKA AGENTOWE JAKO PLATFORMY BUDOWY
APLIKACJI ROZPROSZONYCH

Streszczenie. Przedstawiono istniejgce standardy oraz opisano S$rodowiska
mobilnych agentéw. Poréwnano funkcjonalno$¢ i uzyteczno$¢ tych $rodowisk oraz
mozliwosci tworzenia rdznego typu aplikacji rozproszonych..

AGENT ORIENTED ENVIRONMENTS AS DESIGN PLATFORMS OF
DISTRIBUTED APPLICATIONS

Summary. The paper presents existing standards and describes computing
environments with mobile agents, Moreover their functionality and usability is

compared and possibility of creation of different type of distributed applications in
such environments are discussed.

1. Wprowadzenie

Od czasu gwattownego rozwoju sieci komputerowych, zwieAczonego powstaniem
ogoélno$wiatowej sieci komputerowej Internet, zaczely powstawaé aplikacje i systemy
informatyczne wykorzystujace zalety takiej globalnej sieci. Przygladajac sie architekturze
roznych systemow informatycznych wykorzystujgcych komunikacje sieciowg mozna
zauwazyc¢, ze wiekszo$¢ z nich opiera swe funkcjonowanie na modelu klient-serwer (rys. 1),
gdzie wykorzystuje sie mechanizm RPC (Remote Procedure Cali), opisujgcy komunikacje
komputer-komputer jako mozliwo$¢ wywotania procedur na innym komputerze. Kazda
wiadomo$¢ przesytana przez sie¢ jest albo zadaniem wywotania procedury wraz z
okreslonymi parametrami albo potwierdzeniem jej wykonania wraz z danymi przesytanymi

jako wynik wywotania. Przed dokonaniem zdalnego wywotania nalezy ustali¢ tzw. protokét,
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ktory jest zgodg obydwu stron na zakres dziatania i rodzaj przekazywanych parametréw (oraz

wynikow) zdalnych procedur.

Rys. 1. Klasyczny model klient-serwer
Fig. 1. Classical client-server model

Jedna z wad takiego modelu wspétpracy aplikacji sieciowej jest konieczno$¢ aktywnego
udziatu obu stron w komunikacji. W odréznieniu od synchronicznej komunikacji RPC
istniejg inne rozwigzania typu Messaging-Oriented Middleware (MOM) (rys. 2) lub bardziej
ogdlnie modele ktient-posrednik-serwer, ktére polegaja na wystaniu asynchronicznych
komunikatow do kolejki komunikatéw (tzw. message brokers), ktére dziatajg na zasadach
kolejek komunikatéw. Model ten jest przydatny, gdy jedna z komunikujacych sie stron
posiada niepewne poltgczenie sieciowe badz gdy komunikuja sie ze sobg urzadzenia
przenosne: personal digital assistants (PDA %).

Rys. 2. Model ktient-posrednik-serwer
Fig. 2. Client-broker-server model

Dalszym udoskonaleniem komunikacji jest niezalezno$¢ od architektury sprzetowej i
jezyka programowania, czego przyktadem moze by¢é Common Object Request Broker
Architecture (CORBA). Wykorzystujac technologie obiektowa kazda aplikacje mozna
traktowaé jako zbior rozproszonych obiektéw. Co wiecej, w tym przypadku model khient-
posrednik-serwer umozliwia jednakowe operowanie na obiektach bez wzgledu na to, na
ktorym komputerze one znajdujg sie.

Model $rodowiska agentowego (rys. 3) bazuje na paradygmacie mobilnych agentow,

ktére rozumiane sag jako ‘inteligentne’ obiekty, moga sie przemieszczaé pomiedzy
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komputerami w celu wykonania okreSlonego zadania. Model ten swojg funkcjonalnoscia
obejmuje wymienione wczesniej modele, poniewaz agenty moga zachowywac sie jak
rozproszone (stacjonarne) obiekty CORBY oraz moga wywotywac zdalne procedury (RPC).
Podstawowg réznicg w stosunku do poprzednich modeli jest fakt, ze agenty moga
przemieszczaC sie z jednego komuputera na drugi i wykonywaé tam okreslone funkcje,

wykorzystujac przy tym udostepniane ustugi.

Rys. 3. Model srodowiska agentowego
Fig. 3. Agent environment model

W celu wykorzystania modelu agentowego buduje sie odpowiednie S$rodowiska,
umozliwiajace dziatanie agentéw. Zmienia to catkowicie spos6b wykonania aplikacji. Poza
tym wykonanie catej aplikacji odbywato sie na wydzielonym superkomputerze, ktory miat
wykonywa¢ wiele zadan réznych uzytkownikéw. Klient wiedziat jedynie, jakag procedure
wywotaé, natomiast serwer dostarczat zasobdw, czasu procesora oraz logiki wykonania
(know-how). Obecnie w dobie coraz szybszych komputerow domowych zaciera sie rdéznica
pomiedzy superszybkim serwerem i terminalem. Dobrze znany paradygmat klient/serwer nie
sprawdza si¢ juz tak dobrze jak poprzednio. Wtasnie model mobilnych agentéw daje duzo
wiekszg elastyczno$¢é wyboru, kto powinien dostarczy¢ zasobdw obliczeniowych oraz logike
aplikacji. Wysytajac agenta na okreslony komputer dostarczamy tam logike wykonania
naszego zadania, jednoczes$nie korzystamy z jego zasobdw. Zaciera si¢ roznica pomiedzy
rolami, jakie petnig strony w modelu klient-serwer, za$ potgczone w ten sposéb komputery
tworza grupe rownoprawnych komputerow.

W pracy przedstawiono podstawowe standardy zwigzane ze Srodowiskiem agentowym
oraz dokonano przegladu istniejagcych $rodowisk agentowych. Zaprezentowano mozliwosci
ichwykorzystania do budowy réznych aplikacji rozproszonych.
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2. Standard MASIF i FIPA

Ro6zne implementacje modelu klient-agent-serwer lub inaczej $rodowisk agentowych
wymagaty opracowania standardéw wspotpracy. Standard miat takze pomoc twoércom
srodowisk rozwigza¢ podstawowe problemy zwigzane z zarzadzaniem, transportem i
nazewnictwem agentdw. Pierwszym standardem, ktéry obejmowat swym zakresem
technologie agentéw, byt standard J-ATCI, zaproponowany przez firme IBM - tworce
srodowiska Aglets SDK [11]. Standard dotyczyt przede wszystkim protokotow warstwy
aplikacji.. Pomimo staran firmy IBM nie zostat on zaakceptowany przez organizacje OMG i
zaimplementowano go jedynie w $rodowiku IBM Aglets. Organizacja ta wprowadzita swoj
wiasny standard MASIF [15].

MASIF (Mobile Agent System Interoperability Facility) [15] - opracowany w latach
1995-1998 przez Agent Working Group, zostat zaakceptowany przez OMG w dniu 9 marca
1998 r. Jest jak dotad jedynym standardem, ktdry doczekat sie peinej implementacji
(Grasshopper). Standard ten definiuje pewien model koncepcyjny (comrnon conceptual
model), opisujacy podstawowe pojecia i powigzania pomiedzy poszczegdlnymi jego
sktadnikami. Podaje takze wiasnosci i funkcje niezbedne do wspotpracy (interoperatibility)
srodowisk agentéw réznych producentow. Nie zapewnia jednak przenosnosci $rodowisk
pomiedzy réznymi architekturami sprzetowymi czy jezykami programowania, zostawiajgc
ten problem tworcom poszczegblnych sSrodowisk. W wyniku takiego podejscia lokalne
operacje na agentach, takie jak serializacja i deserializacja zalezag od konkretnej
implementacji. MASIF nie definiuje takze zasad komunikacji pomiedzy agentami powotujac
sie na istniejacy standard komunikacji pomiedzy rozproszonymi obiektami, to znacz)’
CORBA.

Standard MASIF oferuje okreslong terminologie, ktérej uzycie ma umozliwié¢ jednolite
zrozumienie koncepcji $rodowiska mobilnych agentéw. Podane zostaty miedzy innymi
definicje: Agent, Stationery Agent, Mobile Agent, Agent State, Agent Authority, Agent
Location, Agent System, Agent System Type, Agent System to Agent System Interconnection,
Place, Region. Wedtug tego standardu $rodowisko agentow sktada sie z tzw. regiondw
Oregions), w ktorych znajdujg sie systemy agentow lub inaczej agencje (Agent Systems).
Agencje sktadaja sie z kolei z miejsc (places), ktére sg Srodowiskami wykonania
poszczeg6lnych agentéw (patrz rys. 4). Komunikacja pomiedzy systemami agentow odbywa
sie za pomoca tzw. Communication Infrastructure.
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Rys. 4. Architektura $Srodowiska agentowego wg MASIF
Fig. 4. Architecture of standard agent environment defined by MASIF

Zdefiniowano trzy podstawowe typy interakcji pomiedzy agentami:

» Zdalne utworzenie agenta (remote agent creation), na zagdanie klienta bedgcego innym
agentem badz dowolngaplikacja, przy czym do utworzenia agenta klient musi
posiada¢ odpowiednie prawa.

¢ Przemieszczenie agenta {agent transfer) wymagajace doktadnego wyspecyfikowania
nazwy i adresu docelowego orazjakosci komunikacji, ktérajestjuz definiowana w
ramach konkretnych implementacji.

*  Wywotanie metody agenta (agent methon invocation) lub innego obiektu po
uprzednim podaniu jego nazwy i adresu orazjakosci ustugi.

W ramach standardu MASIF wyspecyfikowano funkcje, jakie powinno spetniaé

Srodowisko mobilnych agentéw: Funkcje te podaje tabela 1

Grupa AWG (Agent Working Group - cze$¢ organizacji OMG) podczas prac nad
standardem uwzglednita takze mozliwe zagrozenia i ataki na system mobilnych agentéw i
zaproponowata szereg strategii zabezpieczenia systemu. Miedzy innymi $rodowisko
agentowe powinno zapewniac:

¢ Ustalanie tozsamosci klienta agencji (Client authentication)
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Ustugi systemu agentowego powinny zapewniaé mozliwo$¢ ustalania tozsamosci
agentowych i nieagentowych aplikacji klienckich.
¢ Wozajemne ustalenie tozsamos$ci systemow agentowych
Agencje wspotpracujace bez interwencji ludzkiej musza by¢ zdolne do wzajemnego
ustalania swojej tozsamosci (authentication). Ten wymo6g mozna zapewnié przez
wprowadzania hasta dla kazdorazowego uruchamiania agencji. WoOwczas podczas
komunikacji dwoch systeméw agentowych odpowiednio zakodowane hasto moze stuzy¢ jako

klucz prywatny agencji.

Tabela 1
Funkcje Srodowiska agentowego objete standardem MASIF
Typ funkcji Opis
Zarzadzanie agentami (agent Tworzenie/usuwanie/wstrzymywanie/ponowienie
management) pracy agentow w okreslonych miejscach sieciowych
Sledzenie agentow (agent tracking) Znajdowanie agentéw w Srodowiskach
rozproszonych
Transport agentow Metody przenoszenia agentéw, tadowania kodu ich
klas
Komunikacja agentéw (agent Nie specyfikuje

communication)
Tworzenia nazw agentéw, systemow  Sktadnia nazw agentéw umozliwiajgca rozpoznanie
agentéw i lokacji sieciowych ich typu a takze og6lnie przyjeta sktadania opisu
adreséw miejsc sieciowych
Zapewnienie odpowiedniego poziomu Zabezpieczenie zasobéw komputerdw, na ktérych
bezpieczenstwa dziatajg agenty.
« Dostep agencji do informacji o poziomie zaufania do danego agenta

Agencja musi mie¢ dostep do informacji o agencie znajdujacym sie w innym systemie
agentowym, ktéry chce sie skomunikowa¢ z jej wybranym agentem. Innymi stowy che¢
komunikacji z agentem musi byé poprzedzona sprawdzeniem, czy komunikujacy sie agent
posiada odpowiednie uprawnienia.

¢ Potwierdzanie tozsamosci agenta

Podczas migracji klucz potwierdzajacy tozsamos$é agenta powinien by¢ przestany razem z
nim. Podczas zlecania wykonania zadania przez agenta innemu agentowi (np. brokerowi)
powinien zosta¢ przekazany rowniez klucz agenta inicjujgcego, dzieki czemu mozliwos¢
wymiany zadan pomiedzy agentami odbywa sie z zachowaniem kontroli uprawnien.

e Spdjnos¢, pouftiosé, wykrywanie powtdrzen
Kazda komunikacja powinna odbywac sie przy zachowaniu poufnosci i spéjnosci

przesytanych informacji. Wazne jest takze, aby S$rodowisko agentowe umozliwiato
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wykrywanie powtdérnych przestan komunikatéw, ktére moga by¢ oznaka proby podszycia sie
pod agenta bgdz catg agencje.

Standard MASIF opisuje takze ustugi CORBA’y, mogace by¢ wykorzystane w
Srodowiskach mobilnych agentéw. Nalezg do nich Naming Service, Lifecycle Service,
Extemalization Service, Security Service.

Inicjatywga skierowang na umozliwienie wspotpracy roznych srodowisk agentowych sg
tez dziatania fundacji Foundationfor Intelligent Physical Agents. Organizacja ta powstata w
1996 r. w Genewie. Celem jej jest promowanie i opracowywanie standardow podstawowych
technologii agentowych w taki sposob, aby umozliwi¢ wspotdziatanie réznych aplikacji
agentowych (agent-based aplications). Opracowano do tej pory siedmioczesSciowg spe -
cyfikacje FIPA 97 oraz rozpoczeto prace nad nowg specyfikacjg FIPA 98, ktora nie jest
jeszcze gotowa [16].

Specyfikacja FIPA obejmuje bardzo szeroki zakres zagadnien, obejmujacy rézne rodzaje
agentow (nie tylko agentow programowych ale takze robotéw itp.). Specyfikuje ona tzw.
zdolno$¢ ABC (Agent Basic Capabilities) okre$lajgce interakcje:

e agentéw z oprogramowaniem, sprzetem i ludzmi,

e agentow z innymi agentami - typy komunikatéw, prymitywy komunikacyjne,
zawarto$¢ wiadomosci,

¢ spoteczenstwa agentéw - ustug ibibliotek dostepnych dla spoteczenstwa agentow.

Specyfikacja ta definiuje takze rodzaje aplikacji agentowych, wyr6zniajac aplikacje:
ustugowe, biznesowe, wytworcze i rozrywkowe oraz definiuje wymagania na jezyk
stosowany do komunikacji pomiedzy agentami tzw. ACL (Agent Communication Language).
Standard- FIPA nie doczekal si¢ jeszcze peilnej implementacji w Zzadnym istniejagcym
Srodowisku mobilnych agentow (z wyjatkiem S$rodowiska Grasshopper, ktore wspiera

czesciowo ten standard - odpowiednie klasy sg dostepne jako rozszerzenie).

3. Przeglad Srodowisk agentowych

Standardy S$rodowisk mobilnych agentéw powstaly w odpowiedzi na rosngcg liczbe
réznych implementacji tworzonych zaréwno w celach naukowych, jak i komercyjnych. Jak
juz sygnalizowano prawie zadne $rodowisko nie spetnia petnych wymogdéw standardéw
MASIF czy FIPA, poniewaz wigkszo$¢ z nich powstata przed ich opublikowaniem. Poza tym
przyjete pierwotnie zatozenia (np. wydajno$¢) uniemozliwiaty lub utrudniaty pozniejsze do

ruch przystosowanie.
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Istnieje spora liczba $rodowisk mobilnych agentéw (okoto 80). ROznig sie znacznie
oferowang funkcjonalnos$cia. Jedynie nieliczne tworzone sg na zasadach komercyjnych
produktéw. Wiekszos¢ jednak tworzona jest jako projekty akademickie w celu zbadania
mozliwos$ci paradygmatu agentowego. W niniejszej pracy ograniczono sie do prezentacji
kilku z nich, ktére sg najbardziej znane w $rodowisku internetowym (listy dyskusyjne) i
istniejg najdtuzej. Szczegdtowe poréwnanie ograniczono do czterech $rodowisk, ktdre
posiadajg podobng ilos¢ oferowanych funkcji. Ponizej przyjeto jednolity opis tych $rodowisk,
za$ petne wyniki ich porownania przedstawiono w tabeli 2.

Odysscy

Organizacja tworzgca: General Magie Inc

Data powstania: 1997 r.

Aktualna wersja: projekt juz zaniechany, wczesniej wykorzystywano jezyk Tcl

(Telescript)

Ustugi nazw: brak

Typ migracji kodu: klasy fadowane z serwera wysytajgcego

Bezpieczenstwo: brak

Mechanizmy komunikacji lokalnej i globalnej: brak

Standardy: brak

Uwagi: General Magie jako pierwsza firma wprowadzita srodowisko mobilnych agentow
zwane Telescript, oparte na jezyku skryptowym Tcl (AgentTcl). W odpowiedzi na rosnace
znaczenie jezyka Java, szczegllnie w zastosowaniach sieciowych, firma postanowita
zbudowaé nowe srodowisko oparte na tym wiasnie jezyku. Projekt, pomimo iz byt jednym z
pierwszych rozwigzan w tej dziedzinie, nie byt nastepnie odpowiednio ulepszany czy
rozwijany i ostatnio jego rozwdj zostat zaniechany.

Concordia [12]

Organizacja tworzgca: Mitsubishi

Data powstania: 1997

Aktualna wersja: 1.1.4 (styczen 2000)

Ustugi nazw: globalne i lokalne przy uzyciu tekstowych identyfikatoréw, Directoiy

Manager jako dodatkowa ustuga

Typ migracji kodu: na zadanie z wysytajagcego hosta, na zadanie z serwera kodu

Bezpieczenstwo: szyfrowanie agentéw podczas transmisji, checkpointing

Mechanizmy komunikacji lokalnej i globalnej: Wprowadzono dwa rodzaje wymiany
komunikatow (selected events oraz group events). Pierwszy z nich znajduje zastosowanie w
sytuacji, gdy nadawca komunikatu nie zna odpowiedniego odbiorcy. W tym przypadku

odbiorca rejestruje sie u odpowiedniego EventManager'a okre$lajac, jakie zdarzenia bedzie
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przyjmowat. EventManager dba o dostarczanie wysytanych wiadomosci do zarejestrowanych
odbiorcow. Drugi rodzaj przesytania wiadomosci opiera sie na utworzeniu grupy agentow.
Agent chcac wystaé komunikat do tej grupy uzywa specjalnego obiektu bez koniecznosci
posiadania informacji o cztonkach catej grupy. Oba rodzaje komunikacji umozliwiajg
ponadto komunikacje synchroniczngjak i asynchronicznag.

Standardy: rozpoczecie przygotowanie do FIPA ACL

Uwagi: S$rodowisko rozprowadzane jest na zasadach komercyjnej licencji, a do

zastosowar: akademickich jako wersja ewaluacyjna.

IBM Java Aglets [11]

Organizacja tworzaca: IBM Tokyo Research Laboratory

Data powstania: 1996

Aktualna wersja: 1.0.3/ 1.1 beta 2

Ustugi nazw: program Finder wprowadzony eksperymentalnie w wersji beta 1.1

Typ migracji kodu: na zadanie z wysytajacego hosta oraz z tzw. serwera kodu

Bezpieczenstwo: uwierzytelnianie tzw. bezpiecznej domeny, kontrola dostepu do
komunikatéw, mechanizmy bezpieczenstwa Java2,

Mechanizmy komunikacji lokalnej i globalnej: specjalna klasa reprezentujgca
wiadomosci, wykorzystanie proxy jako mechanizm zdalnego dostepu
do agentéw

Standardy: przygotowane interfejsy zgodne z MASIF

Uwagi: Zesp6l rozwojowy firmy IBM z siedzibg w Tokio juz w 1996 r. rozpoczat prace

nad projektem, ktérego celem byto stworzenie systemu mobilnych agentow. W efekcie w
1998 r. powstata pierwsza wersja Aglets SDK [11]. W sierpniu 1998 r. zesp6t poprawiajac
bledy zgtaszane przez uzytkownikéw wypuscit wersje 1.0.3. Najnowszg dostepng wersjajest
ASDK I.Ib2 (beta). W wersji tej postawiono przede wszystkim na bezpieczeristwo
wprowadzajac bezpieczenstwo zewnetrzne, oparte na koncepcji zaufanej domeny oraz
wewnetrzne, oparte na listach dostepu znanych z JDK 1.2. Niestety, $rodowisko to na
poczatku bardzo preznie rozwijajace sie nie utrzymato tej tendencji do dzi$. Wadga $rodowiska
jest brak wsparcia dla stosowania JDK 1.2 (tylko JDKI.x) oraz brak zapewnienia catkowitej
przezroczystosci lokacji (location transparency).

Voyager Orb Professional

Organizacja tworzgca: ObjectSpace Inc

Data powstania: 1997 r.

Aktualna wersja: 3.2

Ustugi nazw: dostepnajako uniwersalna ustuga dla CORBA’Y, RMI i DCOM

Typ migracji kodu: na zadanie z wysyfajacego hosta
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Bezpieczenstwo: brak

Mechanizmy komunikacji lokalnej: lokalne wywotanie metod

Mechanizmy komunikacji globalnej: wywotanie metod przez dynamicznie generowane
proxy, Voyager Remote Messaging Protocol (VRMP)

Standardy: CORBA

Uwagi: Jest to wiasciwie implementacja CORBA’y rozszerzona o mozliwo$¢ tworzenia
agentéw. Oprocz tradycyjnego modelu programowania rozproszonego wystepujgcego w
aplikacjach wykorzystujacych CORBA’e srodowisko umozliwia tworzenie aplikacji opartych
na technologiach agentowych. Srodowisko przeznaczone jest przede wszystkim do pracy z
Java’a Istotng cechg wyr6zniajacg to S$rodowisko jest wspdipraca i mozliwos¢
przezroczystego taczenia réznych standardow komunikacji rozproszonej.  Oprocz
standardowego protokotu specyficznego dla Voyagera mozliwe jest wykorzystanie RMI,
CORBA i DCOM (Distributed Component Object Model). Kolejng wazng zaletg Srodowiska
jest mata objetos¢ kodu implementacji ORB’a w poréwnaniu do innych $rodowisk. Agenty w
tym $rodowisku traktowane sgjak normalne obiekty w standardzie CORBA.

Grasshopper [13]

Organizacja tworzaca: IKV++ Gmbh

Data powstania: sierpieri 1998 r.

Aktualna wersja: 2.2 beta

Ustugi nazw: region registry zgodny z MASIF

Typ migracji kodu: automatycznie z wysytajagcego hosta lub serwera kodu

Bezpieczenstwo: Bezpieczenstwo jest podzielone na zewnetrzne, obejmujace przesytanie
informacji pomiedzy agencjami oraz wewnetrzne, zapewniajagce ochrone zasobow
wewnetrznych agencji. Zapewnienie bezpieczeristwa zewnetrznego obejmuje szyfrowane
potaczenia (SSL), Message Authentication Code (MAC), zapewniajgce spdjnosc
przesytanych wiadomosci (MD5) i podpisy cyfrowe zapewniajace identyfikacje agentdw
(RSA 1024). Bezpieczenistwo wewnetrzne oparte jest na wbudowanym w JDK menedzerom
bezpieczenstwa. Duzo uwagi poswiecono takze zapewnieniu trwatosci. Wykorzystanie SSL
wymaga zainstalowania dodatkowego oprogramowania (IAIK).

Mechanizmy komunikacji lokalnej: lokalne wywotanie metod, synchroniczne i
asynchroniczne

Mechanizmy komunikacji globalnej: wywotanie metod przez dynamicznie generowane
proxy oraz poprzez znane z CORBA’Y DIl (Dynamie Interface Invocation), synchroniczne i
asynchroniczne

Standardy: MASIF i czesciowo FIPA
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Uwagi: Cechg charakterystyczng tego produktu jest mozliwo$¢ wspotpracy z wieloma
protokolarni komunikacji: COREA HOP, MAF HOP, RMI/Seucre RMI, plain/secure sockets.

Pegaz[14]

Organizacja tworzaca: IPI PAN Warszawa

Data powstania: 1999 r.

Aktualna wersja: 2 marzec 2001 r., 1.3.8 z kwietnia 2000 r.

Ustugi nazw: brak, kazdy wezet posiadajedynie liste sgsiadow

Typ migracji kodu: klasy dostepne wszystkim weztom poprzez CLASSPATH

Bezpieczenstwo: brak

Mechanizmy komunikacji lokalnej i globalnej: specjalny interfejs i klasy

reprezentujgce wiadomosci, brak mozliwosci wywotywania dowolnych metod

Standardy: w planach ACL (Agent Communication Language)

Uwagi: Celem powstania tego S$rodowiska byto stworzenie infrastruktury dla
modelowania tzw. AV O’s (Agent Virtual Organizations). Architektura systemu jest zblizona
do Concordii. Gtéwna roznica polega na tym, ze Pegaz jest $rodowiskiem w petni
rozproszonym, nie posiadajacym centralnego punktu sterowania (Administration Manager w
Concordii). Dzieki temu uzyskano mozliwos¢ dynamicznego (run-time) tgczenia oddzielnych
Srodowisk (sieci) poprzez uruchomienie wezta nalezacego do obydwu sieci. Zaleta ta jest
okupiona bardziej ztozonym systemem nazewnictwa i komunikacji. Agenty komunikujg sie
ze sobg poprzez ustugi udostepniane przez tzw. wezty (node). Ustugi moga by¢ dynamicznie
dodawane przez uzytkownika. Nierozwigzane zostaty natomiast podstawowe takie problemy
jak zapewnienie bezpieczenstwa i trwatosci.

4. Przykitady zastosowan $rodowisk agentowych

Metodologia agentowa pozwala na tworzenie réznorodnych aplikacji uzytkowych. Nie
ma jednego typu aplikacji, dla ktérych bytaby ona przeznaczona. Istnieje za to wiele
rodzajow aplikacji, dla ktérych zastosowanie $srodowisk agentowych jest potrzebne. Ponizej

przedstawiono  kilka tego typu aplikacji w celu zademonstrowania przydatnosci tych
Srodowisk.
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Tabela 2

Poréwnanie wtasciwosci wybranych srodowisk agentowych

Krytcria\Srodowiska

Komunikacja

Przezroczystos¢ lokacji
Location Transparency

Ustugi nazw

Praca w trybie "thin
client”

Trwato$¢ .
Umieszczenie agenta w
pamieci masowej
Automatyczne
odtwarzanie agentow
po upadku systemu
Transakcyjne
przesyfania agentéw
(buforowanie)

Cykl zycia agenta

Bezpiecz. Wewnetrzne

Rule based security
Identity based security
Bezpiecz, Zewnetrzne
Identyfikacja
(authentication)

iSp6jnos¢ (integrity)
iPoufnosé
(confidentality)
ilnne zabezpieczenia

jProtokoty komunikacji

Concordia

Wiadomosci moga by¢ wysytane synchronicznie i

asynchronicznie

Aglets

sclectcd-cvents uzywane, gdy odbiorcy lnadawcy Now-type - synchroniczne;

moga nie wiedzie¢ o swoim istnieniu. Odbiorcy
noga wybraé, ktére wiadomosci beda odbierac.
>roup-oricnted events uzywane do szybkiej
comunikacji z okre$long grupa agentow.

Petne, wykorzystanie proxy przy komunikacji

grupowej (GroupProxy). Uwzgledniane sa migracje

agentow.

Directory Manager niezbyt rozbudowany system
catalogowy w formie obiektu dostepnego lokalnie

oraz przez RMI. Umozliwia rejestrowanie
statycznych obiektéw petnigcych role usiug tzw.
services dotyczacych bazy danych.

Light-weight Agent Transporter API
wykorzystujacy RMI

Tylko w wersji komercyjnej
Srodowisko automatycznie

Tak

Tak - Agent Queuing Support

Agenty istniejg wiecznie,
(usuwanie poprzez samego agenta, lub
uzytkownika/wtasciciela).
Tylko w wersji komercyjnej oparte na Security
Manager dostepnym JDK

Tak

Tak

Tak

Oparte na zaufaniu do serweréw wchodzacych w

ikiad okres$lonej domeny

Korzysta z mozliwosci, jakie daje Java

CryptoGraphy Extension (IDEA, DES, RC4, RC5).

Szyfrowane pofaczenia SSL v3
Brak

TCP.1P sockets, RMI

oneway - bez potwierdzania;
future - asynchroniczne z
mozliwoS$cig sprawdzenia, czy
wiadomo$¢ dotarta.
Czeséciowe wykorzystanie tzw.
proxy stuzacego jako tacze z
agentem. Nieuwzgledniane sg
migracje agentéw.
Lokalna lista agentéw w danym
miejscu sieciowym.
Eksperymentalne wprowadzenie
serwera rejestrujagcego agenty
Finder (niezgodny ze standardem
MASIF).
Projekt Fiji, ktéry zostat potem
zaniechany (agencja w applecie).

Niepetna

Agent

Jako eksperymentalna
funkcjonalno$é¢

Brak

Agenty istniejg wiecznie,
(usuwanie poprzez samego agenta,
lub uzytkownika/wtasciciela).
Oparte na Security Manager
dostepnym JDK

Tak

Tak

Ograniczone

Oparte na zaufaniu do serweréw
wchodzacych w sktad okreslonej
domeny.

Brak
Brak

Wykorzystanie firewall oraz
HTTP tuneling

TCP/IP sockets RMI, w planach
wykorzystanie CORBA’y
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cd. tabeli 2

Kryteria\Srodowiska Voyager Grasshopper
Synchronous - synchroniczne;
Asynchronous - asynchroniczne z
Sync - synchroniczne; oneway - bez potwierdzeniem wiadomosci lub z

Komunikacja potwierdzenia; future - asynchroniczne z automatycznym powiadamianiem; Dynamie
mozliwos$ciag sprawdzenia czy wiadomo$¢ Communication - mozliwo$¢ wywotywania
dotarta. procedur bez znajomosci struktury serwera

(CORBA DIlI); Multicast Communication
emozliwos¢ jednoczesnego wyw. procedur
na kilku serwerach.

Petne wykorzystanie tzw. proxy Petne wykorzystanie tzw. proxy jako tacza z
Location Transparency stuzgcego jako tgcze z agentem. agentem. Uwzgledniane sagmigracje
Uwzgledniane sg migracje agentow. agentow.

Universal Namin Service umozliwiajacy Poprzez dostep do centralnej bazy Region
dostep do JNDT (Java Naming Directory Registry. Istnieje mozliwo$¢ dostepu

Usiugi nazw Interface), CORBA name service, RMI  poprzez interfejsy zgodne ze standardem
Registry, DCOM Active Directory. MASIF (MAFFinder).

Praca w trybie "thin Voyager Ultra-light Client - klient ORB Tzw. dynamic proxy umozliwiajgce zdalne

client” o0 zajetosci kodu 15KB. kontrolowanie agencji i agentow.

Trwatos¢ Niepetna Petna

Umieszczenie agenta w Agent oraz uzytkownik srodowisko co

pamigci masowej Brak mozliwosci (planowane) zadany przez uzytkownika lub agenta kwant
czasu.

Automatyczne

odtwarzanie agentow Brak Tak

oo upadku systemu

Transakcyjne

przesytania agentow  Zgodne z CORBA OTS bez buforowania Tak

(buforowanie)

Cykl zycia agenta Agent zyje dop6ki sa do niego zdalne Agenty istniejag wiecznie,

referencje (CORBA); przez okreslony (usuwanie poprzez samego agenta, lub
czas; do okre$lonego momentu czasu; do uzytkownika/wiasciciela)
momentu, az bedzie przez okreslony czas
nieaktywny; wiecznie.
Bezpiecz. Wewnetrzne Oparte na Security Manager dostepnym  Oparte na Security Manager dostepnym JDK

DK
Kule based security Brak Tak
Identity based security Tak Tak
Bezpiecz. Zewnetrzne Brak Petne
identyfikacja Brak Certyfikaty zgodne z X.509
(authentication)
Spdjnosc (integrity) Brak Wiadomosci szyfrowane za pomoca MAC’s
(Message Authentication Code) Md5
Poufnosc Potaczenia SSL tylko w wersji Potaczenia klient-serwer szyfrowane SSL
(confidentalitv) Professional (RC4 128) iwymianakluczy (RSA 1024)
inne zabezpieczenia  Wykorzystanie firewall SOCKS5, HTTP Brak
tuneling
MAF 1I0OP, CORBA IIOP, RMI/secure RMI,
Protokoty komunikacji CORBA 110P, RMI, DCOM socket/secure socket, SSL po zainstalowaniu
(IAIK)
standardy Brak MASIF, FIPA po dotaczeniu zatacznikow-
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4.1. Monitorowanie i powiadamianie

Agenty ukazuja swojg przewage nad zwyktymi aplikacjami w przypadku systemow
monitorowania i powiadamiania. Konieczno$¢ obserwowania i kontroli urzadzen
zewnetrznych oraz stanu systemu operacyjnego wymaga ciggtego dostepu do tych zasobow i
moze by¢ realizowana przez sie¢ komputerowa, gdy uzytkownik jest na stale podtgczony do
sieci. Przyktadem takiej aplikacji moze byé agent, ktory monitoruje dziatanie urzadzenia
zewnetrznego, np. drukarki sieciowej. W momencie wystapienia probleméw np. braku tonera
lub papieru przemieszcza sie (lub wysyta wiadomos$¢) do komputera pracownika
technicznego odpowiedzialnego za sprawno$¢ drukarki. Moze takze, gdy wykryje btagd w

funkcjonowaniu drukarki, wysta¢ e-maila do serwisu producenta drukarki.

4.2. Wspomaganie uzytkownikow

Przyktadem zastosowania mobilnych agentéw moga by¢ aplikacje dziatajace jako
elektroniczni asystenci podczas nieobecnosci uzytkownika. Agenty moga wykonywac
woéwczas zadania w imieniu swoich wiascicieli, np. moga wytacza¢ komputery o okreslonej
godzinie, wiaczac/wytgczaé okreslone ustugi, automatycznie odpowiada¢ na listy (np. z
uzytkownika nie ma w biurze), moga takze negocjowac z innymi agentami terminy spotkan
analizujagc wszystkie dostepne terminy kazdego uzytkownika i dobiera¢ czas spotkania, gdy

wszyscy majawolny czas.

4.3. Réwnowazenie obcigzenia

Wiele komputeréw posiada duzo nadmiarowej mocy obliczeniowej, poniewaz sg one
wykorzystywane przez swoich uzytkownikéw tylko w ograniczonym zakresie. Z drugiej
strony jest wiele réznych probleméw z takich dziedzin nauki,jak: chemia czy fizyka, w
ktérych zapotrzebowanie na moc obliczeniowgjest olbrzymia, np. przy symulacji tego typu
zjawisk. Dlatego opracowuje sie wiele srodowisk umozliwiajgcych rozproszone obliczenia,
np. PVM, MPI i inne typu GRID, ktére zapewniajg wykorzystanie wolnych mocy
obliczeniowych,.Wspierajg one réwnowazenie obcigzenia réznych weztéw poprzez migracje
proceséw. Polega to na przenoszeniu aktualnie wykonywanych proceséw z jednego
komputera na drugi z zachowaniem dotychczasowych obliczen. W pewnym sensie
Srodowiska te realizujg funkcje mobilnych agentéw, nie dajgjednak mozliwosci decydowania
przez twdrce programu Kkiedy i gdzie przenies¢ proces. Wykorzystanie tam mobilnych
agentow moze okazac sie nieocenione, zwtaszcza gdy dokonanie migracji nie jest oczywiste,

a przeniesienie procesu wigze sie ze stratg czasu na zapamietanie jego stanu i transmisja przez
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sie€. W takich przypadkach to agent zwigzany z dang aplikacja lepiej rozpoznaje zaistniata
sytuacje i ogranicza migracje do niezbednego minimum, co prowadzi do zwiekszenia jej
efektywnosci funkcjonowania.

4.4, Rozproszone wyszukiwania informacji

Agenty dobrze spisujg sie podczas wyszukiwania danych w systemach rozproszonych, w
ktorych istnieje wiele systeméw baz danych posiadajacych rézne interfejsy dostepu. W tego
typu systemach nalezy najpierw okresli¢, gdzie szuka¢ konkretnych informacji. Przyktadami
takich system6w mogg by¢ cyfrowe biblioteki czy bazy multimedialne. W tradycyjnych
rozwigzaniach uzytkownik musi potagczy¢ sie z kazda z tych baz z osobna i dokonaé
wyszukania. Nastepnie na podstawie dostepnych informacji dokonuje ponownego
wyszukania. Wykorzystanie agentéw moze eliminowa¢ takie postepowanie poprzez
automatyzacje réwnolegtego wyszukania we wszystkich dostepnych bazach. Szczegoélnie
przydatne moze by¢ zastosowanie agentéw do wyszukania danych multimedialnych, na
przyktad okreslonych zdje¢ archiwalnych.

Uzytkownik chce wyszuka¢ zdjecia podobne do tego, ktére aktualnie posiada.
Poréwnywanie zdjec jest problemem ztozonym i na serwerze z bazg danych jest dostepnych
tylko kilka prostych algorytméw wyszukiwania. Uzytkownik dysponuje jednak wiasnym i
efektywnym algorytmem poréwnywanig zdjeé, ktory nie jest zaimplementowany na serwerze
bazy danych. Jezeli zechce on wyszuka¢ je tym swoim algorytmem, to przy uzyciu
tradycyjnej techniki bedzie to wymagato przestania catej zawartosci bazy na lokalny
komputer uzytkownika i uruchomienia tego algorytmu. Jezeli jednak aplikacja zostanie
napisana przy uzyciu paradygmatu agentowego, to uzytkownik stworzy po prostu
odpowiedniego agenta, ktéry zostanie wystany na serwer z baza danych, gdzie wykonujac ten
algorytm dokona wyszukania zdje¢ poprzez lokalny dostep do bazy danych. Nastepnie
powr6ci wraz ze zbiorem podobnych zdje¢. Zauwazmy, ze zysk czasowy moze byc¢

ogromny. Tak wiec nieefektywne aplikacje moga by¢ wykowane w akceptowalnym czasie.

4.5. Wspomaganie handlu elektronicznego

Transakcje handlowe wymagajg dostepu on-line do zasobdw takich jak gietdy akcji czy
elektroniczne sklepy. Takze interakcje pomiedzy stronami transakcji handlowych wymagaja
zazwyczaj wymiany danych on-line. Agenty idealnie spetniajg wymagania pracy on-line,
poniewaz mozliwo$¢ migracji do miejsca docelowego i interakcja lokalna uniezalezniajgje

od zmian w obcigzeniu sieci.
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Kolejng zaleta metodologii agentowej w tworzeniu aplikacji jest tatwos$¢ osiggniecia
duzej personalizacji zachowania aplikacji. W aplikacjach handlu elektronicznego, szczegdlnie
w wirtualnych domach maklerskich, wystepuje potrzeba dostosowania algorytmu
kupowania/sprzedawania/wymiany towarow do wymagan konkretnych uzytkownikéw. W
tradycyjnych aplikacjach mozna umiesci¢ wiele regut postepowania ale na pewno przyjdzie
moment, ze wystapi potrzeba uzycia akurat takiego, ktéry nie zostat przewidziany podczas
projektowania aplikacji. Elastycznos¢ aplikacji agentowych umozliwia dodawanie nowych
algorytmoéw podczas pracy systemu. Twarcy systemow i aplikacji moga nawet nie zdawac
sobie sprawy, jakie algorytmy wykorzystajg uzytkownicy wprowadzajgc swoich wiasnych
agentdw. Dla przyktadu mozna sobie wyobrazi¢ agentow nastawionych na jak najszybsze
kupowanie towaréw bez wzgledu na cene oraz na drugim biegunie agentéw kupujacych
towary bez ograniczenia czasowego dtugo wybierajagcych najtanszg oferte. Innym przyktadem
moga by¢ agenci, ktorzy zachowywaliby sie jak profesjonalni maklerzy, kupowali akcje
spotek, gdy sa ,tanie”, a sprzedawali, gdy sg ,,drogie”. Kazdy uzytkownik w takim przypadku
chciatby sam ustali¢ spos6b rozpoznawania, ze akcje sg ,,drogie” lub ,tanie”. Dla jednych
bytaby to bezwzgledna wartos¢, dla innych by¢é moze okre$lona iloS¢ sesji ponizej jakiejs

ceny.

5. Whnioski kohcowe

Aplikacje budowane na podstawie $rodowisk agentowych majg przed sobg duzg
przyszto$¢. Warunkiem ich przydatnosci jest jednak cigglty rozwdj ich funkcjonalno$ci oraz
zapewnienie odpowiedniego poziomu bezpieczeAstwa. Innym wyzwaniem moze staé si(
opracowanie efektywnych algorytmow agentowych zwigzanych ze wspoétpraca réznego typu
agentéw.-Dotyczy to nie tylko algorytméw komunikacji czy wyszukiwania informacji ae
réwniez, lub przede wszystkim, algorytmow negocjacji czy tez perswazji, ktore znajdujg
coraz szersze zastosowanie zaréwno w aplikacjach handlu elektronicznego, jak tez jeszcze

bardziej ztozonych aplikacji zwigzanych z kreowaniem miasta czy panstwa cyfrowego.
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Abstract

In distributed applications one of three co-operation models can be implemented in
practise. The traditional approach is RPC mechanisms (see Fig. 1) which are used in client-
server model. Owing to such drawbacks as low usability and performance a new solution is
proposed. It is named client-broker-server, and its implementation is CORBA architecture.
Such a model (see Fig. 2) allows to perform application objects regardless of where these
objects are located. The further improvements of the model lead to agent-oriented
environments, where mobility of some objects is added (see Fig. 3). There are various
possibilities to create such environments. Therefore to make possible co-operations of
different implementations some standards are proposed. In the paper MASIF architecture (see
Fig. 4) is described and its relevance to CORBA standard is also analysed. Moreover, FIPA
standard describing co-operation of different agent-oriented applications is also mentioned.

The paper reviews also the most representative agent-oriented environments, such as:
Voyager, Grasshopper, Concordia and Aglets. Taking into considerations such attributes as:
functionality, transparency, name services, persistence and security, these environments are
compared, and their suitability to design different distributed applications are described.

Besides, examples of such applications are also presented.



