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ROZPROSZONE SYSTEMY AUTENTYFIKACJI

Streszczenie. Proponowany hierarchiczny system o strukturze drzewa traktuje do-
kument elektroniczny jako podmiot wszelkiej komercji w Internecie. Wieloraka
ochrona dokumentu przed zaginieciem badz przed fatszerstwem czy tez przed nieauto-
ryzowanym dostepem do dokumentu nazywana jest autentyfikacjg i jest nadrzednym
celem rozwijanego tutaj systemu. Przypisanie zadan do poszczegdlnych weztdw sys-
temu pozwala widzie¢ system jako powigzanie niezaleznych podmiotéw gospodar-
czych traktujagcych kazdg operacje jako ustuge komercyjna.

DISTRIBUTED AUTENTIFICATION SYSTEMS

Summary. The proposed distributed hierarchical system treats the electronic
document as an object of e-commerce. Wide protection of the document against
losing or forgery or non-authorized access is the basic target of the system developed
here. Simultaneously the proposed solutions suggest possibility of investigation of
numerous services performed at the Internet.

1 Bezpieczenistwo transakcji internetowych (e-commerce)

Rozwoj Internetu ijego coraz szersze wykorzystanie w zyciu gospodarczym, spotecznym,
urzedowym w tworzeniu $rodowiska dla rozwoju dziatalnosci kulturowej i naukowej stwa-
rzajg nieograniczone mozliwosci zastapienia papieru szeroko rozumianym Interentem dla
tworzenia, przekazywania i przechowywania dokumentéw. Jednocze$nie pewne rodzaje
dokumentéw wcigz nie sg wprowadzane do obiegu elektronicznego z uwagi na wielorakie
zagrozenia wigzace sie z faktem zastgpienia papieru nosnikiem elektronicznym. Rozwija-
jacasie dziedzina wykorzystania Internetu dla rozwoju dziatalno$ci gospodarczej nazywana
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e-commerce moze by¢ postrzeganajako dziedzina informatyki zajmujaca sie tworzeniem
i obiegiem dokumentéw w Internecie. Przyjmuje sie dotychczas, ze zapewnienie bezpieczen-
stwa zwigzanego z wykorzystaniem e-commerce jest sprawg dwoch lub wigkszej liczby part-
neréw przeprowadzajacych réznego rodzaju transakcje poprzez Internet [4], Dotychczas pan-
stwo poza $ciganiem przestepcOw niczego nie robi w sprawie zapewnienia wiekszego bezpie-
czenstwa dla wszystkich partneréw wchodzacych w transakcje za posrednictwem Internetu.
Tymczasem skutki prawne wynikajace z rozwoju e-commerce moga by¢ dalekosiezne nie
tylko dla partnerow prawdziwych lub zafatszowanych transakcji. W dalszej perspektywie
brak wielorakich zabezpieczen organizacyjnych statby sie hamulcem rozwoju wykorzystania
Internetu w dziatalnosci gospodarczej a co najmniej nie pozwoli na dalszg eliminacje
dokumentow tworzonych na nosniku papierowym. Zagrozenia majg charakter wieloraki
i nieprzewidywalne skutki utraty dokumentéw lub pojawienia sie¢ btedéw lub celowych
fatszerstw dokumentdw moga mie¢ nieobliczalne negatywne skutki dla funkcjonowania
i rozwoju cywilizacji [1].

Rozw0j systemOw szerokiego zabezpieczania dokumentdw elektronicznych jest
niezwykle wazny przede wszystkim dlatego, ze Internet stwarza potencjalnie wigksze
mozliwosci  zabezpieczenia informacji przed wielorakg dziatalnosScig przestepcza
w poréwnaniu z informacjg przekazywang na nos$niku papierowym. Istnienie bezpiecznych
systeméw wielorakiego zabezpieczenia dokumentu elektronicznego jest warunkiem dalszego
rozwoju naszej cywilizacji, przede wszystkim za$ metod gospodarowania. Wyobrazmy sobie
internetowy notariat oparty catkowicie na dokumencie elektronicznym. Poziom
zabezpieczenia dokumentu elektronicznego jest wszystkim dla mozliwosci powstania
rozwoju takich urzedéw. Notariat to tylko jeden urzad przemawiajagcy do wyobrazni
przestepcow, ktéry takze powinien przemawiaé do o0séb odpowiedzialnych z
bezpieczenstwo publiczne. Innym przyktadem moga by¢ sady, urzedy skarbowe, archiwa
réznych organizacji panstwowych i spotecznych. Wszedzie tam zaginiecie lub sfalszowanie
dokumentéw moze mie¢ bardzo wymierne skutki dla funkcjonowania i bezpieczenstwa.

Podsumowujagc dotychczasowe rozwazania mozemy powiedziec.

Rozw0j dziatalno$ci gospodarczej z wykorzystaniem i za posrednictwem Internetu
(e-commerce) jest warunkowany wzrostem poziomu ufnos$ci dla dokumentow elektro-
nicznych produkowanych, wykorzystywanych i przechowywanych w Internecie. Doku-
ment elektroniczny jest z jednej strony $rodkiem pozwalajacym na przeprowadzenie
réznego rodzaju transakcji za posrednictwem Internetu, z drugiej jednak strony doku-
ment  elektroniczny moze byé podmiotem  szeroko rozumianych  ushg

przeprowadzanych za posrednictwem Internetu. Bezpieczenstwo panstwa i jego
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obywateli wymaga wielorakich dziatarn poznawczych, organizacyjnych, ustawodaw-
czych i gospodarczych dla rozwoju ustug zorientowanych na dokument elektroniczny.

2. Pojecie autentyfikacji

Poprzez autentyfikacje rozumiemy zesp6t dziatan prawnych, administracyjnych
itechnicznych zabezpieczajacych dokument elektroniczny przed niepowotanym odczy-
tem tresci, przed zmiang tre$ci dokumentu, przed zaginigciem dokumentu oraz przed

pojawieniem sie dokumentéw od poczatku fatszywych.

Przedmiotem naszych rozwazan jest organizacja systemu pozwalajgca zabezpieczy¢ cele
autentyfikacji dokumentu.Generalnie cele autentyfikacji mozna uzyska¢ poprzez wymuszenie
protokolarnych zasad tworzenia i wykorzystania dokumentu elektronicznego w Internecie.
Przedstawiajac to zagadnienie bardziej obrazowo powiemy na przyktad, ze osoba sporzadza-
jaca dokument lub bedaca strong transakcji nie moze mie¢ mozliwosci skutecznej zmiany do-
kumentu po jego autoryzacji. Osoba, ktéra tworzy dokument, nie powinna mie¢ mozliwosci
dotarcia do fizycznego nosnika przechowujgcego ten dokument jako dokument
autoryzowany. Osoba (komponent systemu), ktdra posiada wszystkie potrzebne kody nie
powinna mie¢ mozliwosci odszyfrowania dokumentu, gdy dotrze do niego przypadkowo
wczasie do tego nie przewidzianym. Szczeg6towa specyfikacja zabezpieczen dokumentu
elektronicznego przed nieautoryzowanym utworzeniem, sfatszowaniem tresci i niepowota-
nym odczytaniem zostanie przedstawiona w kolejnych sekcjach omawiajgcych poszczeg6lne
rozwigzania organizacyjne i techniczne.

Uzyskanie takiego celu jest generalnie mozliwe w systemie, gdzie kazda operacja doko-
nywana na dokumencie ma charakter transakcji wielostronnej, przy czym strony (partnerzy)
mc musza by¢ ustaleni dla wszystkich transakcji dokonywanych na danym dokumencie. Bez-
pieczenstwo przed atakiem globalnym lub terrorystycznym dotykajagcym zarchiwizowanych
dokumentdw zapewnia rozproszone fizycznie archiwum oraz ukrycie fizycznych adreséw po-
szczegblnych komponentéw systemu. Zabezpieczenie dziatania systemu przed praktykami
korupcyjnymi daje rozproszenie i niestato$¢ komponentdw systemu petnigcych funkcje kon-
trolne i nadzorcze oraz ich mozliwie najwiekszg anonimowos$¢ oraz rozproszenie dokumentu
wréznych weztach systemu. Ukryciem najlepszym dokumentu w archiwum internetowym
jest jego ,,przezroczystos¢” dla wyszukiwarek internetowych w przypadku, gdy zamierzona

operacja nie ma charakteru autoryzowanej transakcji.
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Podsumowujgc uwazamy, ze dokument elektroniczny powstaty i istniejgcy w Inter-
necie pod kontrolg systemu autentyfikacji nie jest produktem dotyczacym wylgcznie
jego merytorycznych sygnatariuszy, lecz jest obiektem systemowym, a celem systemu
jest ochrona dokumentu przed utratg, falszerstwem oraz przed nie- autoryzowanym
dostepem do niego. Dziatania polegajgce na zapewnieniu bez- pieczefnstwa dokumentéw
mogg by¢ przedmiotem ustug wykonywanych poprzez wy- specjalizowane agencje po-

siadajgce rozne prerogatywy panstwa jako gwaranta na- lezytej ochrony dokumentu.

3. Podstawowa organizacja rozproszonego systemu autentyfikacji do-
kumentow

Omawiany system autentyfikacji jest systemem hierarchicznym o strukturze drzewiastej,
ktérego zadaniem jest kreowanie, przeprowadzanie, kontrolowanie i nadzorowanie operacji
na dokumentach elektronicznych w Internecie. System jest otwarty posiadajgc zdolnos¢ auto-
kreacji i ciggtego wzrostu poprzez dofaczanie i rejestracje nowych weztéw. Szczegdty tego
procesu nie sg przedmiotem rozwazan niniejszego tekstu. Podstawowy schemat strukturalny
omawianego systemu autentyfikacji przedstawiono na rys.l. Komponentem kazdego wezla
systemu jest model podpisowo-rejestracyjny. Ponadto pewne wezly systemu wyposazone |
w urzadzenia dla elektronicznej archiwizacji dokumentéw (nie wiasnych) zaistniatych
w systemie. W ten sposob zbiér weztdw systemu posiadajacych urzadzenia do archiwizacji
tworzy rozproszone archiwum systemu. Obecno$¢ wiasnych archiwéw wszystkich weziow
systemu jest wystarczajgco oczywista; archiwa takie nie powinny by¢ przytgczone do Inter-
netu. Wezty w momencie powotfania otrzymujg uprawnienia do wykonywania okreslonych
transakcji. Uprawnienia te sg zalezne przede wszystkim od miejsca wezta w hierarchii
systemu. Wezty bedace lis¢émi systemu hierarchii reprezentujg osoby fizyczne tub prawne,
bedace klientami systemu, posiadajgce uprawnienia do zlecania transakcji.

Dziatania z poziomu lisci systemu dokonywane za posrednictwem modelu rejestracyjno-
podpisowego:

a) generacja zmiennego podpisu elektronicznego w celu przedstawienia danych dla
autentyfikacji wezta lub jego dziatan,

b) rejestracja wiasnych kolejnych dziatan.
Wezty moga komunikowac sie z innymi weztami poprzez Internet w celu nawigzania kon-

taktu dla wszczecia transakcji dokumentowych, ktore jednak moga by¢ skutecznie dokonane
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po wypetnieniu funkcji kontrolnych lub operacyjnych poprzez inne wezty wiasciwe dla po-
szczegblnych transakcji.

Rys. 1. Struktura systemu autentyfikacji
Fig. 1 The structure of autentification system

Wezty systemu znajdujace sie poza najnizszym poziomem hierarchii moga wykonywac
wszystkie te funkcje ktére wykonujg liscie systemu hierarchii. Ponadto mogga spetnia¢ naste-
pujace funkcje dodatkowe o charakterze kontrolnym, operacyjnym lub nadzorujacym.

Dziatania dokonywane z wyzszego poziomu hierarchii za posrednictwem modelu rejestra-
cyjno-podpisowego:

a) rejestracja kolejnych weztéw potomnych nastepnego poziomu (wytacznie synéw), genera-
cja ich modeli podpisowo-rejestracyjnych,

b) wykorzystanie modeli (synéw) celem dokonania ich kazdorazowej autentyfikacji lub
autentyfikacji ich dziatan,

) przeprowadzanie petnej rejestracji transakcji inicjowanych poprzez synéw lub rejestracja
skrocona i kontrola lub nadzér transakcji wykonywanych poprzez wezty potomne.

Ponadto wezty te moga dokonywaé przydziatu konkretnych weztéw systemu dla rozpro-
szonej archiwizacji dokumentu lub mogg same dokonywaé rozproszonej archiwizacji doku-
mentu, lub moga udostepnia¢ rozproszone archiwum w celu kontroli autentycznos$ci doku-
mentu czy w celu odczytania tresci tego dokumentu. Kazdy wezet systemu posiada uprawnie-
nia odnosnie do inicjowania okreslonych transakcji. Jezeli transakcja wymaga inicjacji lub

obecnosci dwoch lub wiekszej liczby weztow systemu, wtedy funkcje kontrolne i sterownicze
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przyjmuje wezet bedacy najblizszym przodkiem wszystkich partnerow transakcji a do

wykonania transakcji kontroler ma do dyspozycji catg podlegta mu siec.

Wyposazenie dodatkowe weztéw (réwniez stosowane szyfry) oraz ich uprawnienia do prze-
prowadzania oraz kontrolowania transakcji dokumentowych majg charakter hierarchiczny
zgodny z o0g6lng strukturg systemu, tzn. najwieksze wyposazenie oraz najwieksze
uprawnienia operacyjne posiada korzen systemu. Nie oznacza to jednak, ze posiadana wiedza
o przeprowadzanych transakcjach systemowych o treSci i sygnatariuszach poszczegdlnych
dokumentéw ma réwniez charakter hierarchiczny. Faktycznie wiedza ta jest w systemie roz-
proszona. Praktycznie oznacza to, ze zaden wezet wyzszego poziomu nie posiada wystarcza-
jacej wiedzy do tego, aby przeprowadzac selektywne operacje na dokumentach, ktdre to ope-
racje nie bylyby transakcjami w rozumieniu omawianego tutaj systemu. Wiedze
wystarczajacg do przeprowadzenia takich operacji uzyskuje uprawniony wezet w momencie

petnego zlecenia i zaistnienia transakcji.

4. Transakcje autentyfikacji

Dokument elektroniczny rozumiany jest jako stwierdzenie dowolnego faktu o charakterze
prawnym, obejmujacego co najmniej jeden podmiot systemu lub wieksza ich liczbe. Srodowi-

skiem dla systemu autentyfikacji dokumentow jest Internet.

Do opisu transakcji przeprowadzanych w systemie zdefiniujemy role, ktére petnia wha-
Sciwe dla danej transakcji wezty systemu. Przyktadowe przypisanie okreslonych rél do
weztdw systemu przedstawiono na rys.2. Kazda transakcja jest inicjowana poprzez jeden lub
wiecej weztéw systemu nazywanych zleceniodawcg; zleceniodawcOw oznaczono na rys2
poprzez litere Z. W wiekszo$ci przeprowadzanych transakcji zleceniodawcami sg liscie
systemu, tzn. osoby fizyczne lub prawne niemniej jednak zleceniodawcg moze by¢ réwniez
inny wezet, z wyjatkiem korzenia, zlecajacy transakcje na zamowienie 0s6b lub instytucji nie
reprezentowanych w systemie. Przyktadowo, transakcje w systemie moga by¢ dokonywane ra
zlecenie sadéw, prokuratury, organéw administracji lub organéw $ledczych. Instytucje te nie
muszg by¢ w systemie reprezentowane, lecz mogaby¢ zainteresowane zlecaniem transakcji o
charakterze kontrolnym.

Kazdy wezel, ktdrego jeden lub wiecej weztéw synowskich petni role zleceniodawcy, nosi
nazwe posrednika i oznaczony jest narys.2 poprzez litere P.
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Najblizszy wezet wspdlny przodek wszystkich zleceniodawcdw oraz wszystkich posrednikow
nosi nazwe kontrolera. Jezeli transakcja dotyczy tylko jednego posrednika, to funkcje kon-
trolera petni jego ojciec. W celu realizacji transakcji kontroler moze wykorzystywac catg pod-

leglamu podsieé. Jezeli sie¢ podlegta wiasciwemu kontrolerowi jest niewystarczajgca do
nadzorca

Rys. 2. Podstawowy podziat r6l w rozproszonym systemie transakcji
Fig. 2. Basic distribution of roles at the transaction system

wykonania okreslonej transakcji, wtedy kontroler przekazuje swoje funkcje swojemu przod-
kowi (bezposredniemu lub kolejnemu), ktéry dysponuje wystarczajagcg podsiecig do
wypetnienia zlecanej transakcji. Ponadto dla niektérych transakcji, przede wszystkim korzy-
stajacych z rozproszonego archiwum systemowego, powotywany jest nadzorca, ktéry dzieli
funkcje kontrolno-operacyjne z kontrolerem. Nadzorca nie musi by¢ rownoczes$nie korzeniem
systemu, chociaz takie przypisanie nie jest wykluczone.

Dokument elektroniczny wchodzi do obiegu internetowego i jest przedmiotem réznych
operacji wykonywanych na nim w wyniku zaistnienia rozmaitych transakcji, takich jak:

a) stwierdzenie autentycznosci zleceniodawcow,
b) rejestracja dokumentu,



204 A. Kapralski

c) kreacja dokumentu w Internecie,

d) archiwizacja rozproszona w Internecie,

e) stwierdzenie autentycznosci dokumentu lub odczytanie dokumentu zarchiwizowanego,

f) odczytanie tresci catego rozproszonego archiwum,

g) odtworzenie wszystkich rejestrowanych transakcji dla danego zleceniodawcy.

System autentyfikacji kontroluje i umozliwia transakcje przeprowadzane na dokumencie
elektronicznym, rejestruje i wprowadza do systemu kolejne wezty oraz kontroluje ich
dziatalno$¢. Stwierdzenie autentycznos$ci zleceniodawcy moze byé uwazane jako najprostsza
transakcja dokonywana na dokumencie elektronicznym, ktérego tres$¢ jest nastepujaca:
Podstawowy podziat r6l w rozproszonym systemie transakcji jest organizacjg podstawowg da
wiekszosci transakcji, niemniej jednak dla niektérych transakcji obowiazujg inne schematy
podziatu ro6l. Omawiajgc te szczegOlne transakcje przedstawione zostang wiasciwe schematy
podziatu rol.

5. Model rejestracyjno-podpisowy

Model rejestracyjno-podpisowy jest rankingowym modelem kombinatorycznym, dla k-
rego funkcja /: k —h(k) posiada wysoka entropie zapewniajgca zadany poziom bezpieczen-
stwa, gdzie h(k) jest obiektem kombinatorycznym, natomiast k jest rankingiem albo rankiem
tego obiektu, tzn. numerem okre$lajagcym porzadek h(k) w ciggu kolejno generowanych
obiektéw [2][3] . Wezet (ojciec) generuje model rejestracyjno-podpisowy dla kazdego swo-
jego wezta (syna) i nadaje mu identyfikator obowigzujacy w systemie. Ponadto przekazuje
poczatkowga wartos¢ ko rankingu k uzytkownikowi tego modelu. Uzytkownik dokonujac reje-
strowanych transakcji w Internecie dla tego modelu kazdorazowo po dokonaniu transakcji
zwieksza biezacg warto$¢ k (pierwsza rejestrowana transakcja jest przeprowadzana przy
k=ko). Uzytkownik modelu jest zobowigzany ponadto do zapisu wszystkich rejestrowanych
transakcji lub moze zleci¢ prowadzenie takiego rejestru weztowi-ojcu. Jak to zostanie
pokazane w kolejnych sekcjach odtworzenie rejestru transakcji rejestrowanych dla kazdego
podanego wezta jest w systemie mozliwe, jednakze jest to transakcja najbardziej
czasochtonna i wymagajgca zaangazowania wszystkich weztow systemu. Dlatego transakcja
ta nie moze by¢ przeprowadzana zbyt czesto i w zwigzku z tym w systemie komercyjnym
powinna by¢ obcigzona wysokim kosztem.

Poniewaz model rejestracyjno-podpisowy moze by¢ wykorzystany zasadniczo na dnwa
sposoby, dlatego dla kazdego modelu okre$li¢ nalezy podziat dopuszczalnych wartosci k ra
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dwie klasy: klasa matych wartosci k oraz klasa duzych wartosci k. Na przyktad mozemy
przyjac, ze zbiér wartosci matych tworzy przedziat [I1-rl0000], wartosci duze sg dla k> 10000.
W zastosowaniach specjalnych konkretnego modelu rejestracyjno-podpisowego przedziat
wartosci matych moze zostaé znacznie rozszerzony. W opisie transakcji bedziemy sie

odwotywali do tych dwoch klas wartosci k.

6. Stwierdzenie autentycznos$ci podmiotow

Swiadectwo autentycznosci zleceniodawcy moze byé wykonane dla dowolnego wezta
systemu lub grupy weztéw. Posrednikiem moze by¢ dowolny inny wezet systemu, natomiast
kontrolerem jest wezet spetniajgcy warunki schematu podstawowego do objecia takiej roli.
Schemat podziatu r6l w celu dokonania transakcji autentyfikacji zleceniodawcy
przedstawiono na rys.3.

Identyfikacja podmiotu odbywa sie w momencie stwierdzenia poprzez kontrolera, ze zle-
ceniodawca posiada znajomos$¢ modelu rejestracyjno-podpisowego wiasciwego dla tego pod-
miotu. W przypadku wiekszej liczby zleceniodawcow transakcja grupowej autentyfikacji zle-
ceniodawcow odbywa sie sekwencyjnie dla kazdego zleceniodawcy, a konieczno$¢ wyrdznie-
nia w naszych rozwazaniach takiego przypadku wynika z faktu, ze wspélny kontroler dla

transakcji musi by¢ przodkiem wszystkich zaangazowanych weztow.

Protokot autentyfikacji zleceniodawcow AUTPOD (autentyczny podmiot)

1 Zleceniodawcy zwracajg sie¢ wspolnie do wybranego posrednika zlecajgc wzajemna
autentyfikacje i przekazujg posrednikowi identyfikatory wiasnych modeli
rejestracyjno-podpisowych.

2. Posrednik wybiera wezet do wypetnienia roli kontrolera i nawigzuje z nim kontakt
przesytajac identyfikatory modeli zleceniodawcéw.

3. Kontroler dla kazdego zleceniodawcy indywidualnie generuje liczbe k (generacja jest
losowa) i oblicza dla kazdego modelu rejestracyjno-podpisowego podmiotu obiekt
kombinatoryczny h(k). W celu unikniecia niebezpieczenstwa przechwycenia poprzez
obserwatoréw zewnetrznych pary (k, h(k) ) dlajakiegokolwiek modelu rejestracyjnego
i wykorzystania go w terminie pdzniejszym niezgodnie z intencja wtasciciela modelu
rejestracyjno-podpisowego warto$¢ k musi naleze¢ do strefy wartosci wielkich.

4. Kontroler przekazuje do posrednika liczby k informujac, dla ktérego zleceniodawcy
jest kazda liczba.
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5. Posrednik przekazuje kazdemu zleceniodawcy wygenerowangdla niego liczbe k.
6. Kazdy zleceniodawca oblicza h(k) w swoim modelu i przekazuje wynik posrednikowi.
7. Posrednik przesyta obliczone przez kazdego zleceniodawce h(k) do kontrolera.
8. W przypadku zgodnos$ci h(k) podanych przez kazdego zleceniodawce i obliczonych

uprzednio poprzez kontrolera stwierdzajacego autentyczno$¢ zleceniodawcow.
W przypadku jakiejkolwiek niezgodnosci kontroler produkuje protokét niezgodnosci.

W kazdym przypadku wynik jest przesytany do posrednika.
kontroler

P = kontroler

Rys. 3. Schemat blokowy dla realizacji autentyfikacji zleceniodawcéow

Fig. 3. Btock diagram for autentification of customers

9. Posrednik informuje zleceniodawcéw o wyniku i wynik transakcji rejestruje w swoich

urzadzeniach archiwizujacych.

W przypadku gdy posrednik petni réwniez funkcje kontrolera, protok6t AUTPOD ulega
stosownemu uproszczeniu jedynie poprzez eliminacje przestan pomiedzy kontrolerem
i posrednikiem. Wszystkie inne funkcje wypetniane sg analogicznie. Autentyfikacja zlecenio-
dawcy moze réwniez mie¢ miejsce w siedzibie kontrolera, co wyacza posrednictwo Interentu
dla tej transakcji, czynigc jg wolng od jakichkolwiek zagrozehA wynikajacych z faktu, ze pod-

stawowy protokét AUTPOD realizowany jest w Internecie.
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7. Podpis rejestrowany

Celem transakcji podpis rejestrowany jest stwierdzenie, ze kazdy zleceniodawca ztozyt

podpis na dokumencie i ze jest to kolejny jego podpis w sekwencji podpisow rejestrowanych.
Sens podpisu rejestrowanego jest nastepujacy:

a) podpis moze zosta¢ wykorzystany tylko raz, co eliminuje zagrozenia zwigzane z wiecej niz
jednokrotnym jego uzyciem,

b) aktualna warto$¢ k dla danego modelu rejestracyjno-podpisowego informuje, ze posiadacz
tego modelu podpisat k-1 dokumentéw rejestrowanych i rejestr tych dokumentéw znajduje
sie u wezta-ojca.

W przypadku gdy dokument jest sygnowany podpisem rejestrowanym przez szereg we-
6w systemu posiadajacych relatywnie odlegtego wspélnego przodka, wtedy dokument po-
siada szereg rozproszonych w systemie $ladéw, ktére sg stosunkowo trudne do usuniecia,
tymbardziej, ze usuniecie wszystkich §ladéw nie jest mozliwe z uwagi na istnienie archiwéw
prywatnych sygnatariuszy dokumentu i co istotne - usuniecie oznaczatoby niewytlumaczalne
dziury w rejestrach dokumentéw sygnowanych przez sygnatariuszy. Rejestrowany podpis nie
oznacza, ze w systemie istnieje kopia dokumentu, ajedynie oznacza, ze system posiada infor-
macje o zaistnieniu transakcji w okre$lonym czasie i przy udziale okres$lonych partneréw.

Protokét autentyfikacji podpiséw rejestrowanych REJPOD ( rejestrowany podpis )

1 Kazdy ze zleceniodawcow zwraca sie do swojego wiasciwego posrednika,
przekazujac identyfikator wspdlnego dokumentu oraz identyfikatory posrednikow
pozostatych partnerow i zamawia transakcje podpisu rejestrowanego, dotyczacego
wsp6lnego dokumentu.

2. Posrednicy kontaktujg sie ze sobg i powotuja kontrolera transakcji zgodnie z ogélnymi
regutami postugujac sie w korespondencji identyfikatorem dokumentu.

3. Kazdy zleceniodawca przekazuje swojemu posrednikowi aktualng warto$¢ h(k),
a nastepnie zwigksza o jeden warto$¢ k w swoim modelu rejestracyjno-podpisowym.

4. Kazdy posrednik sprawdza zgodno$¢ podpisu oraz zwieksza o jeden warto$¢ k
w przechowywanym modelu rejestracyjno-podpisowym zleceniodawcy.

5. Posrednicy przekazujg podpisy (wartosci h(k) ) do kontrolera, ktory stwierdza zgod-
no$¢ podpiséw i sporzadza raport zgodno$ci umieszczajac na nim wszystkie wartosci
h(k) oraz identyfikatory posrednikéw. Identyfikatory modeli rejestracyjno-podpiso-

wych oraz biezace wartosci k nie sg umieszczane w raporcie.
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6. Raport jest archiwizowany u kontrolera oraz jego kopie s przesytane do
posrednikéw, ktérzy uzupetniaja dane identyfikacyjne swoich zleceniodawcow i tak
uzupetniony raport archiwizujgoraz jego kopie przekazuja zleceniodawcy.

Zaletg przedstawionego protokotu REJPOD jest autoryzacja dokonania podpisu rejestro-
wanego na wspolnym dokumencie, natomiast informacja o uczestnikach transakcji jest
rozproszona w systemie. Dokument sam jako taki nie jest znany zadnemu elementowi
systemu poza partnerami. Pomimo tego zaden z partneréw transakcji nie moze zaprzeczy¢, z

wspolnie z pozostatymi partnerami ztozyt podpis rejestrowany na wspolnym dokumencie.

8. Transformacja podpisu

W przedstawionym systemie kazdy wezet posiada swdj wiasny model rejestracyjno-
podpisowy wykorzystywany do sktadania zmiennych podpiséw oraz do rejestracji aktualnej
wartosci k w celu zapewnienia funkcjonowania podsystemu podpisu rejestrowanego. Ponadto
dla kazdego modelu rejestracyjno-podpisowego parametrem tatwym do wyliczenia jest liczba
réznych funkcji wyboru (obiektéw kombinatorycznych), wiasciwa dla danego modelu. Liczbe

réznych obiektéw kombinatorycznych dla danego modelu oznaczamy przez \{h}\. Entropia

wartoéci |(/i)] podobnie jak entropia pary (k, h(k)) dla nieznanego modelu rejestracyjno-

podpisowego rosnie wyktadniczo w zaleznosci od wartosci parametréw n i m, charakteryzuja-
cych rozmiar modelu.

Niech beda dane dwa modele rejestracyjno-podpisowe oznaczone odpowiednio: Ri oraz
Ri. Dany jest model R2oraz podpisy (ku h,(k,)), bedace produktem danego modelu R,. Niech

wl=|{/i}], i w 2=|{/i}|2 Stosunek gq= ) dlaw2>wl lub 4= -"I- dla wl>w2 stanowi podstawe
w w

do obliczenia wartosci k=J{k,, q), gdzie funkcja k=f{k,, q) jest dowolnym odwzorowaniem
izomorficznym. Wtedy mamy £,=/" (ku q). Majac warto$¢ k oraz model R, mozna obliczy¢
nowy podpis (k,(k )), ktéry oznaczamy poprzez T((k,, h,(k,))), podkre$lajagc w ten sposéb,
podpis (k, h(k)) jest transformacja podpisu ((k,Jh(k,)) dokonang przy wykorzystaniu modelu
Ri- Zaktadamy, ze model R2jest wiasnos$cig kontrolera i on dokonuje transformacji majac
wszystkie potrzebne dane.

Zaszyfrowanie treSci dokumentu szyfrem systemowym oraz przeprowadzenie trans-
formacji podpisu czyni dokument ,przezroczystym” (nierozpoznawalnym) dla wszystkich
uzytkownikoéw Internetu, wigczajac w to sygnatariuszy dokumentu i ich poSrednikdw-

Faktycznie wezty posiadajgce wieksze uprawnienia w systemie posiadaja rowniez szyfr),
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ktérymi taki dokument zostat zaszyfrowany, co oznacza, ze takie wezty moga teoretycznie

odszyfrowac tre$¢ dokumentu, jednakze sygnatariuszy rozpoznaé nie moga.

9. Rejestrowany dokument

Rejestracja dokumentu oznacza transakcje polegajaca na archiwizacji kopii dokumentu
wsystemie. Tre$¢ dokumentu nie musi zosta¢ ujawniona zadnemu elementowi systemu,
poniewaz dokument w systemie moze by¢ reprezentowany wytgcznie jako szyfrogram
powstaty w wyniku kontaktu poprzez Internet lub kontaktu osobistego zleceniodawcow.
Schemat organizacyjny do dokonania tej transakcji jest taki, jak to przedstawiono na rys.2,
ztym, ze $rodki do rozproszonej archiwizacji nie muszg zosta¢ zaangazowane do wypetnienia
transakcji. Istotg tej transakcji jest archiwizacja jawna, tzn. miejsca w systemie, gdzie
przechowywane sg wszystkie kopie dokumentu, znane sg wszystkim zleceniodawcom, ich
posrednikom oraz kontrolerowi. Protokot w swojej gtéwnej czesci nie rézni sie od podpisu
rejestrowanego, z tym, ze posrednicy oraz kontroler otrzymujg od zleceniodawcow kopie
tekstu dokumentu, na ktorej kazdy zleceniodawca dopisuje swoje h(k) zgodnie z protokotem
REJPOD. Kontroler oprocz stwierdzenia autentycznosci podpiséw stwierdza zgodnos$é
wszystkich kopii tekstu, nastepnie umieszcza wszystkie warto$ci h(k) na jednej kopii, ktora
zapisuje i dalej przesyta wszystkim posrednikom. Posrednicy archiwizuja u siebie otrzymane
kopie zarejestrowanego dokumentu od Kkontrolera i przesylajg dalej do swoich
zleceniodawcdw. Staboscig takich dziatan systemowych jest stosunkowo duza tatwos$¢
dotarcia do fizycznych nos$nikéw kopii dokumentu, co umozliwia réznego rodzaju
falszerstwa.

10. Rozproszona archiwizacja dokumentu

Archiwum rozproszone systemu zawiera dokumenty elektroniczne bedace wynikiem
transakcji zawartych w systemie. Celem rozproszonej archiwizacji moze by¢ zabezpieczenie
dokumentu przed utrata na wypadek awarii czesci systemu lub przed fatszerstwem
dokonanym przez osoby zainteresowane zmiang tresci lub usunieciem dokumentu po jego
rejestracji w systemie. Pierwszy cel osiggamy poprzez archiwizacje wielu kopii dokumentu
wweztach rozproszonego archiwum. Drugi cel osiggany jest poprzez ukrycie tresci

archiwizowanych plikéw w wyniku szyfrowania systemowego oraz poprzez ukrycie przed
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weztami systemu nie posiadajagcymi autoryzacji dostepu do danego archiwizowanego pliku
wszystkich identy-fikatoréw (ztozonych na dokumencie podpiséw) tego dokumentu. Ukrycie
podpiséw doko-nywane jest w przypadku ogdlnym poprzez zastgpienie ztozonych na
dokumencie podpiséw (k, h(k)) ich transformacjami T(k, h {k)).

Protokot archiwizacji rozproszonej przedstawiono jak nastepuje.

Protokot archiwizacji rozproszonej AUROZ (archiwizacja rozproszona)

Struktura archiwizacji rozproszonej jest podobna do og6lnej struktury transakcji dokumento-
wych przedstawionej na rys. 2. Jednakze funkcje kontrolne nie sg wykonywane tylko poprzez
jeden wezet kontrolny, lecz zamiast tego sg podzielone pomiedzy dwa wezty- jeden z nich
jest kontrolerem ('w sensie rys. 2), natomiast drugi wezet, bedacy przodkiem kontrolera, petni
funkcje nadzorcy.

1 Nadzorca i kontroler wybrani przez posrednikéw otrzymuja zaszyfrowany szyframi
posrednikéw dokument, z tym, ze kontroler otrzymuje ponadto podpisy zlecenio-daw-
cow oraz identyfikatory ich modeli rejestracyjno-podpisowych.

2. Kontroler dokonuje podziatu dokumentu na cze$ci i kazda cze$¢ szyfruje whasnym
szyfrem.

3. Podpisy (k,h(k) sygnatariuszy kontroler transformuje na podstawie swojego modelu
rejestracyjno-podpisowego do postaci T(k,h(k)).

4. Kazda zaszyfrowana cze$¢ dokumentu jest etykietowana jedng z transformat T(k
h(k)) oraz wszystkie zaetykietowane czesci sg przesytane do nadzorcy, ktory
kontroluje poprawnos$¢ podziatu i szyfrowania dokumentu.

5. Nadzorca przekazuje potwierdzenie zgodnosci kontrolerowi i posrednikom oraz zapi-
suje kazda cze$¢ w rozproszonym archiwum systemowym.

Rozwazmy teraz przypadek, gdy jest tylko jeden sygnatariusz dokumentu i dokument jest
opatrzony jednym jego elektronicznym podpisem lub gdy liczba umieszczonych
sygnatariuszy jest mniejsza od liczby wymaganych czesci do archiwizacji. Wtedy kontroler
modyfikuje kroki 2 oraz 3 przeprowadzajac kilka transformacji tego samego podpisu
i wykorzystujac dla kazdej transformacji inne odwzorowanie izomorficzne. Symbolicznie
oznacza to, ze kontroler produkuje transformacje T,(k, h (k)), T;(k, h (k)), ... T,.(k, h (k)) dla
jednego podpisu (k, h (k). Nastepnie dzieli on dokument na u czesSci kazdej qg-tej czesci
przypisujac transformacje T,(k, h (k)) jako jej identyfikator \<q<u. Kazda czg$C jest

szyfrowana i moze zosta¢ indywidualnie zarchiwizowana.
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Zauwazmy, ze zarchiwizowany w ten sposéb dokument jest w normalnych warunkach ,prze-
zroczysty” dla wszystkich weztow systemu ponizej kontrolera i nadzorcy, gdyz nawet posred-
nicy i zleceniodawcy nie znajg transformat swoich podpiséw. Jednakze przeszukiwanie zu-
petne przy wykorzystaniu wyszukiwarek internetowych wszystkich mozliwych podpiséw da-
nego modelu rejestracyjno-podpisowego umozliwia odszukanie wszystkich plikow
warchiwum opatrzonych jakim$ podpisem tego modelu. Z uwagi jednak na wykadniczo ro-
snaca liczbe mozliwych podpiséw dla danego modelu wyszukiwanie takie w wiekszosci przy-
padkow jest czasowo niewykonalne, ponadto duze liczby operacji wyszukiwania przeprowa-
dzane z jednego miejsca powinny zwréci¢ uwage stuzb odpowiedzialnych za bezpieczenstwo
w Internecie.

Wzgledy bezpieczenstwa nakazuja tworzy¢ szereg rozproszonych archiwizacji tego
samego dokumentu. Wtedy prawdopodobienstwo nieautoryzowanego usuniecia wszystkich
$ladéw zarchiwizowanego dokumentu moze byé dowolnie mate. Zauwazmy jednak, ze
przeszukiwanie zupetne (sekwencyjne) rozproszonego archiwum pozwala na odnalezienie
i identyfikacje dokumentéw rozproszonych w archiwum. Takie jednak przeszukiwanie
wymaga posiadania petnych uprawnien i wszystkich potrzebnych informacji systemowych,
dlatego nieautoryzowane dokonanie takiego przeszukiwania wydaje sie by¢ mato
prawdopodobne.

11. Podsumowanie

Koncepcja i funkcje przedstawionego systemu dla szeroko rozumianej ochrony dokumentu
elektronicznego sg konsekwencjg szczego6lnych wiasnosci zmiennego podpisu elektronicz-
nego, rozwinietego na podstawie witasnosci niemonotonicznych modeli rankingowych.
Zwlaszcza te whasnosci omowionego tutaj systemu, ktére dotycza zabezpieczenia dokumentu
przed fatszerstwem dzieki rozproszonej i ukrytej dla sygnatariuszy archiwizacji majg szcze-
gblne znaczenie dla szerokiego rozwoju ustug przeprowadzanych w Internecie. Stwarza to
wperspektywie nieograniczone mozliwosci zastgpienia urzedéw i biur tradycyjnych urzedami
i biurami funkcjonujagcymi w Internecie. Podkre$lenia wymaga fakt, ze przedstawione
mozliwosci oznaczajg nie tylko wiekszg wygode szeroko rozumiane pozytywne
konsekwencje ekonomiczne, ale takze wieksza ochrone spotecznosci ludzkiej przed
dziatalnoscig przestepcza.
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Abstract

The presented in this paper system for distributed autentification is developed for wide pro-
tection of electronic document against losing, forgery and no authorized access. The
hierarchical open system of authentification possess the tree structure enabling us its wide
spreading within Internet. Each node can be seen as an independent company taxing
customers for their services. The foundation of the system create specific properties of the
changeable digital signature built basing on the properties of non- monotonic ranking models.
We reach the targets of document protection by registered or not registered signature and/or
by distributed archive in which copies of numerous parts of the document can be stored. The
system give perspective of wide development of e-commerce concerning document a
a subject of numerous services.



