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MODELE | MECHANIZMY BEZPIECZENSTWA W SYSTEMACH
BAZDANYCH

Streszczenie. W pracy omoéwiono dwa podstawowe modele bezpieczenstwa
stosowane w systemach baz danych: model uznaniowy (dyskrecjonalny) oraz model
obowigzkowy (mandatoryjny).W opisie modelu uznaniowego zwrécono uwage na
definiowanie regut dostepu, okreslajgcych uprawnienia podmiotéw do dostepu do
obiektow bazy danych. Przedstawiono przykiady implementacji mechanizmow
modelu uznaniowego w komercyjnych systemach zarzadzania bazami danych.
W opisie  modelu obowigzkowego przedstawiono hierarchie klas dostepnosci
przypisywanych podmiotom i obiektom bazy danych oraz reguty sterowania dostepem
okre$lajgce warunki odczytu i zapisu danych w powiazaniu z klasami dostepnosci.
Szczeg6lng uwage zwrocono na wielopoziomowe systemy bezpieczne i konieczno$¢
rozszerzenia regut modelu relacyjnego dla poprawnej implementacji takich systemoéw.

SECURITY MODELS AND MECHANISMS IN DATABASE SYSTEMS

Summary. Two security models applied in the database systems are presented in
the paper: discretionary model and mandatory model. Discretionary access control is
the basic mechanism applied in the most DBMS. In the description of mandatory
model special attention is paid to multilevel secure relational data model.

1. Wprowadzenie

Bazy danych sg sercem wigkszosci systemow informatycznych. Przechowywane w nich
dane moga by¢ narazone na wiele rodzajow zagrozen. Do najwazniejszych zaliczamy:
¢ nielegalny odczyt danych przez nieuprawnionych uzytkownikow,
« niepoprawne operacje modyfikacji danych, ktére moga by¢ skutkiem:
- umyslnego dziatania nieuprawnionych uzytkownikéw,
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przypadkowych omytek uzytkownikéw,

- braku witasciwej kontroli przy wspotbieznym dostepie do danych wielu
uzytkownikow,

- btedoéw oprogramowania lub awarii systeméw komputerowych,

» zniszczenie danych w przypadku powaznych awarii sprzetu komputerowego.

Bezpieczenstwo baz danych rozpatruje sie zazwyczaj w nastepujacych obszarach:
Identyfikacja i autentyfikacja uzytkownikow

Kazdy uzytkownik bazy danych musi zosta¢ na wstepie zidentyfikowany w systemie
komputerowym. Autentyfikacja jest procesem weryfikacji tozsamosci uzytkownika
w trakcie wchodzenia (logowania) do systemu.

Kontrola dostepu

Realizowana jest wedtug okreslonej polityki zapewnienia bezpieczenstwa. W niniejszej
pracy zostang omoéwione dwa modele kontroli dostepu.

Ochrona integralnosci danych

Mechanizmy zapewniajgce integralno$¢ baz danych mozna podzieli¢ na mechanizmy
integralno$ci semantycznej oraz mechanizmy integralnosci transakcyjnej [3, 5, 7].
Semantyczne wiezy integralnosci definiujag poprawny stan baz danych pomiedzy
kolejnymi operacjami na bazie, stad tez umozliwiajg ochrone, w pewnym zakresie, przed
niepoprawng (umys$lng lub przypadkowg) modyfikacjg danych. Mechanizmy integral-
nosci transakcyjnej chronig sp6jno$¢ bazy danych w warunkach wspdtbieznie realizo-
wanych operacji na bazie przez wielu uzytkownikéw, a takze w przypadku bledow
oprogramowania i awarii sprzetowych.

Monitorowanie operacji na bazie danych

Wszystkie dziatania uzytkownikéw istotne z punktu widzenia bezpieczenstwa systemu
winny by¢ monitorowane i rejestrowane. Analiza wynikdw takiej rejestracji moze stuzy¢
do oceny poprawnosci przyjetej polityki bezpieczenstwa.

Celem niniejszej pracy jest przedstawienie i poréwnanie modeli i mechanizméw

bezpieczenstwa w zakresie kontroli dostepu do danych. Znane i stosowane sg dwa podstawo-

we

modele: model dyskrecjonalny (discretionary security), w ktérym jest realizowana

uznaniowa kontrola dostepu oraz model mandatoryjny (mandatory security) z obowigzkowa

kontrolg dostepu.

W opisie obu modeli stosowane sg okreslenia obiekt oraz podmiot [2, 6]. Obiektem

w konteks$cie bezpieczenstwa bedziemy nazywali pasywngjednostke, ktora zawiera lub jest

w stanie przyja¢ informacje. Moze to by¢ cata baza danych, relacja, krotka lub wartos¢



Modele i mechanizmy bezpieczerstwa w systemach baz danych 247

atrybutu (tablica, perspektywa, wiersz, kolumna) lub ogdlnie fakt reprezentowany w bazie
danych. W ramach polityki bezpieczenstwa obiektjest przedmiotem ochrony. Podmiotem jest
uzytkownik (osoba lub proces dziatajgcy w imieniu uzytkownika). Podmioty sg odpowie-
dzialne za zmiany stanu bazy danych oraz przeptywy informacji miedzy r6znymi obiektami

ipodmiotami.

2. Dyskrecjonalny model bezpieczehstwa

2.1. Ogolna charakterystyka uznaniowej kontroli dostepu

W modelu dyskrecjonalnym zaktada sie, ze dla kazdego podmiotu zdefiniowano reguty
dostepu okres$lajace uprawnienia podmiotu do obiektéw systemu.

Przyjmijmy nastepujace oznaczenia:

O = {0j,02,...,0k} -zbidr obiektéw (np. tablic bazy danych),

S= (si,s2...s)} - zbior podmiotow (uzytkownikéw bazy danych),

T={ti,t2,...,tm} - zbiér rodzajoéw dostepu (operacje takie jak select, insert,update,iin.),

P= {pi,p2,....pn} -zbio6r predykatow, z ktorych kazdy definiuje zakresdostepuokreslo-

nego podmiotu do okre$lonego obiektu (zbidr P jest opcjonalny).

Regutami dostepu nazywamy krotki o postaci <o,s,t,p>.

Zdefiniujemy ponadto funkcje f

f. Ox SxT x P—»{True, False}
wecelu okre$lenia czy uprawnienie okre$lone w krotce <o,s,t,p> jest wazne, czy nie.

Dla pewnej krotki <o,s,t,p>, jesli wartoscig funkcji f(o,s,t,p) jest True, to podmiot s ma
uprawnienie t do dostepu do obiektu o w zakresie zdefiniowanym przez predykat p.

Reguly dostepu sg zazwyczaj przechowywane w postaci macierzy, w ktoérej w najprost-
szym przypadku wiersze opisujag podmioty, kolumny opisujg obiekty, za$ w przecieciu
wiersza i kolumny umieszczona jest reguta dostepu, okreslajgca uprawnienie podmiotu do
obiektu.

Mechanizmy modeli dyskrecjonalnych wprowadzono w wigkszosci  komercyjnych
SZBD. W implementacji tych mechanizméw stosowane jest zazwyczaj jedno z dwu podejsc:

- modyfikacja pytania uzytkownika przez dodanie do niego stosownych warunkow
bezpieczenstwa (rozwigzanie to zastosowano po raz pierwszy w systemie Ingres),

- oddzielenie uzytkownika od podstawowych tablic (relacji) przez zestaw perspektyw,
wdefinicjach ktérych wprowadza sie ograniczenia zwigzane z bezpieczenstwem (rozwigzanie

zastosowane w Systemie R [5] i systemach na nim wzorowanych).
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Wazng wiasnoscig modeli dyskrecjonalnych jest mozliwo$¢ nadawania przez okreslonego
uzytkownika posiadanych przez niego praw (lub ich czesci) innym uzytkownikom. Takie
nadawanie moze by¢ nastepnie kaskadowo kontynuowane. Prawa te moga byé rowniez
odbierane.

Kaskadowe nadawanie i odbieranie uprawnien stwarza przy tym zagrozenie niejedno-
znacznosci, np. w sytuacji, gdy dany uzytkownik otrzymat pewne uprawnienie kilkoma

réznymi drogami

2.2. Implementacja uznaniowych mechanizmoéw kontroli dostepu do danych

Stosowane w bazach danych uznaniowe mechanizmy kontroli dostepu do danych s3
w gtéwnej mierze implementowane w serwerach baz danych. Pewien zakres zabezpieczen

jest tez realizowany w aplikacjach bazodanowych.

2.2.1. Mechatiizniy kontroli dostepu napoziomie serwera bazy danych

Mechanizmy kontroli dostepu zwykle obejmujg réwniez identyfikacje i autentyfikacj?
uzytkownikéw. Pierwszym krokiem w takich dziataniach jest utworzenie identyfikatora
(konta) uzytkownika przez administratora systemu. Operacji tej towarzyszy okreslenie
tajnego hasta uzytkownika. Istniejagcym uzytkownikom przyznawane sg uprawnienia, ktore s
zwykle dzielone na dwie kategorie:

1) uprawnienie o charakterze og6lnym odnoszace sie do catej bazy danych (wszystkich

jej obiektow),

2) uprawnienia szczeg6towe, okreslajgce prawo do wykonywania okre$lonej operacji ra

okreslonym obiekcie bazy danych.

Ad 1) Tworzenie kont uzytkownikéw i przyznawanie im uprawnien ogolnych noze
przebiega¢ nieco inaczej w réznych Systemach Zarzadzania Bazami Danych (SZBD).
Przyktadowo w systemie Oracle konto uzytkownika jest tworzone poleceniem (w najprostszej
postaci):

CREATE USER <uzytkownik> ENDENTIFIED BY <hasto>,
za$ uprawnienia ogdlne (tu nazywane systemowymi) sg przyznawane za pomocg polecenia
(w najprostszej postaci):

GRANT cuprawnienie systemowe> TO <uzytkownik>.

Przyktady uprawnien systemowych:

CREATE SESSION - prawo do nawigzywania potaczen z bazg danych,
CREATE TABLE - prawo do tworzenia tablic,
UPDATE ANY TABLE - prawo do aktualizacji tablic,

SELECT ANY TABLE - prawo do wyszukiwania danych z tablic.
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W systemie Informix operacja tworzenia uzytkownikéw jest powigzana z nadaniem im
ogolnych uprawnien (nazywanych tu klasg uzytkownikéw):

GRANT <klasa uzytkownika> TO <uzytkownik> [IDENTIFIED BY <hasto>],
gdzie klasy uzytkownikow okres$lajg miedzy innymi:

CONNECT - prawo dostepu do tablic,

RESOURCE - prawo tworzenia tablic i udostepniania ich innym uzytkownikom,

DBA - wszelkie prawa w bazie danych.

Ad 2) Jak wspomniano wyzej, uprawnienia szczeg6towe dotyczg okreslonych operacji na
okreslonych obiektach bazy danych, stad uprawnienia te nazywane sg uprawnieniami obiekto-
wymi. Sg one przyznawane poleceniem w jezyku SQL o postaci:

GRANT <uprawnienie obiektowe> ON <obiekt> TO <uzytkownik> [WITH GRANT OPTION],
W dominujacych obecnie serwerach baz danych opartych na jezyku SQL do operacji beda-
cych przedmiotem uprawnien nalezy wiekszos$¢ instrukcji tego jezyka, w tym na przykfad:
SELECT, INSERT, DELETE, INDEX, ALTER, UPDATE [clista kolumn>].

Uprawnienia mogg by¢ réwniez odbierane; umozliwia to instrukcja REVOKE.

Specyficznym aspektem rozwazanych zagadnien jest umozliwienie propagacji uprawnien,
tzn. przekazanie uzytkownikowi prawa do przekazania nadanych mu uprawnien innym
uzytkownikom (opcja WITH GRANT OPTION). Wykorzystanie tej mozliwosci moze
wsposob mato kontrolowany rozszerza¢ grono uzytkownikéw operujacych na pewnych
zasobach baz danych. Z drugiej strony natomiast odwotanie przyznanych pewnemu
uzytkownikowi uprawnien z takg opcja moze wywotaé kaskadowy efekt odbierania

uprawnien innym uzytkownikom, ktérzy dzieki tej opcjije otrzymali.

2.2.2. Perspektywy

Do szczegdlnych obiektdw, objetych nadawaniem uprawniehd, nalezg perspektywy
(VIEWS). Mechanizm perspektyw pozwala tworzy¢ wirtualne tablice udostepniajace
uzytkownikowi fragmenty zasob6w jednej lub wielu tablic rzeczywistych w formie prostej
Iub przetworzonej. Przy wykorzystaniu tego mechanizmu mogg byé przyznawane pewnym
uzytkownikom prawa dostepu nie do tablic rzeczywistych, a tylko do perspektyw. Pozwala to
nawprowadzenie bardzo r6znorodnych ograniczeri, w tym np. udostepnienie tylko wybranych
kolumn badz tez wybranych wierszy tablic.

2.2.3. Limity zasobow - profile uzytkownikdéw

Poza ograniczeniami dostepu do danych (wynikajagcymi z przyznanych uprawnien) na
uzytkownikow moga by¢ nakfadane ograniczenia dotyczace zasobéw systemowych,
kontrolowanych przez System Zarzadzania Bazg Danych. Nalezg do nich np.:

- ilos¢ czasu procesora przeznaczonego na obstuge zadan okre$lonego uzytkownika,
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- liczba réwnoczesnych sesji otwartych przez uzytkownika,
liczba odczytéw (logicznych) z dysku przez uzytkownika,
dopuszczalny czas bez wykonywania operacji na bazie danych.

Zestaw natozonych ograniczen tworzy tzw. profil uzytkownika.

2.2.4. Mechanizmy kontroli dostepu napoziomie aplikacji klienta

Przedstawione dotychczas mechanizmy nadawania uprawnieni i kontroli za ich pomoca
dostepu do bazy danych sg realizowane w serwerach baz danych. Ochrona systemow
bazodanowych moze by¢ réwniez realizowana w aplikacjach Kklienta, czyli programach
uzytkowych wykonywanych w stacjach roboczych, korzystajacych z bazy danych =
posrednictwem serwera.

Mechanizmy ochrony sg w takim przypadku tworzone przez projektanta aplikacji.
Projektant dokonuje zazwyczaj kategoryzacji uzytkownikéw aplikacji i poszczegélnym
kategoriom zapewnia dostep do okreslonych funkcji aplikacji. Dostepnos$¢ funkcji jest
realizowana przez odpowiednie uksztattowanie menu programu. Funkcje niedostepne da
danego uzytkownika sg na ogdt niewidoczne, czasami program nie pozwala ich wybraé
("wygaszone" pozycje w menu).

Uzytkownicy aplikacji powinni by¢ réwnoczesnie zdefiniowani w systemie jako
uzytkownicy bazy danych, z ktérej korzysta aplikacja. Bardzo wazne jest w takim przypadku
precyzyjne skorelowanie uprawnienn definiowanych na poziomie aplikacji z uprawnieniami

definiowanymi na poziomie serwera bazy danych.

2.2.5. Monitorowanie bazy danych

Z uznaniowg kontrolg dostepu powigzana jest dostepna w niektérych serwerach hbez
danych mozliwo$¢ tzw. audytu, czyli obserwacji i rejestrowania informacji o dziataniach
uzytkownikow. Taka funkcja, ktorg okreslimy jako monitorowanie, moze np. obejmowac:

- monitorowanie operacji: $ledzenie wskazanych operacji (instrukcji) jezyka SQL

(wykonanych lub odrzuconych),

- monitorowanie uprawnien: $ledzenie wykorzystania uprawnien systemowych przez

wskazanych uzytkownikdw,

- monitorowanie obiektéw: $ledzenie wykonania wskazanych operacji (instrukcji) SQL

na wskazanych obiektach.

Monitorowanie moze byé wykorzystane do podniesienia bezpieczenstwa systemu, przede
wszystkim poprzez kontrole dziatan uzytkownikéw, ktorzy probujg przekracza¢ przyznane im
uprawnienia. Poza tym monitorowanie jest wykorzystywane do strojenia serwera bazy

danych.
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3. Mandatoryjny model bezpieczenstwa

Model mandatoryjny wymusza obowigzkowg kontrole dostepu do danych. Kontrola taka
wymaga dokonania klasyfikacji obiektow i podmiotow. Kazdemu obiektowi przypisuje sie
pewien poziom tajnosci, ktéry bedziemy tez nazywaé klasg dostepnosci lub krétko klasg
[2,3, 6]. Przyktadem Kklasyfikacji obiektbw moze by¢ nastepujgca hierarchia poziomow
tajnosci (klas):

e Scisle tajne = 4

e tajne=3

* poufne =2

¢ niesklasyfikowane = 1.

Podobnie kazdemu podmiotowi jest przypisany pewien poziom uprawnieh dostepu do
okreslonych klas danych, inaczej przepustka (clearance). Charakteryzuje on poziom zaufania
przypisany temu podmiotowi, tzn. stopiei pewnosci, ze podmiot ten nie ujawni innym
wrazliwych danych. W dalszych przyktadach przyjmiemy, ze przyktadowe poziomy
uprawnien (przepustki) odpowiadajg przedstawionym wyzej poziomom tajnosci.

Sterowanie dostepem w oparciu 0 model mandatoryjny bazuje na dwu regutach [3]:

1 Podmiot s moze odczyta¢ obiekt o, jeSli poziom uprawnien (przepustka) podmiotu nie
jest mniejszy od poziomu tajnosci (klasy) obiektu, tzn. przepustka(s) > klasa(o).

2. Podmiot s moze zapisa¢ lub modyfikowac¢ obiekt o, je$li poziom uprawnied podmiotu
jestrowny poziomowi tajnosci obiektu, tzn.: przepustka(s) = klasa(0).

Interpretacja reguty 1 jest intuicyjnie oczywista, natomiast regute 2 mozna objasni¢
nastepujaco: wszystkie dane zapisane przez podmiot s otrzymujg poziom tajnosci réwny
poziomowi uprawnieri tego podmiotu. W ten spos6b zabezpieczamy sie przed sytuacja,
wktérej nieuczciwy uzytkownik o wysokich uprawnieniach skopiuje tajne dane nadajgc im
nizszy poziom tajnosci i udostepniajac je w ten sposéb uzytkownikom o nizszych
uprawnieniach.

Reguta 2 jest przedstawiana czesto [1, 2, 6] w og6lniejszej postaci:

2’. Podmiot s moze zapisa¢ lub modyfikowa¢ obiekt o, je$li poziom uprawnierh podmiotu
niejest wiekszy od poziomu tajnosci obiektu, tzn.: przepustka(s) < klasa(o).

Ograniczenia dostepu wynikajace z powyzszych regut powodujg ze uzytkownicy
oroznych poziomach uprawnien widzg te sama baze danych w rézny sposéb, tzn. jako wynik
identycznie sformutowanych zapytan otrzymujg rézne obrazy tej samej bazy danych.
Operowanie na takiej bazie danych wymaga wprowadzenia dodatkowych zasad,
okreslajacych tzw. wielopoziomowy bezpieczny relacyjny model danych [2, 3, 6] (Multilevel

Secure Relational Data Model).
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3.1. Wielopoziomowy bezpieczny relacyjny model danych

Model wielopoziomowy przedstawimy najpierw na podstawie wybranych przyktadow.
Zat6zmy, ze koncepcjg obowigzkowej kontroli dostepu zastosujemy do relacji Projekty,
w ktoérej przechowywane bedg dane o identyfikatorach projektéw (I1d_projektu), ich nazwach,
nazwiskach kierownikéw i funduszach. Przyjmijmy wstepnie, ze obiektami, do ktdrych
dostep bedzie kontrolowany, beda pojedyncze krotki. Kazdej krotce przypiszemy okre$lony
poziom tajnosci (klase) zgodnie z przyjeta uprzednio hierarchig (Scisle tajne =4, tajne =3,
poufne =2, niesklasyfikowane =1).

Przyktadowa zawartos$¢ rozwazanej relacji ilustruje rys.lI.

Projekty
Id_projektu  Nazwa Kierownik Fundusze Klasa
Pl Zasilacz Grabski 12 000 3
p2 Generator Adamski 7000 2
P3 Sterownik Jaworek 20 000 3
P4 Reaktor Borowy 35 000 4
P5 Regulator Lipski 15 000 2

Rys. 1. Przyktadowa zawartos¢ relacji Projekty
Fig. 1. Example of multilevel relation Projects

Zatézmy teraz, ze dwaj uzytkownicy Ul i U2 majg poziomy uprawnien (przepustke)
odpowiednio 3 i 2 (tzn. prawo dostepu do danych tajnych oraz poufnych). Réznica
poziomdéw uprawnieh spowoduje, ze zapytanie o wszystkie projekty

SELECT * FROM Projekty
zadane przez uzytkownika Ul da w efekcie relacje przedstawiong na rys. 2, za$ to sam
zapytanie zadane przez uzytkownika U2 da w wyniku relacja przedstawiong na rys. 3
Uzytkownicy o roéznych poziomach uprawnienn widza wiec te samg relacje odmiennie,

stosownie do swoich przepustek.

Id_projektu  Nazwa Kierownik Fundusze Klasa
Pl Zasilacz Grabski 12 000 3
p2 Generator Adamski 7000 2
P3 Sterownik Jaworek 20 000 3
P5 Regulator Lipski 15 000 2

Rys. 2. Wynik zapytania zadanego przez uzytkownika z poziomem
uprawnien rbwnym 3
Fig. 2. Result of query put by user with clearance equal 3
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Id_projektu
P2
P5

Rys. 3.

Fig. 3.

Nazwa Kierownik Fundusze Klasa
Generator Adamski 7000 2
Regulator Lipski 15000 2

Wynik zapytania zadanego przez uzytkownika z poziomem
uprawnien réwnym 2
Result of query put by user with clearance equal 2
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Przedstawiona koncepcja wymaga wprowadzenia nowej terminologii [2, 3, 6 ]: relacja

Projekty jest przyktadem relacji wielopoziomowej

(multi-level), za$ fakt, ze te same dane

(zawarto$¢ relacji Projekty) wygladajg roznie dla réznych uzytkownikéw, nazywany jest

wieloinstancyjnoscig (polyinstantiation). Rysunki 2 i 3 przedstawiaja wigec dwie rdézne

instancje relacji Projekty, odpowiadajgce poziomom uprawnieft (przepustkom) réwnym

odpow

iednio 3 i 2.

Rozwazmy nastepnie bardziej szczegétowy poziom kontroli dostepu do bazy danych.

Przyjmijmy, ze obiektami o obowigzkowo kontrolowanym dostepie bedg pojedyncze dane,

tzn. wartosdci atrybutéw. W takim przypadku kazdemu atrybutowi musi towarzyszy¢ klasa

(tzn. poziom tajnosci wartosci tego atrybutu). Rozpatrywang uprzednio relacje Projekty

mozemy teraz przedstawic jak na rys. 4.

Projekty

Id_projektu  KI ~ Nazwa K2  Kierownik K3 Fundusze K4 Kilasa

Pl 2 Zasilacz 3 Grabski 3 12000 3 3

P2 2 Generator 2 Adamski 2 7000 2 2

P3 3 Sterownik 3 Jaworek 3 20 000 4 4

P4 4 Reaktor 4 Borowy 4 35000 4 4

) 2 Regulator 2 Lipski 2 15 000 3 2
Rys. 4. Przykladowa zawartos$¢ relacji Projekty w przypadku kontroli

dostepu na poziomie pojedynczych danych

Fig. 4. Example of multilevel relation Projects with access control on

individual attribute values level

Rezultaty identycznego jak uprzednio zapytania o wszystkie informacje o projektach
SELECT * FROM Projekty
zadanego przez uzytkownikéw Ul i U2 o przepustkach odpowiednio 3 i 2 przedstawiono na

5. 5.
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a) instancja dla poziomu uprawnien = 3

Id projektu KI  Nazwa K2  Kierownik K3 Fundusze K4 Kilasa
PI 2 Zasilacz 3 Grabski 3 12000 3 3
P2 2 Generator 2 Adamski 2 7 000 2 2
P3 3 Sterownik 3 Jaworek 3 . 3 3
P5 2 Regulator 2 Lipski 2 15000 3 2

b) instancja dla poziomu uprawnien =2

Id projektu KI  Nazwa K2  Kierownik K3 Fundusze K4 Klasa
Pl 2 - 2 . 2 . 2 2
P2 2 Generator 2 Adamski 2 7 000 2 2
P5 2 Regulator 2 Lipski 2 - 2 2

Rys. 5. Dwie instancje wielopoziomowej relacji Projekty utworzone dla
uzytkownikéw U1 i U2 o rdznych poziomach uprawnien
Fig. 5. Two instances of multilevel relation Projects created for users with
different clearances
Poréwnujac instancje relacji Projekty przedstawione na rys. 5, rys. 2 i rys. 3 mozna
zauwazyc, ze:

e Krotki P3 w instancji a oraz P5 w instancji b zawierajg pustg warto$¢ atrybutu
Fundusze, bowiem klasa tego atrybutu w rozwazanych krotkach byta wyzsza od
przepustki uzytkownikéw, dla ktérych utworzono odpowiednie instancje.

« W krotce Pl instancji b ujawniony zostat tylko numer projektu, bowiem klasa
pozostatych atrybutow jest wyzsza od przepustki uzytkownika U2, dla ktérego utworzono
tg instancje.

¢ Wszystkie nieujawnione wartosci atrybutéw (przyjmujace warto$é nuli) otrzymujg
klase rdwng poziomowi uprawnien (przepustce) uzytkownika, dla ktoérego utworzono
dang instancje - konieczno$¢ spetnienia tego wymogu wynika z przedstawionego dalej

formalnego opisu modelu wielopoziomowego.

Rozwazmy nastepnie na trzech przyktadach problem wprowadzania nowych krotek do
wielopoziomowej relacji Projekty.

Przyktad 1. Rozpatrzmy wykonanie instrukcji

INSERT INTO Projekty VALUES (‘P6\ ‘Stabilizator’, ‘Orzeszek’, 18000).

Zauwazmy, ze zgodnie z regutg 2 wprowadzenie tej krotki do relacji wymaga nadaniajgj
klasy réwnej przepustce uzytkownika wykonujagcego powyzsza operacje. Stad tez efekt
wykonania tej operacji bedzie réznie widoczny w instancjach relacji Projekty (rys. 6 i7),
zaleznie od tego, ktory z uzytkownikéw U I, U2 wykonat te operacje:

a) jesli instrukcje INSERT wykonat uzytkownik Ul (z przepustkg réwng 3), efekt
wprowadzenia krotki bedzie widoczny tylko w instancji odpowiadajacej poziomowi

uprawnien réwnemu 3,
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b) jesli instrukcje INSERT wykonat uzytkownik U2 (z przepustkg rowng 2), efekt
wprowadzenia krotki bedzie widoczny w obu instancjach tej relacji.

a) instancja dla poziomu uprawnier = 3

Id_projektu  KI ~ Nazwa K2  Kierownik K3 Fundusze K4 Klasa
Pl 2 Zasilacz 3 Grabski 3 12000 3 3

P2 2 Generator 2 Adamski 2 7 000 2 2

P3 3 Sterownik 3 Jaworek 3 - 3 3

P5 2 Regulator 2 Lipski 2 15 000 3 2

P6 3 Stabilizator 3 Orzeszek 3 18 000 3 3

b) instancja dla poziomu uprawnien = 2

Id_projektu  KI  Nazwa K2  Kierownik K3 Fundusze K4 Kilasa
PI 2 - 2 - 2 . 2 2

P2 2 Generator 2 Adamski 2 7000 2 2

P5 2 Regulator 2 Lipski 2 2 2

Rys.6. Dwie instancje relacji Projekty w przypadku wprowadzenia
projektu P6 przez uzytkownika z poziomem uprawnien réwnym 3

Fig. 6. Two instances of multilevel relation Projects in case of insertion
project P6 by user with clearance equal 3

a) instancja dla poziomu uprawnief = 3

Id_projektu  KI  Nazwa K2  Kierownik K3 Fundusze K4 Klasa
Pl 2 Zasilacz 3 Grabski 3 12 000 3 3

P2 2 Generator 2 Adamski 2 7 000 2 2

P3 3 Sterownik 3 Jaworek 3 : 3 3

P 2 Regulator 2 Lipski 2 15 000 3 2

P6 2 Stabilizator 2 Orzeszek 2 18 000 2 2

b) instancja dla poziomu uprawnien = 2

Id_proiektu KI  Nazwa K2  Kierownik K3 Fundusze K4 Klasa
Pl 2 2 - 2 - 2 2

P2 2 Generator 2 Adamski 2 7 000 2 2

P5 2 Regulator 2 Lipski 2 2 2

P6 2 Stabilizator 2 Orzeszek 2 18 000 2 2

Rys.7. Dwie instancje relacji Projekty w przypadku wprowadzenia
projektu P6 przez uzytkownika z poziomem uprawnied réwnym 2

Fig. 7. Two instances of multilevel relation Projects in case of insertion
project P6 by user with clearance equal 2

Przyktad 2. Przyjmujac jako wyjsciowg postac relacji Projekty z rys. 4 i jej dwie instan-
ce zrys. 5 rozpatrzmy wykonanie instrukcji

INSERT INTO Projekty VALUES (‘P2\ ‘Generator’, ‘Sosnowski’, 7000)
Ptzez uzytkownika U | (z przepustka réwna 3).
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Rozwaza¢ mozna dwa warianty reakcji systemu interpretujacego ta instrukcja:

» system informuje uzytkownika Ul o istnieniu krotki z identycznym kluczem
gtéwnym (P2) i odrzuca instrukcje INSERT,

» system wprowadza krotka - posta¢ dwu instancji relacji Projekty po takiej operacji

przedstawia rys. 8.

a) instancja dla poziomu uprawnien = 3

Id_projektu  KI  Nazwa K2  Kierownik K3 Fundusze K4 Klasa
Pl 2 Zasilacz 3 Grabski 3 12 000 3 3
P2 2 Generator 2 Adamski 2 7 000 2 2
P2 3 Generator 3 Sosnowski 3 7 000 3 3
P3 3 Sterownik 3 Jaworek 3 - 3 3
P5 2 Regulator 2 Lipski 2 15 000 3 2

b) instancja dla poziomu uprawnier = 2

Id_projektu  KI  Nazwa K2  Kierownik K3 Fundusze K4 Klasa
PI 2 - 2 - 2 - 2 2
P2 2 Generator 2 Adamski 2 7 000 2 2
P5 2 Regulator 2 Lipski 2 - 2 2

Rys.8. Dwie instancje relacji Projekty po wprowadzeniu nowego projektu
P2 przez uzytkownika z poziomem uprawnien rownym 3

Fig. 8. Two instances of multilevel relation Projects in case of insertion
new project P2 by user with clearance equal 3

Zauwazmy, ze wprowadzenie do instancji a drugiej krotki z identyfikatorem projektu P2
narusza wigzy integralnosci relacji Projekty (powtorzenie wartosci klucza gtéwnego). Bedzie
to poprawne, jesli rozszerzymy definicja klucza gtéwnego tej relacji dodajac
identyfikatora projektu jego klase KI. Zauwazmy tez, ze wprowadzenie nowej krotki jest
niewidoczne dla uzytkownika o nizszym poziomie uprawnien.

Przyktad 3. Przyjmujac jako wyjsciowg posta¢ relacji Projekty z rys. 4 i jej dwie
instancje z rys. 5 rozpatrzmy wykonanie instrukcji

INSERT INTO Projekty VALUES (‘P3’, "Prostownik’, ‘Bukowy’, 22000)
przez uzytkownika U2 (z przepustka réwng2).

Zauwazmy, ze podobnie jak w przyktadzie poprzednim krotka z kluczem gtdwnym P3juz
istnieje. Jednakze w tym przypadku system interpretujacy instrukcjag INSERT nie noze
poinformowaé uzytkownika U2 o istnieniu takiej krotki, bowiem jej klasa jest réwna 4
awiec musi by¢ ona niewidoczna dla uzytkownika U2 o poziomie uprawnief réwnym 2
Niemozliwe jest wigc w tym przypadku odrzucenie instrukcji INSERT, nastgpitoby bowiem
ujawnienie informacji o istnieniu krotki z takim kluczem. Posta¢ obu rozwazanych instancji

relacji Projekty po wprowadzeniu tej krotki przedstawia rys. 9.
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a) instancja dla poziomu uprawnien = 3

Id_projektu K1  Nazwa K2  Kierownik K3 Fundusze K4 Klasa
Pl 2 Zasilacz 3 Grabski 3 12 000 3 3

p2 2 Generator 2 Adamski 2 7000 2 2

P3 2 Prostownik 2 Bukowy 2 22 000 2 2

P3 3 Sterownik 3 Jaworek 3 . 3 3

P5 2 Regulator 2 Lipski 2 15 000 3 2

b) instancja dla poziomu uprawnien = 2

Id_projektu K1 ~ Nazwa K2  Kierownik K3 Fundusze K4 Klasa
Pl 2 2 . 2 - 2 2

P2 2 Generator 2 Adamski 2 7000 2 2

P3 2 Prostownik 2 Bukowy 2 22 000 2 2

P5 2 Regulator 2 Lipski 2 - 2 2

Rys.9. Dwie instancje relacji Projekty po wprowadzeniu nowego projektu
P3 przez uzytkownika z poziomem uprawnien réwnym 2

Fig. 9. Two instances of multilevel relation Projects in case of insertion
new project P3 by user with clearance equal 2

Zauwazmy, ze wprowadzenie rozwazanej krotki P3 narusza, podobnie jak w przykfadzie
poprzednim, warunki integralnosci relacji Projekty (naruszenie unikalnosci klucza
gtéwnego).

Przedstawione przyktady pokazujg, ze wprowadzenie modelu wielopoziomowego
idopuszczenie wieloinstancyjnosci powoduje naruszenie niektérych podstawowych
wihasnosci modelu relacyjnego. Stwarza to konieczno$¢ rozszerzenia definicji modelu

relacyjnego w zastosowaniu do opisu modelu wielopoziomowego [1, 2, 6].

3.2. Formalna definicja modelu wielopoziomowego

Schemat relacji dla modelu wielopoziomowego jest definiowany [2, 6] nastepujgco:
R(A,, K,,...,, A, K, KK),
gdzie kazde A*jest atrybutem, kazde Ki jest klasg dostepnosci atrybutu Au za$ KK jest klasg
catych krotek. Atrybuty A, zdefiniowane sg nad dziedzinami dom(A|) jak w klasycznym
Modelu relacyjnym. Dziedzing klas dostepnosci Ki oraz klasy krotek KK tworzy zbiér X={k)
przyjetych w danej instytucji wartosci klas (poziomow tajnosci).

W rozpatrywanym modelu wielopoziomowym jednemu schematowi relacji R odpowiada
zestaw instancji relacji r, po jednej dla kazdej klasy k e X. Instancja relacji rk sktada si¢ ze
zbioru krotek postaci: (ai, kj,.. an, kOl kk), gdzie kazde aj e dom(A0, k; < k, kj e X, kk jest
kresem gérnym zbioru (kj, i=l..n}.

Przedstawiona definicja instancji relacji okresla istote r6znicy modelu wielopoziomowego

1zwyktego modelu relacyjnego.
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Na podstawie powyzszej definicji mozna okresli¢ sposéb odczytu krotki t przez
podmiot s: kazda warto$¢ t[A;] jest widoczna dla podmiotu s, jesli przepustka(s) > t [KJ,
w przeciwnym przypadku t[Ai] jest zastepowane przez warto$¢ pusta, za$ t[K, przez
wartos¢ k.

Wiasnosci wielopoziomowego modelu bezpiecznego okreslone sa dodatkowo przez
wiezy spéjnosci: spojnos¢ encji oraz spdjnos¢ wartosci pustych. Mozna je wyprowadzi¢ z
znanych dla klasycznego modelu relacyjnego poje¢ klucza i wiezow referencyjnych.

W modelu relacyjnym warto$¢ klucza jednoznacznie identyfikuje kazda krotke, z8
atrybuty niekluczowe sg funkcyjnie zalezne od klucza. W modelu wielopoziomowym tei
klucz jest nazywany kluczem jawnym (apparent key).

Zatézmy, ze R(Ai, Ki,..An, K,, KK) oznacza schemat relacji w modelu wielopo-
ziomowym, za$ A jest zbiorem atrybutow tworzacych klucz jawny (A £ {Ai, A2, ... A,)).

Wiasnos¢ spojnosci encji. Relacja r modelu wielopoziomowego spetnia wlasnos¢
spéjnosci encji wtedy i tylko wtedy, jesli dla wszystkich instancji r* oraz t e r* zachodzi:

1L AjeA=>t[Aj] nuli

2. Al AjeA=>t[KJ =t[K]]

3. Aig A =>1[Kj] > t[KA] (KAjest klasg dostepnosci klucza A).

Witasno$¢ spojnosci encji stanowi, ze klucz jawny nie moze mie¢ wartosci pustych,
wszystkie jego sktadowe muszg mie¢ jednakowg klase dostepnosci, a klasa ta nie moze
przewyzszac klas innych atrybutéw.

Wiasnos$¢ spojnosci wartosci pustych. Relacja r spetnia wiasno$¢ spdjnosci wartosci
pustych wtedy i tylko wtedy, jesli dla kazdej instancji r* relacji r spetnione sg nastepujace
warunki:

1. Dla kazdej krotki t e r* zachodzi:
t[AI] = nuli => t[K]j] = t[KA],

2. Relacja r* nie zawiera dwu roznych krotek takich,ze jedna ,,podcigga” druga. Krotkat
podciaga krotke s, jesli dla kazdego atrybutu Ajalbo t[Aj, K] = s[A,, Kil, albo t[Aj f ndi
i S[AJ =nuli.

Spojnos¢ wartosci pustych oznacza, ze wartosci puste musza by¢ sklasyfikowane W tej
samej klasie dostepnosci co klucz oraz dla podmiotéw o wyzszych poziomach uprawnien,
wartosci puste widoczne przy nizszych uprawnieniach sg automatycznie zastepowane przez
wiasciwe wartosci (niepuste).

Przedstawione powyzej definicje okreslajg tylko podstawowe witasnosci nodelu
wielopoziomowego. W literaturze zdefiniowano szereg dodatkowych, szczegdétowych cech

tego modelu - przeglad takich prac zawarto np. w [2, 6].
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3.3. Przyktady wielopoziomowych systemoéw bezpiecznych

Idee modelu mandatoryjnego zostaty wykorzystane w budowie kilku eksperymentalnych
systeméw zarzgdzania bazami danych okreslanych jako bezpieczne (secure) lub wiarygodne
{trusted). Najbardziej znany jest projekt SeaView, zrealizowany wspo6lnie przez Stanford
Research Institute, Oracle oraz Gemini Computers [4, 6], W projekcie tym zrealizowano
koncepcje wielopoziomowego bezpiecznego relacyjnego systemu zarzadzania bazg danych.
Obowigzkowa kontrola dostepu jest realizowana na najnizszym poziomie pojedynczych
wartosci atrybutéw. Wielopoziomowe relacje istnieja przy tym tylko na poziomie logicznym
isg dekomponowane do jednopoziomowych relacji bazowych. Relacje bazowe sg
przechowywane przy uzyciu konwencjonalnego systemu zarzadzania bazg danych (Oracle).
Wielopoziomowe relacje sg tworzone jako perspektywy (views), przy wykorzystaniu relacji
jednopoziomowych. Operacje na zawartosci relacji wielopoziomowych sg kontrolowane
wedtug regut modelu mandatoryjnego (obowiazkowa kontrola dostepu).

Oprécz obowigzkowej kontroli dostepu (do zasob6w bazy danych) w projekcie SeaView
zrealizowano dodatkowo uznaniowg kontrole dostepu (model dyskrecjonalny). Kontrola ta
wykonywana jest na wyzszym, wstepnym poziomie i ma na celu okre$lenie uzytkownikéw
iich grup, uprawnionych (badz nieuprawnionych) do dostepu (w wyréznionym trybie) do
poszczego6lnych obiektow bazy danych.

Przyktady innych wielopoziomowych bezpiecznych relacyjnych systemoéw zarzadzania
bazami danych to [6]:

¢« Lock Data Views (LDV) opracowany w Honeywell Secure Computing Techno-
logy Center oraz MITRE,

e ASD_Views opracowany w TRW,

e Trusted Oracle 7 opracowany przez Oracle Corporation.

Pierwszy z nich realizuje obowigzkowg kontrole dostepu na poziomie catych krotek,
natomiast drugi na poziomie zmaterializowanych perspektyw. Trusted Oracle 7 realizuje
obowigzkowa kontrole dostepu przy wspotdziataniu z systemem operacyjnym.

4. Podsumowanie

W pracy przedstawiono dwa rézne podejscia do kontroli dostepu: model dyskrecjonalny
zuznaniowg kontrolg dostepu oraz model mandatoryjny z obowigzkowa kontrolg dostepu.

Zaleta modelu dyskrecjonalnego jest jego elastyczno$¢ i tatwos$é dostosowania do
specyfiki konkretnych systemow i aplikacji. Dlatego uznaniowa kontrola dostepu jest szeroko

stosowana w dostepnych, komercyjnych systemach zarzadzania bazami danych.
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Wady modelu dyskrecjonalnego zwiazane sg z dwiemajego cechami:

e mechanizmy tego modelu pozwalajg (w pewnym zakresie) na ustalanie warunkow
dostepu do danych przez samych uzytkownikéw, tak wiec odpowiedzialnos¢ za
bezpieczenstwo systemu spoczywa po stronie uzytkownikow,

¢ model ten nie umozliwia $cistej kontroli przeptywu danych, co pozwala na obejscie
ograniczen dostepu.

W modelu mandatoryjnym uzytkownicy nie majg kontroli nad ustalaniem parametréw
bezpieczenstwa. Podstawa tego modelu jest $cista klasyfikacja uzytkownikoéw systemu
i obiektow przechowywanych w bazie danych. Realizowana na tej podstawie kontrola
dostepu zapewnia réwniez kontrole przeptywu danych.

Wadg tego modelu jest natomiast sztywno$¢ jego regut oraz mozliwo$¢ zastosowania
tylko w $rodowiskach, gdzie jest mozliwa klasyfikacja (i odpowiednie oznakowanie)
wszystkich pojawiajgcych sie danych.

W szeregu opracowywanych obecnie systemach podejmuje sie proby taczenia polityk

bezpieczenstwa stosowanych w obu przedstawionych modelach.
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Abstract

Two security models applied in the database systems are presented in the paper:
discretionary model and mandatory model. Discretionary access control is the basic
mechanism applied in the most DBMS. The access rules presented in the paper include: user
creation, privileges granting and revoking and view creation. These rules are formulated in
SQL language. Mandatory model requires that objects and subjects in database system are
assigned to certain security levels named classification (class) for objects and clearance
(clear) for subjects. The relation between the clear of subject and the class of object
determines if subject is allowed to read or write data item. For this reason the contents of
database may appear different to users with different clearances. In the paper special attention
is paid to multilevel secure relational data model. Different instances of relations which are
results of selection or insertion of data from/into relation of database made by users (subjects)
with different clearances are presented in many figures. The formal description of multilevel
secure relational data model is also presented. Discretionary and mandatory models are

compared in conclusions.



