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WPROWADZENIE DO PROBLEMATYKI PROJEKTOWANIA 
I OCENY ZABEZPIECZEŃ TELEINFORMATYCZNYCH

Streszczenie. Artykuł pośw ięcono problematyce oceny zabezpieczeń 
teleinformatyki, opartej na W spólnych Kryteriach (ISO 15408). Om ów iono przyjęty 
model bezpieczeństw a oraz proces jego konkretyzacji do dw óch w zorcowych 
specyfikacji w ym agań. Przedstawiono zasady konstruowania specyfikacji formalnych 
na podstawie kom ponentów  z katalogów komponentów funkcjonalnych oraz 
uzasadniających zaufanie. N a przykładzie pokazano zasady w ydaw ania w erdyktów  
podczas prow adzenia ocen.

INTRODUCTION TO INFORMATION TECHNOLOGY SAFEGUARDS 
DESIGN AND EVALUATION

Sum m ary. The paper deals w ith IT Security Evaluation according to CC -  
Common Criteria (ISO 15408). General model was presented and its com pilation 
process to formal specifications: Security Target (ST) and Protection Profile (PP). 
Functional and assurance components catalogues were discussed. Evaluation process 
and verdicts assignm ents were illustrated by an example.

1- W prowadzenie

Celem niniejszego artykułu je s t przybliżenie problematyki projektow ania, oceny 

1 certyfikacji bezpieczeństw a środków  teleinform atycznych według aktualnie rozwijanej 

'wdrażanej rodziny norm. m iędzynarodowych pt. W spólne K ryteria do Oceny 

Zabezpieczeń (ang. C C  -  Common Criteria fo r  Information Technology Security  

Valuation) [1-6], które w  grudniu ubiegłego roku uzyskały status standardu ISO (ISO/ÏEC  

15408: Inform ation Technology -  Security Techniques -  Evaluation criteria for IT
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security ). Pow stały w ysiłkiem  m iędzynarodow ym  z ujednolicenia standardów  lokalnych 

[U ] ,[12],[13],

W stępnie przez pojęcie certyfikacji należy rozum ieć ocenę środków  teleinformatycznych 

prow adzoną przez niezależną, prestiżow ą instytucję wg uzgodnionych procedur i kryteriów, 

w  zakresie spełnienia zakładanych w ym agań dotyczących poufności, integralności 

i dostępności inform acji, pośw iadczającą, że produkt zw any tu Przedm iotem  Oceny:

•  realizuje praw idłow o określone funkcje bezpieczeństw a (w ystępują w  nim zamierzo­

ne i pożądane zachow ania),

•  posiada mierzalny poziom  w iarygodności -  zaufania (brak w  nim  niepożądanych 

zachow ań).

Stosow anie środków  teleinform atycznych do w ytw arzania, przetw arzania, przesyłania 

i przechow yw ania infonnacji je s t zaw sze zw iązane z  pewnym  ryzykiem . Certyfikacja 

m inim alizuje to ryzyko, gdyż produkty są  w nikliw ie oceniane pod kątem  ich zdolności do 

zapew nienia poufności, integralności i dostępności inform acji przed ich zastosowaniem. 

Przedm iotam i Oceny (ang. TO E -  Target o f  Evaluation) m ogą być:

•  środki sprzętow e, np. kryptoprocesory,

•  środki program ow e, np. szyfratory plików,

•  ich kom binacje, np. system  operacyjny w spółpracujący z kartami inteligentnymi,

•  aplikacje, np. bazodanowe,

•  narzędzia do rozw oju innych produktów.

W  toku skom plikow anego procesu niezależne służby, zw ykle państw ow e lub będące pod 

kontrolą państw a, dokonują szeroko pojętej oceny produktu i pośw iadczają swym 

autorytetem  zgodność produktu z obow iązującym i wym aganiam i oraz możliwość jego 

zastosow ania w określonych warunkach. Pom aga to użytkow nikom  przy w yborze i zakupie 

środków  teleinform atycznych o adekw atnym  dla danego zastosow ania poziomie 

bezpieczeństw a.

Poddanie produktu procesowi ocen i certyfikacji przynosi w iele korzyści, głównie 

technicznych i m arketingowych:

• certyfikacja w ym usza staranne opracow anie dokum entacji,

• certyfikacja, zw łaszcza tow arzysząca tw orzeniu produktu, znacząco podnosi jego 

jakość i bezpieczeństw o,

• może być w ykorzystana w  celach reklam ow ych jak o  argum ent w  rozmowach 

handlow ych, na sem inariach, przez co w pływ a na zw iększenie sprzedaży,

•  dzięki m iędzynarodow em u zasięgowi standardów  produkty certyfikow ane łatwiej 

w chodzą na obce rynki.
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Certyfikacja środków  teleinform atycznych stała się możliwa po opracow aniu kryteriów  

opisu i oceny produktów  o szerokim  zasięgu m iędzynarodowym  tak, aby w yniki ocen były 

porównywalne i m aksym alnie niezależne od gremiów oceniających.

Dokument norm atyw ny składa się z trzech podstawowych części:

• Common C riteria -  Part 1: Introduction and general model (W prowadzenie 

i model ogólny) [1], [6]. Przedstawia przyjęty model bezpieczeństw a, który ma 

odzwierciedlenie w  specyfikacjach wym agań bezpieczeństwa opisanych w  jego  

załącznikach. Część pierwsza prezentuje także konstrukcje pom agające artykułow ać 

cele bezpieczeństw a i tworzyć specyfikacje produktów  na wysokim  poziom ie 

abstrakcji.

• Common Criteria -  Part 2: Security functional requirem ents [2] (W ym agania 

dotyczące funkcjonalności zabezpieczeń). Część drugą pośw ięcono tw orzeniu 

funkcjonalnych modeli bezpieczeństwa (wymagań funkcjonalnych zabezpieczeń) dla 

przedmiotu oceny. Zawiera ona katalog komponentów funkcjonalnych (ang. 

functional com ponents) podzielonych na rodziny i klasy, za pom ocą których modeluje 

się bezpieczeństw o środków teleinformatycznych, czyli w spom niane ich pożądane 

zachowanie.

• Common Criteria -  Part 3: Security assurance requirem ents [3] (W ym agania 

dotyczące uzasadnienia zaufania do zabezpieczeń). Część trzecia pośw ięcona jes t 

ocenie zaufania (w iarygodności) tworzonych modeli. Zaw iera ona katalog 

kom ponentów uzasadniających zaufanie {ang. assurance com ponents), rów nież 

podzielonych na rodziny i klasy, służące do określenia w ym agań na uzasadnienie 

zaufania do TOE. W części tej przedstawiono kryteria oceny dokum entów  

formalnych określających wym agania dla zabezpieczeń, a  także zdefiniow aną skalę 

poziom ów  uzasadnionego zaufania (miary wiarygodności) EA L1-EA L7 {ang. EAL -  

Evaluation Assurance Level).

Dokumentami uzupełniającym i są:

• Common Criteria Evaluation M ethodology (CEM ) -  Part 2: Evaluation  

M ethodology [4] (dostępna tylko część 2 w wersji wstępnej -  draft). Podaje on 

ogólne zasady stosow ania CEM , terminologię, przebieg prow adzenia procesu ocen, 

zasady w ydaw ania w erdyktów  oraz wskazówki dotyczące raportowania.

• Guide for the production o f protection profiles and security targets [5], Jest to 

poradnik służący opracow ywaniu dokumentów formalnych wym agań 

bezpieczeństwa.

Wspólne Kryteria m ogą być pomocne dla:

• konsum entów -  w yniki oceny pom agają określić, czy dany produkt spełni ich 

oczekiwania oraz porów nać szereg produktów  i wybrać ten najw łaściw szy,
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•  tw órców  produktów  -  kryteria pom agają im precyzyjnie określić wymagania 

bezpieczeństw a, jak ie  tw orzony produkt musi spełniać,

•  audytorów  (oceniających) prow adzących ew aluację -  kryteria pozw alają  formułować 

osąd na tem at zgodności przedm iotu oceny z  opracow anym i d la  niego wymaganiami 

bezpieczeństw a,

• adm inistratorów  systemów, audytorów  bezpieczeństw a, konstruktorów, osób 

odpow iedzialnych za akredytację, m anagerów  i w ielu innych.

2. Modelowanie własności bezpieczeństwa

Stw orzenie zapisu form alnego w łasności bezpieczeństw a nie było zadaniem  prostym. 

N ależało opracow ać jednolity  aparat formalny, pozw alający na w yrażanie funkcjonalności 

zabezpieczeń, mierzalnej w iarygodności zabezpieczeń, a przy tym zapew nić jednorodność 

i pow tarzalność ocen. Opracowanie w spom nianych standardów  lokalnych i ich stosowanie 

przez praw ie dziesięć lat było sw oistym  poligonem  dośw iadczalnym  w  tym  zakresie.

Zaczęto od opracow ania pew nego modelu obiektu o określonych własnościach 

bezpieczeństw a, eksploatow anego w określony sposób i eksponow anego w środowisku 

zagrożeń. M odel ten nie różni się zasadniczo od m odeli pow szechnie stosow anych w analizie 

ryzyka, ale je s t bardziej dostosow any do procesu specyfikacji w łasności zabezpieczeń jak 

i ich oceny dokonyw anej podczas ewaluacji. Pozw ala na artykułow anie własności 

zabezpieczeń od ogólnego opisu słownego poprzez stopniow ą konkretyzację stwierdzeń, aż 

po wyrażanie ich za pom ocąjęzyka form alnego, w ykorzystującego kom ponenty funkcjonalne 

oraz kom ponenty uzasadniające zaufanie, pobierane z katalogów  CC.

2.1. M odel podstaw ow y

Bezpieczeństw o w CC jes t rozum iane jako  ochrona zasobów  przed zagrożeniami, zas 

zagrożenie jako  potencjalna możliw ość utraty chronionych zasobów . Rozpatrywane są 

w szelkie kategorie zagrożeń, przy czym szczególną uw agę pośw ięca się tym , które wynikają 

ze świadom ej lub przypadkow ej działalności człow ieka. Ogólny m odel bezpieczeństwa, 

z którego w ypływ a filozofia CC, przedstaw iono na rys. 1.

Zasoby (aktywa), dla ich w łaścicieli (użytkowników) m ają określoną wartość, więc 

użytkow nicy stara ją  się je  chronić. Również dla intruzów  zasoby m ają  w artość, ale ich interes 

jest odm ienny niż interes użytkow ników . Pobudzając potencjalne zagrożenia, intruz dąży do 

zniszczenia lub osłabienia zasobów, stając się w tedy spraw cą szkód. Z punktu widzenia 

bezpieczeństw a, najczęstsze uszkodzenia zasobów  to:
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• utrata poufności, np. ujawnienie informacji nieautoryzowanym podm iotom ,

• utrata integralności, np. modyfikacja pliku przez osobę niepowołaną,

• utrata dostępności, np. pozbawienie dostępu do zasobu.

Właściciel zasobów  pow inien przeanalizować wszelkie m ożliwe zagrożenia i określić, 

które z nich są  istotne dla jego  środowiska. W ynikiem tej analizy są  w yznaczone ryzyka 

(w ujęciu m atem atycznym  to praw dopodobieństw a niekorzystnych zdarzeń), zaś sama 

analiza pom aga w  doborze zabezpieczeń, ograniczających ryzyko do akceptowalnego 

poziomu, czyli do ryzyka szczątkowego.

Rys. 1. Model bezpieczeństwa 
Fig. 1. Security concept

Zabezpieczenia są  stosowane także do ograniczenia podatności oraz do spełnienia 

wymagań narzuconych przez politykę bezpieczeństwa przez w łaściciela w  stosunku do 

zasobów. Podatność szczątkow a istnieje po wprowadzeniu zabezpieczeń.

Właściciel zasobów  musi zdobyć zaufanie do zabezpieczeń, dobranych stosow nie do 

zagrożeń. D opiero w ów czas m oże wyeksponować zabezpieczone zasoby środowisku, 

w którym w ystępują zagrożenia, pam iętając jednak o istnieniu ryzyka szczątkowego.

Właściciel zasobów  nie jes t jednak w  stanie samodzielnie ocenić wszelkich aspektów 

bezpieczeństwa zastosow anych zabezpieczeń. Pom ocą m ogą służyć niezależni eksperci 

wydający w erdykt podczas ewaluacji. W jej wyniku formułowany je s t precyzyjny osąd na 

temat wiarygodności („zaufania do”) zabezpieczeń, redukujących ryzyko dla chronionych 
zasobów.
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W iarygodność zabezpieczeń je s t atrybutem  zabezpieczeń, tw orzącym  podstaw y zaufania 

do nich. Zaufanie to musi być uzasadnione i w  pewien sposób m ierzalne, czyli poddające się 

w eryfikacji. O sąd dotyczący uzasadnionego zaufania m oże być w ykorzystany przez 

w łaściciela zasobów  do podjęcia decyzji, czy zaakceptować ryzyko ekspozycji swoich 

zasobów  w sytuacji istnienia zagrożeń, czy też nie, co przedstaw ia rys. 2.

Rys. 2. M odel budowy zaufania podczas prow adzenia ocen 
Fig. 2. Evaluation concept -  creating confidence

2.2. K onkretyzacja -  tw orzenie w ym agań form alnych

Przyjęta w  CC, a przedstaw iona poniżej koncepcja bezpieczeństw a, znajduje 

odzw ierciedlenie w  treści tw orzonych dokum entów  -  form alnych konstrukcji wymagań 

bezpieczeństwa:

•  Zadania Zabezpieczeń (ang. ST -  Security Target),

•  Profilu Zabezpieczeń (ang. PP -  Protection Profile).

Zadanie Zabezpieczeń (ST) tw orzone je s t dla konkretnego produktu lub systemu, czyh 

Przedm iotu Oceny (TOE) i je s t zależne od sposobu im plem entacji, zaś Profil Z a b e z p i e c z e ń  

(PP), niezależny od im plem entacji, dotyczy pewnej klasy podobnych TO E, różniących się 

sposobem  im plem entacji.

O pracowanie przez konstruktorów  tych dokum entów  przebiega w  kilku etapach 

konkretyzacji, pokazanych na rys. 3 oraz rys. 4:

•  określenie otoczenia zabezpieczenia,

•  określenie celów  zabezpieczenia,
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• specyfikacja w ym agań funkcjonalnych oraz wymagań uzasadniających zaufanie 

z w ykorzystaniem skatalogowanych komponentów,

• opracowanie zwięzłej specyfikacji TOE związanej z  im plem entacją (dotyczy 

wyłącznie ST).

Z punktu w idzenia wym agań bezpieczeństwa istotny jes t nie tylko sam produkt, ale 

również środowisko, w  którym m a on pracować. Środowisko zabezpieczenia obejmuje 

regulacje prawne, zasady wynikające z polityki bezpieczeństwa instytucji, przyzwyczajenia, 

wiedzę ekspercką, w  tym rów nież występujące zagrożenia. Środowisko to podlega 

identyfikacji, zaś przy jego opisie uwzględnić należy:

• środowisko fizyczne TOE, w którym ma on być eksploatowany, uw zględniając 

wszelkie aspekty fizyczne, organizacyjne oraz personalne,

• aktywa (zasoby) w ym agające ochrony -  m ogą odnosić się bezpośrednio do TOE 

(pliki, bazy danych) lub pośrednio, np. informacje zw iązane z  uw ierzytelnianiem  

użytkowników TO E czy informacje wewnętrzne związane z sam ym działaniem  TOE,

• przeznaczenie TOE, czyli rodzaj produktu, sposób jego  wykorzystania.

8
o  Pw  rfl

Rys. 3. W yznaczenie celów zabezpieczenia 
Fig. 3. Determ ination o f  security objectives

Na podstawie dalszych szczegółowych dociekań, uwzględniających zasady polityki 

bezpieczeństwa, zagrożenia oraz ryzyka, formułowane są  stwierdzenia charakteryzujące 

otoczenie zabezpieczenia TOE, czyli:
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•  założenia, które musi spełniać środowisko eksploatacyjne, aby m ożna było przyjąć, źe 

TO E je s t w  nim  bezpieczny -  w  procesie ew aluacji założenia te  b ędą  traktowane jako 

aksjom aty,

•  zagrożenia dla zasobów  istotne dla TOE, które charakteryzow ane są  przez określenie:

-  intruza, który pobudza zagrożenie,

-  przewidywanej metody ataku,

-  podatności, będącej podstaw ą zagrożenia,

-  zasobu, będącego przedm iotem  zagrożenia.

O cena ryzyka każdego zagrożenia uw zględnia praw dopodobieństw o wystąpienia 

zagrożenia dla danego ataku, praw dopodobieństw o, że atak się powiedzie oraz 

szkody, które m ogą w jego  wyniku powstać.

•  zasady polityki bezpieczeństw a, które należy wdrożyć, aby bezpiecznie użytkować 

Przedm iot Oceny.

K olejnym  etapem  konkretyzacji jes t określenie celów zabezpieczenia. Uwzględniają one 

założenia dotyczące otoczenia, przew idyw ane zagrożenia oraz zasady polityki 

bezpieczeństw a. Cele m uszą być spójne z przeznaczeniem  TOE, funkcjonalnością użytkową 

i w iedzą na tem at jego  fizycznego otoczenia. In tencją w prow adzenia w ym ogu określenia 

celów zabezpieczenia było, aby dokładnie odróżnić cele zw iązane z  TOE od celów 

.związanych z  jego  otoczeniem  teleinform atycznym . To rozróżnienie opiera się na opiniach 

inżynierskich, polityce bezpieczeństw a, czynnikach ekonom icznych oraz na decyzjach 

podejm ow anych przy akceptacji ryzyka.

W ynika stąd, że cele zabezpieczenia m ogą być osiągane dzięki mechanizmom 

w budow anym  w TO E lub m ogą być zw iązane z otoczeniem  TO E i uw zględniać politykę 

bezpieczeństw a. Cele zabezpieczenia zw iązane z  otoczeniem  T O E  są  realizow ane przez 

środki teleinform atyczne lub środki pozatechniczne, w  tym proceduralne. Te ostatnie 

zw iązane są  ochroną przed pewnymi zagrożeniam i, z  którym i sam  TOE, jako  twór techniki, 

nic będzie mógł sobie poradzić.
W  kolejnym  etapie konkretyzacji cele zabezpieczenia T O E  i jego  otoczenia 

teleinform atycznego stanow ią podstawę opracow ania w ym agań zabezpieczenia środków 

teleinform atycznych (ang. IT  security requirements) za pom ocą skatalogow anych w CC 

dwóch rodzajów  kom ponentów:

•  funkcjonalnych {ang. functiona l components),

•  uzasadniających zaufanie {ang. assurance com ponents).
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Rys. 4. Szczegółowe specyfikacje wynikające z  celów zabezpieczeń 
Fig. 4. C reating o f  security spécifications based on objectives

Wymagania na funkcjonalność, stawiane funkcjom zabezpieczającym TOE, określają 

oczekiwane zachow anie TOE, zaś komponenty to wyrażające zawarte są  w katalogu w  części 

drugiej CC [2], M ogą to być wym agania dotyczące identyfikacji, uwierzytelniania, 

niezaprzeczalności i inne.
Dla danego zbioru kom ponentów  funkcjonalnych poziom uzasadnionego zaufania może 

się różnić znacząco i zależy głównie od rygoryzm u zaaplikowanego przy tw orzeniu TOE. 

Część trzecia CC [3] zaw iera katalog komponentów uzasadniających zaufanie oraz w yrażoną 

za ich pom ocą predefiniow aną skalę pom iarow ą w postaci poziom ów  uzasadnionego 

zaufania EAL1 do EAL7 (ang. EAL -  Evaluation Assurance Level). Przykładowo, 

komponenty uzasadniające zaufanie m ogą dotyczyć oceny samego dokum entu S F (czy 

specyfikacja jes t pełna i spójna), zarządzania konfiguracją produktu, w arunków  i sposobu 

tworzenia produktu, dokum entowania, czasu życia produktu (czy now a w ersja produktu jest 

tak samo bezpieczna jak  poprzednia ?) itp.
Komponenty uzasadniające zaufanie w yrażają elem entarne rygory, które twórca 

uwzględnia przy opracow aniu TOE, zaś oceniający podczas jego ewaluacji. Produkty o tej 

samej funkcjonalności bezpieczeństw a (ten sam zbiór komponentów funkcjonalnych) m ogą 

powstawać w mniej lub bardziej rygorystyczny sposób, w ięc uzasadnione zaufanie do nich, 

wyrażone w skali EAL1 do EAL7, może być różne.
Należy zwrócić uwagę, że wym agania na funkcjonalność w yrażają pożądane zachowanie 

kOE, zaś w ym agania na uzasadnione zaufanie określają brak niepożądanego zachowania.
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Pożądane zachow anie m ożna łatwo zadem onstrow ać lub w ykazać za pom ocą testów. Brak 

niepożądanego zachow ania nie zawsze da się rozstrzygająco w ykazać, stąd pomocniczo przy 

ewaluacji stosuje się testow anie, analizę projektu czy analizę im plem entacji. W ynikiem są ta 

stw ierdzenia uzasadniające, że określone zachow ania nie pow inny w ystąpić podczas 

użytkow ania.

Z w ięzła specy fikac ja  T O E , zw iązana z im plem entacją je s t sporządzana wyłącznie dla 

ST. D efiniuje w ym agania na zabezpieczenia w ystępujące w  TO E poprzez określenie na 

w ysokim  poziom ie abstrakcji:

•  funkcji zabezpieczających, które pow inny spełniać w ym agania na funkcjonalność,

• środków  uzasadniających zaufanie, przedsięw ziętych w  celu spełnienia wymagań na 

uzasadnione zaufanie.

N iezw ykle istotne są  tu uzasadnienia przyjętych rozwiązań.

2.3. R odzaje w ykorzystyw anych specyfikacji

W spólne K ryteria określają trzy typy elem entów  konstrukcyjnych wyrażających 

w ym agania dotyczące bezpieczeństw a: ST, PP oraz pakiet. Zw iązki m iędzy nim i pokazano 

na rys. 5, zaś określić je  m ożna w  sposób następujący:

Rys. 5. Związki m iędzy konstrukcjam i w ym agań 
Fig. 5. Relationships between security specifications

• P ak ie t (ang. package), posiadający zw ykle charakter tym czasow y i pomocniczy, 

grupuje w ym agania dotyczące pewnego podzbioru celów  zabezpieczeń i służy do 

w ielokrotnego w ykorzystania. M oże zaw ierać w sobie inne pakiety, zaś często



Wprowadzenie do problematyki projektow ania i oceny zabezpieczeń . 273

występuje w  pozostałych dw óch konstrukcjach. W  tym miejscu należy zaakcentować 

zbiór specyficznych pakietów, jakim i są  poziom y uzasadnionego zaufania EAL1 do 

EAL7. M ają  one charakter predefiniowanych w CC Część 3 [3] pakietów, 

zawierających komponenty uzasadniające zaufanie.

• Profil Zabezpieczeń (ang. PP  -  Protection Profile) został pom yślany jako 

konstrukcja w ym agań niezależna od implementacji i nadająca się do wielokrotnego 

użycia. Profile podlegają ewaluacji i po jej pomyślnym zakończeniu zostają 

skatalogowane jako  w zorce, z  których m ożna korzystać przy opracow yw aniu ST dla 

konkretnego produktu w  ram ach rodziny produktów, np. szyfratorów  plików. 

Przykłady profili: [18-21]. Istniejące PP m ogą być w ykorzystywane rów nież do 

tworzenia innych profili.

• Zadanie Zabezpieczeń (ang. S T  -  Security Target), jak  ju ż  w spom niano, stanowi 

specyfikację w ym agań bezpieczeństwa dla konkretnego TOE (ang. TOE -  Target o f  

Evaluation). D okum ent ten jes t ukierunkowany na określony sposób im plem entacji -  

przykłady [14],[16].

2.4. Rodzaje prow adzonych ocen

CC pozw alają realizow ać trzy rodzaje ewaluacji:

• Ocena Profilu Zabezpieczeń PP
Stanowi spraw dzenie zgodności opracowanego PP z  kryteriami. Celem je s t tu  ocena, 

czy dokum ent PP jes t kompletny, spójny wewnętrznie i poprawny pod względem  

technicznym, przez co może stanowić bazę do tw orzenia rodziny podobnych TOE 

(produktów, system ów ) lub innych PP. Ocena przebiega zgodnie z  kryteriami 

zawartymi w części 3 [3], głównie w  rozdziałach 3 oraz 4.

• Ocena Zadania Zabezpieczeń ST
Stanowi sprawdzenie zgodności opracowywanego ST z kryteriam i. R ów nież i w  tym 

przypadku celem  jes t sprawdzenie, czy dokument ST je s t kom pletny, spójny 

w ewnętrznie i popraw ny pod w zględem technicznym oraz ponadto, jeśli opracowano 

go na podstaw ie PP, to dodatkowym celem jest wykazanie jeg o  zgodności z tym 

profilem. W ym agania ST po pozytywnej ocenie stanow ią podstaw ę do rozpoczęcia 

ewaluacji sam ego TOE. Ocena ST odbywa się zgodnie z kryteriam i zawartym i 

w części 3 [3], głównie w rozdziałach 3 oraz 5.

• Ocena TO E
Mając zw eryfikow ane Zadanie Zabezpieczeń ST jako  dokum ent odniesienia można 

przystąpić do oceny opracow ywanego na jego  podstawie produktu lub sytem u (TOE).
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Celem  je s t tu  pokazanie, czy Przedm iot Oceny spełnia w ym agania na zabezpieczenia 

zaw arte w  jego  Zadaniu zabezpieczeń.

3. Form alna notacja własności bezpieczeństwa

Pakie tKomponent\

1~i—| Komponent |

—I Komponent 

—| Komponent [ K atalog

—j Komponent'^

K l a s a  | Rodzina  /  |—i—| Komponent

B

KlaSa I [—rj Kompt

A

j Rodzina I  [—[—| Kom poncni\

- j  Komponent]

-j  Komponent j K atalog  C C
W ymagania opcjonalne 

(poza CC) :

Podstawow ym  m odułem  do tw orzenia specyfikacji je s t kom ponent. Niezależnie od 

rodzaju oba typy m ają  podobną budowę i w chodzą w skład pakietów  oraz w ym agań ST i PP, 

co pokazano na rys 6.

Rys. 6. Struktura katalogów  kom ponentów  
Fig. 6. Com ponents catalogues -  class structure

Przyjęto trójpoziom ow ą, hierarchiczną strukturę katalogów: klasa -  rodzina -  k o m p o n e n t .  

K lasa obejm uje grupę w ym agań z pew nego wspólnego obszaru, np. grupy c e ló w  

zabezpieczeń. Zaw iera ona rodziny ukierunkow ane na realizację w ybranych celów, różniące 

się jednak  rygoryzm em . R odzina składa się z jednego lub kilku kom ponentów . D o d a t k o w o ,  

kom ponent składa się z  elem entów , które stanow ią najniższy poziom  języka  w y r a ż a j ą c e g o  

aspekty bezpieczeństw a i które m ogą być w eryfikowane. M iędzy kom ponentam i m o g ą  

w ystępow ać zależności -  zastosow anie danego kom ponentu pociąga za sobą k o n i e c z n o ś ć  

użycia innych. W ystępują trzy typy zależności, precyzyjnie określone w kryteriach:

• zależność m iędzy kom ponentam i funkcjonalnym i,

• zależność m iędzy kom ponentam i uzasadniającym i zaufanie,
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• zależność m iędzy komponentem funkcjonalnym a komponentem uzasadniającym  
zaufanie.

Przykład 1

Przykład skupia uwagę na budowie klasy FPR, stąd zawartość m erytoryczną tej klasy  
omówiono w znacznym  uproszczeniu.

Class FPR, zw ana PRIVACY, dotyczy pryw atności i grupuje następujące rodziny: 

F P R A N O : A nonym ity  

FPR_PSE: Pseudoanonym ity  

FPRJUNL: Unlinkability 

FPRJU NO : Unobservability 

Rodzina FPR_AN O  zapew nia użytkownikowi możliwość korzystania z  zasobu lub usługi 

bez ujawniania je g o  tożsam ości i zawiera dwa komponenty:

FPR_ANO. I A nonym ity  

z jednym  elementem:

FPR_ANO. 1.1 oraz 

FPR_ANO.2 Anonym ity without soliciting information 

z dwoma elementami:

F P R A N O .2 .1  

F P R _A N 0.2 .2  

Przykładowo, elem ent FPR_ANO. 1.1 ma postać:

TSF (czyli fu n kc ja  zabezpieczająca w TOE) shall ensure that [assignement: set o f  

users and/or subjects] are unable to determine the real user name bound to 

[assignement: list o f  subjects and/or operation and/or objects]

Ponadto, wspom niane kom ponenty nie wykazują współzależności z  innymi, zaś 

FPR_AN0.2 je s t  usytuowany w hierarchii wyżej w stosunku do F PR _A N 0.1, gdyż 

wprowadza dodatkow y rygor.

3.1. Zbiór kom ponentów określających funkcjonalność zabezpieczeń

Część druga CC [2] stanowi katalog komponentów funkcjonalnych. Jak wiadomo, 

komponenty są  uporządkow ane pod w zględem przeznaczenia (tabela 1). Klasy obejm ują od 

kilku do kilkunastu rodzin, zaś dana rodzina zawiera jeden lub więcej kom ponentów. Klasa 

odnosi się do pewnej grupy zagadnień, np.: komunikacja, rewizje, prywatność. Pojęcie 

rodziny wiąże się z realizacją pojedynczego celu zabezpieczenia, np. rodzina FDP_UIT 

opisuje, jak  za pom ocą trójki swych komponentów zapewnić integralność wym iany danych 

wewnątrz sam ego TOE. Kom ponenty m ogą być zależne lub niezależne od innych 

komponentów, m ogą też być ułożone sekwencyjnie lub hierarchicznie, co w  tym przypadku
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oznacza, że dany kom ponent w prow adza dodatkow y rygor dla komponentu bardziej 

ogólnego, położonego niżej w  hierarchii.
Tabela I

____________________________Klasy kom ponentów  funkcjonalnych________________________
K lasa N azw a pełna C harakterystyka
FAU A udyt bezpieczeństw a 

(ang. security audit)
Rozpoznawanie, rejestrow anie, zapamiętywanie 
oraz analiza inform acji dotyczących działań zwią­
zanych z  bezpieczeństw em  -  jak ie  zdarzenie mia­
ło miejsce i kto jes t za nie odpowiedzialny.

FCO Transm isja
(ang. C om m unication)

N iezaprzeczalność pochodzenia (źródła) informa­
cji oraz niezaprzeczalność otrzym ania informacji

FCS O chrona kryptograficzna 
(ang. Cryptographic support)

Zarządzanie kluczami szyfrującym i oraz operacje 
kryptograficzne

FDP O chrona danych użytkow nika 
(ang. U ser Data Protection)

Cztery rodziny kom ponentów  obejm ują politykę 
ochrony danych użytkow nika, sposoby ochrony, 
przechow ywanie danych na zew nątrz TOE oraz 
ich im port/eksport, transfer danych wewnątrz 
TOE

FIA Identyfikacja i uwierzytelnianie 
(ang. Identification and 
authentication)

Identyfikacja i uw ierzytelnianie użytkowników - 
nadanie im w łaściw ych atrybutów  bezpieczeń­
stwa

FM T Z arządzanie bezpieczeństwem  
(ang. Security managem ent)

Zarządzanie bezpieczeństw em  w  TOE -  atrybu­
tami, danymi i funkcjami

-FPR Pryw atność 
(ang. Privacy)

Ochrona użytkow nika przed ujaw nieniem  i nad­
użyciami ze strony innych użytkow ników

FPT O chrona funkcji zabezpieczają­
cych
(ang. Protection o f the TSF)

Zapewnienie integralności i bezpieczeństwa 
samego TOE -  w ew nętrzne mechanizmy 
bezpieczeństw a, niezależne od zasad narzuconych 
przez politykę bezpieczeństw a ochrona informacji 
związanych z działaniem  sam ego TOE

FRU W ykorzystanie zasobów  
(ang. Resource U tilisation)

Zapewnienie w ym aganych zasobów  (czas 
procesora, pam ięć), tolerow anie błędów , priory- 
tetowanie zadań

FTA D ostęp do TOE 
(ang. TOE Access)

D ostęp użytkow nika -  operatora do TOE

FTP W iarygodne ścieżki i kanały 
(ang. Trusted path/channels)

Zaufana w ym iana inform acji m iędzy 
użytkow nikiem  a TOE oraz m iędzy TOE 
a innymi zaufanym i urządzeniam i

K om ponenty funkcjonalne stanow ią pew ne w zorcowe moduły, za  pom ocą których można 

zam odelow ać funkcje zabezpieczeń przew idziane przez konstruktora w  tworzonym 

urządzeniu lub program ie (TOE). Przykładowo, jeśli konstruktor chce wprowadzić 

szyfrow anie inform acji, to  musi świadom ie uw zględnić kom ponenty z  tym  związane.
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Dopuszczalne je s t stosowanie własnych, nie zdefiniowanych w  CC kom ponentów  

bezpieczeństwa, np. związanych z zastosowaniem generatora liczb losowych. M uszą one być 

jednak określone zgodnie z konw encją obow iązującą w CC.

3.2. Zbiór kom ponentów uzasadniających zaufanie do zabezpieczeń

Część trzecia CC [3] stanowi katalog komponentów uzasadniających zaufanie, służących 

do oceny wiarygodności zabezpieczeń oraz zawiera definicje poziom ów  uzasadnionego 

zaufanie EAL1 do EAL 7.

3.2.1. Katalog kom ponentów  uzasadniających zaufanie

Struktura katalogu kom ponentów  uzasadniających zaufanie jes t podobna do 

przedstawionej na rys 6. Również w tym przypadku komponenty dzielą się na klasy 

(tabela 2), klasy obejm ują od kilku do kilkunastu rodzin, zaś dana rodzina zaw iera jeden lub 

więcej komponentów. K lasa odnosi się tu do pewnej grupy zagadnień, np. sposobu 

opracowania produktu, oceny podatności, sposobu testowania. Pojęcie rodziny w iąże się 

z pojedynczym zagadnieniem , np. ASE_ENV skupia się na ocenie prawidłowości określenia 

otoczenia TOE w  dokum encie ST. Komponenty m ogą być zależne lub niezależne od innych 

komponentów, m ogą też być ułożone sekwencyjnie lub hierarchicznie, co oznacza, że dany 

komponent w prow adza dodatkowy rygor dla komponentu bardziej ogólnego, położonego 

niżej w hierarchii.

Dwie klasy A PE oraz A SE są specyficzne w tym sensie, że służą do oceny dokumentów, 

jakimi są Zadanie Zabezpieczeń ST oraz Profil Zabezpieczeń PP. Pozostałe klasy odnoszą się 

już do Przedm iotów Oceny TOE. Zawsze bowiem ocena TOE poprzedzana jes t oceną 

opracowanych dla niego dokum entów  -  PP albo ST.
Tabela 2

Klasy kom ponentów  uzasadniających zaufanie______________________
Klasa Nazwa pełna Charakterystyka
APE Ocena dokum entu PP 

(ang. Protection Profile 
evaluation)

Kryteria do oceny PP -  spraw dzają kompletność, 
zwięzłość i poprawność techniczną specyfikacji 
PP, będącej podstaw ą do późniejszego tw orzenia 
specyfikacji ST

ASE Ocena dokum entu ST
(ang. Security Target evaluation)

Kryteria do oceny ST -  spraw dzają kom pletność, 
zwięzłość i poprawność techniczną specyfikacji 
ST, będącej podstawą ewaluacji TOE

ACM Zarządzanie konfiguracją 
(ang. Configuration 
Management)

D otyczą kontroli zm ian w  konfiguracji TOE 
podczas eksploatacji -  śledzenie zmian, kontrola 
autoryzacji zm ian, itp.

ADO Dostarczanie i eksploatacja 
(ang. D elivery and operation)

Poprawność dostarczenia, instalacji, generacji 
i ustawień początkowych TOE
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cd. tab.2

ADV Prace badaw cze i rozw ojow e 
(ang. D evelopm ent)

Popraw ność specyfikacji produktu i jego  funkcji 
zabezpieczeń na różnych etapach jego tworzenia

AGD D okum entacja
(ang. G uidance documents)

D okum entacja adm inistratora i użytkownika

ALC W sparcie cyklu życia produktu 
(ang. Life cycle support)

K ontrola dyscypliny zm ian w  produkcie podczas 
jego opracow yw ania i eksploatacji

A TE Testow anie 
(ang. Tests)

Testy spraw dzające TO E -  rodziny komponentów 
dotyczą stopnia pokrycia i głębokości testów, 
testów  niezależnych, w ykonyw anych przez 
oceniających, testów  funkcjonalnych

AVA O szacow anie podatności 
(ang. V ulnerability assessm ent)

O szacowanie podatności, w  tym  „bocznych 
w ejść” , możliw ość w ykorzystania błędów 
w  konfiguracji, m ożliw ość ataku na mechanizmy 
perm utacyjne i probabilistyczne (klucze, hasła, 
skróty), podatności w prow adzone podczas 
tw orzenia i eksploatacji produktu

AMA U trzym yw anie osiągniętego 
poziom u uzasadnionego zaufania 
(ang. M aintenance o f  assurance)

Zarządzanie zabezpieczeniam i -  realizacja celów 
zabezpieczeń TOE podczas zm ian zachodzących 
w  nim lub w jego  środow isku (wykrywanie 
nowych zagrożeń i podatności, zm iany wymagań 
użytkow ych, popraw ianie b łędów  w  TOE już po 
jego  ocenie)

3.2.2. F orm alne i nieform alne określenia poziom ów  uzasadnionego zaufania

Skala poziom ów  uzasadnionego zaufania EAL1 do EAL 7 służy do formalnej jego oceny 

w  Przedm iotach Oceny. W raz ze w zrostem  EAL rośnie uzasadnione zaufanie do TOE, gdyż 

oznacza to, że TO E byl opracow yw any i badany w sposób bardziej form alny i rygorystyczny. 

Poszczególne EAL w  stosowanej tu term inologii CC są  pakietam i. K ażdy z  nich zawiera 

podzbiór kom ponentów  uzasadniających zaufanie. N ależy zauw ażyć, że nie wszystkie 

rodziny i kom ponenty są  w tych pakietach reprezentowane.

T ablica 3 przedstaw ia sform alizow aną definicję poziom ów  EAL. K olum ny -  to poziomy 

uszeregow ane w g stopnia uzasadnionego zaufania, zaś w iersze przedstaw iają rodziny 

komponentów. N a przecięciu w ystępuje num er zastosow anego kom ponentu, pole szare 

oznacza brak kom ponentu dla rozw ażanego EAL. D any EA L zaw iera co najwyżej jeden 

kom ponent z  danej rodziny, przy czym należy pam iętać o zależności (ang. dependencks) 

m iędzy kom ponentam i (w stawienie danego kom ponentu m oże pociągnąć za sobą 

konieczność użycia innego). Zwiększenie stopnia uzasadnionego zaufania (poruszając się 

z lewa na praw o) osiągane jes t na dw a sposoby:

•  przez zastąpienie {ang. substitulion) kom ponentu o niższym  num erze (mniej 

rygorystycznego) kom ponentem  o w yższym  num erze (bardziej rygorystycznym), co 

oznaczono pogrubioną czcionką,
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• przez dołączenie (ang. addition) komponentu, czyli przypadki, dla których szare pole 

zastąpiono konkretnym  komponentem.

Przykład 2
Rodzina AC M _C A P  dotyczy zarządzania konfiguracją. W odniesieniu do 

oprogramowania, kom ponenty te mogą służyć do kontroli jeg o  integralności:

• zapewniają aby program  byI wysyłany do klienta kompletny,

• zapewniają aby żaden je g o  składnik nie był pom inięty podczas oceniania,

• chronią p rzed  nieautoryzowaną modyfikacją, dodaniem elem entów lub ich 

skasowaniem.

Taką kontrolę m ożna prow adzić na różnym poziom ie szczegółowości i rygoru. Dla EAL1 

wystarczy A C M jC A P .l, czyli np. sprawdzanie numeru wersji programu, zaś dla wyższych  

EAL wprowadza się bardziej rygorystyczne mechanizmy kontroli:

• EAL2: ACM _C AP.2 dodatkowo wprowadza listę składników oprogramowania,

• EAL3: ACM _C AP.3 dodatkowo wprowadza autoryzację zmian,

• EAL4: ACM _C AP.4 dodatkowo wprowadza procedury zmian,

• EAL5 i EAL6: ACM _CAP.5 dodatkowo wprowadza mechanizm kopii odniesienia. 

ACM_CAP4 pojaw ia  się w  EAL4, stąd  na przecięciu kolumny EAL4 i w iersza ACM _CAP  

występuje 4  (pogrubiona czcionka). W  EAL5 nadal występuje ten sam  ACM _CAP.4, co 

oznaczono zwykłą czcionką. N ależy zwrócić uwagę, że np. komponent ACM _CAP.4 zawiera  

w sobie wszystkie rygory swych poprzedników.
Tworząc w ym agania ST/PP, należy zadeklarować EAL, a potem w ykazać, że TOE go 

spełnienia. N ie je s t dopuszczalne w yłączenie jakiegoś komponentu z EAL, np. nie jest 

możliwe, aby projektow ane urządzenie czy program  spełniało EAL3 bez A C M _S C P .l, bo 

trudno to zrealizować. M ożna natomiast:

• wzbogacać dany EAL dodatkowymi komponentami zdefiniow anym i w  trzeciej 

części CC (ang. augmentation), np. EAL3 wzbogacony o AM A_A M P (w EAL klasy 

AMA się nie używa),
• rozszerzać dany EAL o dodatkowe komponenty zewnętrzne, nie zdefiniow ane w CC 

(ang. extension), np. EAL3 rozszerzony o własny komponent M OJ_EXT,

• zastąp ić  (ang. substitution) standardowo występujący w  pakiecie EAL kom ponent na 

bardziej rygorystyczny, np. EAL3 z komponentem ALC_DVS.2.
Tabela 3

D efinicja poziom ów  uzasadnionego zaufania EAL____________________
Klasa Rodzina Kom ponenty poziomów uzasadnionego zaufania

EAL1 EAL2 EAL3 EAL4 EAL5 EAL6 EAL7

Class ACM ACM AUT mmm mmm 1 1 2 2
Configuration ACM CAP i z 3 4 4 5 5
Management ACM SCP mm s ö S t i S ä 1 2 3 3 3
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cd. tab.3

Class ADO 
Delivery and 
operation

ADO_DEL m m i i 2 2 2 3

ADO_IGS i i i 1 1 1 1
Class ADV 
Development

ADV FSP i i i 2 3 3 4
ADV HLD i 2 2 3 4 5
ADV IMP

vv-lr-i
IW«<S3W.1 1 2 3 3

ADV INT 1 2 3
ADV LLD 1 1 2 2
ADV RCR 1 I i 1 2 2 3
ADV SPM 1 3 3 3

Class AGD
Guidance
documents

AGD_ADM i 1 i 1 1 1 1

A C D JJS R i 1 i 1 I 1 1

Class ALC 
Life cycle support

ALC DVS lUiiDMi i 1 1 2 2
ALC FLR mmtrsmmm5! zisMli iUwffKi iifSŚSif?’pnnusi itiMW
ALC LCD Stitt&B; iłKśisM*? I 2 2 3
ALC TAT 1 2 3 3

Class ATE 
Tests

ATE COV mm® l 2 2 2 3 3
ATE DPT i -■t . - i 1 2 2 3
ATE FUN I l 1 1 2 2
ATE IND i 2 2 2 2 2 3

Class AVA
Vulnerability
assessment

AVA CCA i f mem 1 2 2
AVA MSU m a m mim i 2 2 3 3
AVA SOF i i 1 1 1 1
AVA VLA i i 2 3 4 4

P rzykład 3

P akiet EAL 3 zaw iera następujące kom ponenty uzasadniające zaufanie (pogrubiona 

czcionka oznacza nowe elem enty w stosunku do EAL2 -  zastąpienie lub wzbogacenie):

• z  rodzin klasy A C M  (zarządzanie konfiguracją):

A C M jC A P .3  A uthorisation controls 

A C M _S C P .l TOE C M  coverage

• z  rodzin klasy A D O  (dostarczanie i eksploatacja):

ADO _DEL. 1 D elivery procedures

ADO _IG S. I Installation, generation, and  start-up procedures

•  z  rodzin klasy A D V  (prace badawcze i rozwojowe):

A D V F S P . 1 Inform al functiona l specification  

A D V  H LD .2 Security enforcing high-level design  

A D V _R C R .l Inform al correspondence dem onstration

• z  rodzin klasy A G D (dokumentacja):

AGD _ADM . 1 Adm inistrator guidance 

A G D JU SR .l User guidance

• z rodzin klasy A L C  (wsparcie cyklu życia produktu):

A L C _D V S .l Identification od  security m easures



Wprowadzenie do problematyki projektowania i oceny zabezpieczeń . 281

• z rodzin klasy A TE  (testowanie):

ATE_COV.2 A nalysis o f  coverage 

A TE  D P T .l Testing: high-level design  

A TEJFUN. 1 Functional testing

A T E JN D . 2 Independent testing  -  sample

• z rodzin klasy A VA (oszacowanie podatności na zagrożenia):

A V A _M SU .l Exam ination o f  guidance

A VA_SOF. I Strength o f  TOE security function  evaluation 

A VA _V LA .l D eveloper vulnerability analysis

Każdy z hierarchicznych poziom ów  EAL został precyzyjnie określony w tabeli 3, tym 

niemniej poszczególne poziom y m ożna dodatkowo scharakteryzować w  sposób opisowy:

EAL1 -  “fu n ction a lly  tested”
Ma zastosowanie, gdy wym agane jes t uzasadnione zaufanie co do popraw ności działania, 

lecz zagrożeń nie rozw aża się zbyt głęboko. Ewaluacja odbywa się bez udziału twórców 

¡obejmuje w ykonanie niezależnych testów  TOE w postaci, w jakiej jes t on dostarczany dla 

użytkowników. Spraw dzana jest zgodność TOE ze specyfikacją ST oraz dokum entacją 

użytkową. Ew aluacja pozw ala na osąd, czy TOE jes t zgodny z dokum entacją oraz czy 

zapewnia w ystarczającą ochronę przed znanymi zagrożeniami.

EAL2 -  “structurally tested"
Zakłada się ograniczoną współpracę z twórcami TOE w zakresie dostarczenia 

oceniającym inform acji dotyczących architektury TOE oraz wyników' testów. EAL2 ma 

zastosowanie w  okolicznościach, w  których twórcy lub użytkownicy w ym agają pewnego 

niskiego lub um iarkow anego poziom u bezpieczeństwa, potwierdzonego przez niezależne 

gremia, np. w sytuacji braku pełnej dokumentacji projektowej czy utrudnionego dostępu do 

twórców.

EAL3 -  “m ethodically tested and checked”
Przez dokładną analizę projektu, ale bez jego  głębszych modyfikacji, form ułow ana jest 

precyzyjna ocena zabezpieczeń. Nie zakłada się tu istotnej adaptacji procedur i zasad 

projektowania dla potrzeb bezpieczeństwa. M a zastosowanie, kiedy twórcy lub użytkownicy 

wymagają pew nego um iarkow anego poziom u uzasadnionego zaufania, potw ierdzonego przez 

niezależne grem ium , osiągniętego przez analizę TOE i jego projektu bez w prowadzania 

gruntownych m odyfikacji.

EAL4 -  “m ethodically designed, tested and reviewed"
Pozwala tw órcom  osiągnąć zakładany poziom uzasadnionego zaufania poprzez 

wykorzystanie typow ych m etod inżynierii projektowej, używanych przy tw orzeniu 

produktów kom ercyjnych, jednak  ju ż  z zastosowaniem pewnych rygorów. N ie są  tu
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w ym agane: specjalistyczna w iedza, dośw iadczenie, zasoby czy narzędzia z dziedziny 

bezpieczeństw a.

E A L 5 -  “sem iform ally designed and tested”

B ezpieczeństw o je s t tu osiągane poprzez rygorystyczne stosow anie m etod inżynierii 

projektow ej, przeznaczonych do tw orzenia produktów  kom ercyjnych, jednak  wspartych 

w  sposób um iarkow any metodam i inżynierii zabezpieczeń. Rozw ażana je s t konieczność 

poniesienia um iarkow anych nakładów  na środki bezpieczeństw a. EAL5 m a zastosowanie 

w sytuacji, kiedy tw órcy lub użytkow nicy w ym agają potw ierdzenia przez niezależnych 

ekspertów  w ysokiego poziom u bezpieczeństw a opracow ywanego produktu lub wymagają 

uzasadnienia ponoszonych kosztów  zw iązanych ze specjalnym  sposobem  tworzenia 

produktu.

EAL6 -  “sem iform ally verified design and tested"

Tw órcy osiągają  w ysoki poziom  bezpieczeństw a przez zastosow anie technik inżynierii 

bezpieczeństw a do rygorystycznego środow iska projektow ania i rozw oju produktu. Ma to 

zastosow anie przy opracow yw aniu zaaw ansow anych produktów  chroniących zasoby 

o znacznej w artości w  środow isku obarczonym  znacznym  ryzykiem . E w aluacja m a uzasadnić 

wysokość poniesionych kosztów  zabezpieczeń.

EAL7 -  “fo rm a lly  verified design and tes ted”

Ten poziom  uzasadnionego zaufania m a zastosow anie przy opracow yw aniu produktów 

przeznaczonych dla środow isk obarczonych ekstrem alnie dużym  ryzykiem  lub do ochrony 

zasobów  o bardzo dużej wartości. Ich wartość m a uzasadniać koszty opracow ania takich 

produktów. W  praktyce stosow anie EAL7 ogranicza się obecnie do produktów  o ściśle 

ukierunkow anych funkcjach bezpieczeństw a, podlegających złożonej w eryfikacji formalnej.

4. M etodyka prowadzenia ocen

4.1. Budowa kom ponentu uzasadniającego zaufanie

K luczem  do praw idłowego przedstaw ienia procesu ew aluacji je s t om ów ienie budowy 

kom ponentów  uzasadniających zaufanie [3]. Składają się one z elem entów  trzech typów D, C 

oraz E:

•  E lem entarna akcja konstruktora (ang. D eveloper A ction E lem ent) -  określa 

czynności, za które odpow iada konstruktor; oznaczane są  literka D na końcu nazwy 

elem entu; zw ykle o k reś la ją  że pow inien on coś opracow ać, coś dostarczyć, me 

precyzując przy tym jaka to m a mieć postać -  określa to dopiero kolejny typ e le m e n tu

•  E lem ent treści i form y {ang. Content & Presentation o f  Evidence Elem ent) -  określa 

w ym agania co do w ykazu inform acji źródłowych, ich zaw artości oraz postaci,
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dostarczanych przez konstruktora, a potrzebnych dla oceniającego do prow adzenia 

ewaluacji (np. m ogą to być: zawartość wybranego rozdziału dokumentacji użytkowej, 

opis procedury instalacji, urządzenie, test, itp.); oznaczany jest literką C 

• Elem entarna akcja oceniającego (ang. Evaluator Action E lem ent) -  określa 

czynności, które wykonuje oceniający -  sprawdza, czy konstruktor dostarczył to coś i 

czy posiada to odpow iednią zawartość i postać; takie elementy oznaczane są  literką E 
na końcu swej nazwy.

4.2. Przebieg procesu prowadzenia ocen

Przyjęto następujące związki między pojęciami podstawowymi CC oraz CEM , 
przedstawione na rys 7:

C C CEM

Asguranęe Class ]_ fcf Activity
Klaśaużaśadniająca zaufanie j i Zakres klasv

Assurance Component 
Komponent uzasadniający zaufanie

Sub-activity 
t Zakres komponentu

Dla nich generowane 
są werdykty Ciąstkowe

Evaluator Action Element Action
—  AkcjaElementarna akcjaOceniającego

D eveloper Action E lem ent 
Elementarna akcja konstruktora

Content & Presentation 
_;: ; o f  Evidence Element 
:-~Elśmeńt'treśfci'i formytźródlowyt

n

W ork unit 
Jednostka oceny -

Rys. 7. Związki między pojęciami specyfikacji i oceny
Fig. 7. Relationships between specification and evaluation term inology

• Klasie uzasadniającej zaufanie (ang. Assurance Class) w CC odpow iada zakres klasy 

(ang. Activity) w  CEM , co określa zastosowanie zbioru kom ponentów  uzasadniających 

zaufanie określonych przez tę klasę do procesu ewaluacji

• Komponentowi uzasadniającem u zaufanie (ang. Assurance Component) w  CC 

odpowiada zakres komponentu (ang. Sub-activity) w  CEM , określający czynności, 

jakie musi wykonać oceniający dla każdego elementu treści i formy, określone przez 

ten kom ponent (przyp. oznaczane literką „ E " na końcu)
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•  R ealizacja elem entarnej akcji oceniającego [przyp. oznaczane literką , ,E "  na końcu) 

na „argum encie”, którym  jes t elem ent treści i formy lub jeg o  część [przyp. oznaczane 

literką ,,C "  na końcu) odpow iada jednostce oceny [ang. Work unit). Elementarna 

akcja oceniającego generuje co najmniej jed n ą  jednostkę oceny, k tóra je s t elementarną 

czynnością w yodrębnioną dla procesu ewaluacji. N ie w  każdym  przypadku danemu 

elem entow i oznaczonem u literką „C” na końcu odpow iada jed n a  jednostka  oceny.

M ożna w ięc stwierdzić, że elem enty treści i form y dostarczane przez konstruktora 

w odpow iedniej postaci i posiadające odpow iednią zaw artość stanow ią „w ejście” dla 

jednostek  oceny w ykonywanych przez oceniającego.

5. Znaczenie Wspólnych Kryteriów dla poprawy bezpieczeństwa 
teleinform atyki

W obecnym  okresie decydujące znaczenie m ają  nadal certyfikaty lokalne [11-13], choć 

trw ają intensyw ne prace nad w drożeniem  W spólnych Kryteriów. A kredytow ane zostały 

pierw sze laboratoria, opracow ywane są  procedury postępow ania oraz różnego rodzaju 

poradniki i m ateriały szkoleniow e -  trw ają intensyw ne prace nad profilam i zabezpieczeń, 

udzielono też pierwszych certyfikatów  [14-21].

Chcąc uzyskać certyfikat w nioskodaw ca (jego projektanci, inżynierow ie) muszą 

w  odpow iedni sposób, z zachow aniem  rygorów  CC, przygotow ać T O E  do ewaluacji. 

Szczegółow ość tych zadań zależy od zadeklarowanego poziom u uzasadnionego zaufania,

0 osiągnięcie którego zabiega w nioskodawca. N ależy w ięc spełnić szereg wymogów 

narzuconych przez kryteria, a to w ym aga sporej w iedzy z zakresu bezpieczeństw a, wiedzy 

praktycznej w  stosow aniu kryteriów , um iejętności prow adzenia analizy zagrożeń, niezwykłej 

staranności tw orzenia i dokum entow ania produktu itp. W nioskodaw ca opracow uje zwięzły

1 sform alizow any dokum ent określający w ym agania bezpieczeństw a. Wyrażając się 

precyzyjniej, dla produktu jes t to Zadanie Zabezpieczeń [ST  -  ang. Security Target), zaś dla 

profilu je s t to Profil Zabezpieczeń [PP -ang. Protection Profile).

Ponadto należy sobie uzm ysłow ić fakt, że obecnie praw ie każdy program , adapter 

sprzętow y, czy też system  -  niekoniecznie posiadający charakter „typow ego zabezpieczenia’ 

-  zaw iera w  sobie pew ne funkcje kojarzone z  bezpieczeństw em , np. hasło dostępu. Skoro 

taka funkcja w ystępuje, to pow inna być zaim plem entow ana praw idłow o, zgodnie z normami 

(CC) oraz zasadam i sztuki.

W środow isku inżynierskim  brak jes t dostatecznej w iedzy na tem at stosow ania CC:

• jak  praw idłow o specyfikow ać funkcjonalność bezpieczeństw a w  produktach,
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• jakim i m iaram i (ocenami) należy posługiwać się przy ewaluacji produktu, w  jaki 

sposób m ierzyć zaufanie do niego, czy też określać brak w  nim zachowań 

niepożądanych,

• w jak i sposób audytorzy będą oceniać nasz produkt,

• jak  projektow ać bezpieczne produkty i przygotowywać je  do ewaluacji.

Propagowanie w iedzy praktycznej na temat stosowania CC w śród program istów

i konstruktorów m oże być jednym  z czynników rozwoju polskich produktów  bezpieczeństwa.
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Abstract

The paper deals w ith IT  Security Evaluation according to CC -  C om m on Criteria (ISO 

15408). Security concept (Fig. 1) and evaluation concept (Fig. 2) allow s to specify security 

objectives (Fig. 3) and key formal docum ents: Security Target (ST) or Protection Profile (PP) 

(Fig. 4). R elationships betw een formal docum ents and types o f  evaluations w ere discussed 

(Fig. 5). Structure (Fig. 6) and contents o f  functional (tab .l)  and assurance (tab. 2)
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components catalogues were presented. It was mentioned, that each EAL (Evaluation 

Assurance Level) (tab. 3) are special kind o f  package. Relationships betw een CC key 

terminology and CC M ethodology (CEM ) were shown (Fig. 7). As conclusions, some 

implementations problem s and challenges for programmers, designers and evaluators were 

discussed.


