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WPROWADZENIE DO PROBLEMATYKI PROJEKTOWANIA
IOCENY ZABEZPIECZEN TELEINFORMATYCZNYCH

Streszczenie.  Artykut  poswiecono  problematyce oceny zabezpieczen
teleinformatyki, opartej na Wspélnych Kryteriach (ISO 15408). Oméwiono przyjety
model bezpieczenstwa oraz proces jego konkretyzacji do dwoéch wzorcowych
specyfikacji wymagan. Przedstawiono zasady konstruowania specyfikacji formalnych
na podstawie komponentéw z katalogéw komponentéw funkcjonalnych oraz
uzasadniajgcych zaufanie. Na przyktadzie pokazano zasady wydawania werdyktéw
podczas prowadzenia ocen.

INTRODUCTION TO INFORMATION TECHNOLOGY SAFEGUARDS
DESIGN AND EVALUATION

Summary. The paper deals with IT Security Evaluation according to CC -
Common Criteria (ISO 15408). General model was presented and its compilation
process to formal specifications: Security Target (ST) and Protection Profile (PP).
Functional and assurance components catalogues were discussed. Evaluation process
and verdicts assignments were illustrated by an example.

1- Wprowadzenie

Celem niniejszego artykutu jest przyblizenie problematyki projektowania, oceny
lcertyfikacji bezpieczenstwa $rodkéw teleinformatycznych wedlug aktualnie rozwijanej
‘wdrazanej rodziny norm. miedzynarodowych pt. Wspé6lne Kryteria do Oceny
Zabezpieczen (ang. CC - Common Criteria for Information Technology Security
Valuation) [1-6], ktdre w grudniu ubiegtego roku uzyskaty status standardu ISO (ISO/TEC

15408: Information Technology - Security Technigques - Evaluation criteria for IT
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security). Powstaty wysitkiem miedzynarodowym z ujednolicenia standardéw lokalnych
[U1.[12].[13],

W stepnie przez pojecie certyfikacji nalezy rozumie¢ ocene $rodkéw teleinformatycznych
prowadzong przez niezalezng, prestizowga instytucje wg uzgodnionych procedur i kryteriw,
w zakresie spetnienia zaktadanych wymagan dotyczacych poufnosci, integralnosci
i dostepnosci informacji, poSwiadczajaca, ze produkt zwany tu Przedmiotem Oceny:

« realizuje prawidtowo okre$lone funkcje bezpieczeAstwa (wystepuja w nim zamierzo-

ne i pozadane zachowania),

¢ posiada mierzalny poziom wiarygodnos$ci - zaufania (brak w nim niepozadanych

zachowan).

Stosowanie $rodkéw teleinformatycznych do wytwarzania, przetwarzania, przesytania
i przechowywania infonnacji jest zawsze zwigzane z pewnym ryzykiem. Certyfikacja
minimalizuje to ryzyko, gdyz produkty sa wnikliwie oceniane pod katem ich zdolnosci d
zapewnienia poufnos$ci, integralnosci i dostepnosci informacji przed ich zastosowaniem.
Przedmiotami Oceny (ang. TOE - Target o fEvaluation) moga by¢:

e S$rodki sprzetowe, np. kryptoprocesory,

« $rodki programowe, np. szyfratory plikéw,

e ich kombinacje, np. system operacyjny wspétpracujacy z kartami inteligentnymi,

» aplikacje, np. bazodanowe,

* narzedzia do rozwoju innych produktéw.

W toku skomplikowanego procesu niezalezne stuzby, zwykle panstwowe lub bedace pod
kontrolg panstwa, dokonuja szeroko pojetej oceny produktu i po$wiadczajg swym
autorytetem zgodno$¢ produktu z obowigzujgcymi wymaganiami oraz mozliwos$¢ jego
zastosowania w okreslonych warunkach. Pomaga to uzytkownikom przy wyborze i zakupie
Srodkéw teleinformatycznych o adekwatnym dla danego zastosowania poziomie
bezpieczenstwa.

Poddanie produktu procesowi ocen i certyfikacji przynosi wiele korzysci, gtéwnie
technicznych i marketingowych:

« certyfikacja wymusza staranne opracowanie dokumentacji,

« certyfikacja, zwtaszcza towarzyszgca tworzeniu produktu, znaczgco podnosi jego

jakos$¢ i bezpieczenstwo,

¢ moze byé¢ wykorzystana w celach reklamowych jako argument w rozmowach

handlowych, na seminariach, przez co wptywa na zwiekszenie sprzedazy,

e dzieki miedzynarodowemu zasiegowi standardéw produkty certyfikowane tatwiej

wchodzg na obce rynki.
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Certyfikacja $Srodkéw teleinformatycznych stata sie mozliwa po opracowaniu kryteriow

opisu i oceny produktdw o szerokim zasiegu miedzynarodowym tak, aby wyniki ocen byty

poréwnywalne i maksymalnie niezalezne od gremiéw oceniajacych.

Dokument normatywny sktada sie z trzech podstawowych czesci:

Common Criteria - Part 1: Introduction and general model (Wprowadzenie
i model ogdlny) [1], [6]. Przedstawia przyjety model bezpieczenstwa, ktéry ma
odzwierciedlenie w specyfikacjach wymagan bezpieczeAstwa opisanych w jego
zatgcznikach. Cze$¢ pierwsza prezentuje takze konstrukcje pomagajace artykutowac
cele bezpieczenstwa itworzyé specyfikacje produktéw na wysokim poziomie
abstrakcji.

Common Criteria - Part 2: Security functional requirements [2] (Wymagania
dotyczace funkcjonalno$ci zabezpieczen). Cze$¢ druga posSwiecono tworzeniu
funkcjonalnych modeli bezpieczenstwa (wymagan funkcjonalnych zabezpieczen) dla
przedmiotu oceny. Zawiera ona katalog komponentéw funkcjonalnych (ang.
functional components) podzielonych na rodziny i klasy, za pomoca ktérych modeluje
sie bezpieczenstwo $rodkéw teleinformatycznych, czyli wspomniane ich pozadane
zachowanie.

Common Criteria - Part 3: Security assurance requirements [3] (Wymagania
dotyczace uzasadnienia zaufania do zabezpieczen). Cze$¢ trzecia poSwiecona jest
ocenie zaufania (wiarygodnosci) tworzonych modeli. Zawiera ona Kkatalog
komponentéw uzasadniajgcych zaufanie {ang. assurance components), réwniez
podzielonych na rodziny i klasy, stuzace do okreslenia wymagan na uzasadnienie
zaufania do TOE. W czes$ci tej przedstawiono kryteria oceny dokumentéw
formalnych okre$lajgcych wymagania dla zabezpieczen, atakze zdefiniowang skale
pozioméw uzasadnionego zaufania (miary wiarygodnosci) EAL1-EAL7 {ang. EAL -

Evaluation Assurance Level).

Dokumentami uzupetniajagcymi sa:

Common Criteria Evaluation Methodology (CEM) - Part 2: Evaluation
Methodology [4] (dostepna tylko cze$¢ 2 w wersji wstepnej - draft). Podaje on
og6lne zasady stosowania CEM, terminologie, przebieg prowadzenia procesu ocen,
zasady wydawania werdyktdw oraz wskazéwki dotyczace raportowania.

Guide for the production of protection profiles and security targets [5], Jest to
poradnik stuzacy opracowywaniu dokumentéw formalnych wymagan

bezpieczenstwa.

Wspblne Kryteria moga by¢ pomocne dla:

konsumentéw - wyniki oceny pomagajg okresli¢, czy dany produkt spetni ich

oczekiwania oraz poréwnac szereg produktéw i wybrac ten najwtasciwszy,



266 A. Biatas

e twércow produktéw - kryteria pomagajg im precyzyjnie okresli¢ wymagania
bezpieczenstwa, jakie tworzony produkt musi spetniac,

« audytoréw (oceniajacych) prowadzacych ewaluacje - kryteria pozwalajg formutowaé
osad na temat zgodnos$ci przedmiotu oceny z opracowanymi dla niego wymaganiami
bezpieczenstwa,

e administratorow systemoéw, audytoré6w bezpieczeAstwa, konstruktoréw, oséb

odpowiedzialnych za akredytacje, manageréw i wielu innych.

2. Modelowanie wiasnosci bezpieczenstwa

Stworzenie zapisu formalnego wiasnosci bezpieczenstwa nie byto zadaniem prostym.
Nalezato opracowac jednolity aparat formalny, pozwalajgcy na wyrazanie funkcjonalnosci
zabezpieczen, mierzalnej wiarygodnosci zabezpieczen, a przy tym zapewni¢ jednorodno$é
i powtarzalno$¢ ocen. Opracowanie wspomnianych standardéw lokalnych i ich stosowanie
przez prawie dziesie¢ lat byto swoistym poligonem do$wiadczalnym w tym zakresie.

Zaczeto od opracowania pewnego modelu obiektu o okreslonych wiasnosciach
bezpieczenstwa, eksploatowanego w okreslony spos6b i eksponowanego w $rodowisku
zagrozen. Model ten nie rézni sie zasadniczo od modeli powszechnie stosowanych w analizie
ryzyka, ale jest bardziej dostosowany do procesu specyfikacji witasnosci zabezpieczen jak
iich oceny dokonywanej podczas ewaluacji. Pozwala na artykutowanie wilasnosci
zabezpieczen od ogélnego opisu stownego poprzez stopniowa konkretyzacje stwierdzen, az
po wyrazanie ich za pomocajezyka formalnego, wykorzystujagcego komponenty funkcjonalne
oraz komponenty uzasadniajace zaufanie, pobierane z katalogéw CC.

2.1. Model podstawowy

Bezpieczenstwo w CC jest rozumiane jako ochrona zasob6w przed zagrozeniami, zs
zagrozenie jako potencjalna mozliwo$¢ utraty chronionych zasobéw. Rozpatrywane s3
wszelkie kategorie zagrozen, przy czym szczegdlng uwage poswieca sie tym, ktdre wynikajg
ze Swiadomej lub przypadkowej dziatalnos$ci cztowieka. Ogélny model bezpieczenstwa,
z ktérego wyptywa filozofia CC, przedstawiono na rys. 1.

Zasoby (aktywa), dla ich wiascicieli (uzytkownikéw) majg okre$long warto$é, wiec
uzytkownicy staraja sie je chroni¢. Réwniez dla intruzéw zasoby majg warto$¢, ale ich interes
jest odmienny niz interes uzytkownikéw. Pobudzajgc potencjalne zagrozenia, intruz dazy o
zniszczenia lub ostabienia zasobdw, stajgc sie wtedy sprawca szkéd. Z punktu widzenia

bezpieczenstwa, najczestsze uszkodzenia zasobéw to:
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e utrata poufnosci, np. ujawnienie informacji nieautoryzowanym podmiotom,

e utrata integralnos$ci, np. modyfikacja pliku przez osobe niepowotana,

e utrata dostepnosci, np. pozbawienie dostepu do zasobu.

Wiasciciel zasoboéw powinien przeanalizowaé wszelkie mozliwe zagrozenia i okreslic,
ktére z nich sag istotne dla jego $rodowiska. Wynikiem tej analizy sa wyznaczone ryzyka
(wujeciu matematycznym to prawdopodobiefstwa niekorzystnych zdarzen), za$ sama
analiza pomaga w doborze zabezpieczen, ograniczajacych ryzyko do akceptowalnego

poziomu, czyli do ryzyka szczatkowego.

Rys. 1. Model bezpieczenstwa
Fig. 1. Security concept

Zabezpieczenia sg stosowane takze do ograniczenia podatnosci oraz do spetnienia
wymagan narzuconych przez polityke bezpieczenstwa przez wtasciciela w stosunku do
zasob6w. Podatnos$¢ szczatkowa istnieje po wprowadzeniu zabezpieczen.

WHasciciel zasob6w musi zdoby¢ zaufanie do zabezpieczen, dobranych stosownie do
zagrozen. Dopiero woéwczas moze wyeksponowaé zabezpieczone zasoby S$rodowisku,
w ktorym wystepuja zagrozenia, pamietajac jednak o istnieniu ryzyka szczgtkowego.

Wiasciciel zasobéw nie jest jednak w stanie samodzielnie oceni¢ wszelkich aspektéw
bezpieczenstwa zastosowanych zabezpieczen. Pomoca moga stuzy¢ niezalezni eksperci
wydajacy werdykt podczas ewaluacji. W jej wyniku formutowany jest precyzyjny osad na
temat wiarygodnos$ci (,,zaufania do”) zabezpieczen, redukujgcych ryzyko dla chronionych
zasobow.
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W iarygodno$¢ zabezpieczen jest atrybutem zabezpieczen, tworzacym podstawy zaufania
do nich. Zaufanie to musi by¢ uzasadnione i w pewien spos6b mierzalne, czyli poddajace sie
weryfikacji. Osad dotyczacy uzasadnionego zaufania moze by¢é wykorzystany przez
wiasdciciela zasob6w do podjecia decyzji, czy zaakceptowaé ryzyko ekspozycji swoich

zasobOw w sytuacji istnienia zagrozen, czy tez nie, co przedstawia rys. 2.

Rys. 2. Model budowy zaufania podczas prowadzenia ocen
Fig. 2. Evaluation concept - creating confidence

2.2. Konkretyzacja - tworzenie wymagan formalnych

Przyjeta w CC, a przedstawiona ponizej koncepcja bezpieczeAstwa, znajduje
odzwierciedlenie w treSci tworzonych dokumentéw - formalnych konstrukcji wymagan
bezpieczenstwa:

e Zadania Zabezpieczen (ang. ST - Security Target),

e Profilu Zabezpieczen (ang. PP - Protection Profile).

Zadanie Zabezpieczen (ST) tworzone jest dla konkretnego produktu lub systemu, czyh
Przedmiotu Oceny (TOE) ijest zalezne od sposobu implementacji, za$ Profil zabezpieczen
(PP), niezalezny od implementacji, dotyczy pewnej klasy podobnych TOE, r6znigcych sie
sposobem implementacji.

Opracowanie przez konstruktoréw tych dokumentéw przebiega w Kilku etapach
konkretyzacji, pokazanych na rys. 3 oraz rys. 4:

« okreslenie otoczenia zabezpieczenia,

« okreslenie celéw zabezpieczenia,
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specyfikacja wymagan funkcjonalnych oraz wymagan uzasadniajagcych zaufanie
z wykorzystaniem skatalogowanych komponentéw,
opracowanie zwieztej specyfikacji TOE zwigzanej z implementacjg (dotyczy

wytgcznie ST).

Z punktu widzenia wymagan bezpieczenstwa istotny jest nie tylko sam produkt, ale

réwniez $rodowisko, w ktérym ma on pracowaé. Srodowisko zabezpieczenia obejmuje

regulacje prawne, zasady wynikajace z polityki bezpieczenstwa instytucji, przyzwyczajenia,

wiedze ekspercka, w tym réwniez wystepujagce zagrozenia. Srodowisko to podlega

identyfikacji, za$ przy jego opisie uwzgledni¢ nalezy:

srodowisko fizyczne TOE, w ktérym ma on by¢ eksploatowany, uwzgledniajac
wszelkie aspekty fizyczne, organizacyjne oraz personalne,

aktywa (zasoby) wymagajace ochrony - mogg odnosi¢ sie bezposrednio do TOE
(pliki, bazy danych) lub pos$rednio, np. informacje zwigzane z uwierzytelnianiem
uzytkownikéw TOE czy informacje wewnetrzne zwigzane z samym dziataniem TOE,

przeznaczenie TOE, czyli rodzaj produktu, sposéb jego wykorzystania.

QR

Rys. 3. Wyznaczenie celéw zabezpieczenia
Fig. 3. Determination of security objectives

Na podstawie dalszych szczeg6towych dociekan, uwzgledniajacych zasady polityki

bezpieczenstwa, zagrozenia oraz ryzyka, formutowane sg stwierdzenia charakteryzujace

otoczenie zabezpieczenia TOE, czyli:
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« zatozenia, ktore musi spetnia¢ Srodowisko eksploatacyjne, aby mozna byto przyjac, %
TOE jest w nim bezpieczny - w procesie ewaluacji zatozenia te bedg traktowane jako
aksjomaty,

» zagrozenia dla zasobo6w istotne dla TOE, ktére charakteryzowane sa przez okredlenie:
- intruza, ktéry pobudza zagrozenie,

- przewidywanej metody ataku,

- podatnosci, bedacej podstawg zagrozenia,

- zasobu, bedacego przedmiotem zagrozenia.

Ocena ryzyka kazdego zagrozenia uwzglednia prawdopodobiefistwo wystgpienia
zagrozenia dla danego ataku, prawdopodobienstwo, ze atak sie powiedzie oraz
szkody, ktére moga w jego wyniku powstac.

e zasady polityki bezpieczenstwa, ktére nalezy wdrozy¢, aby bezpiecznie uzytkowaé
Przedmiot Oceny.

Kolejnym etapem konkretyzacji jest okre$lenie celéw zabezpieczenia. Uwzgledniajg one
zatozenia dotyczace otoczenia, przewidywane zagrozenia oraz zasady polityki
bezpieczenstwa. Cele muszg by¢ spéjne z przeznaczeniem TOE, funkcjonalno$cia uzytkowa
i wiedza na temat jego fizycznego otoczenia. Intencjg wprowadzenia wymogu okreslenia
celéw zabezpieczenia byto, aby dokiadnie odrézni¢ cele zwigzane z TOE od celéw
.zwigzanych z jego otoczeniem teleinformatycznym. To rozr6znienie opiera sie na opiniach
inzynierskich, polityce bezpieczefstwa, czynnikach ekonomicznych oraz na decyzjach
podejmowanych przy akceptacji ryzyka.

Wynika stad, ze cele zabezpieczenia moga by¢ osiggane dzieki mechanizmom
wbudowanym w TOE lub moga by¢ zwigzane z otoczeniem TOE i uwzgledniac polityke
bezpieczenstwa. Cele zabezpieczenia zwigzane z otoczeniem TOE sa realizowane przez
srodki teleinformatyczne lub $rodki pozatechniczne, w tym proceduralne. Te ostatnie
zwigzane sg ochrong przed pewnymi zagrozeniami, z ktérymi sam TOE, jako twor techniki,
nic bedzie mégt sobie poradzic.

W  kolejnym etapie konkretyzacji cele zabezpieczenia TOE i jego otoczenia
teleinformatycznego stanowig podstawe opracowania wymagan zabezpieczenia $rodkéw
teleinformatycznych (ang. IT security requirements) za pomocg skatalogowanych w CC
dwéch rodzajéw komponentow:

« funkcjonalnych {ang.functional components),

¢ uzasadniajacych zaufanie {ang. assurance components).
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Rys. 4. Szczegbtowe specyfikacje wynikajace z celéw zabezpieczen
Fig. 4. Creating of security spécifications based on objectives

Wymagania na funkcjonalno$¢, stawiane funkcjom zabezpieczajacym TOE, okre$laja
oczekiwane zachowanie TOE, za$ komponenty to wyrazajgce zawarte sg w katalogu w czesci
drugiej CC [2], Moga to by¢é wymagania dotyczace identyfikacji, uwierzytelniania,
niezaprzeczalno$ci i inne.

Dla danego zbioru komponentéw funkcjonalnych poziom uzasadnionego zaufania moze
sie r6zni¢ znaczaco i zalezy gtéwnie od rygoryzmu zaaplikowanego przy tworzeniu TOE.
Czes¢ trzecia CC [3] zawiera katalog komponentéw uzasadniajacych zaufanie oraz wyrazong
za ich pomocag predefiniowang skale pomiarowg w postaci pozioméw uzasadnionego
zaufania EAL1 do EAL7 (ang. EAL - Evaluation Assurance Level). Przyktadowo,
komponenty uzasadniajgce zaufanie mogg dotyczy¢ oceny samego dokumentu SF (czy
specyfikacja jest petna i sp6jna), zarzadzania konfiguracjg produktu, warunkéw i sposobu
tworzenia produktu, dokumentowania, czasu zycia produktu (czy nowa wersja produktu jest
tak samo bezpiecznajak poprzednia ?) itp.

Komponenty uzasadniajace zaufanie wyrazajg elementarne rygory, ktére twoérca
uwzglednia przy opracowaniu TOE, za$ oceniajacy podczas jego ewaluacji. Produkty o tej
samej funkcjonalno$ci bezpieczenstwa (ten sam zbiér komponentéw funkcjonalnych) moga
powstawa¢ w mniej lub bardziej rygorystyczny sposéb, wiec uzasadnione zaufanie do nich,
wyrazone w skali EAL1 do EAL7, moze by¢ rézne.

Nalezy zwréci¢ uwage, ze wymagania na funkcjonalno$¢ wyrazaja pozadane zachowanie

kOE, za§ wymagania na uzasadnione zaufanie okres$lajg brak niepozgdanego zachowania.
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Pozadane zachowanie mozna tatwo zademonstrowaé lub wykazaé za pomocg testow. Brak
niepozadanego zachowania nie zawsze da sie rozstrzygajaco wykazaé, stad pomocniczo przy
ewaluacji stosuje sie testowanie, analize projektu czy analize implementacji. Wynikiem sata
stwierdzenia uzasadniajace, ze okre$lone zachowania nie powinny wystapi¢ podczas
uzytkowania.

Zwiezta specyfikacja TOE, zwigzana z implementacja jest sporzagdzana wygcznie da
ST. Definiuje wymagania na zabezpieczenia wystepujgce w TOE poprzez okreslenie ma
wysokim poziomie abstrakcji:

« funkcji zabezpieczajacych, ktére powinny spetniaé wymagania na funkcjonalnos¢,

« S$rodk6éw uzasadniajacych zaufanie, przedsiewzietych w celu spetnienia wymagan ma

uzasadnione zaufanie.

Niezwykle istotne sg tu uzasadnienia przyjetych rozwiazan.

2.3. Rodzaje wykorzystywanych specyfikacji

Wspdlne Kryteria okreSlajg trzy typy elementow konstrukcyjnych wyrazajagcych
wymagania dotyczace bezpieczenstwa: ST, PP oraz pakiet. Zwigzki miedzy nimi pokazano

narys. 5, za$ okresli¢ je mozna w sposéb nastepujacy:

Rys. 5. Zwigzki miedzy konstrukcjami wymagan
Fig. 5. Relationships between security specifications
« Pakiet (ang. package), posiadajacy zwykle charakter tymczasowy i pomocniczy,
grupuje wymagania dotyczace pewnego podzbioru celéw zabezpieczen i stuzy do

wielokrotnego wykorzystania. Moze zawiera¢c w sobie inne pakiety, za$ czesto
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wystepuje w pozostatych dwoéch konstrukcjach. W tym miejscu nalezy zaakcentowac
zbior specyficznych pakietéw, jakimi sa poziomy uzasadnionego zaufania EALL1 do
EAL7. Majg one charakter predefiniowanych w CC Cze$¢ 3 [3] pakietow,
zawierajagcych komponenty uzasadniajgce zaufanie.

Profil Zabezpieczen (ang. PP - Protection Profile) zostat pomyslany jako
konstrukcja wymagan niezalezna od implementacji i nadajagca sie do wielokrotnego
uzycia. Profile podlegaja ewaluacji ipo jej pomy$lnym zakonczeniu zostaja
skatalogowane jako wzorce, z ktérych mozna korzysta¢ przy opracowywaniu ST dla
konkretnego produktu w ramach rodziny produktéw, np. szyfratoréw plikéw.
Przyktady profili: [18-21]. Istniejace PP moga by¢é wykorzystywane réwniez do
tworzenia innych profili.

Zadanie Zabezpieczen (ang. ST - Security Target), jak juz wspomniano, stanowi
specyfikacje wymagan bezpieczenstwa dla konkretnego TOE (ang. TOE - Target of
Evaluation). Dokument ten jest ukierunkowany na okreslony sposéb implementacji -
przyktady [14],[16].

24. Rodzaje prowadzonych ocen

CC pozwalajg realizowa¢ trzy rodzaje ewaluacji:

Ocena Profilu Zabezpieczen PP

Stanowi sprawdzenie zgodnosci opracowanego PP z kryteriami. Celem jest tu ocena,
czy dokument PP jest kompletny, spéjny wewnetrznie i poprawny pod wzgledem
technicznym, przez co moze stanowi¢ baze do tworzenia rodziny podobnych TOE
(produktéw, systeméw) Ilub innych PP. Ocena przebiega zgodnie z kryteriami
zawartymi w czesci 3 [3], gtéwnie w rozdziatach 3 oraz 4.

e Ocena Zadania Zabezpieczen ST

Stanowi sprawdzenie zgodnosci opracowywanego ST z kryteriami. Réwniez i w tym
przypadku celem jest sprawdzenie, czy dokument ST jest kompletny, spdjny
wewnetrznie i poprawny pod wzgledem technicznym oraz ponadto, je$li opracowano
go na podstawie PP, to dodatkowym celem jest wykazanie jego zgodnosci z tym
profilem. Wymagania ST po pozytywnej ocenie stanowig podstawe do rozpoczecia
ewaluacji samego TOE. Ocena ST odbywa sie zgodnie z kryteriami zawartymi
w cze$ci 3 [3], gtéwnie w rozdziatach 3 oraz 5.

* Ocena TOE

Majac zweryfikowane Zadanie Zabezpieczeri ST jako dokument odniesienia mozna

przystapi¢ do oceny opracowywanego najego podstawie produktu lub sytemu (TOE).
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Celem jest tu pokazanie, czy Przedmiot Oceny spetnia wymagania na zabezpieczenia

zawarte w jego Zadaniu zabezpieczen.

3. Formalna notacja witasnosci bezpieczenstwa

Podstawowym modutem do tworzenia specyfikacji jest komponent. Niezaleznie ol
rodzaju oba typy majg podobng budowe i wchodza w sktad pakietdw oraz wymagan ST iPP,

co pokazano narys 6.

K lasa | Rodzina/ |—— Komponent

B Komponent\ Pakiet

1~i— Komponent |
—Komponent

—Komponent[ Katalog

KlaSa | H kot
A

—j Komponent™®
j Rodzina| [+ Komponcni\

-j Komponent]
-j Komponentj Katalog CC

Wymagania opcjonalne
(poza CC)

Rys. 6. Struktura katalogéw komponentéw
Fig. 6. Components catalogues - class structure
Przyjeto tré6jpoziomowa, hierarchiczng strukture katalogéw: klasa - rodzina - komponent.
Klasa obejmuje grupe wymagan z pewnego wspdlnego obszaru, np. grupy celow
zabezpieczen. Zawiera ona rodziny ukierunkowane na realizacje wybranych celéw, réznigce
sie jednak rygoryzmem. Rodzina sktada sie z jednego lub kilku komponentéw. Dodatkowo,
komponent sktada sie z elementéw, ktére stanowia najnizszy poziom jezyka wyrazajacego
aspekty bezpieczenstwa iktére moga by¢ weryfikowane. Miedzy komponentami moga
wystepowacé zaleznosci - zastosowanie danego komponentu pociaga za sobg konieczno$é
uzycia innych. Wystepuja trzy typy zaleznos$ci, precyzyjnie okre$lone w kryteriach:
e zalezno$¢ miedzy komponentami funkcjonalnymi,

e zalezno$¢ miedzy komponentami uzasadniajagcymi zaufanie,
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« zalezno$¢ miedzy komponentem funkcjonalnym a komponentem uzasadniajacym
zaufanie.
Przykfad 1
Przyktad skupia uwage na budowie klasy FPR, stad zawarto$¢ merytoryczng tej klasy
oméwiono w znacznym uproszczeniu.
Class FPR, zwana PRIVACY, dotyczyprywatnosci i grupuje nastepujace rodziny:
FPRANO: Anonymity
FPR_PSE: Pseudoanonymity
FPRJUNL: Unlinkability
FPRJUNO: Unobservability
Rodzina FPR_ANO zapewnia uzytkownikowi mozliwo$¢ korzystania z zasobu lub ustugi
bez ujawnianiajego tozsamosci i zawiera dwa komponenty:
FPR_ANO. | Anonymity
zjednym elementem:
FPR_ANO. 1.1 oraz
FPR_ANO.2 Anonymity without soliciting information
z dwoma elementami:
FPRANO.2.1
FPR_ANO0.2.2
Przyktadowo, element FPR_ANO. 1.1 ma postac:
TSF (czyli funkcja zabezpieczajgca w TOE) shall ensure that [assignement: set of
users and/or subjects] are unable to determine the real user name bound to
[assignement: list o fsubjects and/or operation and/or objects]
Ponadto, wspomniane komponenty nie wykazujg wspo6tzaleznosci z innymi, za$
FPR_ANO.2 jest usytuowany w hierarchii wyzej w stosunku do FPR_ANO.1, gdyz

wprowadza dodatkowy rygor.

3.1. Zbiér komponentéw okreslajgcych funkcjonalno$é zabezpieczen

Cze$¢ druga CC [2] stanowi katalog komponentéw funkcjonalnych. Jak wiadomo,
komponenty sg uporzadkowane pod wzgledem przeznaczenia (tabela 1). Klasy obejmuja od
kilku do kilkunastu rodzin, za$ dana rodzina zawiera jeden lub wiecej komponentéw. Klasa
odnosi sie do pewnej grupy zagadnien, np.: komunikacja, rewizje, prywatnos$¢. Pojecie
rodziny wigze sie zrealizacjg pojedynczego celu zabezpieczenia, np. rodzina FDP_UIT
opisuje, jak za pomoca tréjki swych komponentéw zapewnié integralno$¢ wymiany danych
wewnatrz samego TOE. Komponenty moga by¢ zalezne Ilub niezalezne od innych

komponentéw, moga tez by¢ utozone sekwencyjnie lub hierarchicznie, co w tym przypadku
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oznacza, ze dany komponent wprowadza dodatkowy rygor dla komponentu bardziej

og6lnego, potozonego nizej w hierarchii.

Tabela |
Klasy komponentéw funkcjonalnych
Klasa Nazwa petna Charakterystyka
FAU  Audyt bezpieczenstwa Rozpoznawanie, rejestrowanie, zapamietywanie
(ang. security audit) oraz analiza informacji dotyczacych dziatan zwia-

zanych z bezpieczeAstwem - jakie zdarzenie mia-
to miejsce i kto jest za nie odpowiedzialny.

FCO  Transmisja Niezaprzeczalno$¢ pochodzenia (zrédta) informa-
(ang. Communication) cji oraz niezaprzeczalno$¢ otrzymania informacji

FCS Ochrona kryptograficzna Zarzgdzanie kluczami szyfrujacymi oraz operacje
(ang. Cryptographic support) kryptograficzne

FDP Ochrona danych uzytkownika Cztery rodziny komponentéw obejmuja polityke
(ang. User Data Protection) ochrony danych uzytkownika, sposoby ochrony,

przechowywanie danych na zewnatrz TOE oraz
ich import/eksport, transfer danych wewnatrz

TOE

FIA Identyfikacja i uwierzytelnianie Identyfikacja i uwierzytelnianie uzytkownikéw -
(ang. ldentification and nadanie im witasciwych atrybutéw bezpieczen-
authentication) stwa

FMT  Zarzadzanie bezpieczenstwem Zarzadzanie bezpieczenstwem w TOE - atrybu-
(ang. Security management) tami, danymi i funkcjami

-FPR Prywatnos¢ Ochrona uzytkownika przed ujawnieniem i nad-
(ang. Privacy) uzyciami ze strony innych uzytkownikow

FPT Ochrona funkcji zabezpieczajag- Zapewnienie integralno$ci i bezpieczenstwa
cych samego TOE - wewnetrzne mechanizmy
(ang. Protection of the TSF) bezpieczenstwa, niezalezne od zasad narzuconych

przez polityke bezpieczenstwa ochrona informacji
zwigzanych z dziataniem samego TOE

FRU  Wykorzystanie zasobéw Zapewnienie wymaganych zasobdw (czas
(ang. Resource Utilisation) procesora, pamiec€), tolerowanie btedéw, priory-
tetowanie zadan
FTA Dostep do TOE Dostep uzytkownika - operatora do TOE
(ang. TOE Access)
FTP W iarygodne $ciezki i kanaty Zaufana wymiana informacji miedzy
(ang. Trusted path/channels) uzytkownikiem a TOE oraz miedzy TOE

a innymi zaufanymi urzadzeniami

Komponenty funkcjonalne stanowig pewne wzorcowe moduty, za pomocg ktérych mozna
zamodelowa¢ funkcje zabezpieczehn przewidziane przez konstruktora w tworzonym
urzadzeniu lub programie (TOE). Przykiadowo, jesli konstruktor chce wprowadzi¢

szyfrowanie informacji, to musi Swiadomie uwzgledni¢ komponenty z tym zwigzane.
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Dopuszczalne jest stosowanie wtiasnych, nie zdefiniowanych w CC komponentéw
bezpieczenistwa, np. zwigzanych z zastosowaniem generatora liczb losowych. Muszg one by¢

jednak okre$lone zgodnie z konwencjg obowigzujacg w CC.

3.2. Zbioér komponentéw uzasadniajgcych zaufanie do zabezpieczen

Czes$¢ trzecia CC [3] stanowi katalog komponentéw uzasadniajgcych zaufanie, stuzacych
do oceny wiarygodnosci zabezpieczen oraz zawiera definicje poziom6éw uzasadnionego

zaufanie EAL1 do EAL 7.

3.2.1. Katalog komponentéw uzasadniajacych zaufanie

Struktura katalogu komponentéw uzasadniajacych zaufanie jest podobna do
przedstawionej na rys 6. Roéwniez w tym przypadku komponenty dzielg sie na klasy
(tabela 2), klasy obejmujg od kilku do kilkunastu rodzin, za$ dana rodzina zawiera jeden lub
wiecej komponentéw. Klasa odnosi sie tu do pewnej grupy zagadnieh, np. sposobu
opracowania produktu, oceny podatno$ci, sposobu testowania. Pojecie rodziny wigze sie
zpojedynczym zagadnieniem, np. ASE_ENV skupia sie na ocenie prawidtowosci okre$lenia
otoczenia TOE w dokumencie ST. Komponenty moga by¢ zalezne lub niezalezne od innych
komponentdéw, moga tez by¢ utozone sekwencyjnie lub hierarchicznie, co oznacza, ze dany
komponent wprowadza dodatkowy rygor dla komponentu bardziej ogd6lnego, potozonego
nizej w hierarchii.

Dwie klasy APE oraz ASE sg specyficzne w tym sensie, ze stuza do oceny dokumentow,
jakimi sg Zadanie Zabezpieczeh ST oraz Profil Zabezpieczen PP. Pozostate klasy odnoszg sie
juz do Przedmiotéw Oceny TOE. Zawsze bowiem ocena TOE poprzedzana jest oceng

opracowanych dla niego dokumentéw - PP albo ST.

Tabela 2
Klasy komponentéw uzasadniajacych zaufanie
Klasa Nazwa petna Charakterystyka
APE  Ocena dokumentu PP Kryteria do oceny PP - sprawdzajg kompletno$é,
(ang. Protection Profile zwiezto$¢ i poprawno$¢ techniczng specyfikacji
evaluation) PP, bedacej podstawg do péZniejszego tworzenia
specyfikacji ST
ASE  Ocena dokumentu ST Kryteria do oceny ST - sprawdzajg kompletnos¢,

(ang. Security Target evaluation) ZWiezto$C i poprawnosc techniczng specyfikacji
ST, bedacej podstawg ewaluacji TOE

ACM  zarzadzanie konfiguracja Dotyczg kontroli zmian w konfiguracji TOE
(ang. Configuration podczas eksploatacji - $§ledzenie zmian, kontrola
Management) autoryzacji zmian, itp.

ADO  Dostarczanie i eksploatacja Poprawno$¢ dostarczenia, instalacji, generacji

(ang. Delivery and operation) i ustawien poczatkowych TOE
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cd. tab2
ADV  Prace badawcze irozwojowe Poprawnos$¢ specyfikacji produktu ijego funkcji
(ang. Development) zabezpieczen na réznych etapach jego tworzenia
AGD Dokumentacja Dokumentacja administratora i uzytkownika

(ang. Guidance documents)
ALC  Wsparcie cyklu zycia produktu Kontrola dyscypliny zmian w produkcie podczas

(ang. Life cycle support) jego opracowywania i eksploatacji
ATE  Testowanie Testy sprawdzajgce TOE - rodziny komponentow
(ang. Tests) dotycza stopnia pokrycia i gteboko$ci testow,

testow niezaleznych, wykonywanych przez
oceniajacych, testow funkcjonalnych
AVA Oszacowanie podatnosci Oszacowanie podatnosci, w tym ,bocznych
(ang. Vulnerability assessment) wejsc”, mozliwos¢ wykorzystania btedow
w konfiguracji, mozliwo$¢ ataku na mechanizmy
permutacyjne i probabilistyczne (klucze, hasta,
skréty), podatnosci wprowadzone podczas
tworzenia i eksploatacji produktu
AMA Utrzymywanie osiggnietego Zarzgdzanie zabezpieczeniami - realizacja celow
poziomu uzasadnionego zaufania zabezpieczeh TOE podczas zmian zachodzacych
(ang. Maintenance of assurance) w nim lub w jego $rodowisku (wykrywanie
nowych zagrozen i podatno$ci, zmiany wymagan
uzytkowych, poprawianie btedéw w TOE juz po
jego ocenie)

3.2.2. Formalne i nieformalne okre$lenia pozioméw uzasadnionego zaufania

Skala poziomdéw uzasadnionego zaufania EAL1 do EAL 7 stuzy do formalnej jego oceny
w Przedmiotach Oceny. Wraz ze wzrostem EAL ro$nie uzasadnione zaufanie do TOE, gdyz
oznacza to, ze TOE byl opracowywany i badany w sposéb bardziej formalny i rygorystyczny.
Poszczegbélne EAL w stosowanej tu terminologii CC sg pakietami. Kazdy z nich zawiera
podzbiér komponentéw uzasadniajgcych zaufanie. Nalezy zauwazy¢, ze nie wszystkie
rodziny i komponenty sg w tych pakietach reprezentowane.

Tablica 3 przedstawia sformalizowang definicje pozioméw EAL. Kolumny - to poziomy
uszeregowane wg stopnia uzasadnionego zaufania, za$ wiersze przedstawiajg rodziny
komponentéw. Na przecieciu wystepuje numer zastosowanego komponentu, pole szare
oznacza brak komponentu dla rozwazanego EAL. Dany EAL zawiera co najwyzej jeden
komponent z danej rodziny, przy czym nalezy pamietaé o zaleznos$ci (ang. dependencks)
miedzy komponentami (wstawienie danego komponentu moze pociggnaé za sobg
konieczno$¢ uzycia innego). Zwiekszenie stopnia uzasadnionego zaufania (poruszajac sie
z lewa na prawo) osiggane jest na dwa sposoby:

e przez zastapienie {ang. substitulion) komponentu o nizszym numerze (mniej

rygorystycznego) komponentem o wyzszym numerze (bardziej rygorystycznym), co
oznaczono pogrubiong czcionka,
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« przez dotgczenie (ang. addition) komponentu, czyli przypadki, dla ktérych szare pole

zastapiono konkretnym komponentem.
Przyktad 2

Rodzina ACM_CAP dotyczy zarzadzania konfiguracja. W odniesieniu do
oprogramowania, komponenty te moga stuzy¢ do kontrolijego integralnosci:

« zapewniajg aby program byl wysytany do klienta kompletny,

« zapewniajg aby zadenjego sktadnik nie bytpominiety podczas oceniania,

e chronig przed nieautoryzowang modyfikacja, dodaniem elementdw lub ich

skasowaniem.
Taka kontrole mozna prowadzi¢ na roéznym poziomie szczegdtowosci i rygoru. Dla EAL1
wystarczcy ACMjCAP.I, czyli np. sprawdzanie numeru wersji programu, za$ dla wyzszych
EAL wprowadza sie bardziej rygorystyczne mechanizmy kontroli:

e EAL2: ACM_CAP.2 dodatkowo wprowadza liste sktadnikéw oprogramowania,

¢ EAL3: ACM_CAP.3 dodatkowo wprowadza autoryzacje zmian,

e EAL4: ACM_CAP.4 dodatkowo wprowadza procedury zmian,

« EALS5iEAL6: ACM_CAP.5 dodatkowo wprowadza mechanizm kopii odniesienia.
ACM_CAP4 pojawia sie w EAL4, stad na przecieciu kolumny EAL4 i wiersza ACM_CAP
wystepuje 4 (pogrubiona czcionka). W EAL5 nadal wystepuje ten sam ACM_CAP.4, co
oznaczono zwyktg czcionkg. Nalezy zwréci¢ uwage, ze np. komponent ACM_CAP.4 zawiera
wsobie wszystkie rygory swych poprzednikéw.

Tworzac wymagania ST/PP, nalezy zadeklarowa¢ EAL, a potem wykaza¢, ze TOE go
spetnienia. Nie jest dopuszczalne wytgczenie jakiego$ komponentu z EAL, np. nie jest
mozliwe, aby projektowane urzadzenie czy program spetniato EAL3 bez ACM_SCP.I, bo
trudno to zrealizowa¢. Mozna natomiast:

*« wzbogaca¢ dany EAL dodatkowymi komponentami zdefiniowanymi w trzeciej
czesci CC (ang. augmentation), np. EAL3 wzbogacony o AMA_AMP (w EAL Kklasy
AMA sie nie uzywa),

e rozszerza¢ dany EAL o dodatkowe komponenty zewnetrzne, nie zdefiniowane w CC
(ang. extension), np. EAL3 rozszerzony o wtasny komponent MOJ_EXT,

* zastgpi¢ (ang. substitution) standardowo wystepujacy w pakiecie EAL komponent na

bardziej rygorystyczny, np. EAL3 z komponentem ALC_DVS.2.
Tabela 3

Definicja poziomdw uzasadnionego zaufania EAL
Klasa Rodzina Komponenty pozioméw uzasadnionego zaufania

EAL1 EAL2 EAL3 EAL4 EALS EALG6 EAL7

Class ACM ACM AUT MMM MMM 1 1 2 2

Configuration ACM CAP i z 3 4 4 5 5
Management ACM SCP MM sstisa 1 2 3 3 3
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cd. tah3
Class ADO ADO_DEL i i 2 2 2 3
Delivery and m m .
operation ADO_IGS i i 1 1 1 1 1
Class ADV ADV FSP i i i 2 3 3 4
Development ADV HLD i whd 2 2 3 4 5
ADV IMP IWe<S3W.1 1 2 3 3
ADV INT 1 2 3
ADV LLD 1 1 2 2
ADV RCR 1 I i 1 2 2 3
ADV SPM 1 3 3 3
Class AGD AGD_ADM i 1 i 1 1 1 1
Guidance
documents ACDJISR i 1 i 1 I 1 1
Class ALC ALC DVS lUiiDMi i 1 1 2 2
Life cycle support ALC FLR mMMirsmmmes: Zﬂ\/‘ IUWFFKi iifSSSif’pnnusi itiMW
ALC LCD Stitt&B; iksism? 1 2 2 3
ALC TAT 1 2 3 3
Class ATE ATE COV mn’® I 2 2 2 3 3
Tests ATE DPT X i 1 2 2 3
ATE FUN I | 1 1 2 2
ATE IND i 2 2 2 2 2 3
Class AVA AVA CCA ifmem 1 2 2
Vulnerability AVA MSU mam MIM i 2 2 3 3
assessment AVA SOF i | 1 1 1 1
AVA VLA i i 2 3 4 4
Przyktad 3

Pakiet EAL 3 zawiera nastepujace komponenty uzasadniajgce zaufanie (pogrubiona

czcionka oznacza nowe elementy w stosunku do EAL2 - zastgpienie lub wzbogacenie):

z rodzin klasy ACM (zarzadzanie konfiguracja):
ACMjCAP.3 Authorisation controls

ACM_SCP.lI TOE CM coverage

z rodzin klasy ADO (dostarczanie i eksploatacja):
ADO_DEL.1 Deliveryprocedures

ADO_IGS. | Installation, generation, and start-up procedures
z rodzin klasy ADV (prace badawcze i rozwojowe):
ADVFSP. 1 Informalfunctional specification

ADV HLD.2 Security enforcing high-level design
ADV_RCR.I Informal correspondence demonstration
z rodzin klasy AGD (dokumentacja):

AGD_ADM. 1 Administrator guidance

AGDJUSR.I Userguidance

z rodzin klasy ALC (wsparcie cyklu zyciaproduktu):

ALC_DVS.I ldentification od security measures
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* zrodzin klasy ATE (testowanie):
ATE_COV.2 Analysis ofcoverage
ATE DPT.I Testing: high-level design
ATEJFUN. 1 Functional testing
ATEJND. 2 Independent testing - sample
e zrodzin klasy A VA (oszacowanie podatnos$ci na zagrozenia):
AVA_MSU.l Examination ofguidance
AVA_SOF. | Strength o f TOE securityfunction evaluation
AVA_VLA.lI Developer vulnerability analysis

Kazdy z hierarchicznych pozioméw EAL zostat precyzyjnie okreSlony w tabeli 3, tym
niemniej poszczego6lne poziomy mozna dodatkowo scharakteryzowaé w sposob opisowy:

EAL1 - “functionally tested”

Ma zastosowanie, gdy wymagane jest uzasadnione zaufanie co do poprawnosci dziatania,
lecz zagrozer nie rozwaza sie zbyt gteboko. Ewaluacja odbywa sie bez udziatu twércow
jobejmuje wykonanie niezaleznych testow TOE w postaci, w jakiej jest on dostarczany dla
uzytkownikéw. Sprawdzana jest zgodno$¢ TOE ze specyfikacja ST oraz dokumentacja
uzytkowa. Ewaluacja pozwala na osgd, czy TOE jest zgodny z dokumentacjg oraz czy
zapewnia wystarczajgcg ochrone przed znanymi zagrozeniami.

EAL2 - “structurally tested"

Zaktada sie ograniczong wspdiprace z twércami TOE w zakresie dostarczenia
oceniajacym informacji dotyczacych architektury TOE oraz wynikéw' testbw. EAL2 ma
zastosowanie w okoliczno$ciach, w ktérych tworcy lub uzytkownicy wymagaja pewnego
niskiego lub umiarkowanego poziomu bezpieczenstwa, potwierdzonego przez niezalezne
gremia, np. w sytuacji braku peinej dokumentacji projektowej czy utrudnionego dostepu do
tworcow.

EAL3 - “methodically tested and checked”

Przez doktadng analize projektu, ale bez jego gtebszych modyfikacji, formutowana jest
precyzyjna ocena zabezpieczen. Nie zaklada sie tu istotnej adaptacji procedur izasad
projektowania dla potrzeb bezpieczeristwa. Ma zastosowanie, kiedy tworcy lub uzytkownicy
wymagaja pewnego umiarkowanego poziomu uzasadnionego zaufania, potwierdzonego przez
niezalezne gremium, osiagnietego przez analize TOE i jego projektu bez wprowadzania
gruntownych modyfikacji.

EAL4 - “methodically designed, tested and reviewed"

Pozwala twdrcom osiagna¢ zakladany poziom uzasadnionego zaufania poprzez
wykorzystanie typowych metod inzynierii projektowej, uzywanych przy tworzeniu

produktéw komercyjnych, jednak juz z zastosowaniem pewnych rygoréw. Nie sg tu
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wymagane: specjalistyczna wiedza, do$wiadczenie, zasoby czy narzedzia z dziedziny
bezpieczenstwa.

EALS5 - “semiformally designed and tested”

Bezpieczenstwo jest tu osiggane poprzez rygorystyczne stosowanie metod inzynierii
projektowej, przeznaczonych do tworzenia produktdw komercyjnych, jednak wspartych
w spos6b umiarkowany metodami inzynierii zabezpieczen. Rozwazana jest konieczno$¢
poniesienia umiarkowanych naktadéw na S$rodki bezpieczenstwa. EAL5 ma zastosowanie
w sytuacji, kiedy twércy lub uzytkownicy wymagaja potwierdzenia przez niezaleznych
ekspertdw wysokiego poziomu bezpieczenstwa opracowywanego produktu lub wymagajg
uzasadnienia ponoszonych kosztow zwigzanych ze specjalnym sposobem tworzenia
produktu.

EALG6 - “semiformally verified design and tested"

Twarcy osiggaja wysoki poziom bezpieczeAstwa przez zastosowanie technik inzynierii
bezpieczenstwa do rygorystycznego Srodowiska projektowania i rozwoju produktu. Ma to
zastosowanie przy opracowywaniu zaawansowanych produktéw chronigcych zasoby
0 znacznej wartoéci w srodowisku obarczonym znacznym ryzykiem. Ewaluacja ma uzasadni¢
wysoko$é poniesionych kosztéw zabezpieczen.

EAL7 - ‘formally verified design and tested”

Ten poziom uzasadnionego zaufania ma zastosowanie przy opracowywaniu produktow
przeznaczonych dla srodowisk obarczonych ekstremalnie duzym ryzykiem lub do ochrony
zasob6w o bardzo duzej wartosci. Ich warto$¢ ma uzasadnia¢ koszty opracowania takich
produktow. W praktyce stosowanie EAL7 ogranicza si¢ obecnie do produktéw o Scisle

ukierunkowanych funkcjach bezpieczenstwa, podlegajacych ztozonej weryfikacji formalnej.

4. Metodyka prowadzenia ocen

4.1. Budowa komponentu uzasadniajacego zaufanie

Kluczem do prawidtowego przedstawienia procesu ewaluacji jest oméwienie budowy
komponentéw uzasadniajacych zaufanie [3]. Sktadajg sie one z elementéw trzech typéw D, C
oraz E:

¢ Elementarna akcja konstruktora (ang. Developer Action Element) - okresla

czynnosci, za ktére odpowiada konstruktor; oznaczane sg literka D na koricu nazwy
elementu; zwykle okre$lajg ze powinien on co$ opracowaé, co$ dostarczyé, ne
precyzujac przy tym jaka to ma mie¢ posta¢ - okresla to dopiero kolejny typ elementu

« Element tresci i formy {ang. Content & Presentation o fEvidence Element) - okredla

wymagania co do wykazu informacji Zroédtowych, ich zawarto$ci oraz postaci,
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dostarczanych przez konstruktora, a potrzebnych dla oceniajagcego do prowadzenia
ewaluacji (np. mogato by¢: zawarto$¢ wybranego rozdziatu dokumentacji uzytkowej,
opis procedury instalacji, urzadzenie, test, itp.); oznaczany jest literkg C

< Elementarna akcja oceniajacego (ang. Evaluator Action Element) - okresla
czynnosci, ktére wykonuje oceniajacy - sprawdza, czy konstruktor dostarczyt to co$ i
czy posiada to odpowiednig zawarto$¢ i postaé; takie elementy oznaczane sg literkg E

na koricu swej nazwy.

4.2. Przebieg procesu prowadzenia ocen

Przyjeto nastepujgce zwigzki miedzy pojeciami podstawowymi CC oraz CEM,

przedstawione na rys 7:

CcC CEM
Asguranee Class 1. ff Activity
Klasauzasadniajaca zaufanie j i Zakres klasv

- Dla nich generowane
Assurance Component Sub-activity sa werdykty Ciastkowe

Komponent uzasadniajacy zaufanie t Zakres komponentu

Evaluator Action Element Action

Elementarna akcjaOceniajgcego — Akcja

Developer Action Element
Elementarna akcja konstruktora n

Content & Presentation
_;:; ofEvidence Element

-~El$Sment'tresfci'i formytzrédlowyt

Work unit
Jednostka oceny -

Rys. 7. Zwiazki miedzy pojeciami specyfikacji i oceny
Fig. 7. Relationships between specification and evaluation terminology

« Kilasie uzasadniajgcej zaufanie (ang. Assurance Class) w CC odpowiada zakres klasy
(ang. Activity) w CEM, co okre$la zastosowanie zbioru komponentéw uzasadniajacych
zaufanie okreslonych przez te klase do procesu ewaluacji

« Komponentowi uzasadniajgcemu zaufanie (ang. Assurance Component) w CC
odpowiada zakres komponentu (ang. Sub-activity) w CEM, okreslajagcy czynnosci,
jakie musi wykona¢ oceniajacy dla kazdego elementu tresci i formy, okre$lone przez

ten komponent (przyp. oznaczane literka ,,E" na koncu)
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* Realizacja elementarnej akcji oceniajgcego [przyp. oznaczane literka ,,E" na korcu)
na ,argumencie”, ktéorym jest element tre$ci i formy lub jego cze$¢ [przyp. oznaczane
literkg ,,C" na koncu) odpowiada jednostce oceny [ang. Work unit). Elementarna
akcja oceniajacego generuje co najmniej jedngjednostke oceny, ktéra jest elementarng
czynnos$cig wyodrebniong dla procesu ewaluacji. Nie w kazdym przypadku danemu
elementowi oznaczonemu literkg ,,C” na koricu odpowiadajedna jednostka oceny.

Mozna wiec stwierdzi¢, ze elementy tre$ci i formy dostarczane przez konstruktora

w odpowiedniej postaci i posiadajace odpowiednig zawarto$¢ stanowig ,wejscie” dla

jednostek oceny wykonywanych przez oceniajgcego.

5. Znaczenie Wspdlnych Kryteriow dla poprawy bezpieczenstwa
teleinformatyki

W obecnym okresie decydujgce znaczenie majg nadal certyfikaty lokalne [11-13], cho¢
trwaja intensywne prace nad wdrozeniem Wspélnych Kryteriow. Akredytowane zostaty
pierwsze laboratoria, opracowywane sg procedury postepowania oraz réznego rodzaju
poradniki i materiaty szkoleniowe - trwajg intensywne prace nad profilami zabezpieczen,
udzielono tez pierwszych certyfikatow [14-21].

Chcac wuzyskaé¢ certyfikat wnioskodawca (jego projektanci, inzynierowie) musza
w odpowiedni sposéb, z zachowaniem rygoréw CC, przygotowaé TOE do ewaluacji.
Szczegbtowos$é tych zadan zalezy od zadeklarowanego poziomu uzasadnionego zaufania,
0 osiagniecie ktérego zabiega wnioskodawca. Nalezy wiec spetnié szereg wymogéw
narzuconych przez kryteria, a to wymaga sporej wiedzy z zakresu bezpieczeAstwa, wiedzy
praktycznej w stosowaniu kryteriow, umiejetnosci prowadzenia analizy zagrozen, niezwyklej
starannosci tworzenia i dokumentowania produktu itp. Wnioskodawca opracowuje zwiezty
1sformalizowany dokument okre$lajacy wymagania bezpieczenstwa. Wyrazajac sie
precyzyjniej, dla produktu jest to Zadanie Zabezpieczeh [ST - ang. Security Target), zas$ dla
profilu jest to Profil Zabezpieczen [PP -ang. Protection Profile).

Ponadto nalezy sobie uzmystowié¢ fakt, ze obecnie prawie kazdy program, adapter
sprzetowy, czy tez system - niekoniecznie posiadajacy charakter ,typowego zabezpieczenia’
- zawiera w sobie pewne funkcje kojarzone z bezpieczenstwem, np. hasto dostepu. Skoro
taka funkcja wystepuje, to powinna byé zaimplementowana prawidtowo, zgodnie z normami
(CC) oraz zasadami sztuki.

W $rodowisku inzynierskim brak jest dostatecznej wiedzy na temat stosowania CC:

e jak prawidtowo specyfikowa¢ funkcjonalno$¢ bezpieczenstwa w produktach,
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jakimi miarami (ocenami) nalezy postugiwaé sie przy ewaluacji produktu, w jaki
sposéb mierzy¢ zaufanie do niego, czy tez okre$la¢ brak w nim zachowan
niepozadanych,

wjaki spos6b audytorzy beda ocenia¢ nasz produkt,

jak projektowac bezpieczne produkty i przygotowywac je do ewaluacji.

Propagowanie wiedzy praktycznej na temat stosowania CC ws$réd programistéw

i konstruktorow moze by¢ jednym z czynnikdw rozwoju polskich produktéw bezpieczenstwa.
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Abstract

The paper deals with IT Security Evaluation according to CC - Common Criteria (ISO
15408). Security concept (Fig. 1) and evaluation concept (Fig. 2) allows to specify security
objectives (Fig. 3) and key formal documents: Security Target (ST) or Protection Profile (PP)
(Fig. 4). Relationships between formal documents and types of evaluations were discussed

(Fig. 5). Structure (Fig. 6) and contents of functional (tab.l) and assurance (tab. 2
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components catalogues were presented. It was mentioned, that each EAL (Evaluation
Assurance Level) (tab. 3) are special kind of package. Relationships between CC key
terminology and CC Methodology (CEM) were shown (Fig. 7). As conclusions, some
implementations problems and challenges for programmers, designers and evaluators were

discussed.



