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MECHANIZMY DOSTEPU W SYSTEMACH ZARZADZANIA
BAZAMI DANYCH

Streszczenie. W artykule zostat przedstawiony przeglad mechanizmoéw dostepu
w systemach zarzadzania bazami danych (SZBD), takich jak: Oracle, Gupta Centura
iMS SQL Server. Opisano sposoby tworzenia uzytkownikow, przydzielania
i odbierania im uprawnien.

DATA ACCESS IN DATABASE MANAGEMENT SYSTEMS

Summary. This article provides an overview of the data access mechanisms in
database management system (DBMS) such as Oracle, Gupta Centura and MS SQL
Server. It describes methods of users creating, granting and revoking privileges.

1. Wprowadzenie

We wspotczesnym Swiecie wiekszo$é potrzebnych, waznych informacji, do ktérych
powinien by¢ szybki i prosty dostep, przechowywana jest w wersji elektronicznej na
dyskach lub innego rodzaju nosnikach. Informacje te w postaci danych gromadzone sg
iprzechowywane w bazach danych. Bardzo wazne jest wiec zar6wno zapewnienie
szybkiego dostepu do umieszczonych w bazie danych, jak i odpowiedniego
bezpieczenstwa [9], Zmieniajace sie potrzeby rynku systeméw przetwarzania danych
doprowadzity do koniecznosci kontrolowania dostepu do informacji na poziomie
poszczegblnych tabel bazy danych. Zwykle uzytkownik bazy danych bardzo rzadko
spotykat sie z konieczno$cig tworzenia catej bazy danych, twércy SZBD natozyli wiec
ograniczenia, by operacje te mogt przeprowadza¢ administrator bazy danych (uzytkownik

posiadajacy odpowiednie uprawnienia).
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Wspotczesne systemy zarzadzania bazami danych posiadajg wiec rozbudowane
mechanizmy kontroli dostepu do bazy danych, jak i ochrony samych danych zaréwno
z poziomu serwera bazy danych, jak i aplikacji [10]. Mozna zabezpieczy¢ dostep do bazy
danych, uzywajac uwierzytelniania i uprawnien kont logowania (uzytkownikéw), jak
réwniez uzy¢ metod ochrony dostepu na poziomie aplikacji, takich jak: widoki (ang.
view), procedury przechowywane (ang. stored procedure).

W niniejszej pracy przedstawiono ro6zne sposoby implementacji mechanizméw
ochrony na przyktadzie systeméw zarzadzania bazami danych (SZBD), takich jak: Gupta
Centura, MS SQL Server czy Oracle.

Kolejne rozdziaty zawieraja:
— sposoby tworzenia uzytkownikow,

— schematy uprawnien oraz sposoby ich nadawania w wymienionych SZBD.

2. Mechanizmy dostepu w serwerze SQLBase

Serwer SQLBase 7.5.1 okre$la (identyfikuje) nazwe bazy danych, uzytkownika, ktory
chce sie podtgczy¢ orazjego hasto poprzez dane, ktére wpisane sg przez program Klienta
(np. sqltalk). Jesli nie znajdzie zadnych danych (nazwy bazy danych, uzytkownika czy hasta),
to podiacza sie do domysinie zadeklarowanej w pliku sql.ini bazy danych jako zdefiniowany
rowniez w tym pliku domysiny uzytkownik. Podigczenie do bazy nastepuje w wyniku
wykonania operacji CONNECT:

CONNECT Cnazwa bazy danych> <nazwa uzytkownika> / <hasto>

Pierwsze potaczenie z bazg danych rozpoczyna transakcje.

2.1. Poziomy uprawnien

W serwerze SQLBase zdefiniowane sg trzy poziomy uprawnien (CONNECT,
RESOURCE, DBA) oraz specjalne konto uzytkownika systemowego SYSADM, majace
najwyzszy poziom uprawnien [1],

CONNECT - to najnizszy poziom uprawnied, jaki jest poczatkowo nadawany
uzytkownikowi, utozsamiany z utworzeniem konta uzytkownika. Nadanie tego poziomu
uprawnien uzytkownikowi umozliwia mu potaczenie si¢ z bazg danych i wykonywanie
operacji na tabelach, do ktérych zostaty nadane mu odpowiednie uprawnienia. Odebranie
tego poziomu réwnoznaczne jest z usunieciem uzytkownika z bazy danych. Przed usunieciem
uzytkownika nalezy odebra¢ mu wszystkie nadane wcze$niej przywileje do tabel czy
perspektyw. Uzytkownik, ktéry ma zosta¢ skasowany, nie moze by¢ witascicielem tabel.
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RESOURCE - kolejny poziom uprawnien, nadanie ktérego umozliwia uzytkownikowi
tworzenie wiasnych obiektéw oraz nadawanie innym uprawnien do wykonywania operacji na
swoich tabelach. Uzytkownik z poziomem uprawnien RESOURCE posiada automatycznie
prawva do wykonywania wszystkich operacji na tabelach, ktorych jest wiascicielem.
Odebranie uzytkownikowi tego poziomu uprawnien powoduje utrate wszystkich uprawnien
znim zwigzanych. Wszystkie tabele czy perspektywy stworzone wcze$niej przez tego
uzytkownika pozostajg w bazie danych.

DBA - poziom uprawnien administratorskich; nadanie uzytkownikowi tego poziomu
uprawnien pozwala mu na wykonywanie wszystkich operacji na tabelach znajdujacych sie
whazie danych, wiaczajac w to prawo nadawania, modyfikowania czy odbierania
przywilejow do konkretnych tabel pozostatym uzytkownikom w bazie danych. Odebranie
uzytkownikowi tego poziomu uprawnien powoduje utrate wszystkich uprawnien zwiazanych
z tym poziomem. Wszystkie tabele czy perspektywy stworzone wcze$niej przez tego
uzytkownika pozostaja w bazie danych.

SYSAJDM - systemowe konto, posiadajgce najwyzszy poziom uprawnien. Tylko
uzytkownik SYSADM moze tworzy¢ uzytkownikéw, podnosi¢ im poziomy uprawnien lub
zmieniaé hasta. Zadnemu uzytkownikowi nie mozna przypisaé poziomu uprawnien SYSADM,
w bazie danych moze by¢ tylko jedno konto o takich witasnosciach. Poziom uprawnien

SYSADM nie moze zosta¢ odebrany.

2.2. Tworzenie uzytkownikéw

Jak wspomniano powyzej, utworzenie konta uzytkownika w serwerze SQLBase
réwnoznaczne jest z nadaniem mu poziomu uprawnien CONNECT. Poziomy uprawnien
nadawane sg przez uzytkownika SYSADM poleceniem GRANT.

W celu usuniecia konta uzytkownika z bazy danych nalezy odebra¢ mu kolejno wszystkie
uprawnienia. Do tego celu stuzy polecenie REVOKE.

2.3. Nadawanie uprawnien do poszczeg6lnych tabel czy perspektyw

Oprécz poziomow uprawnienn mozna przydziela¢ uzytkownikom prawa do wykonywania
pewnych operacji na poszczeg6lnych tabelach lub perspektywach. Do tego celu réwniez

stuzy polecenie GRANT w nieco innej postaci [1]:

grant all, select, insert, delete, index, alter, update on
<nazwa_whasciciela.nazwa_tabeli> LUB <nazwa_whasciciela.nazwa_perspektywy>
T° <nazwa_uzytkownika> LUB <PUBLIC>

Prawa do wykonywania operacji na konkretnych obiektach bazy danych moga by¢
Przyznawane uzytkownikom przez wiascicieli tych obiektow lub przez uzytkownikdéw

zpoziomem uprawniern DBA.
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Uprawnienia do wykonywania operacji na okreslonych obiektach odbiera sie réwniez
poleceniem REVOKE [1]:

REVOKE ALL, SELECT, INSERT, DELETE, INDEX, ALTER, UPDATE K
<nazwa_wHasciciela.nazwa_tabeli> LUB <nazwa_w#kasciciela.nazwa_perspektywy>
FROM <nazwa_uzytkownika/PUBLIC>

Podczas tworzenia bazy danych serwer SQLBase tworzy stownik danych, ktory jest
zbiorem tabel zawierajgcych informacje o obiektach znajdujacych sie w bazie danych.
Informacje o poziomach uprawnien uzytkownikéw czy przywilejach uzytkownikéw do
poszczeg6lnych tabel mozna znalez¢ odpowiednio w systemowych tabelach: SYSUSERAUTH
i SYSTABAUTH. Wiascicielem tabel systemowych jest uzytkownik SYSADM. Tylko
uzytkownicy, ktérym SYSADM Ilub uzytkownik z poziomem DBA przyznat prawo
wstawiania, modyfikacji i usuwania kolumn w tabelach systemowych mogg wykonywac te
operacje, ale tylko w obrebie kolumn zdefiniowanych przez uzytkownika (siebie). Nie moga
natomiast usuwac tabel systemowych, kolumn systemowych oraz wstawia¢ lub usuwa¢
wierszy w tabelach systemowych.

2.4. Przyktad

W bazie danych MAGAZYNY, gromadzacej dane o stanie magazynu, stworzy¢
uzytkownika kierownik o hasle k2j3, mogacego tworzy¢ tabele oraz wprowadza¢ do nich
niezbedne dane oraz uzytkownika pracownik o hasle ppp34, mogacego przegladac tabele
towary (wiascicielem jej jest uzytkownik kierownik) i modyfikowa¢ kolumne liczba,
okreslajgca zapas danego towaru.

connect MAGAZYNY SYSADM/SYSADM-,

grant CONNECT to kierownik identified by k2j3;

grant RESOURCE to kierownik;

grant CONNECT to pracownik identified by ppp34;

Przypisanie uprawnieri do tabeli podtgczony do bazy danych jako uzytkownik SYSADM Iub
kierownik:
grant select on kierownik.towar to pracownik;
grant update (liczba) on kierownik.towar to pracownik;
wyswietlenie pozioméw uprawnien i przywilejow do tabel dla stworzonych uzytkownikéw:
select * from SYSADM.SYSUSERAUTH;
select * from SYSADM.SYSTABAUT;
usuniecie konta kierownik i pracownik z bazy MAGAZYNY:
connect MAGAZYNY SYSADM/SYSADM;
revoke RESOURCE from kierownik;
revoke ALL on kierownik.towar from pracownik;
connect MAGAZYNY kierownik/k2j3;
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drop table towar;

connect MAGAZYNY SYSADM/SYSAm
revoke CONNECT from kierownik;
revoke CONNECT from pracownik;

3. Mechanizmy dostepu w serwerze ORACLE

Schemat uprawnien w SZBD Oracle jest stopniowo rozbudowywany. W serwerze
Oracel6 mozna byto wyodrebni¢ trzy grupy uzytkownikéw: CONNECT, RESOURCE i DBA.
Uzytkownicy z uprawnieniami systemowymi typu CONNECT mieli podstawowy dostep do
bazy, jaki wyznaczaly im przydzielone uprawnienia do konkretnych obiektéw, nie mogli
tworzy¢ wiasnych obiektéw bazy danych czy wykonywac operacji administracyjnych na
instancji bazy danych. Uzytkownicy z uprawnieniami systemowymi typu RESOURCE mogli
rowniez wykonywaé pewne operacje na obiektach, ktérych nie byli wascicielami (operacje
te wyznaczaty przydzielone im odpowiednie uprawnienia do konkretnych istniejacych juz
whbazie danych obiektéw), a ponadto mieli juz uprawnienia do tworzenia wtasnych obiektéw.
Uzytkownicy z ostatniej grupy DBA mieli najwyzsze uprawnienia, dostep do kazdego
obiektu, dostep do operacji administracyjnych na instancji bazy danych [2],

Ten schemat uprawnien okazat sie jednak zbyt og6lny, np. kazdy uzytkownik
zuprawnieniami DBA mogt tworzy¢, otwiera¢ czy zamykac baze danych (zwykle wystarczy,
zejeden uzytkownik jest administratorem bazy danych). Z tego powodu schematy uprawnien
w serwerach Oracie7 i Oracle8 zostaty znacznie rozbudowane. Trzy grupy uprawnien
systemowych zostaty podzielone na 78 uprawnien. Im bardziej szczeg6towy podziat
uprawnien, tym wiecej pracy ma administrator. W celu usprawnienia przydziatu uprawnien
stworzono w systemie Oracle mechanizm rél. Role to zbiory uprawnien systemowych
iobiektowych, w szczegdlnosci moga one zawieraé rowniez inne role, nadawane
uzytkownikom.

Przed administratorem staje wiec trudne zadanie opracowania schematu bezpieczeristwa
instancji bazy danych, zaprojektowanie przejrzystego i rozsagdnego mechanizmu rol
iuprawnient na poziomie bazy danych.

Oprécz mechanizméw kontroli dostepu sa jeszcze uprawnienia obiektowe, ktdre
umozliwiajg szczeg6towa kontrole operacji, jakie uzytkownik moze wykonywa¢ na
konkretnych, istniejacych w bazie danych obiektach.

Doktadnie proces tworzenia uzytkownikéw, przydzielania im uprawnien systemowych,
obiektowych i rél oraz sktadnia tych polecen zostaty omdwione w pracy [4], Dlatego w tym
rozdziale elementy te zostang przedstawione w do$¢ ogdlnej postaci, natomiast beda
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przedstawione pewne modyfikacje i nowe mechanizmy ochrony, ktére pojawity sie w wersji
Oracle8.

3.1. Tworzenie uzytkownikéw

Logiczna przestrzen bazy danych, w ktdrej uzytkownik tworzy witasne obiekty, to
schemat uzytkownika. W serwerze Oracle stworzenie uzytkownika jest tozsame
z powstaniem schematu uzytkownika o tej samej nazwie. Do tworzenia uzytkownikéw shuzy
polecenie: CREATE USER.

W procesie tworzenia uzytkownika mozna okre$li¢c miedzy innymi: domys$ing przestrzen
tabel (ang. Default tablespace) - miejsce, w ktérym bedg zapisywane tworzone przez niego
obiekty), tymczasowa przestrzen tabel (ang. temporary tablespace), ilos¢ miejsca, jaka moze
zaja¢ uzytkownik w okre$lonej przestrzeni tabel (ang. quota) oraz nada¢ uzytkownikowi
okreslony profil (ang. profile), ograniczajagc mu dostep do zasob6w systemowych.

Tworzenie profili wykonywane jest poleceniem: CREATE PROFILE, nadawanie profili -
poleceniem: ALTER USER <nazwa_uzytkownika> PROFILE <nazwa_profilu>, a uaktyw-
nianie ich - ustawieniem zmiennej RESOURCEJLIMI1T = true. Informacje o zdefiniowanych
profilach mozna uzyska¢ poprzez wys$wietlanie zawartosci perspektyw stownika danych:
dba_profiles, dbajusers.

Tworzy¢ uzytkownikéw lub modyfikowaé¢ ich definicje moze tylko uzytkownik
posiadajacy przywilej systemowy CREATE USER, ALTER USER [7], [8]. Uzytkownik moze
zmieni¢ sam sobie tylko hasto. Serwer Oracle posiada specjalne konto INTERNAL,
uzytkownik ten posiada prawa DBA oraz moze tworzy¢, podnosi¢ i zamykac baze danych.

Uzytkownikéw usuwa sie poleceniem DROP USER <nazwa_uzytkownika> [cascade],
usuniecie uzytkownika z opcjg cascade powoduje usuniecie rowniez wszystkich obiektow
kasowanego uzytkownika.

Stownik bazy danych zawiera perspektywy, ktére umozliwiajg wys$wietlenie nazw
zdefiniowanych uzytkownikéw: dbajusers, alljusers.

3.2. Uprawnienia systemowe, obiektowe i role

Uprawnienia systemowe, jak wspomniano wczesniej, umozliwiajag kontrole dostepu
uzytkownika do instancji bazy danych (CREATE SESSION, ALTER SESSION, ALTER
DATABASE, ), okreslajajakiego typu operacje moga by¢ wykonywane przez uzytkownikéw
na grupach obiektow: tabelach, perspektywach, indeksach itd. Umozliwiajg tworzenie,
modyfikowanie i usuwanie réznych struktur (CREATE TABLE, CREATE INDEX, ALTER
ANY TABLE, DROP ANY TABLE) [11],
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Wymagajacymi duzej odpowiedzialnosci i najbardziej niebezpiecznymi ze wzgledu na
mozliwodci przywilejami systemowymi w odniesieniu do typéw obiektdw sg przywileje
zawierajace stowo ANY. Je$li nadano uzytkownikowi przywilej CREATE TABLE, moze on
tworzy¢ wiasne tabele, jak rdéwniez je kasowac, natomiast, gdy zostang mu nadane
uprawnienia SELECT ANY TABLE, DROP ANY TABLE, bedzie on miat dostep do kazdej
istniejacej w systemie tabeli, bedzie ja mogt przeglada¢ czy tez kasowaé. Ze wzgledéw
bezpieczeristwa uprawnienia systemowe (nawet z ANY) nie pozwalajg na korzystanie ze
stownika danych [2],

Z kazdym obiektem w bazie danych zwigzane sg rowniez uprawnienia, okre$lajgce kto
ijaki ma dostep do tego obiektu (np. ALTER, DELETE, EXECUTE, INDEX, INSERT,
SELECT, UPDATE, REFERENCES lub wszystkie (ALL)). Kazdy uzytkownik ma petne prawa
do obiektéw, ktore utworzyt Uprawnienia obiektowe umozliwiajg administratorom
przyznanie uprawnienn do obiektdw tylko pewnym, wybranym uzytkownikom, pozwalajg
wiec na bardziej szczeg6towy rozdziat uprawnien i ochrone poszczegd6lnych obiektéw przed
niepowotanym dostepem.

Mechanizmem  ulatwiajgcym  nadawanie  uzytkownikom  uprawnien  zaréwno
systemowych, jak i obiektowych sg role. Zazwyczaj najwigkszy problem stanowi dokonanie
whasciwego podziatu na grupy uzytkownikéw, petnigcych podobne lub wrecz takie same
funkcje w bazie danych, korzystajacych z tych samych obiektéw, jak réwniez stworzenie
wihasciwych rol, zawierajgcych odpowiednie uprawnienia. Jes$li administrator zmodyfikuje
zbiér uprawnien zwigzanych z rola, zmiany te automatycznie sa widziane przez
uzytkownikéw majacych dang role. Role tworzy sie poleceniem:

CREATE ROLE <nazwa_roli>,
ausuwa poleceniem:

DROP ROLE <nazwa_roli>.

W systemie Oracle istnieja predefiniowane role: CONNECT (uprawnienia niezbedne do
przytaczenia sie do bazy danych i do tworzenia podstawowych obiektéw), RESOURCE (to co
CONNECT i dodatkowo jeszcze tworzenie procedur, funkcji i pakietéw, wyzwalaczy), DBA
(wszystkie uprawnienia potrzebne administratorowi), EXP_FULL_DATABASE, IMP_FULL-
_DATABASE (dwie ostatnie, potrzebne sg uzytkownikowi, ktéry bedzie wykonywat peten
eksport lub import bazy danych, uzywajac narzedzi export/import) [3]. System Oracle
umozliwia réwniez przekazywanie uzytkownikom uprawnien: administratora instancji
whpostaci predefiniowanych rél: SYSDBA lub SYSOPER. Uzytkownik, ktory otrzyma te role,
bedzie mégt wykonywaé wszystkie czynno$ci administracyjne na bazie danych (tworzyé,

startowa¢, zamykac). By podtgczy¢ sie do bazy jako administrator instancji nalezy wpisa¢:
CONNECT <nazwa_uzytkownika> as SYSDBA i SYSOPER;
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Stownik bazy danych zawiera informacje o zdefiniowanych w bazie rolach. W celu ich
wys$wietlenia nalezy wykorzysta¢ perspektywy: dba_roles, dba._role_privs, role_sys_prm,

role_tab_privs, role_role_privs.

3.3. Nadawanie uprawnien uzytkownikom

W procesie tworzenia uzytkownikowi nie sg przydzielane zadne domys$lne uprawnienia
Wszystkie uprawnienia, jakie powinien on posiada¢, administrator bazy danych musi nu
niezaleznie nadac poleceniem GRANT [7].

GRANT <nazwa_przywileju> TO <nazwa_uzytkownika/nazwa_roli>
[WITH ADMIN/GRANT OPTION]

Dodanie opcji with admin/grant option umozliwia przekazywanie nadanego
uprawnienia innym uzytkownikom.

Przywileje systemowe sg zwykle nadawane przez administratora, obiektowe moga by¢
przyznawane przez wiasciciela obiektu. By nada¢ uprawnienia do konkretnego obiektu,
trzeba podaé zaréwno nazwe przywileju, jak i nazwe obiektu.

Uzytkownikom mozna réwniez odbiera¢ nadane uprawnienia. Stuzy do tego celu
polecenie REVOKE.

REVOKE <nazwajprzywieju> FROM <nazwa_uzytkownika/nazwa_roli>

Administrator ma mozliwos$¢ sprawdzenia, jakie uprawnienia systemowe, obiektowe czy
role zostaly nadane uzytkownikom. Do tego celu stuzg perspektywy: dba_sys privs,

dbajtab_privs, dba_role_privs [11],

3.4. Dodatkowe mechanizmy kontroli dostepu w SZBD Oracle8

Serwer Oracle8 posiada kilka nowych rozwigzan, dotyczacych systemu haset, takich jak
historia haset, blokowanie konta uzytkownika, definiowanie okresu waznosci hesta,
weryfikacja uzytkownika oparta na regutach oraz dodatkowe mozliwosci definiowania
profilu uzytkownika. Dodano réwniez predefiniowane role [3].

Standardowo w systemie Oracle istnieja dwa sposoby weryfikacji uzytkownikéw:
z poziomu bazy danych oraz z poziomu systemu operacyjnego  (zewnetrzne
uwierzytelnianie). W serwerze Oracle8 istnieje jeszcze jedna metoda sprawdzania
uzytkownikdw (ang. enterprise authentication) [5], W przypadku gdy srodowisko skfada sie
z wielu baz danych, serwer Oracle8 Security Service (OSS) stanowi globalny punkt
sprawdzania uzytkownikéw. Nadal trzeba tworzy¢ konta uzytkownikéw we wszystkich
dostepnych dla nich bazach danych, dane dotyczace kontroli dostepu i hasto przechowywane
sg w centralnym miejscu. Pozwala to na jedno logowanie si¢ do wszystkich baz danych,
azmiana hasta bedzie uwzgledniana przez wszystkie systemy baz danych korzystajace

z OSS. Jesli stworzono role z parametrem GLOBALLY, oznacza to, ze uzytkownik musi
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zostaC uwierzytelniony poprzez Oracle Security Service zanim stworzona rola bedzie mogta
zosta¢ wiaczona.

Polecenia CREATE USER i ALTER USER w serwerze Oracle8 zostaty wzbogacone
Ododatkowe parametry [3]:

- password expire - umozliwia natychmiastowe wygasniecie hasta,

- account lock | unlock - polecenie z parametrem Account Lock - utworzy konto
uzytkownika, ale nie bedzie sie on mdgt podiaczy¢ do momentu, gdy konto nie
zostanie odblokowane.

Zdefiniowano nowe role:

- SELECT_CATALOG_ROLE - umozliwiajaca wydawanie zapytan do tabel i perspek-
tyw stownika bazy danych;

- EXECUTE_CATALOGJROLE - umozliwiajaca wykonywanie procedur i funkcji
sktadowanych, bedacych czescig stownika bazy danych;

- DELETE_CATALOG_ROLE - umozliwiajgca usuwanie rekordéw z dziennika obser-
wacji SYS.AUDS.

W serwerze Oracle8 wprowadzono réwniez mozliwos¢ weryfikacji hasta uzytkownika.
Administrator moze wymusi¢ na uzytkownikach wybdr hasta o okreslonym stopniu
zfozonoéci, zabroni¢ wprowadzania haset zwigzanych z nazwg uzytkownika itd. Do
weryfikacji haset stuzy skfadowana funkcja weryfikacji. Funkcja ta uruchamiana jest po
zmianie hasta poleceniem ALTER USER. Przyktadowa funkcja weryfikacji hasta jest
zaimplementowana i dostarczana wraz z oprogramowaniem SZBD Oracle8 w skrypcie
Mlpwdmg.sgl. Funkcje te nalezy utworzy¢ bedac podtagczonym do bazy jako uzytkownik SYS
1 przypisa¢ ja do konkretnych uzytkownikéw za pomocg profilu, ktdrego parametr
passwordjyerifyJunction okres$la nazwe funkcji weryfikacji.

Nowe parametry profilu zwigzane sg z kontrolg podtgczania sie do bazy danych i kontrolg
haset uzytkownikéw bazy danych oraz okre$lajg [5]:

~ failed_login_attempts — dozwolong liczbe nieudanych préb podigczenia sie, po
przekroczeniu ktorej nastepuje automatyczne zablokowanie konta uzytkownika na
czas okreslony parametrem passwordJock_time\

~ password_life_time —czas waznos$ci hasta (w dniach); po jego przekroczeniu hasto
musi zosta¢ zmienione;

- password_reuse_time - okres czasu, jaki musi uptyngé, by uzytkownik mégt pono-
wnie uzy¢ poprzednie hasto; (parametr Password_reuse_max przyjmuje wtedy
warto$¢ UNLIMITED)-,
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— password_reuse_max - liczba zmian hasta, po przekroczeniu ktérej uzytkownik be-
dzie mogt ponownie wybra¢ uzywane kiedys hasto; (parametr password_reuse_time
przyjmuje wtedy wartos¢ UNLIMITED)-,

— password_lock_time - liczba dni, na jakg zostanie zablokowane konto uzytkownika,
po przekroczeniu liczby nieudanych préb podiaczania sie (okreslonej parametrem
failed_login_attempts)\

— password_grace_time - liczba dni, przez jakie hasto bedzie jeszcze wazne, po prze-
kroczeniu czasu jego obowigzywania (okreslonego parametrem passwordjifejime);

— password_verifyJunction - nazwa funkcji weryfikacji hasta.

Zarzadzanie hastami jest uaktywniane poprzez wykonania (jako uzytkownik SYS) skryptu
utlpwdmg.sql. Podsumowujgc mozna stwierdzi¢, ze dla réznych kategorii uzytkownikéw
wskazane jest zastosowanie rdznych zasad zarzgdzania hastami poprzez stworzenie da
kazdej kategorii roznych profili i przypisanie ich odpowiednim uzytkownikom.

3.5. Przykitad

W systemie istnieje baza danych MAGAZYNY, gromadzgca dane o stanie magazynu.
Stworzy¢ uzytkownika kierownik o hasle k2j3, nie majgcego ograniczen limitu w przestrzeni
tabel users. Wymusi¢ natychmiastowe wygasniecie hasta. Stworzy¢ role kierjole
zawierajagcg przywileje umozliwiajace: podigczenie sie do bazy, tworzenie tabel, prze-
gladanie, wstawianie, modyfikowanie danych w istniejacych juz tabelach. Przypisa¢
uzytkownikowi kierownik role kier_role. Stworzy¢ uzytkownika pracownik o hasle ppp34,
mogacego przeglada¢ tabele towary (wiascicielem jej jest uzytkownik kierownik)
i modyfikowaé kolumne liczba, okres$lajgcg zapas danego towaru. Po stworzeniu konto
pracownik powinno by¢ zablokowane. Stworzy¢ profil ogrjias ograniczajacy liczb?
nieudanych préb podtaczenia sie do bazy do 3, po 3 nieudanej prébie konto powinno zosta¢
zablokowane na 2 dni. Ograniczy¢ czas waznosci hasta do 90 dni oraz ograniczyé czas
waznosci hasta po uptynieciu terminu wygasniecia do 3 dni, udostepni¢ weryfikacje hasta za
pomocg zdefiniowanej w systemie funkcji weryfikacji werjias. Przypisa¢ profil
uzytkownikowi pracownik i odblokowac jego konto.

Tworzenie uzytkownika kierownik:

create user kierownik identified by k2j3

default tablespace users

quota UNLIMITED on users

password expire;

Tworzenie roli kier_role i przypisywanie jej uprawnien:
create role kier_role;
grant CREATE SESSION, SELECT ANY TABLE, CREATE ANY TABLE,
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INSERT ANY TABLE, UPDATE ANY TABLE to kier_role;
Przypisanie uzytkownikowi roli kier_role:
grant kier_role to kierownik
Tworzenie uzytkownika pracownik:
create user pracownik identified by ppp34
default tablespace users
account lock;
Przypisanie uzytkownikowi pracownik uprawnien:
grant CREATE SESSION to pracownik;
grant SELECT, UPDATE(LICZBA) on kierownik.towar to pracownik;
Tworzenie profilu ogr_has:
create profile ogr_has limit
FAILED_LOGIN_ATTEMPTS 3
PASSVIORD_LOCK_TIME 2
PASSWORD_LIFE_TIME 90
PASSWORD_GRACE_TIME 3
PASSWORD_VERIFY_FUNCTION wer_has;
Przypisanie profilu ogr_has uzytkownikowi pracownik i odblokowanie jego konta:
alter user pracownik
profile ogr_has
account unlock;

4. Mechanizmy dostepu w SZBD MS SQL Server?

Uzytkownik, by nawigzaé potaczenie z serwerem SQL, musi mie¢ konto logowania.
Serwer SQL rozréznia dwa rodzaje uwierzytelniania (tak jak serwer Oracle7):
uwierzytelnienie serwera SQL i systemu Windows NT. W pierwszym z nich administrator
systemu serwera SQL definiuje konto logowania i hasto, w drugim grupa lub konto systemu
Windows NT okre$la dostep uzytkownika do serwera SQL ijego zasobdw.

Zalety trybu uwierzytelniania systemu Windows NT to [12]:

- udostepnianie zaawansowanych funkcji zabezpieczen, takich jak. szyfrowanie haset,
wygasanie haset, minimalng dtugos¢ haset, blokowanie kont w przypadku
wprowadzenia nieprawidtowego hasta,

- umozliwianie dodania grupy uzytkownikow do serwera SQL przez dodanie
pojedynczego konta logowania,

- umozliwianie szybkiego dostepu do serwera SQL (bez konieczno$ci pamietania

innego konta logowania i hasta).
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Zalety trybu mieszanego (zwtaszcza uwierzytelnienia serwera SQL) to:
- umozliwianie aplikacjom klienckim przeznaczonym dla systemoéw innych niz system
Windows NT, internetowym aplikacjom klienckim nawigzania potgczenia z serwerem
SQL,

- umozliwianie dodania kolejnej warstwy zabezpieczen do systemu Windows NT.

Weryfikacja uzytkownikow (jak w wiekszosci SZBD) wystepuje tu na dwoch poziomach
zabezpieczenA: uwierzytelnienie logowania, kontrola poprawno$ci uprawnied kont
uzytkownikéw bazy danych i rél. Po poprawnym potaczeniu sie z serwerem SQL uzytkownik
moze podigczy¢ sie do bazy danych. Nastgpi to tylko wtedy, gdy uzytkownik bedzie mial
uprawnienia dostepu do bazy danych. Uzytkownicy majacy dostep do bazy danych musza
mie¢ w niej stworzone swoje konta. Konta uzytkownikéw i role w bazie danych identyfikuja
uzytkownika iokre$lajg uprawnienia do wykonywania operacji na obiektach w bazie, s3
specyficzne dla bazy danych. Uzytkownicy, ktérzy nie majg uprawnien do zadnej bazy
danych, moga uzyska¢ dostep do serwera i utworzy¢ zapytania do niektorych tabel
systemowych, nie moga natomiast uzyska¢ dostepu do zadnej bazy danych uzytkownikéw.

W serwerze SQL istnieje mechanizm r6l. Role umozliwiajg zgrupowanie uzytkownikow,
ktérzy powinni posiada¢ w bazie danych podobne uprawnienia. W serwerze SQL istnieja
zdefiniowane juz role: serweréw i baz danych. Uzytkownik moze tworzy¢ sobie réwniez
wiasne role bazy danych. Uzytkownicy moga naleze¢ do wielu rél (w serwerze Oracle -
uzytkownikom przypisywane sg role, w serwerze SQL uzytkownicy przypisywani sg do
zdefiniowanych rél).

4.1. Tworzenie kont logowania

Konta logowania mozna utworzy¢ jako nowe konta serwera SQL, uzywajac jednego
zdomyslnych kont logowania lub wykorzystujgc uzytkownikéw i grupy systemu
Windows NT [13]. Informacje o kontach logowania przechowywane sg w tabeli systemowej
syslogins bazy danych Master. Do konta logowania serwera SQL zostaje przypisana
domyslna baza danych, jednakze przypisanie jej do konta nie powoduje utworzenia w ngj
konta uzytkownika. Zostaje okreslony tylko domysiny kontekst akcji wykonywanych przez
uzytkownika. Jesli konto uzytkownika nie zostanie utworzone dla konta logowania, to mozna
uzyska¢ dostep do domyslnie przypisanej bazy danych poprzez podtgczenie sie jako
uzytkownik gos$¢ (ang. guest), jesli konto tego typu istnieje.

4.1.1. Dodanie konta logowania systemu Windows NT do serwera SQL

Aby umozliwi¢ kontu uzytkownika lub grupie Windows NT nawigzanie potaczenia
z serwerem SQL nalezy uzy¢ programu SQL Server Enterprise Manager lub systemowej
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procedury przechowywanej sp_grantlogin. Tylko administratorzy systemu lub zabezpieczen
(cztonkowie rél odpowiednio: sysadmin i securityadmin) moga wykonywacé te procedure.

Sp_grantlogin {"nazwa dodawanego uzytkownika lub grupy"}

Serwer SQL posiada pojedyncze konto logowania dla grupy systemu Windows NT;
dodatkowo usuniecie grupy lub uzytkownika systemu Windows NT nie powoduje usuniecia
tego uzytkownika lub grupy z serwera SQL.

W SQL serwerze istniejg systemowe procedury przechowywane, ktére moga zostac
wykorzystane do zarzadzania kontami logowania systemu Windows NT:

- sp_revokelogin - usuwajgca wpisy dla kont logowania uzytkownikéw lub grup

systemu Windows NT z serwera SQL,

- sp_denylogin - uniemozliwiajgca uzytkownikowi lub grupie systemu Windows NT

nawigzanie potgczenia z serwerem SQL.

4.1.2. Dodawanie konta logowania serwera SQL

Podobnie jak w poprzednim punkcie do dodawania konta logowania serwera SQL mozna
wykorzystaé program SQL Server Enterprise Manager lub systemowg procedure
przechowywang sp_addlogin. Tylko administratorzy systemu lub zabezpieczeri (cztonkowie
rél odpowiednio: sysadmin i securityadmin) moga wykonywac te procedure.

Sp_addlogin ("nazwa_konta"}[, "hasto [,"baza_danych"]],

Procedura ta dodaje rekordy do tabeli systemowej syslogins bazy master. Po jej
wykonaniu uzytkownik moze podtgczy¢ sie do serwera SQL.

Uzytkownicy moga zmienia¢ wiasne hasta w dowolnej chwili, uzywajac systemowej
procedury sp_password.

Serwer SQL ma dwa domys$ine konta logowania, posiadajgce wszystkie prawa dotyczace
serwera SQL i wszystkich baz danych:

- BUILTIN/Administrators - domysine konto logowania dla wszystkich administra-

toréw systemu Windows NT,

~ sa- administrator systemu.

4.1.3. Przypisywanie kont logowania do uzytkownikéw i rél

Konta logowania serwera SQL mozna mapowa¢ na konta uzytkownikéw i role
wposzczegdlnych bazach danych. W tabeli systemowej sysusers w bazie danych jeden
wiersz odpowiada kazdemu uzytkownikowi lub grupie systemu Windows NT,
uzytkownikowi serwera SQL lub roli w bazie danych. Natomiast uprawnienia stosowane sg
w odniesieniu do wpiséw w tabeli sysusers i przechowywane w tabeli sysprotects biezacej
bazy danych.

Podobnie jak w poprzednim punkcie, w celu dodania konta uzytkownika do bazy danych
Mozna wykorzysta¢ program SQL Server Enterprise Manager lub systemowa procedure
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przechowywang sp_grantdbaccess. Tylko witasciciele bazy danych lub administratorzy
dostepu do bazy danych moga wykonywac te procedure.

Sp_grantdbaccess {"nazwa_logowania")[,nazwa_w_bd"]

Konta logowania sa i cztonkowie roli sysadmin mapowani sg na specjalne konto
uzytkownika o nazwie dbo. Konto to jest kontem domys$inym i nie moze by¢ usuniete. Kazdy
obiekt otworzony przez administratora systemu automatycznie nalezy do uzytkownika dbo.

W bazie danych serwera SQL istnieje konto uzytkownika goi¢ (ang. guest),
umozliwiajace podigczanie sie do bazy bez kont uzytkownikéw.

Jak wspomniano wczes$niej, w serwerze SQL istnieje mechanizm r6l, umozliwiajacy

grapowanie uzytkownikéw wykonujacych podobne czynnosci, przypisujac ich do jednej roli.

4.2. Role serweréw, baz danych i uzytkownikéw

Serwer SQL udostepnia zdefiniowane role serwerow i baz danych - czesto
wykonywanych funkcji administracyjnych, umozliwia to proste i szybkie przyznawanie
uprawnien administracyjnych okreslonemu uzytkownikowi.

Predefiniowane role serweréw zostaty stworzone w celu pogrupowania przywilejow
administracyjnych na poziomie serwera [12],

Najczesciej uzywane role serweréw pozwalajg na:

- dbcreator - tworzenie i modyfikacje bazy danych,

- diskadmin - zarzadzanie plikami dyskowymi,

- proccessadmin - zarzadzanie procesami serwera SQL,

- securityadmin - zarzadzanie podtgczeniami do serwera i kontrole podtgczen,

- serveradmin - konfigurowanie ustawieri w catym serwerze,

- setupadmin - instalowanie replikacji,

- sysadmin - wykonywanie dowolnych dziatan.

State role sg zarzadzane niezaleznie od baz danych na poziomie serwera. W celu
przypisania konta logowania do statej roli mozna wykorzystaé program SQL Semer
Enterprise Manager lub systemowa procedure przechowywang sp_addsrvrolemember. Tylko
cztonkowie statych rél serwera moga wykonywac te procedure.

Sp_addsrvrolemember ,konto_logowania®, nazwa_roli

Podczas gdy konto logowania dodawane jest do roli serwera, w tabeli syslogins w bazie
Master aktualizowany jest odpowiedni wiersz, zawierajacy informacje, ze konto logowania
jest cztonkiem roli i posiada uprawnienia takie jak dana rola serwera.

W celu usuniecia cztonka ze statej roli serwera nalezy uzy¢ systemowej procedury
przechowywanej: sp_dropsrvrolemember.

State role baz danych grupuja przywileje administracyjne na poziomie bazy danych.
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Najczesciej uzywane role baz danych to [12]:

- public - posiada wszystkie domys$ine uprawnienia uzytkownikéw w bazie danych,
nalezy do niej kazdy uzytkownik bazy danych; domysinie rola ta nie posiada zadnych
uprawnien, administrator musi wiec zdecydowac, jakie uprawnienia powinni miec¢
wszyscy uzytkownicy bazy danych i takie jej przyznaé,

- db_owner - wykonywanie dowolnych dziatan roli bazy danych,

- db_accessadmin - dodawanie lub usuwanie uzytkownikéw, grup i rél bazy danych,

- dbjddladmin - dodawanie, modyfikowanie lub usuwanie obiektéw bazy danych,

- db_security - przypisywanie uprawnien dotyczacych instrukcji i obiektow,

- db_backupoperator - wykonywanie kopii zapasowych i przywracanie baz danych,

- db_datareader - odczytywanie danych z dowolnej tabeli,

- db_datawriter - dodawanie, zmienianie lub usuwanie danych ze wszystkich tabel,

- db_denydatareader - brak uprawnien do odczytywanych danych z dowolnej tabeli,

- db_denydatawiter - brak uprawnien do zmieniania danych w dowolnej tabeli.

State role baz danych sg przechowywane w tabeli systemowej sysusers poszczegélnych

bez danych.

Uzytkownicy moga tworzy¢ wiasne role. Utworzenie roli bazy danych zdefiniowanej
przez uzytkownika umozliwia utworzenie grupy uzytkownikéw posiadajagcych zestaw
wspdlnych uprawnied. W celu dodania nowej roli do bazy danych mozna wykorzystaé
program SQL Server Enterprise Manager lub systemowg procedure przechowywang
sp_addrole. Tylko wtasciciele bazy danych lub administratorzy dostepu do bazy danych
mogawykonywac te procedure.

sp_addrole nazwa_roli, whasciciel

W celu przypisania konta zabezpieczen do statej lub zdefiniowanej przez uzytkownika
roli bazy danych nalezy zastosowal SQL Server Enterprise Manager lub systemows

procedure przechowywang sp_addrolemember.
sp__addrolemember nazwa_rola, konto_zabezpieczenh

W serwerze SQL istniejg dodatkowe systemowe procedury, ktére mogag by¢ uzyte do
zarzadzania rolami baz danych:

sp_droprole - usuwa role z serwera SQL, z biezgcej bazy danych,

sp_droprolemember - usuwa konto zabezpieczen z roli serwera SQL.

43. Typy uprawnien

Uzytkownik, ktéremu nie nadano uprawnien, posiada wszystkie uprawnienia
przydzielone roli public, moze wiec wykonywa¢ instrukcje nie wymagajace uprawnien,
przegladac tabele systemowe, wykonywac okreslone procedury systemowe w celu uzyskania
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informacji z bazy danych master i baz danych uzytkownikéw, do ktérych ma dostap,
uzyskiwac dostep do dowolnej bazy danych z kontem go$¢ (ang. guest).

Uprawnienia okreslaja, jakie operacje uzytkownicy moga wykonywaé na poszczegélnych
obiektach bazy danych. Uprawnienia uzytkownika w bazie danych wyznaczajg uprawnienia
konta uzytkownika i rol, ktorych jest cztonkiem. Kazda baza danych posiada wlasne
niezalezne systemy uprawnien.

Typy uprawnien:

- instrukcji - obejmujace tworzenie bazy danych oraz jej elementow. Uprawnienia
dotyczace instrukcji, np. CREATE DATABASE, sg przypisywane do instrukgji,
anie do elementu zdefiniowanego w bazie danych; tylko cztonkowie rdl
sysadmin, db_owner lub db_securityadmin moga udziela¢ uprawnien dotyczacych
instrukcji,

- obiektéw - obejmujg operacje na danych lub wykonywanie procedur (np.:
SELECT, INSERT, UPDATE, EXEC),

- predefiniowane uprawnienia - uprawnienia wt#ascicieli obiektéw (moga
wykonywaé wszystkie operacje na obiektach, ktdrych sa wiascicielami) oraz
cztonkow statych rél (posiadajg uprawnienia zdefiniowane w roli, ktdrej sa
cztonkami).

Uprawnienia dla uzytkownika tub roli moga by¢:

- udzielane - do tego celu stuzy polecenie GRANT (zezwolenie na wykonanie operacji)

Sktadnia polecenia GRANT dla uprawnieri dotyczacych instrukcji:
GRANT {ALL | instrukcja (,--1) TO nazwa_konta_2abezpieczen[,..]
Polecenie GRANT dla uprawnien dotyczacych obiektow:

GRANT

{ALL [PRIVILEGES] | uprawnienie [,...])
{[(kolumna [, .,.])] ON {tabela /perspektywa)
I ON {tabela / perspektywa} [(kolumna [, ...])]

I ON (procedura_przechowywana / procedura_rozszerzona))
TO konto_zabezpieczen [, ...]
[AS {grupa / rola)]
- odmawiane - do tego celu stuzy polecenie DENY (odmowa wykonania jakiego$
polecenia)
Sktadnia polecenia DENY dla uprawnien dotyczacych instrukcji:
- DENY {ALL | instrukcja [,...)) TO konto_zabezpieczen [,..]
Polecenie DENY dla uprawnieni dotyczacych obiektow:
DENY
{{ALL [PRIVILEGES] | uprawnienie (__ I} [(kolumna [, ...])) ®
{tabela / perspektywa)
I{procedura_przechowywana / procedura_rozszerzona))
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TO konto_zabezpieczen [, ...]
- cofane - do tego celu stuzy polecenie REVOKE (odebranie prawa wykonania

pewnych operacji, moze jednak by¢ zastapione przez uprawnienie przypisane do roli)

Skitadnia polecenia REVOKE dla uprawnien dotyczacych instrukcji:
- REVOKE {ALL | instrukcja FROM konto_zabezpieczen
Polecenie REVOKE dla uprawnien dotyczacych obiektow:
REVOKE
{ALL [PRIVILEGES] | uprawnienie [....]}
{[[(kolumna [, ...]1)]1 ON {tabela / perspektywa)
I(procedura_przechowywana / procedura_rozszerzona})
FROM konto_zabezpieczen [, ...)
[AS {grupa / rola)]
Uprawnienia sg przechowywane w postaci wpiséw w tabeli systemowej sysprotects.

4.4, Przyktad

W systemie istnieje baza danych MAGAZYNY, gromadzaca dane o stanie magazynu.
Uzytkownik kierownik jest uzytkownikiem systemu Windows NT, powinien posiada¢
wszystkie uprawnienia pozwalajgce na tworzenie tabel, przegladanie, wstawianie,
modyfikowanie danych w istniejacych juz tabelach w tej bazie. Przypisa¢ uzytkownika
kierownik do roli kier_role. Stworzy¢ konto logowania serwera SQL pracownik o hasle
ppp34. Nada¢ uzytkownikowi uprawnienia umozliwiajace przegladanie tabeli towary
(wihascicielem jej jest uzytkownik kierownik) i modyfikowanie kolumny liczba, okreslajacej
zapas danego towaru, natomiast bezwzglednie uniemozliwi¢ mu modyfikacje kolumny suma.

SQL Server ma ustawiony mieszany tryb uwierzytelniania.

Tworzenie konta logowania uzytkownika kierownik systemu Windows NT:

exec sp_grantlogin "ztint/kierownik®
Tworzenie konta logowania serwera SQL:

exec sp_addlogin ‘'pracownik', ‘'ppp34', 'MAGAZYNY'
Umozliwienie dostepu do bazy danych MAGAZYNY kontom kierownik i pracownik, baza
MAGAZYNY to biezaca baza danych:

Exec sp_grantdbaccess “ztint/kierownik”

Exec sp_grantdbaccess "pracownik”
Przypisanie uzytkownikowi kierownik rol bazy danych w biezacej bazie danych:

Exec sp_addrolemember db_ddladmin, “ztint/kierownik”

Exec sp_addrolemember db_datawriter, "ztint/kierownik”
Exec sp_addrolemember db_datareader. "ztint/kierownik®

Przypisanie uzytkownikowi pracownik uprawnier do tabeli towary:
Grant select, update (liczba) on ztint/kierownik.towary to pracownik
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Odmowa dostepu do kolumny suma w tabeli towary:
Deny update (suma) on ztint/kierownik.towary to pracownik.

5. Perspektywy we wszystkich systemach

Perspektywy w bazach danych tworzone sg w celu upraszczania dostepu do danych,
bardziej szczegétowego zarzadzania prawami (w odniesieniu do poszczegdlnych kolumn czy
nawet wierszy) oraz zwigkszania bezpieczeristwa danych. We wszystkich SZBD perspektywy
tworzone sg poleceniem CREATE VIEW:

CREATE VIEW <nazwa_perspektywy> [<kolumny_perspektywy>] AS SELECT

(WITH CHECK OPTION]

Perspektywy sg uzywane do wys$wietlania czesci jednej lub wiecej tabel, do wstawiania,
aktualizacji i usuwania wierszy w tabelach. Dostarczajg dodatkowego poziomu ochrony
przez to, ze umozliwiajg zdefiniowanie fragmentu danych w bazie danych, zawierajgcego
tylko informacje potrzebne danemu uzytkownikowi.

Poprzez nadanie uzytkownikom odpowiednich uprawnien do tak stworzonej perspektywy
mozna w bardziej szczegdtowy sposéb sterowaé dostepem do danych, udostepniajac im np.
tylko dane wyodrebnione w perspektywie.

Opro6cz uzywania perspektyw w zapytaniach mozna ich uzywaé w instrukcjach INSERT,
UPDATE i DELETE. Nalozone sg tu jednak pewne ograniczenia: aby za pomocg
perspektywy mozna byto modyfikowaé dane, zapytanie definiujgce perspektywe powinno
by¢ oparte tylko na jednej tabeli, nie moze zawiera¢ miedzy innymi: klauzuli GROUP BY,
DISTINCT, funkcji agregujacych.

Opcje WITH CHECK OPTION stosuje sie wtedy, gdy chce sie byé pewnym, z
wykonanie wstawienia (INSERT) i aktualizacji (UPDATE) nie spowoduje utworzenia
wierszy, ktore nie zostang wybrane za pomoca perspektywy.

Perspektywy umozliwiajg zarzadzanie uprawnieniami dotyczacymi tylko perspektywy,
a nie uprawnieniami dotyczacymi obiektéw, do ktérych sie odnosza.

6. Podsumowanie

W pracy przedstawiono przeglad mechanizméw metod dostepu i tworzenia schematow
bezpieczeAstwa bazy danych jako jednego ze sposobdéw zabezpieczenia danych, wybranych
systemow zarzadzania bazami danych. Na podstawie przedstawionych materiatdbw mozna
stwierdzi¢, ze wspdiczesne SZBD dostarczajg szereg metod dostepu do przetwarzanych

i przechowywanych danych.
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W zalezno$ci od potrzeb i zasobnosci uzytkownik moze zdecydowac sie na wybor
konkretnego serwera. Serwer SQLBase ma zaimplementowane stosunkowo prosto
mechanizmy ochrony, sam proces przyznawania i odbierania poziomoéw uprawnien nie jest
tak bardzo ztozony i skomplikowany (3 poziomy uprawniefi + konto systemowe SYSADM)
jak w serwerze Oracle czy MS SQL Serverze.

Serwer Oracle cieszy sie opinig jednego z najbardziej bezpiecznych i stabilnych
systeméw. Pocigga to za sobg potezne i bardzo rozbudowane mechanizmy ochrony i kontroli
dostepu do danych (uprawnienia systemowe, mechanizm rél, profile, zabezpieczenia haset
itd.). Praca z serwerem Oracle, a zwtaszcza administracja wymaga gruntownej wiedzy na ten
temat i doswiadczenia, gdyz jest znacznie bardziej skomplikowana niz w pozostatych
systemach. Jednakze witasciwe wykorzystanie mozliwos$ci tego serwera zapewnia stworzenie
bezpiecznej, stabilnej bazy danych z petng ochrong przechowywanych i przetwarzanych
whniej danych. W przeciwieAstwie do MS SQL Servera, ktéry wymaga systemu
Windows NT, moze by¢ instalowany na roéznych platformach sprzetowych i systemach
operacyjnych. Z tego wzgledu czesto jest wykorzystywany w firmach, placéwkach, ktére
pracujgw $rodowiskach Unixowych,

Zwykle serwer ten jest wykorzystywany przez duze, dobrze rozwinigete i bogate
korporacje (z uwagi na swga cene), firmy przetwarzajgce olbrzymie ilosci informacji, nie jest
natomiast stosowany w $rednich i matych firmach, gdzie wystarczajacym i znacznie
prostszym narzedziem jest serwer SQLBase (np. poradnie lekarskie czy stomatologiczne).

Natomiast MS SQL Server jest wygodnym, obszernym narzedziem, dostarczajacym wiele
poteznych mechanizméw ochrony dla zwolennikéw pracy w $rodowisku Windows
i produktéw firmy Microsoft.
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Abstract

Applications using databases process much information. Necessity of protection these
data in a database is one of the main reasons for using security mechanisms in database
management systems. The main part of creating an information system is a suitable
protection of data stored there.

The primary purpose of database security is to selectively allow and disallow users to
access objects for which they are authorized.

This article provides an overview of the data security mechanisms in database
management systems (DBMS’s) such as Oracle, Gupta Centura and MS SQL Server. It
describes methods of users creating, granting and revoking privileges.

In the chapters author explains how, using privileges and roles, an administrator can
control the ability to execute system operations, and control access to different objects in
database in different database management systems.



