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DYSTRYBUCJA KLUCZY PUBLICZNYCH W SYSTEMACH PKI

Streszczenie. Artykut poswigcony jest systemom kryptograficznym z kluczem
jawnym. Artykut omawia og6lnie podstawowe metody dystrybucji kluczy jawnych.
W sposob bardziej szczegétowy przedstawia na przykitadach metody dystrybucji
kluczy jawnych oraz prywatnych w systemach PKI (ang. Public Key Infrastructure).

PUBLIC KEYS DISTRIBUTION IN PUBLIC KEY INFRASTRUCTURE
SYSTEMS

Summary. The paper concerns Public Key Cryptographic Systems. It generally
discusses basic methods of distribution public keys, especially in Public Key
Infrastructure Systems.

1. Wstep

Systemy teleinformatyczne stanowig obecnie jeden z gtdwnych komponentéw
posredniczacych w wymianie informacji pomiedzy pracownikami przedsiebiorstwa,
klientami oraz firmami wspdtpracujgcymi. Przy czym przesytana informacja moze
przechodzi¢ przez wiele systeméw teleinformatycznych, w zaleznosci od aktualnych tablic
routingu. Zadna ze stron wymieniajacych informacje nie ma zadnego wplywu na droge
wykorzystywang do transmisji danych oraz na zabezpieczenia tranzytowych systemow
teleinformatycznych, ograniczajace nieupowazniony dostep do przesytanych danych. Nalezy
w tym miejscu zauwazyé, ze informacja jest nierzadko traktowana jako jeden
2najcenniejszych towardw, poniewaz ujawniona osobie nieupowaznionej moze przesadzic¢

osukcesie lub porazce podejmowanych przez przedsigbiorstwo dziatan. Poszukiwana jest
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zarbwno informacja na temat produktéw oferowanych przez firme, zastosowanych
technologii, jak réwniez informacja na temat klientdw przedsiebiorstwa.

Zapewnienie poufnosci informacji wymaga stworzenia jednolitej polityki bezpieczerstwa
dla calego przedsiebiorstwa, ktdrej skala zalezy oczywiscie od poziomu waznosci
ochranianych informacji. Jednym z podstawowych $rodkéw w realizacji polityki
bezpieczenstwa sg systemy kryptograficzne, wykorzystujace algorytmy z kluczem jawnym.
W zwigzku z tym wymagane jest stworzenie odpowiedniej infrastruktury dla celow
generowania, przechowywania oraz dystrybucji kluczy jawnych oraz prywatnych.

2. Podstawowe zastosowania systeméw z kluczem jawnym

W systemie z kluczem jawnym kazdy uzytkownik dysponuje para zwiazanych ze sobg
kluczy: kluczem prywatnym (KX pywany) oraz kluczem jawnym (KX jawny)- Wiadomos¢
zaszyfrowana za pomocajednego ze zwigzanych ze sobg kluczy mozna rozszyfrowac jedynie
za pomoca klucza komplementarnego. Przy czym kazdy ze zwigzanych ze sobg kluczy moze
petni¢ role klucza szyfrujacego. Klucz prywatny powinien by¢é znany jedynie
"wiascicielowi". W zwigzku z tym powinien by¢ dostarczony i przechowywany w sposob
bezpieczny, wykluczajacy jego poznanie przez osoby trzecie. Natomiast klucz jawny moze
by¢ ujawniony wszystkim zainteresowanym uzytkownikom.

Algorytmy szyfrowania z kluczem jawnym mozna wykorzystaé do dwoch
podstawowych celow:

e Zapewnienie poufno$ci wiadomosci - uzytkownik A szyfruje wiadomo$¢ kluczem
jawnym uzytkownika B (KBjaay). Wiadomos¢ tak zaszyfrowana moze odczytaé
wytgcznie uzytkownik B za pomocg wiasnego klucza prywatnego (KB pynany)
Nalezy zauwazyé, iz taki rodzaj szyfrowania gwarantuje, ze zaszyfrowang wiadomos¢
odczyta wylacznie uzytkownik B, natomiast nie gwarantuje wiarygodnosci
uzytkownika A, poniewaz kazdy moze uzy¢ klucza jawnego uzytkownika B (rys. 1).

wiadomos$¢ wiadomos$¢ wiadomos$¢
oryginalna zaszyfrowana oryginalna
deszyfrowanie kluczem S
jawnym KB j, prywatnym KB
) . Kanat ] )
Uzytkownik A J [komunikacyjny | [ Uzytkownik B

Rys. t. Zapewnienie poufnosci wiadomosci
Fig. 1. Message confidentiality



Dystrybucja kluczy publicznych w systemach PKI 329

¢ Uwierzytelnienie wiadomosci - uzytkownik A szyfruje wiadomos$¢ wtasnym kluczem
prywatnym (KA prywany)- Kazdy uzytkownik dysponujacy kluczem jawnym
uzytkownika A (k a jawnyy moze odszyfrowa¢ wiadomos¢. Poniewaz kluczem
KA pywany dysponuje wytgcznie uzytkownik A, tak wiec ten schemat szyfrowania
gwarantuje jednoznaczne uwierzytelnienie uzytkownika A. Oczywiscie, powyzszy
schemat szyfrowania nie gwarantuje poufnosci, poniewaz kazdy moze uzy¢ klucza
jawnego uzytkownika A (rys. 2).

wiadomos¢ wiadomos¢ wiadomos¢
Kanat
Uzytkownik A j | komunikacyjny | | Uzytkownik B

Rys. 2. Uwierzytelnianie wiadomosci
Fig. 2. Message authentication

Z punktu widzenia jednoczesnego zachowania poufnosci i uwierzytelnienia obu stron
wymiany informacji uzytkownik A powinien zaszyfrowa¢ te samg informacje za pomoca

wiasnego klucza prywatnego KA prywamy 0raz klucza publicznego uzytkownika B (KB jawny)-

3. Dystrybucja kluczy jawnych

Wszystkie systemy kryptograficzne wykorzystujgce algorytmy z kluczem jawnym
wymagajag opracowania jednolitej, dla wszystkich uzytkownikéw systemu, strategii
dystrybucji kluczy jawnych, przy czym sposob dystrybucji jest funkcja wymagan odnosnie
zadanego poziomu zaufania dla klucza jawnego. Podstawowe metody dystrybucji kluczy
jawnych [1]:

¢ publiczne ogtaszanie kluczy jawnych,

¢ 0g06lnie dostepny katalog,

e Urzad ds. Kluczy Jawnych,

* Urzad ds. Certyfikatow.

3.1. Publiczne ogtaszanie kluczy jawnych

Spos6b ten jest najbardziej intuicyjny i opiera sie¢ na przekazywaniu klucza jawnego
dostepnym  kanatem komunikacyjnym indywidualnie osobom lub grupie o0s6b
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zainteresowanych. Przy czym kazdy uzytkownik musi indywidualnie zarzadzac
przechowywanymi kluczami, co oznacza, ze musi zweryfikowa¢ przynalezno$¢ klucza do
konkretnego uzytkownika oraz jego wazno$¢. W praktyce oznacza to, ze w celu zachowania
odpowiednio wysokiego poziomu zaufania do klucza KXjaany kazdorazowe wykorzystanie
tego klucza powinno by¢ poprzedzone weryfikacjajego waznosci.

Czynnosci zwigzane z dystrybucja kluczajawnego (rys. 3):

1) przestanie kluczajawnego uzytkownikowi zainteresowanemu,

2) weryfikacja klucza jawnego bezpiecznym kanatem.

uzytkownik B uzytkownik A uzytkownik C
KA jawny zadanie KA jawny
weryfikacja KA janly KA jawny
KA jawny
KB, KA. KC,
| przekazanie KA jaary uzytkownikowi B | | przekazanie KA jany do uzytkownikaC |

Rys. 3. Publiczne ogtaszanie kluczy jawnych
Fig. 3. Public announce of key

Podstawowe zalety:

¢ metoda nie wymaga inwestycji w warstwe sprzetowg, programowa oraz personel
utrzymujacy system dystrybucji kluczy jawnych.

Podstawowe wady:

« wszelkie dziatania zwigzane z zarzadzaniem kluczami jawnymi oraz ich weryfikacjg
spoczywajg na uzytkownikach,

e kazdorazowa zmiana klucza jawnego uzytkownika mwigze sie z koniecznoscia

ponownego przekazania tego klucza wszystkim zainteresowanym stronom.

3.2. Ogolnie dostepny katalog

Metode opisang w poprzednim punkcie mozna nieco usprawni¢ poprzez publikowanie
kluczy jawnych w og6lnie dostepnym katalogu. Dzieki temu kazdy uzytkownik dysponujacy
dostepem do tego katalogu moze uzyska¢ dowolny zapisany w nim klucz jawny KX jawy
W celu zapewnienia mozliwosci weryfikacji pochodzenia autentycznos$ci uzyskanego klucza
jawnego KX jawmy zapisane w katalogu klucze jawne powinny by¢ szyfrowane Iub
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podpisywane za pomocg klucza prywatnego administratora katalogu KK mMdny Kazdy
uzytkownik dysponujacy kluczem jawnym administratora katalogu KKjany moze
zweryfikowaé autentyczno$¢ pochodzenia otrzymanego klucza jawnego KX jaany- Przy czym
klucz KKjawny powinien zosta¢ przekazany uzytkownikom w sposéb gwarantujacy jego
autentycznos$¢ poprzez bezpieczny kanat komunikacyjny.

W celu zapewnienia odpowiedniego poziomu wiarygodnosci kluczy jawnych wymagane
jest, aby rejestracja kazdego klucza jawnego w katalogu odbywata sie dopiero po uprzedniej
weryfikacji tozsamos$ci podmiotu przez administratora katalogu. W zwigzku z tym rowniez
przekazanie do administratora katalogu klucza jawnego do publikacji powinno odbywac przy
wykorzystaniu bezpiecznego kanatu komunikacyjnego. Dystrybucje kluczy jawnych poprzez
ogolnie dostepny katalog przedstawiono na schematycznie na rys. 4.

uzytkownik A katalog uzytkownik B
KA jiwny zadanie KA R
weryfikacja KA jiWy K K gxywatny (K A jawny)
KK jawny
publikowanie KA jaanyw katalogu . i i dystrybucja KAj,,™,, do uzytkownika B

Rys. 4. Dystrybucja kluczy poprzez og6lnie dostepny katalog
Fig. 4. Keys Distribution by open to the public catalog

Podstawowe zalety:

¢ uzytkownik rejestruje swdj klucz jawny jednokrotnie w katalogu po uprzedniej jego
weryfikacji przez administratora katalogu,

« kluczjawny jest dostepny poprzez katalog dla dowolnej, zadajacej tego osoby.

Podstawowe wady:

¢ na uzytkowniku spoczywa konieczno$¢ weryfikacji okresu waznosci wykorzystania
kluczy,

e« brak mozliwosci weryfikacji, czy otrzymany klucz jawny jest aktualnie
obowiagzujgcym kluczem; oznacza to, ze przestepca moze zamiast aktualnego klucza

podestaé klucz, ktdry jest juz nieaktualny.
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3.3. Urzad ds. Kluczy Jawnych

Kolejna modyfikacja poprzedniej metody polega na utworzeniu tzw. Urzedu ds. Kluczy
Jawnych. Urzad ten umozliwia nie tylko szyfrowanie lub podpisywanie kluczy jawnych, ale
rébwniez doktadniejsza kontrole nad dystrybucjg kluczy jawnych. Kazdy komunikat
wygenerowany przez uzytkownika B, zawierajacy prosbe o udostepnienie klucza jawnego
uzytkownika A jest uzupetniany o czas jego wystania TB. Natomiast Urzad odpowiada
uzytkownikowi B zaszyfrowanym lub podpisanym komunikatem zawierajgcym: oryginalny
komunikat wystany przez uzytkownika B, oryginalny czas TB oraz klucz jawny
uzytkownika A. Taki zestaw dzialan uniemozliwia przestepcy wystanie odpowiedzi
zawierajacej nieaktualny klucz jawny uzytkownika A. Powyzsza metoda dystrybucji zostata
przedstawiona na rys. 5.

Urzad ds. zarzadzania

uzytkownik A kluczami jawnymi uzytkownik B
KAjawvy w z7adanie KAjaW czas t
weryfikacja KAjamy pyry (KA pmp Zagknie KA jpmyezss 1)
KA pydry KU pyery KTy
KUjwy KUpwy
publikowanie KAj.wny | | dystrybucja KA j.,,.y do uzytkownika B |

Rys. 5. Dystrybucja kluczy poprzez Urzad ds. Zarzgdzania Kluczami Jawnymi
Fig. 5. Keys Distribution by Public-key Authority

Podstawowe zalety:

e uzytkownik rejestruje swoj klucz jawny jednokrotnie w katalogu, po uprzedniej jego
weryfikacji przez administratora katalogu,

¢ klucz jawny jest dostepny poprzez katalog dla dowolnego, zadajgcego tego
uzytkownika,

» system chroni przed mozliwoscig podestania przez przestepce starego klucza.

Podstawowe wady:

¢ nauzytkowniku spoczywa konieczno$¢ weryfikacji okresu waznosci
wykorzystywanych kluczy.



Dystrybucja kluczy publicznych w systemach PKI 333
3.4. Urzad ds. Certyfikatow

Kolejne usprawnienie metod dystrybucji opisanych w poprzednich punktach opiera si¢ na
wystawianiu kluczom jawnym certyfikatow. Certyfikat wydaje tzw. Urzad ds. Certyfikatow
CA (ang. Certification Authority) po uprzedniej weryfikacji tozsamosci podmiotu bedacego
wiascicielem tego klucza jawnego. Przy czym dystrybucji podlega nic sam klucz jawny, ale
kluczjawny wraz z certyfikatem wystawionym przez Urzad ds. Certyfikatow.

Kazdy certyfikat zawiera migedzy innymi nastepujace informacje [1]:

« informacje na temat CA wydajgcego i sygnujgcego certyfikat,

« okres waznosci certyfikatu (od-do),

* podstawowe dane osobowe uzytkownika klucza,

¢ kluczjawny uzytkownika,

e sygnature Urzedu ds. Certyfikatow.

Sygnatura Urzedu ds. Certyfikatéw jest generowana przy uzyciu klucza prywatnego CA.
Do celéw weryfikacji autentycznosci certyfikatu, kazdy uzytkownik powinien dysponowac
kluczem jawnym CA, ktore wystawito certyfikat. Podstawowym warunkiem zachowania
wysokiego poziomu niezawodnos$ci systemu jest wiec dostarczenie uzytkownikom klucza
jawnego CA w wiarygodny i bezpieczny sposéb. Poniewaz certyfikaty zabezpieczone sa
przed sfatszowaniem sygnaturg Urzedu ds. Certyfikatow, mozna je publikowaé praktycznie
w dowolny sposob, np. poprzez serwer ustug katalogowych.

Powyzsza metoda dystrybucji zostata przedstawiona na rys. 6.

Podstawowe zalety:

» dystrybucji podlegajg certyfikaty kluczy jawnych zawierajagcych miedzy innymi dane

uzytkownika oraz okres waznosci klucza.

Podstawowe wady:

* konieczno$¢ zainwestowania w stworzenie infrastruktury do dystrybuowania oraz

zarzadzania kluczami jawnymi.



334 W. Sosnowski

uzytkownik A Urzad ds. Certyfikatow Serwer
katalogowy
KA jany
weryfikacja KA jiwny
certyfikat KA jawy certyfikat KA j
KA, KU,
dystrybucja certyfikatu KA dystrybucja certyfikatu KA j

serwer katalogowy uzytkownik B

zadanie KA jiwn),

certyfikat KA jsmy

KB.
KU i

dystrybucja certyfikatu KA janyydo B

Rys. 6. Dystrybucja kluczy jawnych poprzez Urzad ds. Certyfikatow
Fig. 6. Keys Distributions by Certification Authority

4. Dystrybucja kluczy prywatnych

Klucz prywatny w systemach z kluczem jawnym powinien jednoznacznie identyfikowac
postugujacy sie nim podmiot, tak wiec wymagane jest zapewnienie odpowiedniego poziomu
wiarygodnosci klucza prywatnego w zaleznosci od waznosci informacji ochranianej przez ten
klucz. Wigze sie to nie tylko z zapewnieniem odpowiednich procedur weryfikacji podmiotu
ubiegajacego sie o klucz, ale réwniez z zagwarantowaniem bezpiecznych i wiarygodnych
kanatow dystrybucji oraz bezpiecznych metod przechowywania tych kluczy przez ich

uzytkownikéw. Nalezy w tym miejscu réwniez zaznaczy¢, ze szczegdlnie w przypadku
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przedsiebiorstw istotnym problemem jest mozliwos$¢ odtworzenia klucza prywatnego w razie
jego zgubienia. Wigze sie to wiec z koniecznoscig archiwizowania kluczy jawnych oraz
prywatnych wszystkich uzytkownikéw systemu.

W zwigzku z tym w przypadku $rednich i duzych przedsiebiorstw klucze publiczne
powinny by¢ generowane i zarzadzane przez uprawnione organa, a dopiero nastepnie
dystrybuowane do uzytkownikow koricowych.

Klucz prywatny moze byé zapisany na dowolnym nos$niku, przy czym powinien by¢
przechowywany w postaci zaszyfrowanej. W praktyce wykorzystuje sie nastepujgce
podstawowe rodzaje nosnikow:

1 Nosniki magnetyczne (dyskietka) - w zasadzie umozliwiajg jedynie przechowywanie
kluczy prywatnych. Kazdy uzytkownik otrzymuje dyskietke z zapisanym kluczem
prywatnym oraz kluczem jawnym. Oprogramowanie dziatajgce na stacji roboczej
powinno gwarantowac, ze dostep do klucza prywatnego w postaci jawnej bedzie
mozliwy dopiero po poprawnym podaniu przez uzytkownika hasta.

2. Karty magnetyczne - jak wyzej, przy czym karta magnetyczne wymaga stosowania
specjalizowanych czytnikéw instalowanych przy kazdej stacji roboczej.

Karty pamieci - jak wyzej.

4. Karty mikroprocesorowe - karty te zawierajg wbudowany mikroprocesor, na ktérym
dziata system operacyjny. System operacyjny umozliwia miedzy innymi
wykonywanie operacji szyfrowania/deszyfrowania. Zaimplementowany na karcie
system plikéw umozliwia nie tylko przechowywanie kluczy prywatnych, ale rowniez
dodatkowych danych, np. danych do logowania si¢ do domeny NT (nazwa
uzytkownika oraz hasto). Dostep do danych zapisanych na karcie wymaga podania
hasta. Karty mikroprocesorowe wymagaja stosowania specjalizowanych czytnikéw.

5. Wirtualny schowek certyfikatow - klucze prywatne wszystkich uzytkownikéw oraz
wszelkie dodatkowe dane przynalezne uzytkownikom sg przechowywane w
centralnej bazie danych. Informacje te sg pobierane do lokalnego schowka
certyfikatbw umieszczanego w pamieci komputera, na ktérym pracuje uzytkownik

dopiero po podaniu poprawnego hasta.

5. Dystrybucja kluczy w systemie PKI

W systemach klucza publicznego PKI standardowg metoda gwarantowania
autentycznosci kluczy jest uzycie Urzedu ds. Certyfikatow CA (ang. Certificate Authority),
CA jest systemem, ktory wydaje cyfrowe certyfikaty, gwarantujace jednoznaczng

identyfikacje wszystkich stron wymieniajagcych informacje. Cyfrowy Certyfikat zawiera dane
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personalne uzytkownika, klucz publiczny oraz podpis CA. Oznacza to, ze CA po$wiadcza

autentycznos$¢ danych posiadacza certyfikatu.

5.1. Architektura systemu PKI

Podstawowe komponenty systemu PKI oraz ich funkcje:
e Urzad ds. Certyfikatow CA:

0 podpisywanie certyfikatdbw wszystkich uzytkownikéw oraz certyfikatdw innych
CA

0 podpisywanie listy certyfikatow uniewaznionych CRL (ang. Certificate
Revocation List)

o dystrybuowanie podpisanych certyfikatow oraz podpisanych list CRL do
serwerow katalogowych LDAP (ang. Lightweight Directory Access Protocol) Iub
X.500

o archiwizowanie kluczy jawnych oraz prywatnych,

o generowanie kluczy publicznych dla siebie oraz dla CAO (ang. Certificate
Authority Operator)

» Oficer Urzedu ds. Certyfikatow CAO (ang. Certificate Authority Operator):

o kreowanie oraz zarzadzanie polityka bezpieczenstwa przedsigbiorstwa

0 uniewaznianie certyfikatow

0 generowanie kluczy publicznych dla nowych modutéw infrastruktury PKI

e Urzad ds. Rejestracji RA (ang. Registration Authority):

0 posredniczenie w komunikacji miedzy CA i RAO (ang. Registration Authority
Operator)

» Oficer Urzedu ds. Rejestracji RAO:

o aprobowanie lub nie préb o wydanie certyfikatow

o generowanie kluczy prywatnych oraz jawnych uzytkownikéw

0 przesytanie zaaprobowanych oraz odrzuconych préb o wydanie certyfikatow do
RA

¢ Bramy do innych systemo6w (ang. Gateway)

0 odbieranie prosb o wydanie certyfikatow od zdalnych uzytkownikéw i przesytanie
ich do RA. Przesyfanie wydanych certyfikatow do uzytkownikéw. Przyktady
bram:

m brama WEB — umozliwia wykorzystanie przeglagdarki WEB do wysyfania
présb o wydanie certyfikatow oraz ich odbieranie

m brama e-mail — umozliwia wykorzystanie poczty elektronicznej do wysytania
présb o wydanie certyfikatéw oraz ich odbieranie
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» Serwer archiwizacyjny AS (ang. Archive Server):
o archiwizacja jawnych oraz prywatnych kluczy uzytkownikéw w postaci
zaszyfrowanej
e Serwer katalogowy LDAP
0 udostepnienia wszystkim uzytkownikom systemu listy waznych oraz
uniewaznionych certyfikatow przekazanych i podpisanych przez serwer CA.

Typowa architekture systemu przedstawiono na rys. 7.

Rys. 7. Architektura systemu PKI
Fig. 7. Architecture of Public Key Infrastructure

Komunikacja miedzy wszystkimi elementami systemu jest szyfrowana, a wszystkie

komunikaty sg podpisywane.

5.2. Hierarchizacja

W przypadku duzej liczby uzytkownikdw korzystne jest stworzenie hierarchicznej
infrastruktury systemu PKI na podstawie domen operacyjnych dla poszczeg6lnych Urzedow
ds. Rejestracji. Strukture takg mozna stworzy¢ oczywiscie w oparciu o strukture oddziatow
przedsiebiorstwa i przydzieli¢ poszczegdlnym oficerom RAO okre$long z géry grupe

uzytkownikdw.
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W przypadku bardzo duzych korporacji infrastrukture PK1 mozna podzieli¢ na domeny
operacyjne poszczeg6lnych Urzeddw ds. Certyfikatow. Przy czy w tym przypadku system
PKI musi zapewni¢ uwierzytelnienie certyfikatow pochodzacych od innych CA. Powyzszy
model struktury hierarchicznej przedstawiono na rys. 8.

Rys. 8. Przyktad ztozonej architektury systemu PKI
Fig. 8. Example of compound PKI system architecture

5.3. Przyktady dystrybucji kluczy w systemach PKI

Omowiony w poprzednich punktach system PKI dzieki modularnej budowie moze tatwo
by¢ dostosowany do konkretnego zastosowania. Dalej zaprezentowano przyktady typowych
konfiguracji systemu PKI.

5.3.1. Bezpos$rednia metoda dystrybucji certyfikatow

Bezposredniag metode dystrybucji Kkluczy wykorzystuje sie przede wszystkim
w instytucjach publicznych i przedsiebiorstwach. Metoda ta opiera sie na bezposredniej
weryfikacji uzytkownika starajgcego sie o certyfikat przez Oficera Urzedu ds. Rejestracji. Po
poprawnej weryfikacji uzytkownik otrzymuje no$nik z zapisanym kluczem prywatnym oraz
certyfikatem klucza jawnego.
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Zestaw wymaganych czynnosci podejmowanych przez uzytkownika oraz system

czynnosci w celu uzyskania certyfikatu (rys. 9):

L
2.

Uzytkownik zgtasza zadanie wystawienia certyfikatu do RA.

RAO weryfikuje zadanie uzytkownika, np. w wyniku spotkania zainteresowanego
uzytkownika i RAO.

RAO generuje pare kluczy publicznych dla uzytkownika i przekazuje przez RA do
CA.

CA podpisuje certyfikat i publikuje certyfikat klucza jawnego do serwera
katalogowego LDAP.

RAO zapisuje dane uzytkownika oraz klucz prywatny na nosniku przekazywanym
uzytkownikowi.

CA archiwizuje klucze prywatny oraz jawny uzytkownika w S.A.

Rys. 9. Bezposrednia metoda dystrybucji kluczy publicznych
Fig. 9. Keys distribution by direct method

5.3.2. Dystrybucja kluczy publicznych przy uzyciu bramy WEB

Metode dystrybucji kluczy publicznych przy uzyciu bramy WEB stosuje sie najczesciej

w przypadku publicznych Urzed6éw ds. Certyfikatow udostepniajagcych ustugi potwierdzania

tozsamosci uzytkownikéw w Internecie. Zestaw wymaganych czynno$ci w celu uzyskania

certyfikatow (rys. 10):

1
2.

3.

Uzytkownik otwiera w przegladarce WWW strone CA wystawiajacego certyfikaty.
Uzytkownik wprowadza dane personalne oraz whasny adres e-mail.

Aplikacja dziatajgca w Srodowisku przegladarki WWW generuje pare zwigzanych ze
sobg kluczy. Przy czym oba klucze sg generowane lokalnie, tzn. klucz prywatny nie
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jest przesytany w Internecie. Aplikacja wysyta prosbe o wydanie certyfikatu dla
otrzymanego klucza jawnego do CA wraz z tym kluczem jawnym.

Prosba jest przesytana do modutu bramy WEB, ktory przesyta jg poprzez RA do
RAO.

Prosba jest weryfikowana przez RAO i po pozytywnym zaopiniowaniu jest
przesytana poprzez RA do CA.

CA podpisuje certyfikat i publikuje do serwera katalogowego.

Podpisany certyfikat poprzez RA jest przesytany do modutu bramy WEB.

Modut bramy WEB generuje unikalng strone HTML dla uzytkownika zawierajgca
zadany certyfikat.

Modut bramy WEB wysyta e-mail do uzytkownika z adresem strony WWW
zawierajacej certyfikatjego kluczajawnego.

Uzytkownik otwiera te strone w przegladarce i dodaje zapisany na niej certyfikat do
listy certyfikatéow w przegladarce.

uzytkownik
3 2
Przegladarka Klient
WEB Formularz e-mail
Brama
7 LDAP
WEB RA i, cA X.500
4 5 6
RAO
PK1

Rys. 10. Dystrybucja kluczy przy uzyciu bramy WEB
Fig. 10. Keys distribution by WEB Gateway



Dystrybucja kluczy publicznych w systemach PKI 341

5.3.3. Uniewaznianie certyfikatow

W  przypadku skonczenia okresu waznosci certyfikatu klucza KX jawny lub
skompromitowania klucza KX pywary certyfikat jest uniewazniany przez RAO lub CAO, po
czym podpisana przez CA aktualna lista certyfikatow uniewaznionych jest publikowana, np.
w serwerze katalogowym. Nalezy w tym miejscu zauwazy¢, ze kazdy uzytkownik powinien
sprawdza¢ aktualng liste certyfikatbw uniewaznionych. Innym rozwigzaniem jest
wykorzystanie oferowanych na rynku kompleksowych systeméw PKI w powigzaniu z
systemami zarzadzania przywilejami. Systemy takie w sposob automatyczny, niewidoczny
dla uzytkownika, kontrolujg liste certyfikatow uniewaznionych korelujac jg z certyfikatami

przechowywanymi lokalnie na komputerze uzytkownika.

6. Podsumowanie

Ochrona informacji elektronicznej wymaga opracowania spéjnej i jednolitej dla catego
przedsigbiorstwa polityki bezpieczeristwa. Poprawnie opracowana i wdrozona polityka
bezpieczenstwa obejmuje zaréwno =zasady autoryzacji dla dostepu fizycznego do
pomieszczen oraz obiektdéw, jak i zasady autoryzacji dla dostepu do zasobdéw sieciowych.
Jako infrastrukture techniczng do prowadzenia jednolitej polityki mozna wykorzystac
dostepne na rynku narzedzia, np. gotowe komponenty programowe i sprzetowe tworzace
infrastrukture klucza publicznego PKI. Jest to jednak tylko narzedzie i to, jak zostanie
wykorzystane, zadecyduja uzytkownicy. Nawet najlepszy system nie zagwarantuje zaufania
uzytkownikéw do kluczy wydanych przez Urzad ds. Certyfikatow. Oczywiste jest, ze brak
takowego zaufania powoduje, ze cata infrastruktura klucza publicznego staje sie jedynie
zbiorem nieprzydatnego sprzetu i oprogramowania.
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Abstract

The paper concerns Public Key Cryptographic Systems. Author splits the article into four
parts.

First part describes two basic application of Public Key Cryptographic Systems:

« Confidentiality - to keep information private (Fig. 1),

» Authentication - to prove the identify of an individual or application (Fig. 2).

Second Part discusses method distribution of public keys. There are describe four
methods:

¢ Public announce of key (Fig. 3),

« Keys Distribution by open public catalog (Fig. 4),

¢ Keys Distribution by Public-key Authority (Fig. 5),

¢ Keys distribution by Certificate Authority (Fig. 6).

Next chapter concerns method storage of private keys.

Last chapter describes architecture of Public Key Infrastructure system (Fig. 7) and
presents some examples ofkey distribution in PKI system (Fig. 9, Fig. 10).



