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OCENA ZASTOSOWANIA WYBRANEJ METODY
BIOMETRYCZNEJ W PROCESIE AUTENTYKACJI
UZYTKOWNIKOW

Streszczenie. W niniejszym artykule przedstawiono metode biometryczng
wykorzystujgca odciski palcow w celu przeprowadzenia autentykacji uzytkownikow.
W pracy zaprezentowano oraz oceniono rozwigzania oparte na Biologon Security
System v. 2.0 firmy IDENTDC, implementowane w systemach operacyjnych rodziny
Microsoft Windows, z wykorzystaniem klawiatury firmy CHERRY GMBH model
G81-12000 z zintegrowanym czytnikiem linii papilarnych.

ESTIMATION OF APPLICATION OF A CHOSEN BIOMETRIC
METHOD IN THE USER’S AUTHENTICATION PROCESS

Summary. In presented paper biometrics method using fingerprints in authentica-
tion process was described. Moreover Author provided characteristics and estimation
of implementation of IDENTIX Biologon Security System v. 2.0 in Microsoft
Windows environment basing on CHERRY GMBH model G81-12000 with integra-
ted fingerprint reader.

1. Wprowadzenie

Dynamiczny rozwo6j technologiczny, zwilaszcza  techniki komputerowej, stworzyt
mozliwo$é szybkiej analizy ogromnych ilosci informacji dotyczacych dowolnych obszarow
otoczenia. Podstawowym $rodkiem pozwalajagcym zaspokoi¢ potrzeby informacyjne
uzytkownikéw systemow komputerowych jest system informatyczny, skiadajgcy  sie
znastepujacych elementéw: sprzet, oprogramowanie, baza danych, telekomunikacja, ludzie,
organizacja.
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Do podstawowych zadar realizowanych przez system informatyczny funkcjonujacy
w obiektach gospodarczych nalezg miedzy innymi: usprawnienie przebiegu proceséw zruty-
nizowanych, wykonywanych wg statych procedur, usprawnienie procesu podejmowania
decyzji poprzez dostarczanie wiarygodnej informacji w stosownym czasie, umozliwienie
dzielenia sie zasobami informacyjnymi.

System informatyczny, aby moc realizowaé wymienione zadania w sposéb zadowalajacy,
powinien spetniaé¢ stawiane mu wymagania, ktére moga sie zmienia¢ w zaleznosci od potrzeb
uzytkownika(éw). Do najwazniejszych kryteriow, ktére powinny by¢ spetnione przez system
informatyczny, naleza:

* niezawodno$¢ (ang. reliability),

» funkcjonalno$é¢ (ang.functionality),

« wydajnos¢ (ang. performance),

« efektywnos¢ (ang. efficiency),

» elastyczno$¢ (ang.flexibility),

* bezpieczenstwo (ang. security).

Ostatnie z wymienionych kryteriéw, tj. bezpieczenstwo, jest szczeg6lnie istotne z punktu
widzenia poprawnos$ci dziatania catego systemu komputerowego. Informacja, ktéra jest
przetwarzana w systemach, nie moze by¢ narazona na zniszczenie i zmiany przez osoby
niepowotane.

2. Bezpieczenstwo systemow komputerowych

Z uwagi na powszechno$¢ stosowania komputeréw oraz sieci teleinformatycznych,
a takze ze wzgledu na ilo$¢ oraz znaczenie przechowywanej informacji w kazdym z obiektow
gospodarczych pojawia sie konieczno$¢ ciggtego zabezpieczania systeméw komputerowych.

W celu zapewnienia bezpieczenstwa systemow stosowanych jest wiele metod i Srodkéw
ochrony.

Wsréd wybranych metod ochrony mozna wyr6zni¢ nastepujace:

» ochrona przed wptywem czynnikéw zewnetrznych,

¢ ochrona dostepu do pomieszczen,

e ograniczanie uprawnien uzytkownikow,

» kryptografia,

o audyt,

* redundancja sprzetu,

e ochrona antywirusowa,

* zapewnienie ciagtosci zasilania,
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¢ identyfikacja i uwierzytelnianie uzytkownikow.

Stosowanie jednocze$nie wszystkich (wyzej wymienionych i nie tylko) mechanizmoéw
bezpieczeAstwa w danym obiekcie gospodarczym nie jest w stanie zlikwidowa¢ catkowicie
potencjalnych zagrozen.

Nalezy zauwazy¢, ze wzrost poziomu bezpieczeristwa jest zwykle uzyskiwany kosztem
spadku funkcjonalnosci oraz efektywnosci systemu (rys. 1).

Rys. 1. Zalezno$¢ miedzy funkcjonalnoscia a bezpieczenstwem systemu
Fig. 1. Dependency between system functionality and security

Cze$¢ ze stosowanych metod zabezpieczen jest $cisle powigzana z oprogramowaniem
systemowym oraz aplikacjami (identyfikacja, ograniczanie uprawnien), a cze$¢ jest od nich
niezalezna (np. ochrona antywirusowa).

W dalszej cze$ci artykutu zostang rozpatrzone wyr6znione powyzej metody autentykacji
uzytkownikow systeméw komputerowych.

3. Metody autentykacji uzytkownikow

Ws$rdd metod stuzacych do autentykacji uzytkownikéw wyréznia sie:

* metody oparte na wiedzy uzytkownikéw (np. hasta),

* metody oparte na materialnych identyfikatorach (np. karty chipowe),

* metody biometryczne.

Metody z ostatniej z wymienionych grup wykorzystujg unikatowo$¢ wybranych
charakterystyk fizycznych cztowieka oraz jego zachowan.

W procesie identyfikacji najczesciej badane sa: linie papilarne palcéw dioni, ksztatt dtoni,
gtos, wzor teczowki oka, sposob pisania na klawiaturze. Przyktady rozwigzan (opartych
na badaniach okreslonej cechy) oferowanych przez wybranych producentéw zostaty
przedstawione w tabeli 1.
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Tabela 1
Przyktady rozwigzan biometrycznych
Cecha Nazwa Firma Cena [#]
Gtos BIOID DCS AG 300
Linie papilarne Secure Touch Biometric Access Corp. 2000
Dton Handkey Il Recognition Systems, Inc. 10000

Proces identyfikacji wykorzystujacy metode biometryczng sktada sie z nastepujgcych
etapow [1]:

Etap 1. Pomiar cechy uzytkownika:

» Podetap la. Przejscie czujnika pomiarowego w stan gotowosci

e Podetap 1b. Wykonanie pomiaru cechy fizycznej

» Podetap lc. Przekazanie do systemu sygnatéw cyfrowych reprezentujacych wynik

pomiaru
Etap 2. Poréwnanie wyniku pomiaru z zachowanymi wzorcami

W odréznieniu od procesu identyfikacji, w ktorym poréwnanie wyniku nastepuje z
wszystkimi zapamietanymi wzorcami (patrz etap 2), czeSciej w praktyce stosowany jest
proces weryfikacji. Proces ten przebiega w analogiczny sposéb jak proces identyfikacji, z ta
jednak réznicg, ze wynik pomiaru jest pordwnywany ze wzorcem jednego, okreslonego
uzytkownika. W tym przypadku potrzebna jest dodatkowa informacja identyfikujaca
uzytkownika - identyfikator, nazwa uzytkownika (ang. username).

Nalezy zauwazyé, ze ze wzgledu na czesta niedoktadno$¢ wynikajacg z charakteru
stosowanej metody biometrycznej, czy tez natury pomiaru fizycznych cech cztowieka,
nieodzownem jest stosowanie odpowiednio dobranego zakresu tolerancji dopasowania
pomiedzy biezagcym pomiarem a zachowanym wzorcem.

W omawianym zagadnieniu istotna jest analiza dwdch wskaznikéw, ktorych wielkosci
zmieniaja sie wraz ze zmiang zakresu tolerancji. Nalezg do nich: wskaznik btednych
odrzucen (FRR - ang. False Rejecl Rate), swiadczacy o odrzuconych autentykacjach osoby
uprawnionej oraz wskaznik btednych akceptacji (FAR - ang. False Accept Rate), Swiadczacy
o przyjetych autentykacjach osoby nieuprawnionej.

Im wyzszy zakres tolerancji, tym bardziej system bedzie przyjazny dla uzytkownika
(nizszy FRR); réwnoczesnie zwiekszy sie ryzyko akceptowania nieautoryzowanych
uzytkownikéw (wyzszy FAR).

W obszarze zainteresowan niniejszego artykutu lezy metoda biometryczna, badajaca
odciski palcéw i na tej podstawie weryfikujaca tozsamos$¢ uzytkownikow. Badanie linii
papilarnych jest jedng z metod pozwalajgcych na przeprowadzenie identyfikacji (weryfikacji)
tozsamosci uzytkownika. Pobrany obraz linii papilarnych (przedstawiany dalej w postaci
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zbioru punktéw) jest porownywany z zachowanym wzorcem. Nalezy nadmieni¢, iz dany
system nie moze przeprowadzi¢ procesu odwrotnego, tzn. takiego, w wyniku ktérego na
bazie przechowywanych informacji zostanie wykreowany obraz odcisku palca.

4. Zastosowanie wybranej metody w praktyce

W celu implementacji biometrycznego systemu identyfikacji w danym systemie
operacyjnym niezbedne sg zardbwno rozwigzania sprzetowe, jak i programowe. W niniejszej
pracy zostanie przeanalizowany oraz oceniony system biometryczny skfadajacy sie
z nastepujacych elementéw: sprzetowych - klawiatura z czytnikiem linii papilarnych oraz
kart chipowych model G81-12000 firmy CHERRY GMBH; programowych - Biologon
Security System v. 2.0 firmy IDENTIX (ldenticator Technology).

4.1. Charakterystyka elementéw analizowanego rozwigzania

IDENTIX Biologon Security System v. 2.0 jest rozwigzaniem przeznaczonym dla
Srodowisk systemow operacyjnych firmy Microsoft: MS Windows 95/98 (wraz Internet
Explorer v. 3.02 lub nowszym), MS Windows NT Workstation 4.0 (wraz z Service Pack 3
lub wyzszym), MS Windows NT Server 4.0 (wraz z Service Pack 3 lub wyzszym) [2],

Prezentacja konkretnych implementacji omawianego produktu zostanie poprzedzona
przedstawieniem minimalnych wymagan niezbednych do instalacji oraz uzytkowania
Biologon Security System v. 2.0 (tabela 2).

Tabela 2
Najwazniejsze wymagania sprzetowe badanego rozwigzania
Komponent Wymagania
Procesor 486/33DX lub szybszy
Pamie¢ RAM 16 MB (32 zalecane)
Wolna przestrzen dysku twardego 10 MB
Port rownolegty dostepny
Port szeregowy dostepny
Stacja CD-ROM dostepna3
Interfejs sieciowy dostepny4

1Wymagany przez czytnik linii papilarnych

2Wymagany przez czytnik kart chipowych

3 Stacja CD-ROM nie jest wymagana w przypadku instalacji z sieci.

4 Interfejs sieciowy nie jest wymagany w przypadku implementacji w wolno stojacej
maszynie (rozwiazanie indywidualne).
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W pracy postanowiono poddaé¢ ocenie implementacje, w ktérych z zalozenia systemy
identyfikacji biometrycznej wykorzystujg wytacznie wbhudowany w klawiature czytnik linii
papilarnych FPR 12000 (niewykorzystywany jest czytnik kart chipowych).

4.2. Przykiady rozwigzan opartych na IDENTIX Biologon Security System v. 2.0

W niniejszej cze$ci artykutu zostanie przedstawiona charakterystyka oraz ocena
zastosowania indywidualnego badanego systemu autentykacji, zastosowania w sieci
o strukturze grupy roboczej oraz w sieci o strukturze domeny.

4.2.1. Charakterystyka oraz ocena zastosowania indywidualnego

Przed przystapieniem do analizy efektéw indywidualnego zastosowania systemu
biometrycznego zostanie opisany proces instalacji, konfiguracji oraz uzytkowania IDENTDC
Biologon Security System v. 2.0.

4.2.1.1. Instalacja, konfiguracja oraz uzytkowanie systemu
System biometryczny w analizowanej konfiguracji bedzie implementowany zgodnie z
przedstawionymi ponizej zatozeniami:
a) Charakterystyka systemu:
i) llos¢ stacji roboczych: 1 (Stacjal),
ii) Uzytkownicy:
(1) A - Administrator stacji roboczej
(2) uj- j-ty uzytkownik stacji roboczej, gdzie: j=1,2
b) Charakterystyka stacji roboczej:
i) Oprogramowanie:
(1) System operacyjny: MS Windows 95 (MS Windows 98)
(2) IDENTIX Biologon Security System v. 2.0
ii) Specyfikacja urzadzenia wejscia: klawiatura CHERRY GMBH G81-12000
iii) Brak interfejsu sieciowego
iv) Stanowisko pracy: wieloosobowe.
W dalszej czeSci zostanie zaprezentowany opis etapow instalacji, uruchomienia,
konfiguracji oraz uzytkowania systemu biometrycznego.
Etap 1. Instalacja oprogramowania oraz sprzetu do identyfikacji biometrycznej
1) W zaktadanej strukturze systemu wystepuje jedna stacja robocza, zatem w celu
zaimplementowania systemu identyfikacji opartego na metodzie biometrycznej nalezy
jednokrotnie zrealizowa¢ procedure instalacji klawiatury CHERRY GMBH G81-12000
oraz oprogramowania IDENTIX Biologon Security System v. 2.0. Procedura instalacji
oprogramowania IDENTDC Biologon Security System v. 2.0 w systemie Microsoft
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Windows 95/98s zwigzana jest z wyborem uzytkownika, ktéremu zostang przydzielone
prawa Administratora6. Istnieje mozliwo$¢ wyboru jednego z zarejestrowanych
uzytkownikéw w systemie badz tez stworzenie nowego konta uzytkownika. W dalszej
kolejnosci ma miejsce uruchomienie Kkreatora poboru wzorca biometrycznego
Administratora:

« skanowanie odcisku wybranego palca?,

« weryfikacja (powt6rne skanowanie odcisku wybranego palca oraz pordwnanie

z wzorcem pobranym wczesniej).
Etap 2. Uruchomienie systemu

Po zakohAczonym etapie instalacji oprogramowania uzytkownik petnigcy funkcje
Administratora moze zosta¢ zidentyfikowany w systemie poprzez:

¢ podanie Nazwy uzytkownika oraz hasta,

¢ podanie Nazwy uzytkownika oraz dostarczenie odcisku palca,

¢ podanie PIN-u oraz dostarczenie karty chipowe;j.

Domyslnie, po instalacji opisywanego oprogramowania wszystkie z wymienionych
metod logowania sie sg dostepne. Z rozwijanego menu, oprocz mozliwosci wyboru metody
logowania, mozna dostroi¢ czytnik linii papilarnych oraz przeprowadzi¢ test poprawnosci
zainstalowanych komponentéw systemu Biologon Security System v. 2.0.

Etap 3. Konfiguracja oraz administracja systemem

Uzytkownik petnigcy funkcje Administratora za pomocg Biologon Security8 (zaktadka
Security) moze ustali¢ dostepno$¢ metod logowania z menu okna logowania do systemu
(grupa opcji Workstation Policy). Ponadto z poziomu grupy opcji Security level moze by¢
konfigurowana wielko$¢ wskaznika btednych akceptacji (FAR), mogacego przyja¢ jedna
z trzech wartosci: 1/1000 ($redni poziom), 1/10000 (wysoki poziom), 1/100000+ (bardzo
wysoki poziom).

Istnieje rowniez mozliwos$¢ zapisu zdarzen do pliku log na jednym z trzech poziomoéw
szczegOtowosci: standardowym, szczegétowym, petnym.

Administrator posiada mozliwo$¢ operowania na kontach uzytkownikoéw. Instalacja
IDENTIX Biologon Security System v. 2.0 wprowadza modyfikacje do komponentu
Uzytkownicy, wchodzacego w sktad Panelu sterowania (USERS.CPL). Okno wspomnianego

komponentu zostato wzbogacone o przycisk “Biometrics

5 Procedura instalacji w systemie MS Windows NT Workstation 4.0 oraz MS Windows
NT Server 4.0 przebiega w spos6b zblizony (pominigcie pkt. 3 w Kroku 4).

6 Instalacja Biologon Security System v. 2.0 w przypadku systemu MS Windows NT
Workstation 4.0 lub MS Windows NT Server 4.0 jest realizowana przez Administratora.

7 Mozliwe jest zachowanie wiecej niz jednego wzorca biometrycznego dla jednego
uzytkownika.

8 Doinstalowany komponent Panelu sterowania
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Dla kazdego konta Administrator moze okre$li¢, czy uzytkownik jest “uzytkownikiem
biometrycznym” (ang. Biometrics User), czy tez pozostaje “uzytkownikiem niebiome-

trycznym” (ang. Windows password user) - patrz rys. 2.
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Lecon with fingttpnril or password i
M er ¢ gttp P "

(P i~ Logonvntlifingiipiiriton 9 K. i

Lo$on wilh fingerprint and password zJiP i
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Rys. 2. Okno modyfikacji rodzaju konta
Fig. 2. Modification Window of logon policy

Zaliczenie danego uzytkownika do grupy uzytkownikéw biometrycznych pozwala na

sprecyzowanie typu logowania (ang. Logon type):

Typ 1 Wylacznie odcisk palca

Typ 2. Odcisk palca lub hasto

Typ 3. Odcisk palca i hasto

Kolejnym etapem jest pobranie wzorcéw biometrycznych oraz skojarzenie ich

z uzytkownikiem (ang. enrollment). W kwestii procedury poboru wzorcéw biometrycznych,
Administator ma prawo:

» nakaza¢ pobdr wzorcéw biometrycznych przy nastepnym logowaniu uzytkownika,

e pozostawi¢ decyzje o momencie poboru wzorcéw uzytkownikowi,

e zabroni¢ samodzielnego przeprowadzania procedury poboru wzorcow (ang. self
enrollment) tym samym zezwalajac uzytkownikowi na skanowanie linii papilanych
jedynie wtedy, gdy Administrator uruchomi stosowng procedure ze swojego konta.

Etap 4. Uzytkowanie systemu

W przypadku Microsoft Windows 95/98 instalacja Biologon Security System v. 2.0

podniosta bezpieczenstwo systemu poprzez wprowadzenie wybranych rozwigzan

stosowanych w przypadku systemu(6w) Microsoft Windows NT.
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Za przyktad moze postuzy¢ okno bezpieczenstwa (ang. Windows Security) uruchamiane
poprzez nacis$niecie klawiszy CTRL+ALT+DELETE, pozwalajace (podobnie jak uzytko-
wnikom systeméw rodziny Microsoft Windows NT) dokona¢ nastepujgcych operacji:
Zamknij system, Uruchom menedzer zadan, Zmien hasto, Zablokuj stacje9.

Uzytkownik, po zalogowaniu na swoje konto w tradycyjny sposo6b (hasto), posiada (o ile
Administrator tego nie zabronit) mozliwo$¢ przeprowadzenia procedury poboru przez system
wzorcow biometrycznych zgodnie porzadkiem przedstawionym na rys. 3.

Wywotanie procedury poboru wzorcéw biometrycznych
[}

Autentykacja uzytkownika

Wybor palca

Skanowanie linii papilarnych (poboér)

Skanowanie linii papilarnych (weryfikag'a)

Zamkniecie procedury poboru wzorcéw biometrycznych

Rys. 3. Procedura poboru wzorcéw biometrycznych
Fig. 3. Procedure of conscription of biometric templates
4.2.1.2. Ocena zastosowania indywidualnego
W celu oceny rozwigzan indywidualnych zostang przeanalizowane etapy zwigzane
z wdrozeniem systemu identyfikacji biometrycznej.
Etap 1. Instalacja oprogramowania oraz sprzetu do identyfikacji biometrycznej
1 Zalety:
e szybki, nieskomplikowany proces instalacji, realizowany za pomoca kreatora,
¢« wymagana stosunkowo niewielka ilos¢ wolnego miejsca na twardym dysku.
2. Wady:
» konieczno$¢ zapewnienia niezajetego portu rownolegtego,
« funkcjonowanie wytgcznie w Srodowiskach systemowych firmy Microsoft.

Etap 2. Uruchomienie systemu

9 Zamiast polecenia ,,Wyloguj” zostato wprowadzone polecenie pobrania wzorcow
biometrycznych przez system.
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1. Zalety:
» testy diagnostyczne czytnika linii papilarnych po uruchomieniu systemu,
» mozliwos¢ przeprowadzenia dodatkowych testow diagnostycznych FPR 12000,
» mozliwo$¢ dostrojenia przed zalogowaniem czytnika linii papilarnych,
¢ mozliwo$¢ wyboru z menu sposobu logowania (aktywne w menu metody logowania
okre$lane sg przez parametr Workstation policy),
e zamknigcie systemu w przypadku préby logowania przez nieautoryzowanego
uzytkownika na konto, ktore nie istnieje.
2. Wady:

wydtuzony czas oczekiwania na uruchomienie procedury logowania uzytkownika do
systemu z uwagi na konieczno$¢ potaczenia sie z odpowiednimi komponentami
Biologon Security System v. 2.0.

Etap 3. Konfiguracja i administracja systemem

1

Zalety:

mozliwos$¢ dostosowania opcji logowania do danej stacji (Workstation policy),
dodatkowy komponent Panelu sterowania centralizujgcy narzedzia konfiguracji
systemu biometrycznego,

mozliwos$¢ przeprowadzenia audytu na réznych poziomach szczegétowosci,
mozliwos$¢ dostosowania poziomu stopy btednej autoryzacji,

mozliwo$¢ administracji kontami uzytkownikéw zaréwno biometrycznych, jak
i niebiometrycznych z poziomu komponentu ,,Uzytkownicy” (dzieki modyfikacji tego
sktadnika - dodanie przycisku polecenia ,,Biometrics™),

mozliwos$¢ ustalenia dla kazdego z uzytkownikéw z osobna, indywidualnie (ang. per

user) sposobu logowania (ang. logon type).

2. Wady:

wszyscy uzytkownicy (biometryczni oraz niebiometryczni) posiadajg mozliwos¢
ustalenia wtasciwosci mechanizmu bezpieczenstwa (akceptowane sposoby logowania,
rodzaj audytu, poziom stopy btednej autoryzacji) obowigzujace dla wszystkich
uzytkownikow danej stacji roboczej,

potencjalne zagrozenie naruszenia spdjnosci funkcjonowania systemu.

Etap 4. Uzytkowanie systemu
1. Zalety:

szybki proces logowania,

mozliwos$¢ stosowania wiecej niz jednej metody autentykacji,

implementacja wybranych elementéw rozwigzan bezpieczefistwa zastosowanych
w MS Windows NT,
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¢ mozliwo$¢ przeprowadzenia procedury poboru wzorcdw biometrycznych przez
uzytkownika,
e szybka, nieskomplikowana procedura poboru wzorcéw biometrycznych.
2. Wady:

« stabe zabezpieczenie przechowywanych wzorcéw biometrycznych

4.2.1.2. Przyktady naruszenia sp6jnosci systemu biometrycznego
Uzupetnieniem zaprezentowanych wad i zalet, ksztattujgcych ocene rozwigzania indy-
widualnego, s zamieszczone przyktady mozliwosci naruszenia spéjnosci omawianego
rozwiazania biometrycznego. Naleza do nich przypadki naruszenia spdjnosci systemu zwia-
zane z parametrami Workstation policy oraz Logon type.
Przyktad 1
1 Zalozenia:
« Workstation policy - ustalona przez jednego z uzytkownikéw (lub Administratora):
mozliwo$¢ zalogowania sie jedynie na odcisk palca.
¢ Wystepowanie uzytkownikéw, ktérzy nie pozostawili wzorca biometrycznego
(miedzy innymi uzytkownicy korzystajgcy z tradycyjnej metody autentykacji (ang.
Windows password users)).
2. Rezultat:
* Brak mozliwosci zalogowania si¢ do systemu uzytkownikdw, ktérzy nie pozostawili
wzorca biometrycznego.
Przyktad 2
1 Zalozenia:
e Workstation policy - ustalona przez jednego z uzytkownikéw (lub Administratora):
mozliwos$¢ zalogowania si¢ na odcisk palca lub hasto.
* Wystepowanie uzytkownikéw, ktdrzy nie pozostawili wzorca biometrycznego
(miedzy innymi uzytkownicy korzystajacy z tradycyjnej metody identyfikacji.
* Po zalogowaniu (na hasto) zmiana Workstation policy na mozliwos$¢ zalogowania sie
jedynie na odcisk palca.
2. Rezultat:
¢ Po zablokowaniu stacji wystepuje brak mozliwosci zmiany wartosci w polu
Username (np. na Administratora).
e Po zablokowaniu stacji wystepuje brak mozliwosci odblokowania stacji przez
uzytkownika (konieczno$¢ zrestrartowania systemuy).
Przyktad 3
1 Zalozenia:
¢« Administrator posiada ustawienie Logon type na: wytacznie odcisk palca oraz
ustanawia Workstation policy na mozliwo$¢ zalogowania sie jedynie na odcisk palca.
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« Workstation policy - zostaje ustalona przez jednego z uzytkownikéw na mozliwos¢

zalogowania sie jedynie na hasto.
2. Rezultat:

e Administrator nie ma mozliwosci przedtozenia w celu weryfikacji odcisku palca
(czytnik nieaktywny).

e Administrator ma mozliwo$¢ przedtozenia hasta w celu autentykacji, jednakze ta
metoda logowania nie pozwoli na zalogowanie sie (z uwagi na przyjety typ
logowania).

Przyczyna ww. nieprawidtowosci:

¢ mozliwo$s¢ ustalenia obowiazujacej wszystkich  uzytkownikow  (wiaczajac
Administratora) Workstation policy przez dowolnego uzytkownika, niezgodnej
z polityka opracowana przez Administratora.

Zestawienie ustawien parametrow Workstation policy oraz Logon type wraz z

okresleniem, czy wystepuje konflikt, prezentuje tabela 3.

Tabela 3
Zestawienie ustawien parametréw bezpieczenstwa systemu
Workstationpolicy Blokada
ODCISK. PALCA HASLO (konflikt)
Wytgcznie
N via N T TAK
=3 odcisk palca
- odcisk palca N T
g lub hastt NIE
§’ u asto T N
odcisk palca N T
. TAK
i hasto T N
brak
T "N TAK

(Wytacznic hasto)

W dalszej czesci pracy zostanie rozpatrzona sytuacja zagrozenia przechowywanych wzorcéw

biometrycznych w stacjach roboczych.

W analizowanym rozwiagzaniu wystepuje ryzyko naruszenia spéjnos$ci omawianego
mechanizmu bezpieczenstwa z uwagi na niewtasciwe zabezpieczenie sktadnicy pobranych
wzorcow biometrycznych uzytkownikdw poszczeg6lnych stacji roboczych.

W kazdej ze stacji roboczych pobrane wzorce biometryczne przechowywane sg
w rejestrze systemowym. Przyktadowy fragment rejestru systemu:

Rejestr systemowy:
[HKEY_LOCAL_MACHINE\Software\ldenticator Technology\Biologon Security
System\BioAccountManager\Database\A]
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BiolD [01, 02, 01, 03, 05, 02, 09...]
BioProp [02,02,02,03,02,04,02,...]
[HKEY_LOCAL_MACHINE\Sofhvare\ldenticator Technology\Biologon Security
System\BioAccountManager\Database\U 1]
BiolD [04, 09, 02, 01, 06, 06, 08...]
[HKEY_LOCAL_MACHINE\Software\ldenticator Technology\Biologon Security
System\BioAccountManager\Database\U2]
BiolD [07, 09, 04, 02, 02, 05, 01...]
Przyjmujac, iz U2 jest Napastnikiem, dla wybranej stacji roboczej moze zaistnie¢
przyktadowo nastepujgca sytuacja zagrozenia:
1. Zatozenia:
e Workstation policy - mozliwo$¢ logowania: hasto, odcisk palca
e Logon type - akceptowany sposéb logowania na konto U, U2: hasto lub odcisk palca
(ang. Password orfingerprint)
2. Procedura ataku:
2.1. Zalogowanie Napastnika na konto U2
2.2. Uruchomienie aplikacji Regedit.exe
2.3. Odnalezienie gatezi:
HKEY_LOCAL_MACHINE/Software/ldenticator Technology/Biologon SecuritySys
tem/BioAccountManagcr/Database/
2.4. Zmiana nazw kluczy Ul i U2 w podanej powyzej lokalizacji:

e .. Database/U1— Zmiana nazwy —> ... Database/Ula
e .. Database/U2 — Zmiana nazwy—> ... Database/U 1
e .. Database/Ula — Zmiana nazwy —> ...Database/U2

2.5. Uruchomienie procedury poboru odcisku palca uzytkownika U2:
e Autoryzacja uzytkownika U2 przez podanie hasta
* Poborizapisanie wzorca biometrycznego

2.6. Ponowne uruchomienie aplikacji Regedit.exe

2.7. Ponowna zmiana nazw kluczy Ul i U2:

e ... Database/U1— Zmiana nazwy —> ... Database/Ula
e .. Database/U2 — Zmiana nazwy —> ... Database/U 1
e .. Database/Ula — Zmiana nazwy —> ... Database/U2

2.8. Wylogowanie Napastnika

2.9. Zalogowanie Napastnika na konto Ul (z wykorzystaniem pozostawionego wzorca
biometrycznego (punkt e))

2.10. Dodatkowe dziatania:
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e Mozliwo$¢ podmiany/usuniecia wzorca biometrycznego pozostawionego przez
uzytkownika U1l.

* Mozliwo$¢ zmiany hasta ustanowionego przez Ul (pod warunkiem ustawienia
weryfikacji tozsamosci na sprawdzenie odcisku palca, co ozn. usuniecie pola
przeznaczonego na wpis starego hasta (ang. oldpassword)).

2.11. Zakonczenie ataku, powrot do stanu pierwotnego:

* Usuniecie wzorca biometrycznego pozostawionego przez Napastnika w punkcie e.

Zaprezentowana procedura ataku jest dowodem na brak wlasciwego mechanizmu
zabezpieczajagcego przechowywane wzorce biometryczne. Jako$¢ bezpieczenstwa catego
systemu zalezy od jako$ci mechanizmoéw zainstalowanego oprogramowania, a takze jakosci
mechanizméw bezpieczenstwa zaimplementowanych w systemie operacyjnym, w ktérym
Biologon Security System v. 2.0 jest zainstalowany.

Korzystanie z wymienionego wczesniej programu, pozwalajgcego na wprowadzanie
zmian w rejestrze systemu, umozliwia Napastnikowi usuniecie klucza wybranego
uzytkownika - nastepuje wowczas utrata pozostawionych wzorcdw biometrycznych,
przemianowanie na standardowego uzytkownika systemu (Windows password user).

W obliczu przedstawionych wad i zalet niniejsze zastosowanie oceniono negatywnie, nie
zalecajac stosowania.

4.2.2. Charakterystyka oraz ocena zastosowania w sieci o strukturze grupy roboczej

System biometryczny w analizowanej konfiguracji bedzie implementowany zgodnie
z przedstawionymi ponizej zatozeniami:
ajCharakterystyka sieci:
i) Typ sieci: kazdy-z-kazdym
ii) llosc¢ stacji roboczych: 4 (Stacjal,..., Stacjad)
iii) Uzytkownicy:
(1) Aj -Administrator i-tej stacji roboczej, gdzie: Aj=Ai+, dla i=1,2,3
(2) Ujj- j-ty uzytkownik i-tej stacji roboczej, gdzie: j=1,2, i=1,2,3,4
b)Charakterystyka stacji roboczej 10:
i) Oprogramowanie:
(1) System operacyjny: MS Windows 98
(2) IDENTIX Biologon Security System v. 2.0
ii) Specyfikacja urzadzenia wejscia: klawiatura CHERRY GMBH G81-12000.
W przypadku prezentowanej struktury sieci wystepujg dodatkowe mozliwosci
w poréwnaniu do rozwigzania indywidualnego. Nalezy do nich mozliwo$¢ instalacji
Biologon Security System poprzez sie¢, tj. z maszyny, w ktérej zlokalizowana jest wersja

10 Stacje robocze posiadajg takie same charakterystyki.
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instalacyjna wspomnianego programu. Eliminuje to konieczno$¢ instalacji wykorzystujacych
czytniki ptyt kompaktowych zainstalowanych w kazdej ze stacji roboczych.

W zasadzie rozwigzanie obejmujagce implementacje Biologon Security System
w strukturze grupy roboczej (sie¢ typu kazdy-z-kazdym) w duzej mierze jest zblizone do
rozwigzania indywidualnego.

Niestety, nie wystepuje mozliwo$¢ zdalnego zarzadzania systemami biometrycznymi
poszczegOlnych stacji przez osobe petnigcg funkcje Administratora.

Podobnie jak i w przypadku rozwigzania indywidualnego wystepuje ryzyko naruszenia
integralnosci mechanizmu bezpieczenstwa zwigzanego z identyfikacja uzytkownikéw.
Zachodzi analogiczna sytuacja jak w przypadku rozwigzania indywidualnego, gdzie stabosci
systemu byly powodowane brakiem mechanizmu zezwalajacego na ustawienie opcji
bezpieczenstwa jedynie osobie petnigcej funkcje Administratora.

Na podstawie przedstawionej charakterystyki niniejsze zastosowanie oceniono
negatywnie, nie zalecajac stosowania.

4.2.3. Charakterystyka oraz ocena zastosowania w sieci o strukturze domeny

System biometryczny w analizowanej konfiguracji bedzie implementowany zgodnie z
przedstawionymi ponizej zatozeniami:
a) Charakterystyka sieci:
i) Typ sieci: klient-serwer
ii) llos¢ serwerow: 1 (Serwerl)
iii) llos¢ stacji roboczych: 2 (Stacjal, Stacja2)
iv) Nazwa domeny: TEST
v) Administrator domeny (ang. Domain Administrator)'. Aj
b) Charakterystyka stacji roboczejll:
i) Oprogramowanie:
(1) System operacyjny: Stacja 1- MS Windows 98, Stacja2 - MS Windows NT
Workstation 4.0
(2) IDENTIX Biologon Security System v. 2.0
ii) Specyfikacja urzadzenia wejécia: klawiatura CHERRY GMBH G81-12000
iii) Uzytkownicy:
(1) Aj - Administrator i-tej stacji roboczej, gdzie: Aj=A(j, dla i=2
(2) Ujj- j-ty uzytkownik i-tej stacji roboczej, gdzie: j=1,2, U 1,2.
¢) Charakterystyka serwera:
i) Oprogramowanie:

(1) System operacyjny: MS Windows NT Server 4.0

1 Stacje robcze posiadajgtakie same charakterystyki.
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(2) IDENTIX Biologon Security System v. 2.0
ii) Specyfikacja urzadzenia wejscia: klawiatura CHERRY GMBH G 81-12000
iii) Uzytkownicy:

(1) Ad - Administrator domeny.

W niniejszej konfiguracji systemu wystepujg dwie stacje robocze. Jedna z nich
funkcjonuje w oparciu o system operacyjny MS Windows NT Workstation 4.0, ktérego
wbudowane mechanizmy i procedury bezpieczenstwa sg silniejsze od wystepujacych w
systemie MS Windows 98, zainstalowanym na drugiej stacji roboczej.

Omawiana struktura sieci charakteryzuje sie wystepowaniem komputera petnigcego
funkcje serwera, co stanowi podstawe rozwigzania wykorzystujgcego domene.

Zastosowanie systemu MS Windows NT Workstation 4.0 na jednej ze stacji roboczych
pozwolito wyeliminowa¢ zaprezentowane wczesniej mozliwosci naruszenia spéjnosci
systemu bezpieczenstwa, a w szczegolnosci:

¢ wylgcznie Administrator posiada mozliwo$¢ ustalenia wiasciwosci mechanizmu
bezpieczenstwa (akceptowane sposoby logowania, rodzaj audytu, poziom stopy
btednej autoryzacji) obowigzujace dla wszystkich uzytkownikéw danej stacji
roboczej,

* nie wystepuje potencjalne zagrozenie naruszenia spojnosci funkcjonowania systemu,
zwigzane z parametrami Workstation policy oraz Logon type (przykfady: 1,2 i 3),

* wystepuje wiasciwe zabezpieczenie sktadnicy pobranych wzorcéw biometrycznych
uzytkownikédw (niemozliwe jest zrealizowanie zaprezentowanej wczesniej procedury
ataku).

W przypadku ,Stacjal” (z systemem operacyjnym MS Windows 98) w celu

przystosowania do pracy w domenie nalezy:

e ustawi¢ nazwe grupy roboczej ,Stacjal ”, takg samgjak nazwa domeny,

» ustanowi¢ weryfikacje logowania w domenie o nazwie TEST (witasciwosci klienta
sieci MS Networks),

e ustanowi¢ kontrole dostepu na poziomie uzytkownika, wskazujagc zrédto listy
uzytkownikéw z domeny o nazwie TEST,

e zezwoli¢ na zdalng administracje systemem (Administratorowi domeny).

W przypadku ,Stacja2” nalezy przeprowadzi¢ procedure utworzenia konta maszyny

w domenie TEST.

W przypadku sieci o strukturze domeny istnieje mozliwo$¢ logowania sie uzytkownikow
zarébwno do lokalnej stacji roboczej, jak i domeny TEST. Wzorce biometryczne moga by¢
przechowywane:

¢ lokalnie (ang. User's local account) - brak zagrozenia sp6jnosci zapisanych wzorcow
w przypadku ,,Stacja2”, wystepowanie zagrozenia w przypadku ,,Stacjal ”,



Ocena zastosowania wybranej metody biometrycznej 359

e zdalnie (ang. User's domain account) - brak zagrozenia spéjnosci zapisanych

wzorcow dla obu staciji.

W prezentowanym rozwigzaniu istniejg stacje robocze nalezace do domeny, w ktorej role
podstawowego kontrolera domeny petni ,,Serwerl”. Nawigzujagc do MS Windows NT Server
4.0, zainstalowanego na wspomnianej maszynie, instalacja Biologon Security System v. 2.0,
zwigzana jest z dodaniem do systemu nastepujgcych podstawowych elementéw:

« komponent Biologon Security (Panel sterowania),
e opcja ,pobierz wzorce biometryczne” (Okno Windows NT Security),
« dodatkowe opcje w: Server Manager, User managerfor domains.

Za pomoca aplikacji Server Manager mozliwe jest ustalanie witasciwosci systemu
biometrycznego danej stacji roboczej (miedzy innymi Workstation policy). W przypadku
».Stacja2” opcje zwigzane z ustawieniem poziomu bezpieczeAstwa sg nieaktywne dla
wszystkich uzytkownikéw, ktorzy nie sg Administratorami systemu biometrycznego. W
przypadku ,,Stacjal” opcje sg aktywne, jednakze z poziomu kontrolera domeny mozna
zmieni¢ aktualne ustawienia poziomu bezpiecznstwa. Reasumujac, w omawianej konfiguracji
wystepuje mozliwos¢ zdalnej administracji systemem.

W celu zapewnienia prawidtowosci funkcjonowania Biologon Security System v. 2.0 w
strukturze domeny, wykorzystywane sa miedzy innymi:

¢ BioLogon Authentication Package (wykonujacy weryfikacje odciskéw palca -

sprébkowanego oraz zachowanego, zapewniajac w przypadku logowania
uzytkownika do domeny bezpieczny przesyt w czasie zdalnej autentykacji).

« Biometric Data Storage (Biologon Security System v. 2.0 przechowuje pobrane

wzorce wewnatrz konta uzytkownika).

¢ Secure Communication Channel (szyfrowanie procesu komunikacji miedzy stacjami

roboczymi a kontrolerami domeny poprzez wymiane klucza publicznego
i generowanie losowego klucza sesji).

Na podstawie przedstawionej charakterystyki implementacji w zadanej konfiguracji

niniejsze zastosowanie oceniono pozytywnie, zalecajac stosowanie.

5. Zalety i wady prezentowanego rozwigzania

Zatety opisywanego rozwigzania:
e prostota obstugi, tatwa i szybka instalacja oprogramowania,
e przyjazny interfejs; mozliwo$¢ korzystania z kreatorow,
« w okre$lonych aspektach usprawnienie bezpieczenstwa systemu,

¢ szybka, wygodna autentykacja uzytkownika,
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¢ mozliwos¢ czytania linii papilarnych pod dowolnym katem,

* mozliwo$¢ definiowania wiecej niz jednego wzorca dla uzytkownika,

e mozliwos¢ zdalnej administracji dla Srodowiska MS Windows NT,

¢ przechowywanie wzorcow biometrycznych w postaci zaszyfrowanej.
Wady opisywanego rozwigzania:

¢ relatywnie wysoka cena,

» shabe zabezpieczenie przechowywanych wzorcow biometrycznych (MS Windows 9x).

6. Podsumowanie i wnioski

W celu zwiekszenia bezpieczenstwa wystepuje konieczno$é stosowania wiecej niz jednej
metody zabezpieczen, nie pozostaje to jednak bez wptywu na funkcjonalno$¢ systemu.
Istotng grupe metod ochrony stanowia techniki autentykacji uzytkownikéw systemdw
komputerowych. Dynamicznie rozwijajaca sie grupg metod sg metody biometryczne. W
okreslonych aspektach przewyzszajg one metody oparte na wiedzy czy materialnych
identyfikatorach.

W badaniach wykorzystano konkretne rozwigzanie sprzetowe i programowe. Obok
zastosowania indywidualnego analiza implementacji dotyczyta S$rodowisk systemow
Microsoft Windows, w ktérych wystepowaty stacje robocze pracujace w strukturze grupy
roboczej oraz domeny.

Zastosowanie indywidualne oraz rozwigzanie oparte na strukturze grupy roboczej zostato
ocenione negatywnie z uwagi na wystepowanie ryzyka naruszenia integralno$ci mechanizmu
bezpieczenstwa zwigzanego z identyfikacjg uzytkownikéw.

Pozytywnie zostata oceniona implementacja w sieci o strukturze domeny Windows NT.
Wyniki przeprowadzonych badan wskazaty na duza zalezno$¢ poziomu jakosci
mechanizmoéw bezpieczenistwa catego systemu od jakosci bezpieczeAstwa gwarantowanego
przez system operacyjny, w ktérym klient systemu biometrycznego byt instalowany.
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Abstract

In presented paper analysis of utilization of selected method was performed and on that
ground appropriate estimation of analyzed method under certain conditions was provided.
Presented solution is based on Microsoft Windows operating system environment. Biologon
Security System uses special technology along with each user’s physical attributes to
associate to a user profile and grant access to the system, installed biometrics system is
closely integrated and dependent on operating system installed on given workstation. Two
parameters of described system were extremely relevant to quality of entire solution:
Workstation policy that determines what methods of logon are available for a user, Logon
type that specifies what methods of logon are accepted (per user) by system. Biologon
Security System implemented on Microsoft Windows 9x was recognized as a solution that
does not fulfill security requirements at demanded level. The main reason of estimating that
implementation negatively was lack of mechanism that would let only an Administrator set
User/ Workstation policy. Nevertheless any user of workstation running Microsoft Windows
9x operating system was capable of making damages to the biometrics system through
modification of keys in the registry. In a workgroup there is a benefit concerning network
installation, but the possibility of making harmful changes that would spoil system integrity
still remains. Opposite situation to mentioned above occurs while implementing Biologon
Security System v. 2.0. in Windows NT environment. On the assumption that security issue is
the most significant matter, choosing that environment is highly recommended and estimated
positively. In the latter case biometrics system seamlessly integrates biometrics data with
Windows NT Security Architecture. An Administrator can manage (remotely) security
configuration of any workstation in the domain. To sum up presented biometrics solution
provides more benefits than utilization of classic methods, such as logon using password, but
biometrics method is not a perfect, universal method for all cases.



