
STUDIA INFORM ATICA 
Volume 22

 2001

N um ber 1 (43)

Jarosław FRANCIK, K rzysztof OGRODNIK 
Politechnika Śląska, Instytut Informatyki

APLIKACJA KRYPTOGRAFICZNA 
ZINTEGROWANA Z SYSTEMEM WINDOWS

Streszczenie. Przedstawiona w artykule aplikacja kryptograficzna powstała w ramach 
prac badawczych dotyczących pełnej integracji oprogramowania ze środowiskiem systemu 
Windows. Celem integracji jest ułatwienie obsługi oprogramowania, a środkiem do reali
zacji tego celu -  implementacja tzw. zerowego interfejsu użytkownika, który nie wykracza 
poza standardowe elementy dostarczane przez system. Program Securelt!, posiadający taki 
właśnie interfejs, pozwala szyfrować i deszyfrować pliki i foldery, a na poziomie imple
mentacji współpracuje z biblioteką CryptoAPI, dostarczając między innymi moduł do
stawcy usług kryptograficznych (CSP) z implementacją algorytmu Rijndael.

CRYPTOGRAPHIC APPLICATION INTEGRATED WITH WINDOWS

Sum m ary . A cryptographic application presented in the paper has been created as a 
part of the research on the software fully integrated with W indows environment. The goal 
of integration is to design optimally easy-to-use user interfaces, and the means to obtain it 
-  implementation o f so called zero user interface, which contains nothing but standard ele
ments supported by the operating system. The Securelt! application, made in conformity 
with this paradigm, supports encrypting and decrypting files and folders. It is compatible 
with CryptoAPI and provides a CSP module that implements the Rijndael algorithm.

1. Wstęp

Podstawow ym  celem  przy projektowaniu graficznego interfejsu użytkow nika je s t łatwość 

jego obsługi -  zgodnej z  in tu icją i nabytą przez użytkow nika wiedzą. D latego w ielkie zna

czenie przyw iązuje się do zgodności interfejsów z szeroko przyjętym i standardam i. Standardy 

te w sposób najbardziej w idoczny narzucają dw a programy, które m ożna śm iało określić jako
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najczęściej używ ane i najszerzej znane -  chodzi o system operacyjny (w niniejszej publikacji 

ograniczam y się do systemów z rodziny Windows) i przeglądarkę W W W . A plikacje, które są 

-  w m ożliw ie jak  najpełniejszy sposób -  z nimi zintegrow ane zapew niają łatw ość obsługi, 

oczywiście przy założeniu pewnej, choćby najskrom niejszej um iejętności posługiw ania się 

typowym oprogram ow aniem  [3],

Celem podjętych prac badawczych (finansowanych z funduszu B adań Własnych 

B W /2001) je s t próba odpow iedzi na pytanie, jak  daleko m ożna się posunąć z integracją i czy 

m ożliwe jes t tw orzenie „interfejsów  zerow ych”, to jes t takich, które w zasadniczej swej czę

ści nie różniłyby się -  z punktu w idzenia użytkow nika -  od standardow ych elem entów  syste

mu operacyjnego. W  wyniku tych prac udało się usystem atyzować zasady tw orzenia aplikacji 

zintegrowanych z system em  operacyjnym Windows.

W ym iernym  efektem  prac stała się też aplikacja kryptograficzna, napisana zgodnie z kon

cepcją zerow ego interfejsu użytkownika. W łaśnie ten program , noszący nazw ę Securelt!, sta

nowi główny tem at niniejszego artykułu.

2. Integracja i zerowy interfejs użytkownika

Założeniem  do dalszej dyskusji jes t posiadanie przez użytkow nika podstaw ow ych umie

jętności obsługi systemu operacyjnego W indow s w zakresie kopiow ania i przenoszenia pli

ków, urucham iania aplikacji czy korzystania z menu kontekstow ego.

A plikacja zintegrow ana z systemem (na poziom ie interfejsu użytkow nika) to taka, która 

w znacznym stopniu korzysta z elem entów interfejsu użytkow nika dostarczonych bezpośred

nio przez system  operacyjny. Elem enty te realizują określone usługi na rzecz aplikacji, elimi

nując potrzebę realizacji części (lub całości) interfejsu przez sam ą aplikację. Przykładem  mo

że tu być w ykorzystanie systemowych menu kontekstowych czy użycie standardow ych okien 

dialogowych (np. tzw. com mon dialogs). S ą  to elem enty dobrze znane użytkow nikow i, przeto 

um iejętność posługiw ania się częścią interfejsu zintegrow aną z system em  sprow adza się do 

podstawowej um iejętności obsługi systemu.

Aplikacje m ogą się charakteryzować różnym stopniem integracji. W  najskromniejszym przy

padku może się ona ograniczać do wykorzystania wspólnych dialogów plikowych (common file 

dialogs) i do skojarzenia rozszerzenia nazwy pliku z obsługującą j ą  aplikacją N a przeciwnym 

biegunie znajdują się aplikacje, których cały interfejs użytkownika został zintegrowany z syste

mem operacyjnym. Nazywamy je  aplikacjami z zerow ym  interfejsem  użytkow nika.

Jeżeli wszystkie elem enty interfejsu użytkow nika, które są  charakterystyczne dla danej 

aplikacji, zostały przez n ią  wytworzone i stanow ią niezależne elem enty w izualne (okna, menu 

itp.), zdefiniujem y jako  elem enty w łasne (ang. native), w przeciw ieństw ie do elem entów  zin
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teg row anych  z system em  operacyjnym, stanowiących (pojęciowo) część elem entów  w izual

nych generow anych przez system operacyjny, wówczas przez pojęcie zerow ego interfejsu 

użytkow nika (ang. zero user interface) rozum ieć będziem y taki, w skład którego w chodzą 

w yłącznie elem enty zintegrow ane, brak natom iast zupełnie elem entów  własnych. Należy przy 

tym zaznaczyć, że rozróżnienie na elem enty własne i zintegrow ane nie je s t ostre: opcja doda

na do system ow ego menu kontekstowego jes t wytworem aplikacji, a zatem  w pew nym  sensie 

jej elem entem  własnym ; z drugiej strony przez użytkow nika jes t postrzegana jako  część 

obiektu wygenerowanego przez system. W ydaje się, że poszczególne elem enty są  pojęciowo 

odbierane przez użytkow nika jako  zintegrowane wówczas, gdy są  one zgodne z ogólnymi 

założeniami m ieszczących je  większych elem entów systemowych. W  tym sensie będziem y 

skłonni uznać za zintegrow ane nawet wysoce autonom iczne twory, jakim i są  okna elem entów  

Panelu sterow ania. Podejście takie je s t pragm atyczne -  w tyczka Panelu sterow ania jes t prak

tycznie jedynym  środkiem  pozwalającym na szczegółowe dostrojenie aplikacji dysponującej 

poza tym zerow ym  interfejsem  użytkownika.

Dotąd opisana została integracja na poziom ie interfejsu użytkow nika. Istnieje też inny 

jeszcze aspekt integracji -  na poziom ie wewnętrznych m echanizm ów  system u operacyjnego. 

Integracja tego typu m a za cel zapewnienie zgodności z m odułami systemu operacyjnego lub 

dostarczonym i przez niezależnych producentów; jes t podstawą, na której m ożna budować 

rozw iązania otw arte, gotow e do dalszej rozbudowy.

3. Techniczna realizacja integracji

O becnie zostaną przedstaw ione dwie podstawowe techniki użyteczne przy tw orzeniu apli

kacji z zerow ym  interfejsem  użytkownika. Pierwsza z  nich, polegająca na w ykorzystaniu 

skojarzeń plikow ych, je s t popularnie stosowana, bardzo prosta w im plem entacji, jednak  cha

rakteryzuje się pow ażnym i ograniczeniam i. Stosowanie rozszerzeń je s t natom iast uw ażane za 

znacznie trudniejsze; technika ta daje jednak praktycznie nieograniczone m ożliw ości integra

cji z systemem .

Skojarzen ia  plikow e można założyć ręcznie korzystając z zakładki Typy plików  w oknie 

Opcje folderów  programu Eksplorator Windows, a programowo stosując proste wpisy w rejestrze 

systemowym [3]. Korzystając z  tych elementarnych usług systemowych można łatwo uzyskać 

następujące cechy funkcjonalne, związane z poszczególnymi typami (rozszerzeniami) plików:

•  nadanie ikony (skojarzenie typu pliku z  w yśw ietlaną ikoną);

• zdefiniow anie domyślnej operacji wykonywanej po kliknięciu ikony pliku;

• rozszerzenie systemowego menu kontekstowych o dodatkowe, charakterystyczne opcje.
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W adą tego rozw iązania je s t bezw arunkowe pow iązanie z typem  pliku -  rozróżnianym 

według rozszerzenia nazwy. N ie m ożna definiow ać odm iennego zachow ania dla plików o 

tym samym rozszerzeniu. Trudno też definiować funkcjonalność d la plików  o różnych roz

szerzeniach. N iem ożliw e jes t operowanie na zbiorach plików  definiow anych jak o  „wszystkie 

z w yjątkiem ”.

R ozszerzen ia  pow łok i i p rzes trzen i nazew niczej (ang. shell & nam espace extensions) 

[2, 3, 5-7, 11] pozw alają nie tylko ominąć te problemy, ale dodatkow o w prow adzić nowe 

funkcje, niem ożliw e do uzyskania przy w ykorzystaniu standardow ego m echanizm u skojarzeń 

plikowych. I tak m ożliw e je s t między innymi:

•  dynam iczne określenie ikony, zawartości menu kontekstow ego oraz m enu kopiowania 

i przenoszenia pliku -  na podstawie dowolnych cech pliku, a nie tylko rozszerzenia 

jego  nazwy,

• im plem entacja dodatkow ego arkusza w oknie Właściwości pliku,

• specjalne zarządzanie operacją „przeciągnij i opuść” ,

• w prow adzenie dodatkowych obiektów o charakterze folderu, lecz odm iennym  zacho

waniu, w idocznych w okienkach Eksploratora Windows.

Szczegóły implementacyjne rozszerzeń powłoki i przestrzeni nazewniczej wykraczają poza 

ramy tematyczne niniejszego opracowania. Ograniczymy się w związku z tym do przedstawienia 

jedynie najważniejszych informacji, odsyłając jednocześnie do publikacji (3, 6 ,7 , 11],

R ozszerzenie powłoki systemowej to m oduł zw iększający m ożliw ości tej powłoki po

przez dodanie nietypowych środków prezentacji i manipulacji elem entam i pow łoki, szcze

gólnie obiektam i plikowym i (dokum entam i). W  tab. 1 zebrano dostępne w system ie Windows 

typy rozszerzeń powłoki.

Tabela 1
Typy rozszerzeń powłoki______________________________

Nazwa Opis Interfejsy
Icon dynamiczne ikony lExtractlcon, IPersistFile
Context menu menu kontekstowe IContextMenu, IShellExtlnit
Property sheet arkusze (zakładki) Właściwości IShellPropSheetExt, IShellExtlnit
Copy hook kopiowanie obiektów ICopyHook
Drop target drag-and-drop: upuszczanie IDropTarget, IPersistFile
Data object drag-and-drop: kopiowanie IDataObject, IPersistFile
Quick view szybki podgląd IFileViewer, IPersistFile
Briefcase reconcile łączenie wersji dokumentu IReconcilableObject, IPersistFile

Technicznie rzecz biorąc, m oduł rozszerzenia powłoki to składnik C O M  (dawniej: serwer 

OLE) im plem entujący obiekty używane przez powłokę. M a on postać pliku D LL. D la każde

go z ośmiu typów rozszerzeń określone są  interfejsy (w term inologii COM ), które składnik
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będący rozszerzeniem  musi im plem entow ać (tab. 1). D la przykładu, interfejs IExtractlcon, 

niezbędny przy tworzeniu rozszerzenia typu Icon , zaw iera dw ie funkcje:

•  GetlconLocation -  zwraca nazwę pliku zawierającego ikonę oraz indeks ikony w pliku.

•  Extract -  zw raca uchwyt do ikony.

W  zależności od tego, czy ikona jest dostępna w pliku, czy generow ana na bieżąco i udo

stępniana dynam icznie, wystarczy zaim plem entow ać tylko jed n ą  z pow yższych funkcji. D ru

ga funkcja pow inna wówczas zw racać standardow ą wartość E_NOTIM PL.

Jak w spom niano, rozszerzenia powłoki są  składnikam i COM. N akłada to dodatkow e wa

runki na ich im plem entację. Chodzi m iędzy innymi o przydzielenie identyfikatora GUID  i 

zaim plem entow anie m etod interfejsu IUnknown. Szczegółow ą dyskusję tych zagadnień m oż

na znaleźć w [3, 9], natom iast krótki przegląd, za  to przeznaczony dla program istów  zam ie

rzających pisać m oduły rozszerzeń powłoki -  w [11],

M oduły rozszerzeń powłoki należy rejestrować w system ie za pom ocą w pisu do rejestru 

o następującym przykładowym  formacie:
[HKEY_CLASSES_ROOT\.XXX]= “XXXFile"
[HKEY_CLASSES_ROOT\XXXFile]="Plik rozszerzenia XXX“
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\CLSID\{identyfikator CLSID}]="XXX Ext“
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\CLSID\{identyfikator CLSID)\
InProcServer]= "xxx.dll“
[HK£Y_LOCAL_MACHINE\SOFTWARE\Classes\CLSID\{identyfikator CLSID)\
ThreadingModel]= “Apartment”
(HKEY_CLASSES_ROOT\XXXFile\shellex\IconHandlerJ = “{identyfikator CLSID)“
(HKEY_CLASSES_ROOT\XXXFile\DefaultIcon]=%l
Moduły rozszerzeń przestrzeni nazewniczej pozwalają na dołączenie do przestrzeni nazewni- 

czej Windows (czyli tego, co ogląda się w oknie Mój komputer) nowych obiektów o charakterze 

wolumenów dyskowych, folderów lub plików. Ich implementacja przypomina implementację 

modułów rozszerzeń powłoki [3, 6, 7, 11] i wymaga zaimplementowania w składniku COM  na

stępujących interfejsów: IPersistFolder, IShellFolder, lEnum lD List oraz IShellView.

4. Aplikacja kryptograficzna Securelt! -  opis funkcjonalny

Jako przykład integracji technologii kryptograficznych z system em  W indow s przedsta

wiony zostanie program  Securelt!. Program ten um ożliw ia ła tw ą w  obsłudze i efektyw ną re

alizację szyfrow ania i deszyfrowania plików. Program odznacza się w ysokim  stopniem  inte

gracji z system em  W indow s, praktycznie zerowym interfejsem  użytkow nika oraz o tw artą  i 

rozszerzalną architekturą zgodną ze standardem  CryptoAPI.

Po zainstalow aniu program u Securelt! polecenia szyfrow ania i deszyfrow ania plików  są  

dostępne bezpośrednio z powłoki systemu W indow s. Podstawow ym  sposobem  uzyskania
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dostępu do funkcji program u je s t wykorzystanie system ow ego m enu kontekstow ego, dostęp

nego dla ikon plików. W  menu tym pojaw iają się, w zależności od wybranego pliku, polece

nia Szyfruj lub O dszyfruj (rys. 1). W  celu dostosow ania domyślnych param etrów  szyfrowania 

dla w ybranego pliku należy wyświetlić menu kontekstow e wraz z  naciśniętym  klawiszem 

Shift i skorzystać z polecenia Szyfruj korzystając  z... Bardzo często podczas zarządzania pli

kami zachodzi potrzeba szyfrowania lub deszyfrowania plików w raz z  ich przenoszeniem 

(kopiowaniem). Program  Securelt ułatw ia tego typu operacje poprzez dodanie do menu kon

tekstow ego pojaw iającego się podczas kopiow ania lub przenoszenia plików  odpowiednich 
poleceń.

Rys. 1. Ikony i menu kontekstow e pliku dokum entu i jego  zaszyfrow anej wersji 
w system ie z zainstalow aną aplikacją Securelt!

Fig. 1. Icons and context menu for a docum ent file and its encrypted version 
in a system  with Securelt!

W celu zapew nienia efektywnej pracy w system ie W indow s program  Securelt! ułatwia 

rozróżnianie pom iędzy plikami zaszyfrowanym i i niezaszyfrow anym i. Pliki zaszyfrowane, 

mimo że posiadają w łasne rozszerzenie (.priv ), są  reprezentow ane za pom ocą ikony podobnej 

to tej, która była używ ana z plikiem  niezaszyfrowanym. Ikona taka je s t jedynie  wzbogacona o 

dodatkowy motyw graficzny -  symbol kłódki (w podobny sposób system  generuje ikony dla 

skrótów -  shortcuts). Każdy plik zaszyfrowany posiada także dodatkow y arkusz właściwości 

dostarczający inform acji o atrybutach pliku przed zaszyfrowaniem  i o sposobie zaszyfrowania 

pliku (rys. 2).

Param etry szyfrow ania plików dostosow uje się za pom ocą dodatkow ej aplikacji (wtyczki) 

Panelu Sterowania  (rys. 3). Do głównych opcji podlegających konfiguracji należą:

•  nazw a m odułu dostawcy usług kryptograficznych,

•  algorytm używ any podczas szyfrowania,

•  tryb użycia hasła.
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Rys. 2. A rkusz w łaściwości pliku zaszyfrowanego program em  Securelt! 
Fig. 2. Property sheet o f a file encrypted with Securelt!

Rys. 3. W tyczka Panelu sterow ania przeznaczonego do konfigurow ania program u Securelt! 
Fig. 3. Control Panel applet for Securelt! configuration.

Program Securelt współpracuje z dostawcami usług kryptograficznych (ang. Cryptographic 

Service Provider, CSP) -  standardowymi modułami systemowymi, które im plem entują algorytmy 

i inne usługi. Standardowo dostępny jest moduł Microsoft Base Cryptographic Provider, oferujący 

-  do szyfrowania plików -  niezbyt mocny algorytm RC2. Securelt! jest rozpowszechniany wraz 

z bardziej zaawansowanym modułem, implementującym algorytm Rijndael [8, 10], będący od 

niedawna standardowym algorytmem szyfrującym w USA. Ponieważ CSP  jest standardem syste

mowym, toteż Securelt! może korzystać zarówno z dowolnych modułów dostarczonych przez 

niezależnych producentów, jak  również rozpowszechniany z programem m oduł z algorytmem 

Rijndael może być stosowany przez inne funkcje i aplikacje kryptograficzne pracujące w systemie.

Pliki szyfrowane są  za pom ocą klucza generowanego z hasła pochodzącego od użytkownika. 

Użytkownik ma do wyboru kilka trybów użycia hasła:

• program  pyta o hasło przy każdym szyfrowaniu pliku,

•  program  pyta o hasło raz -  na początku pracy -  i zapam iętuje je  do końca sesji,

•  program  pyta o hasło raz i zapam iętuje je  przez określony czas.
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Jedną z  zaaw ansow anych możliw ości program u Securelt! je s t m ożliw ość tw orzenia tzw. 

bezpiecznych folderów . Funkcjonalność ta, polegająca na autom atycznym  szyfrowaniu pli

ków kopiow anych lub przenoszonych do takiego folderu, m oże znacznie ułatw ić zarządzanie 

dużą liczbą  plików. B ezpieczne foldery w program ie Securelt! m ogą obejm ow ać pojedynczy 

folder lub drzew o folderów. W  przypadku, gdy nie wszystkie pliki w bezpiecznym  folderze 

m ają być szyfrowane, program  um ożliw ia specyfikację rozszerzeń plików  do szyfrowania.

5. Uwagi implementacyjne

Opisane w poprzednim  punkcie m ożliwości funkcjonalne program u Securelt! wymusiły 

m etodę integracji tego program u z systemem W indows za pom ocą rozszerzeń pow łoki i prze

strzeni nazew niczej. Oto przyczyny podjęcia takiej decyzji projektowej:

•  M enu kontekstow e dla plików zaszyfrowanych m ożna było łatwo zrealizow ać korzy

stając z prostego m echanizm u skojarzeń plikowych (pliki te m ają  stałe rozszerzenie 

,priv)\ jednak  pliki niezaszyfrow ane m ożna zdefiniow ać tylko jako  kategorię „wszyst

kie z w yjątkiem  ,priv" -  niem ożliw ą do zam odelow ania za  pom ocą skojarzeń. Wobec 

tego konieczna była im plem entacja rozszerzenia pow łoki typu C ontext M enu  (tab. 1).

•  Ikony plików  zaszyfrowanych są  tw orzone dynam icznie, na podstaw ie oryginalnej 

ikony pliku sprzed zaszyfrowania i stałego elem entu -  w izerunku kłódki. Wymagało 

to zaim plem entow ania rozszerzenia powłoki typu Icon  (tab. 1).

• W prow adzenie dostosow anego arkusza w łaściwości w ym aga zastosow ania rozszerze

nia pow łoki typu Property Sheet (tab. 1).

• Im plem entacja funkcji Bezpieczny fo ld e r  wym aga w prow adzenia rozszerzenia prze

strzeni nazewniczej.

G łów na część program u Securelt! została zaim plem entow ana jak o  bib lio teka D LL, zawie

rająca m oduły rozszerzeń powłoki i przestrzeni nazewniczej system u W indows. M oduł roz

szerzeń pow łoki stanow i obiekt C OM  im plem entujący wymagane interfejsy i zarejestrowany 

w odpow iedni sposób w rejestrze systemowym.

Jako narzędzie służące do im plem entacji program u zostało wybrane środow isko Microso

f t  Visual C++  i b iblioteka A TL (Active Tem plate Library). D o wyboru tych narzędzi przyczy

niło się kilka istotnych cech, m iędzy innymi ich popularność, efektyw ność -  C + +  w połącze

niu z A T L  um ożliw ia tw orzenie obiektów COM  niemal optym alnych pod w zględem  wielko

ści i szybkości działania.

W  skład program u Securelt! wchodzi w iele różnych rozszerzeń pow łoki, m iędzy innymi 

dynam iczne ikony, arkusze w łaściwości, menu kontekstow e, a także rozszerzenie przestrzeni
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nazewniczej. Specjalnie dla potrzeb tego projektu stworzone zostało narzędzie o nazwie A c

tive Shell Fram ework {ASF). Jest to zbiór wtyczek (generatorów) i klas ułatw iających tw o

rzenie m odułów rozszerzeń powłoki w środowisku Visual C++ w  oparciu o bibliotekę ATL. 

N arzędzie to ułatw ia tw orzenie dowolnych rozszerzeń powłoki i przestrzeni nazew niczej, 

przejm ując na siebie w szelkie szczegóły zw iązane z wymogami system owym i tego typu pro

jektów . A SF  integruje się z interfejsem użytkow nika systemu Visual Studio/C++.

D o im plem entacji warstwy kryptograficznej została wykorzystana biblioteka CryptoAPI, 

dostępna w system ach Windows 95, Windows N T  3.51 i nowszych (w  system ach starszych niż 

Windows 98/N T  4 .0  w arunkiem  dostępności CryptoAPI było zainstalow anie program u Inter

net Explorer w wersji co najm niej 4.0). B iblioteka CryptoAPI stanowi pom ost (interfejs) po

między rzeczywistym i modułami zawierającymi im plem entację usług kryptograficznych 

(tzw, CSP -  Cryptographic Service Providers) a aplikacjam i użytkowym i. Faktyczna funk

cjonalność, np. im plem entacja algorytmów kryptograficznych, generacja kluczy itp. je s t zlo

kalizowana w m odułach CSP. Dzięki takiej otwartej i modułowej architekturze m ożliw a jest 

rozszerzalność aplikacji -  wykorzystanie nowych dostawców  usług kryptograficznych im 

plem entujących silniejsze algorytmy.

W  celu zw iększenia elastyczności i rozszerzalności, w skład program u Securelt! wchodzi 

obiekt autom atyzacji COM, um ożliw iający m iędzy innymi szyfrowanie i deszyfrowanie pli

ków. O biekt ten m oże zostać wykorzystany w środowiskach skryptowych (np. w makrach), a 

także w dowolnych innych programach, um ożliw iając zautom atyzow anie operacji szyfrowa

nia i deszyfrowania danych.

6. Podsumowanie

Aplikacja Securelt! pow stała w zasadzie jako  efekt uboczny prac badaw czych nad inter

fejsem użytkow nika, rozw inęła się jednak  jako  w pełni funkcjonalny kryptograficzny pro

gram użytkowy. Pozw ala na szyfrowanie i deszyfrowanie plików. W  odróżnieniu od 

standardowej im plem entacji szyfrowania istniejącej w system ie W indows 2000  pliki 

zaszyfrowane przez Securelt! s ą  niezależne od stosow anego system u plikow ego i m ogą być 

swobodnie przenoszone pom iędzy różnymi komputerami.

Porów nując Securelt! z innymi programami kryptograficznymi [1, 4] trzeba wskazać na 

istotną przew agę prezentowanego rozw iązania w dziedzinie interfejsu użytkow nika. Stopień 

integracji program u z systemem Windows w yróżnia go zdecydow anie spośród konkurencyj

nych rozw iązań. Jeśli chodzi o liczbę i wydajność zaim plem entow anych algorytm ów, to w tej 

konkurencji Securelt! nawet nie stara się podejm ować wyzwania: rozpow szechniany jes t z
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im plem entacją jednego tylko algorytmu Rijndael, którego kod źródłowy został pobrany z In

ternetu [8]. Jednak potencjalnie i tu m oże Securelt! zdystansow ać konkurencję, gdyż jego 

otw arta architektura pozw ala na wykorzystanie dowolnego algorytm u zaim plem entow anego 

w postaci m odułu C ryptoAPI/CSP  -  a jes t to postać standardow a, system ow a i dokładnie wy

specyfikow ana [np. w 6, 7], potencjalnych więc im plem entacji może być mnóstwo.

W  realizacji programu wykorzystano składniki COM  stanowiące rozszerzenia powłoki 

(shell extensions). A plikacje oparte na tej technologii są  w pow szechnym  odczuciu uważane 

za trudne do napisania. Jednak usystem atyzowanie zasad tw orzenia tego typu oprogram ow a

nia zdecydow anie ułatw iło zadanie. Czynnikiem  krytycznym, który nie tylko uprościł realiza

cję programu Securelt!, ale rów nież i w przyszłości zdecydow anie uprzystępni realizację roz

szerzeń powłoki i przestrzeni nazewniczej, jes t zestaw  wtyczek ułatw iających ich przygoto

wanie. Zestaw  ten został pod nazw ą A SF  (Active Shell Fram ework) stw orzony specjalnie dla 

potrzeb przedstaw ionych w artykule prac przez jednego z autorów (K. Ogrodnik).

Program  Securelt! je s t dobrym przykładem realizacji przydatnego oprogram ow ania speł

niającego wymogi definicji zerowego interfejsu użytkownika.
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A b strac t

The critical factor o f success in the user interface design is being easy-to-use. This may be 

obtained by deep integration of an application with the operating system. Once the user knows 

the system, he or she practically knows also the interface o f the application integrated with it. 

The goal o f the R&D activities presented in this paper is to find out how deep such an integra

tion may be. The answer may be the concept o f the zero user interface, that contains no controls 

but those integrated with the operating system.

The possibilities o f integrating applications with W indows system are discussed in deep. 

They involve file associations and shell/namespace extensions, the latter being more difficult to 

implement but much more powerful.

The main part o f the article presents Securelt! -  an application that was started as a sample 

“zero-interface” applet and arose to be a fully functional, powerful cryptographic application. It 

encrypts and decrypts file, widely using shell & namespace extension COM  based techniques to 

implement sm art context menus, dynamical icons (that look ju s t like icons o f the original file 

with addition o f a small image of a padlock, fig. 1), property sheets (fig. 2) and sm art folders 

with autom atic encryption/decryption facility. The program makes use o f  C ryptoAPI CSP  

modules (Cryptographic Service Provider) to make its lower-end cryptographic interface 

com patible with w idely-known system standard. The whole program can be configured with a 

Control Panel plug-in (fig. 3). Securelt! has been im plem ented in Visual C++  using ATL  and 

A SF  (A ctive Shell Fram ework) -  a  general tool created specially for Securelt! to facilitate 

creating shell &  nam espace extensions.

Com pared w ith other file encrypting applications, Securelt! d istinguishes with its highly- 

integrated, easy-to-use interface as well as open architecture, that may be expanded using any 

CSP  module. It is also a  very good exam ple of a fully functional zero-interface application.


