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APLIKACJA KRYPTOGRAFICZNA
ZINTEGROWANA Z SYSTEMEM WINDOWS

Streszczenie. Przedstawiona w artykule aplikacja kryptograficzna powstata w ramach
prac badawczych dotyczacych petnej integracji oprogramowania ze Srodowiskiem systemu
Windows. Celem integracji jest utatwienie obstugi oprogramowania, a $srodkiem do reali-
zacji tego celu - implementacja tzw. zerowego interfejsu uzytkownika, ktéry nie wykracza
poza standardowe elementy dostarczane przez system. Program Securelt!, posiadajacy taki
wiasnie interfejs, pozwala szyfrowaé i deszyfrowac pliki i foldery, a na poziomie imple-
mentacji wspotpracuje z bibliotekg CryptoAPI, dostarczajagc miedzy innymi modut do-
stawcy ustug kryptograficznych (CSP) z implementacja algorytmu Rijndael.

CRYPTOGRAPHIC APPLICATION INTEGRATED WITH WINDOWS

Summary. A cryptographic application presented in the paper has been created as a
part of the research on the software fully integrated with Windows environment. The goal
of integration is to design optimally easy-to-use user interfaces, and the means to obtain it
- implementation of so called zero user interface, which contains nothing but standard ele-
ments supported by the operating system. The Securelt! application, made in conformity
with this paradigm, supports encrypting and decrypting files and folders. It is compatible
with CryptoAPIand provides a CSP module that implements the Rijndael algorithm.

1. Wstep

Podstawowym celem przy projektowaniu graficznego interfejsu uzytkownika jest fatwosé
jego obstugi - zgodnej z intuicjg i nabytg przez uzytkownika wiedzg. Dlatego wielkie zna-
czenie przywigzuje sie do zgodnosci interfejséw z szeroko przyjetymi standardami. Standardy

te w sposdb najbardziej widoczny narzucajg dwa programy, ktére mozna $miato okresli¢ jako
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najczesciej uzywane i najszerzej znane - chodzi o system operacyjny (w niniejszej publikacji
ograniczamy sie do systemo6w z rodziny Windows) i przegladarke WWW. Aplikacje, ktére sa
- w mozliwie jak najpetniejszy sposéb - z nimi zintegrowane zapewniajg tatwo$¢ obstugi,
oczywiscie przy zatozeniu pewnej, cho¢by najskromniejszej umiejetnosci postugiwania sie
typowym oprogramowaniem [3],

Celem podjetych prac badawczych (finansowanych z funduszu Badan Wtiasnych
BW/2001) jest préba odpowiedzi na pytanie, jak daleko mozna sie posung¢ z integracjg i czy
mozliwe jest tworzenie ,interfejséw zerowych”, to jest takich, ktére w zasadniczej swej cze-
§ci nie réznityby sie - z punktu widzenia uzytkownika - od standardowych elementow syste-
mu operacyjnego. W wyniku tych prac udato sie usystematyzowac zasady tworzenia aplikacji
zintegrowanych z systemem operacyjnym Windows.

Wymiernym efektem prac stata sie tez aplikacja kryptograficzna, napisana zgodnie z kon-
cepcja zerowego interfejsu uzytkownika. Wtasnie ten program, noszacy nazwe Securelt!, sta-

nowi gtowny temat niniejszego artykutu.

2. Integracja i zerowy interfejs uzytkownika

Zatozeniem do dalszej dyskusji jest posiadanie przez uzytkownika podstawowych umie-
jetnosci obstugi systemu operacyjnego Windows w zakresie kopiowania i przenoszenia pli-
kéw, uruchamiania aplikacji czy korzystania z menu kontekstowego.

Aplikacja zintegrowana z systemem (na poziomie interfejsu uzytkownika) to taka, ktdra
w znacznym stopniu korzysta z elementéw interfejsu uzytkownika dostarczonych bezposred-
nio przez system operacyjny. Elementy te realizujg okreslone ustugi na rzecz aplikacji, elimi-
nujac potrzebe realizacji czesci (lub catosci) interfejsu przez sama aplikacje. Przyktadem mo-
ze tu by¢ wykorzystanie systemowych menu kontekstowych czy uzycie standardowych okien
dialogowych (np. tzw. common dialogs). Sa to elementy dobrze znane uzytkownikowi, przeto
umiejetno$¢ postugiwania sie czeScig interfejsu zintegrowang z systemem sprowadza sie do
podstawowej umiejetnosci obstugi systemu.

Aplikacje moga sie charakteryzowaé r6znym stopniem integracji. W najskromniejszym przy-
padku moze sie ona ogranicza¢ do wykorzystania wspélnych dialogéw plikowych (common file
dialogs) i do skojarzenia rozszerzenia nazwy pliku z obstugujgcaja aplikacjg Na przeciwnym
biegunie znajduja sie aplikacje, ktérych caty interfejs uzytkownika zostat zintegrowany z syste-
mem operacyjnym. Nazywamy je aplikacjami z zerowym interfejsem uzytkownika.

Jezeli wszystkie elementy interfejsu uzytkownika, ktére sg charakterystyczne dla danej
aplikacji, zostaty przez nig wytworzone i stanowig niezalezne elementy wizualne (okna, menu

itp.), zdefiniujemy jako elementy wtasne (ang. native), w przeciwieAstwie do elementéw zin-
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tegrowanych z systemem operacyjnym, stanowigcych (pojeciowo) czes$¢ elementow wizual-
nych generowanych przez system operacyjny, woéwczas przez pojecie zerowego interfejsu
uzytkownika (ang. zero user interface) rozumieé¢ bedziemy taki, w sktad ktérego wchodza
wytgcznie elementy zintegrowane, brak natomiast zupetnie elementéw wiasnych. Nalezy przy
tym zaznaczy¢, ze rozréznienie na elementy wtasne i zintegrowane nie jest ostre: opcja doda-
na do systemowego menu kontekstowego jest wytworem aplikacji, a zatem w pewnym sensie
jej elementem wiasnym; z drugiej strony przez uzytkownika jest postrzegana jako cze$é
obiektu wygenerowanego przez system. Wydaje sie, ze poszczeg6lne elementy sg pojeciowo
odbierane przez uzytkownika jako zintegrowane woéwczas, gdy sa one zgodne z ogdlnymi
zatozeniami mieszczacych je wiekszych elementéw systemowych. W tym sensie bedziemy
sktonni uznaé za zintegrowane nawet wysoce autonomiczne twory, jakimi sg okna elementow
Panelu sterowania. Podejscie takie jest pragmatyczne - wtyczka Panelu sterowania jest prak-
tycznie jedynym $rodkiem pozwalajagcym na szczegdétowe dostrojenie aplikacji dysponujacej
poza tym zerowym interfejsem uzytkownika.

Dotad opisana zostata integracja na poziomie interfejsu uzytkownika. Istnieje tez inny
jeszcze aspekt integracji - na poziomie wewnetrznych mechanizmoéw systemu operacyjnego.
Integracja tego typu ma za cel zapewnienie zgodnosci z modutami systemu operacyjnego lub
dostarczonymi przez niezaleznych producentéw; jest podstawa, na ktérej mozna budowacl

rozwigzania otwarte, gotowe do dalszej rozbudowy.

3. Techniczna realizacja integracji

Obecnie zostang przedstawione dwie podstawowe techniki uzyteczne przy tworzeniu apli-
kacji z zerowym interfejsem uzytkownika. Pierwsza z nich, polegajagca na wykorzystaniu
skojarzen plikowych, jest popularnie stosowana, bardzo prosta w implementacji, jednak cha-
rakteryzuje sie powaznymi ograniczeniami. Stosowanie rozszerzen jest natomiast uwazane za
znacznie trudniejsze; technika ta daje jednak praktycznie nieograniczone mozliwosci integra-
cji z systemem.

Skojarzenia plikowe mozna zatozy¢ recznie korzystajagc z zaktadki Typy plikéw w oknie
Opcjefolderéw programu Eksplorator Windows, a programowo stosujac proste wpisy w rejestrze
systemowym [3]. Korzystajac z tych elementarnych ustug systemowych mozna tatwo uzyskaé
nastepujace cechy funkcjonalne, zwigzane z poszczegdlnymi typami (rozszerzeniami) plikéw:

« nadanie ikony (skojarzenie typu pliku z wysSwietlang ikong);

« zdefiniowanie domysinej operacji wykonywanej po kliknieciu ikony pliku;

* rozszerzenie systemowego menu kontekstowych o dodatkowe, charakterystyczne opcje.
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Wada tego rozwiazania jest bezwarunkowe powigzanie z typem pliku - rozréznianym
wedtug rozszerzenia nazwy. Nie mozna definiowa¢ odmiennego zachowania dla plikéw o
tym samym rozszerzeniu. Trudno tez definiowa¢ funkcjonalno$¢ dla plikéw o réznych roz-
szerzeniach. Niemozliwe jest operowanie na zbiorach plikéw definiowanych jako ,,wszystkie
z wyjatkiem”.

Rozszerzenia powtoki i przestrzeni nazewniczej (ang. shell & namespace extensions)
[2, 3, 5-7, 11] pozwalajg nie tylko oming¢ te problemy, ale dodatkowo wprowadzi¢ nowe
funkcje, niemozliwe do uzyskania przy wykorzystaniu standardowego mechanizmu skojarzen
plikowych. | tak mozliwe jest miedzy innymi:

e dynamiczne okre$lenie ikony, zawarto$ci menu kontekstowego oraz menu kopiowania

i przenoszenia pliku - na podstawie dowolnych cech pliku, a nie tylko rozszerzenia
jego nazwy,

* implementacja dodatkowego arkusza w oknie Wtasciwosci pliku,

« specjalne zarzgdzanie operacja ,,przeciaggnij i opusé”,

* wprowadzenie dodatkowych obiektéw o charakterze folderu, lecz odmiennym zacho-

waniu, widocznych w okienkach Eksploratora Windows.

Szczegoty implementacyjne rozszerzeh powtoki i przestrzeni nazewniczej wykraczaja poza
ramy tematyczne niniejszego opracowania. Ograniczymy sie w zwigzku z tym do przedstawienia
jedynie najwazniejszych informacji, odsytajac jednoczes$nie do publikacji (3, 6,7, 11],

Rozszerzenie powtoki systemowej to modut zwiekszajagcy mozliwosci tej powtoki po-
przez dodanie nietypowych Srodkéw prezentacji i manipulacji elementami powtoki, szcze-
g6lnie obiektami plikowymi (dokumentami). W tab. 1zebrano dostepne w systemie Windows

typy rozszerzen powtoki.

Tabela 1

Typy rozszerzen powtoki
Nazwa Opis Interfejsy
Icon dynamiczne ikony IExtractlcon, IPersistFile
Context menu menu kontekstowe IContextMenu, IShellExtInit
Property sheet arkusze (zaktadki) Witasciwosci IShellPropSheetExt, I1ShellExtlInit
Copy hook kopiowanie obiektow ICopyHook
Drop target drag-and-drop: upuszczanie IDropTarget, IPersistFile
Data object drag-and-drop: kopiowanie IDataObject, IPersistFile
Quick view szybki podglad IFileViewer, IPersistFile
Briefcase reconcile  taczenie wersji dokumentu IReconcilableObject, IPersistFile

Technicznie rzecz biorgc, modut rozszerzenia powtoki to sktadnik COM (dawniej: serwer
OLE) implementujacy obiekty uzywane przez powtoke. Ma on postaé¢ pliku DLL. Dla kazde-

go z oSmiu typow rozszerzen okreslone sg interfejsy (w terminologii COM), ktore sktadnik
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bedacy rozszerzeniem musi implementowaé (tab. 1). Dla przyktadu, interfejs IExtractlcon,
niezbedny przy tworzeniu rozszerzenia typu Icon, zawiera dwie funkcje:

* GetlconLocation - zwraca nazwe pliku zawierajgcego ikone oraz indeks ikony w pliku.

¢ Extract- zwraca uchwyt do ikony.

W zalezno$ci od tego, czy ikonajest dostepna w pliku, czy generowana na biezgco i udo-
stepniana dynamicznie, wystarczy zaimplementowac tylko jedng z powyzszych funkcji. Dru-
ga funkcja powinna wowczas zwraca¢ standardowg wartos¢ E_NOTIMPL.

Jak wspomniano, rozszerzenia powtoki sg sktadnikami COM. Naktada to dodatkowe wa-
runki na ich implementacje. Chodzi miedzy innymi o przydzielenie identyfikatora GUID i
zaimplementowanie metod interfejsu IlUnknown. Szczeg6towg dyskusje tych zagadniedA moz-
na znalez¢ w [3, 9], natomiast krétki przeglad, za to przeznaczony dla programistéw zamie-
rzajagcych pisa¢ moduty rozszerzen powtoki - w [11],

Moduty rozszerzen powtoki nalezy rejestrowa¢ w systemie za pomoca wpisu do rejestru

0 nastepujagcym przyktadowym formacie:
[HKEY_CLASSES_ROOT\ .XXX]=*“XXXFile"
[HKEY_CLASSES_ROOT\XXXFile]="Plik rozszerzenia XXX*
[HKEY_LOCAL_MACHINENSOFTWARE\Classes\CLSID\{identyfikator CLSID}]="XXX Ext*
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\CLSID\{identyfikator CLSID)\
InProcServer]= "xxx.dll*
[HKEY_LOCAL_MACHINE\SOFTWARE\Classes\CLSID\{identyfikator CLSID)\
ThreadingModel]= “Apartment”
(HKEY_CLASSES_ROOT\XXXFile\shellex\IconHandlerJ =*“{identyfikator CLSID)*
(HKEY_CLASSES_ROOT\XXXFile\Defaultlcon]=%l

Moduty rozszerzen przestrzeni nazewniczej pozwalaja na dotaczenie do przestrzeni nazewni-
czej Windows (czyli tego, co oglada sie w oknie Mdj komputer) nowych obiektéw o charakterze
wolumenéw dyskowych, folderéw lub plikéw. Ich implementacja przypomina implementacje
modutéw rozszerzen powtoki [3, 6, 7, 11] i wymaga zaimplementowania w sktadniku COM na-

stepujacych interfejséw: IPersistFolder, IShellFolder, IEnumIDList oraz IShellView.

4. Aplikacja kryptograficzna Securelt! - opis funkcjonalny

Jako przykiad integracji technologii kryptograficznych z systemem Windows przedsta-
wiony zostanie program Securelt!. Program ten umozliwia tatwg w obstudze i efektywng re-
alizacje szyfrowania i deszyfrowania plikéw. Program odznacza sie wysokim stopniem inte-
gracji z systemem Windows, praktycznie zerowym interfejsem uzytkownika oraz otwartg i
rozszerzalng architekturag zgodna ze standardem CryptoAPI.

Po zainstalowaniu programu Securelt! polecenia szyfrowania i deszyfrowania plikéw sg

dostepne bezposrednio z powtoki systemu Windows. Podstawowym sposobem uzyskania
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dostepu do funkcji programu jest wykorzystanie systemowego menu kontekstowego, dostep-
nego dla ikon plikéw. W menu tym pojawiajg sie, w zaleznosci od wybranego pliku, polece-
nia Szyfruj lub Odszyfruj (rys. 1). W celu dostosowania domys$inych parametrow szyfrowania
dla wybranego pliku nalezy wys$wietli¢ menu kontekstowe wraz z naci$nietym klawiszem
Shift i skorzysta¢ z polecenia Szyfruj korzystajac z... Bardzo czesto podczas zarzadzania pli-
kami zachodzi potrzeba szyfrowania lub deszyfrowania plikéw wraz z ich przenoszeniem
(kopiowaniem). Program Securelt utatwia tego typu operacje poprzez dodanie do menu kon-

tekstowego pojawiajagcego sie podczas kopiowania lub przenoszenia plikéw odpowiednich
polecen.

Rys. 1.1kony i menu kontekstowe pliku dokumentu ijego zaszyfrowanej wersji
w systemie z zainstalowang aplikacja Securelt!

Fig. 1 Icons and context menu for a document file and its encrypted version
in a system with Securelt!

W celu zapewnienia efektywnej pracy w systemie Windows program Securelt! ufatwia
rozréznianie pomiedzy plikami zaszyfrowanymi i niezaszyfrowanymi. Pliki zaszyfrowane,
mimo ze posiadaja wtasne rozszerzenie (.priv), sg reprezentowane za pomocg ikony podobnej
to tej, ktéra byta uzywana z plikiem niezaszyfrowanym. Ikona taka jest jedynie wzbogacona o
dodatkowy motyw graficzny - symbol ktddki (w podobny sposéb system generuje ikony dla
skrétéw - shortcuts). Kazdy plik zaszyfrowany posiada takze dodatkowy arkusz witasciwosci
dostarczajacy informacji o atrybutach pliku przed zaszyfrowaniem i o sposobie zaszyfrowania
pliku (rys. 2).

Parametry szyfrowania plikéw dostosowuje sie za pomocg dodatkowej aplikacji (wtyczki)
Panelu Sterowania (rys. 3). Do gtéwnych opcji podlegajacych konfiguracji naleza:

¢ nazwa modutu dostawcy ustug kryptograficznych,

« algorytm uzywany podczas szyfrowania,

« tryb uzycia hasta.
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Rys. 2. Arkusz wiasciwosci pliku zaszyfrowanego programem Securelt!
Fig. 2. Property sheet of a file encrypted with Securelt!

Rys. 3. Wtyczka Panelu sterowania przeznaczonego do konfigurowania programu Securelt!
Fig. 3. Control Panel applet for Securelt! configuration.

Program Securelt wspdétpracuje z dostawcami ustug kryptograficznych (ang. Cryptographic
Service Provider, CSP) - standardowymi modutami systemowymi, ktére implementuja algorytmy
i inne ustugi. Standardowo dostepny jest modut Microsoft Base Cryptographic Provider, oferujacy
- do szyfrowania plikéw - niezbyt mocny algorytm RC2. Securelt! jest rozpowszechniany wraz
z bardziej zaawansowanym modutem, implementujagcym algorytm Rijndael [8, 10], bedacy od
niedawna standardowym algorytmem szyfrujacym w USA. Poniewaz CSP jest standardem syste-
mowym, totez Securelt! moze korzysta¢ zaréwno z dowolnych modutéw dostarczonych przez
niezaleznych producentéw, jak réwniez rozpowszechniany z programem modut z algorytmem
Rijndael moze by¢ stosowany przez inne funkcje i aplikacje kryptograficzne pracujgce w systemie.

Pliki szyfrowane sg za pomocg klucza generowanego z hasta pochodzgcego od uzytkownika.
Uzytkownik ma do wyboru kilka trybéw uzycia hasta:

« program pyta o hasto przy kazdym szyfrowaniu pliku,

e program pyta o hasto raz - na poczatku pracy - i zapamietuje je do konca sesji,

e program pyta o hasto raz i zapamietuje je przez okreslony czas.
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Jedng z zaawansowanych mozliwos$ci programu Securelt! jest mozliwo$¢ tworzenia tzw.
bezpiecznych folderéw. Funkcjonalnos¢ ta, polegajaca na automatycznym szyfrowaniu pli-
kéw kopiowanych lub przenoszonych do takiego folderu, moze znacznie utatwic¢ zarzadzanie
duzg liczbg plikéw. Bezpieczne foldery w programie Securelt! moga obejmowac pojedynczy
folder lub drzewo folderéw. W przypadku, gdy nie wszystkie pliki w bezpiecznym folderze

maja by¢ szyfrowane, program umozliwia specyfikacje rozszerzen plikéw do szyfrowania.

5. Uwagi implementacyjne

Opisane w poprzednim punkcie mozliwosci funkcjonalne programu Securelt! wymusity
metode integracji tego programu z systemem Windows za pomocga rozszerzen powtoki i prze-
strzeni nazewniczej. Oto przyczyny podjecia takiej decyzji projektowej:
* Menu kontekstowe dla plikéw zaszyfrowanych mozna byto tatwo zrealizowaé korzy-
stajgc z prostego mechanizmu skojarzen plikowych (pliki te maja state rozszerzenie
,priv)\ jednak pliki niezaszyfrowane mozna zdefiniowa¢ tylko jako kategorie ,,wszyst-
kie z wyjatkiem ,priv* - niemozliwg do zamodelowania za pomocg skojarze. Wobec
tego konieczna byta implementacja rozszerzenia powtoki typu Context Menu (tab. 1).

¢ lkony plikéw zaszyfrowanych sa tworzone dynamicznie, na podstawie oryginalnej
ikony pliku sprzed zaszyfrowania i statego elementu - wizerunku ktédki. Wymagato
to zaimplementowania rozszerzenia powtoki typu Icon (tab. 1).

« Wprowadzenie dostosowanego arkusza witasciwos$ci wymaga zastosowania rozszerze-
nia powtoki typu Property Sheet (tab. 1).

¢ Implementacja funkcji Bezpieczny folder wymaga wprowadzenia rozszerzenia prze-

strzeni nazewniczej.

Gtéwna cze$¢ programu Securelt! zostata zaimplementowana jako biblioteka DLL, zawie-
rajgca moduty rozszerzen powtoki i przestrzeni nazewniczej systemu Windows. Modut roz-
szerzen powtoki stanowi obiekt COM implementujagcy wymagane interfejsy i zarejestrowany
w odpowiedni sposéb w rejestrze systemowym.

Jako narzedzie stuzgce do implementacji programu zostato wybrane srodowisko Microso-
ft Visual C++ i biblioteka ATL (Active Template Library). Do wyboru tych narzedzi przyczy-
nito sie kilka istotnych cech, miedzy innymi ich popularno$é¢, efektywnos$¢ - C++ w potacze-
niu z ATL umozliwia tworzenie obiektow COM niemal optymalnych pod wzgledem wielko-
§ci i szybkosci dziatania.

W sktad programu Securelt! wchodzi wiele réznych rozszerzen powtoki, miedzy innymi

dynamiczne ikony, arkusze witasciwosci, menu kontekstowe, a takze rozszerzenie przestrzeni
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nazewniczej. Specjalnie dla potrzeb tego projektu stworzone zostato narzedzie o nazwie Ac-
tive Shell Framework {ASF). Jest to zbiér wtyczek (generatorow) i klas utatwiajacych two-
rzenie modutdéw rozszerzeri powtoki w Srodowisku Visual C++ w oparciu o biblioteke ATL.
Narzedzie to utatwia tworzenie dowolnych rozszerzen powtoki i przestrzeni nazewniczej,
przejmujac na siebie wszelkie szczegéty zwigzane z wymogami systemowymi tego typu pro-
jektow. ASF integruje sie z interfejsem uzytkownika systemu Visual Studio/C++.

Do implementacji warstwy kryptograficznej zostata wykorzystana biblioteka CryptoAPI,
dostepna w systemach Windows 95, Windows NT 3.51 i nowszych (w systemach starszych niz
Windows 98/NT 4.0 warunkiem dostepnosci CryptoAPI byto zainstalowanie programu Inter-
net Explorer w wersji co najmniej 4.0). Biblioteka CryptoAPI stanowi pomost (interfejs) po-
miedzy rzeczywistymi modutami zawierajgcymi implementacje ustug kryptograficznych
(tzw, CSP - Cryptographic Service Providers) a aplikacjami uzytkowymi. Faktyczna funk-
cjonalnos¢, np. implementacja algorytméw kryptograficznych, generacja kluczy itp. jest zlo-
kalizowana w modutach CSP. Dzieki takiej otwartej i modutowej architekturze mozliwa jest
rozszerzalno$¢ aplikacji - wykorzystanie nowych dostawcow ustug kryptograficznych im-
plementujgcych silniejsze algorytmy.

W celu zwiekszenia elastycznosci i rozszerzalno$ci, w sktad programu Securelt! wchodzi
obiekt automatyzacji COM, umozliwiajacy miedzy innymi szyfrowanie i deszyfrowanie pli-
kéw. Obiekt ten moze zosta¢ wykorzystany w $rodowiskach skryptowych (np. w makrach), a
takze w dowolnych innych programach, umozliwiajagc zautomatyzowanie operacji szyfrowa-

nia i deszyfrowania danych.

6. Podsumowanie

Aplikacja Securelt! powstata w zasadzie jako efekt uboczny prac badawczych nad inter-
fejsem uzytkownika, rozwineta sie jednak jako w petni funkcjonalny kryptograficzny pro-
gram uzytkowy. Pozwala na szyfrowanie i deszyfrowanie plikéw. W odréznieniu od
standardowej implementacji szyfrowania istniejagcej w systemie Windows 2000 pliki
zaszyfrowane przez Securelt! sg niezalezne od stosowanego systemu plikowego i moga by¢
swobodnie przenoszone pomiedzy r6znymi komputerami.

Poréwnujgc Securelt! z innymi programami kryptograficznymi [1, 4] trzeba wskaza¢ na
istotng przewage prezentowanego rozwigzania w dziedzinie interfejsu uzytkownika. Stopien
integracji programu z systemem Windows wyr6znia go zdecydowanie spos$réd konkurencyj-
nych rozwigzan. Jesli chodzi o liczbe i wydajno$¢ zaimplementowanych algorytméw, to w tej

konkurencji Securelt! nawet nie stara sie podejmowa¢ wyzwania: rozpowszechniany jest z
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implementacjgjednego tylko algorytmu Rijndael, ktérego kod zZrédtowy zostat pobrany z In-
ternetu [8]. Jednak potencjalnie i tu moze Securelt! zdystansowaé¢ konkurencje, gdyz jego
otwarta architektura pozwala na wykorzystanie dowolnego algorytmu zaimplementowanego
w postaci modutu CryptoAPI/CSP - ajest to posta¢ standardowa, systemowa i doktadnie wy-
specyfikowana [np. w 6, 7], potencjalnych wiec implementacji moze by¢é mnéstwo.

W realizacji programu wykorzystano sktadniki COM stanowiagce rozszerzenia powioki
(shell extensions). Aplikacje oparte na tej technologii s3g w powszechnym odczuciu uwazane
za trudne do napisania. Jednak usystematyzowanie zasad tworzenia tego typu oprogramowa-
nia zdecydowanie utatwito zadanie. Czynnikiem krytycznym, ktéry nie tylko upros$cit realiza-
cje programu Securelt!, ale réwniez i w przysztosci zdecydowanie uprzystepni realizacje roz-
szerzen powtoki i przestrzeni nazewniczej, jest zestaw wtyczek utatwiajacych ich przygoto-
wanie. Zestaw ten zostat pod nazwg ASF (Active Shell Framework) stworzony specjalnie dla
potrzeb przedstawionych w artykule prac przez jednego z autoréw (K. Ogrodnik).

Program Securelt! jest dobrym przykiadem realizacji przydatnego oprogramowania spet-

niajacego wymogi definicji zerowego interfejsu uzytkownika.
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Abstract

The critical factor of success in the user interface design is being easy-to-use. This may be
obtained by deep integration of an application with the operating system. Once the user knows
the system, he or she practically knows also the interface of the application integrated with it.
The goal of the R&D activities presented in this paper is to find out how deep such an integra-
tion may be. The answer may be the concept of the zero user interface, that contains no controls
but those integrated with the operating system.

The possibilities of integrating applications with Windows system are discussed in deep.
They involve file associations and shell/namespace extensions, the latter being more difficult to
implement but much more powerful.

The main part of the article presents Securelt! - an application that was started as a sample
“zero-interface” applet and arose to be a fully functional, powerful cryptographic application. It
encrypts and decrypts file, widely using shell & namespace extension COM based techniques to
implement smart context menus, dynamical icons (that look just like icons of the original file
with addition of a small image of a padlock, fig. 1), property sheets (fig. 2) and smart folders
with automatic encryption/decryption facility. The program makes use of CryptoAPI CSP
modules (Cryptographic Service Provider) to make its lower-end cryptographic interface
compatible with widely-known system standard. The whole program can be configured with a
Control Panel plug-in (fig. 3). Securelt! has been implemented in Visual C++ using ATL and
ASF (Active Shell Framework) - a general tool created specially for Securelt! to facilitate
creating shell & namespace extensions.

Compared with other file encrypting applications, Securelt! distinguishes with its highly-
integrated, easy-to-use interface as well as open architecture, that may be expanded using any

CSP module. It is also a very good example of a fully functional zero-interface application.



