STUDIA INFORMATICA 2001
Volume 22 Number 1 (43)

Katarzyna TRYBICKA-FRANCIK
Politechnika Slaska, Instytut Informatyki

WYKORZYSTANIE WIZUALIZACJI ALGORYTMOW
W PROCESIE OCENY JAKOSCI SZYFROW

Streszczenie. W artykule zostaty przedstawione dwa przykfady wykorzystania
wizualizacji algorytméw w procesie oceny jakosci szyfrow. Algorytm IDEA uzyty
do eksperymentu zaliczany jest do jednych z najbezpieczniejszych w swojej klasie.
Uzyskane wyniki pozwalajg twierdzi¢, ze metody oceny jakosci szyfrow oparte na
wizualizacji algorytmow majg przed sobg przysztosc.

APPLICATION OF SOFTWARE VISUALIZATION IN ESTIMATING
THE QUALITY OF CRYPTOGRAPHIC ALGORITHMS

Summary. The paper presents two sample applications of software visualization
in the field of estimating the quality of cryptographic algorithms. The IDEA
algorithm, proposed as an object of the research, is supposed to be one ofthe safest in
its class. The results show, that the quality estimation methods that apply software
visualization techniques are successful in cryptography.

1. Wstep

Ocena jakosci algorytmow kryptograficznych nie jest zadaniem banalnym. Wyrazem tego
sg wieloletnie, otwarte konkursy, majace wyloni¢ najlepsze szyfry dla okreslonych
zastosowan. Jak dotad nie stworzono metodyki badania algorytméw kryptograficznych,
natomiast do$¢ dobrze zdefiniowano wymagania, jakie powinny one spetnia¢. Ws$rod nich
znajdujg sie nastepujace zatozenia [1]:

m  Algorytm musi zapewnia¢ wysoki stopief bezpieczenstwa; powinien by¢ odporny na

znane metody kryptoanalizy.

m  Algorytm musi by¢ kompletny itatwy do zrozumienia.
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m  Bezpieczenstwo algorytmu musi opiera¢ sie na tajnosci klucza; bezpieczeAstwo to nie

powinno zaleze¢ od utajnienia algorytmu.

1 Algorytm musi zapewnia¢ losowo$¢ wyjscia.

Pozostate z wymagan odnoszacych sie do budowy algorytméw kryptograficznych doty-
czg ich wydajnosci, wymagan pamieciowych, tatwosci implementacji dla réznych platform
programowych i sprzetowych, sposobu licencjonowania itp. Problematyka ta wykracza poza
zakres tego artykutu.

W artykule oméwione zostaty wyniki prac nad wykorzystaniem wizualizacji algorytmow
w procesie oceny jakosci algorytméw kryptograficznych. Jest to kontynuacja wczesniej
zasygnalizowanego kierunku badan [2, 3],

2. Wizualizacja

Terminy ,wizualizacja algorytméw, programoéw badz oprogramowania” sg dos¢
intuicyjne. Kojarza sie z prébg przedstawienia wybranych cech algorytmu lub
oprogramowania przy zastosowaniu odpowiedniej reprezentacji graficznej. Jest to prawda,
cho¢ w istocie termin ,wizualizacja” (w sensie visualisation) jest znacznie szerszy
znaczeniowo. Za stownikiem Webstera [5], wizualizacja to ,,formowanie mentalnego obrazu
(org. ang. mental image) czego$ aktualnie niewidocznego, abstrakcji”. Oznacza to, ze
wizualizacja nie jest tylko ograniczona do reprezentacji graficznej, obraz mentalny moze by¢
formowany jako rezultat danych wejsciowych dowolnego ze zmystow.

Wizualizacje oprogramowania mozna wiec zdefiniowaé jako zastosowanie
réznorodnych, zaawansowanych technik komputerowych przez cztowieka [6, 7], Techniki
wykorzystywane w ramach wizualizacji to og6lnie multimedia.

Wizualizacja programow jest oomiang wizualizacji oprogramowania koncentrujacg sie
na tych aspektach wizualizowanego oprogramowania, ktére taczg sie z konkretng realizacja
to znaczy - programem komputerowym. W przeciwienstwie do tego wizualizacja
algorytmu uwidacznia raczej cechy samego algorytmu, w oderwaniu od jego konkretnej
realizacji.

3, Wizualizacja w procesie oceny jakosci szyfrow
W niniejszym artykule zostat opisany proces oceny jakosci algorytmu kryptograficznego

na przyktadzie IDEA {International Data Encryption Standard) [1], Szyfr ten zostat stworzo-
ny przez panoéw Xuejia Lai i Jamesa Masseya i do roku 1995 byt uwazany za najlepszy i je-
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den z najbardziej bezpiecznych algorytméw blokowych sposréd udostepnionych szerokiej
publicznosci.

IDEA pracuje na 64-bitowych blokach danych. Klucz ma dtugo$¢ 128 bitdw. Ten sam
algorytm jest stosowany do szyfrowania i odszyfrowania.

3.1. Opis dziatania IDEA

Na poczatku blok danych o dlugosci 64 bitow dzielony jest na cztery dwubajtowe
podbloki Xi, X2, Xs, Xa. Te cztery podbloki stanowig wejscie do pierwszego cyklu
algorytmu. Podobnych cykli w algorytmie jest osiem. By méc rozpocza¢ prace konieczne jest
tez wygenerowanie ze 128-bitowego klucza dwubajtowych podkluczy. W tym celu klucz
dzielony jest na osiem czesci, ktore sg pierwszymi podkluczami. Sze$¢ pierwszych stanowi
wejscie dla pierwszego cyklu algorytmu, dwa pozostate bedg wykorzystane w kolejnym
cyklu jako dwa pierwsze podklucze. Kolejne brakujace podklucze wyznacza sie podobnie jak
pierwsze, przy czym klucz jest przesuwany cyklicznie o 25 bitéw w lewo i ponownie
dzielony na osiem podkluczy. Procedura ta jest powtarzana az do kofca szyfrowania. Majac
podklucze i podbloki danych mozemy rozpoczaé proces szyfrowania.

Na jeden cykl szyfru sktadajg sie¢ nastepujace kroki:

1- mnozymy Xi przez pierwszy podblok klucza,

2 - dodajemy X2do drugiego podbloku klucza,

3 - dodajemy X3do trzeciego podbloku klucza,

4 - mnozymy  przez czwarty podblok klucza,

5- dodajemy modulo 2 wyniki krokdw (1) i (3),

6 - dodajemy modulo 2 wyniki krokéw (2) i (4),

7 - mnozymy wynik kroku (5) przez piaty podblok klucza,

8- dodajemy wyniki krokéw (6) i (7),

9 - mnozymy wynik kroku (8) przez szésty podblok klucza,

10 - dodajemy wyniki krokow (7) i (9),

11 - dodajemy modulo 2 wyniki krokdw (1) i (9),

12 - dodajemy modulo 2 wyniki krokéw (3) i (9),

13 - dodajemy modulo 2 wyniki krokéw (2) i (10),

14 - dodajemy modulo 2 wyniki krokéw (4) i (10).

Na wyjsciu cyklu otrzymujemy cztery podbloki bedace wynikiem krokéw (11), (12), (13)
i (14). Po zamianie miejscami dwoch wewnetrznych podblokéw (w ostatnim cyklu nie
wykonuje sie tej operacji) otrzymujemy blok wejsciowy do nastepnego cyklu.

Po 6smym cyklu wykonywane sg nastepujace kroki:

1- mnozymy Xi przez pierwszy podklucz,

2 - dodajemy X2do drugiego podklucza,
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3 - dodajemy Xs do trzeciego podklucza,

4 - mnozymy X» przez czwarty podklucz.
Ostatecznie, otrzymane w wyniku przedstawionych operacji cztery podbloki sg tgczone w
jeden blok szyfrogramu.

Po przeczytaniu opisu dziatania algorytmu wida¢, ze znacznie czytelniejszg forma prze-
kazu dla ludzkiej percepcji jest obraz (rys. 1).

TEKST JAWNY (64 BITY)

X, X2 X3 X,

Rys. 1 Schematjednego cyklu w algorytmie IDEA
Fig. 1 Schema of a single cycle ofthe IDEA algorithm

Rysunek statyczny daje og6lne pojecie o dziataniu algorytmu, nie pozwala jednak wy-
chwyci¢ niuanséw funkcjonalnych.

3.2. Metoda badania algorytméw kryptograficznych

Jednym z podstawowych zalozen, jakie musi spetnia¢ algorytm kryptograficzny, jest od-
pornos$¢ na znane metody kryptoanalizy. Techniki przetamywania szyfréw sg doktadnie udo-
kumentowane (przynajmniej te, o istnieniu ktérych wiemy). Znamy zatem cechy, ktére spra-
wiajg, ze algorytm kryptograficzny jest podatny na dang metode ataku. To oznacza réwniez,
ze tworcy nowych szyfrow wiedza, jakich bledow nalezy sie wystrzega¢. Zaproponowana
metoda badania moze by¢ pomocna przy lokalizacji takich usterek, ale przede wszystkim po-
zwala na wykrywanie wad, ktére moga sktadac sie na stabos¢ szyfru i to zaréwno w procesie
samej analizy algorytmu, jak i p6zniejszej jego implementacji.
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Kolejnym istotnym czynnikiem wplywajacym na jakos¢ szyfratora jest tak zwany efekt
lawinowy. Polega on na tym, ze zmiana jednego bitu klucza, przy statym ciggu wejsciowym,
powoduje liczne zmiany bitéw w ciagu wynikowym. Podobny rezultat powinnismy uzyska¢
zmieniajac pojedynczy bit w ciggu wejsciowym przy statym kluczu. Wazne jest, by analiza
tych zmian nie pozwolita kryptoanalitvkowi w rozsagdnym czasie okresli¢, jak wyglada klucz
lub tekstjawny [4],

Algorytmy kryptograficzne konstruowane sg tak, by na ich wyjsciu, niezaleznie od ksztattu
danych wejsciowych (tekstjawny i klucz), rozktad ilosciowy zer ijedynek byt rownomierny.
Rysunek 2 przedstawia wizualizacje algorytmu IDEA, ktéra pozwala na obserwacje efektu
lawinowego.

Klucz podzielony na sekcje dwubajtowe
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Rys. 2. Wizualizacja efektu lawinowego.
Fig. 2. Visualization ofthe avalanche effect

Tego typu badanie pozwala wytoni¢ sposrod kluczy te, ktdre podejrzane sg o stabos¢ lub
ewidentnie sg zle.

Jak wykonano to badanie w przypadku omawianego algorytmu? Najpierw wygenerowano
w sposob losowy tekst jawny, ktory nastepnie poddawany byt szyfrowaniu. By sprawowaé
lepsza kontrole nad kluczem podzielono go dla celéw wizualizacji na osiem dwubajtowych
sekcji (na rysunku 2 oznaczone od | do VIII). Nastepnie prébkowano kazdg z sekcji, obser-
wujac, jak zmiany bitéw w kluczu wptywaja na wyjscie szyfratora. Poniewaz istotne znacze-
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nie dla postaci szyfrogramu ma réwniez ksztah tekstu jawnego, sprawdzono, jaki wptyw na
posta¢ szyfrogramu ma zmiana jednego bitu w podblokach tekstu jawnego. By uzyskac pet-
niejszy obraz potgczono oba eksperymenty w jeden. Schemat sposobu przeprowadzania ba-
danie przedstawia rysunek 3.

Rys. 3. Procedura testowania
Fig. 3. Testing procedure
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Ta stosunkowo niewielka liczba testdw (8 sekcji klucza x 32 kombinacje bitow x 4 pod-
bloki tekstu jawnego = 1024) jest wystarczajaca, by wyrobi¢ sobie poglad, jakie grupy bitéw
powinny by¢ poddane dalszej obserwacji.

Dobry rozktad bitow na wyjsciu szyfratora nie jest wystarczajgcq przestanka, by stwier-
dzi¢, ze algorytm spehnia stawiane przed nim wymogi bezpieczenstwa. Wazne sa kroki po-
Srednie. W przypadku algorytmu IDEA mozna, jak juz pisano wczesniej, wyroznic¢ osiem cy-
kli. Zbadanie wzajemnych relacji miedzy danymi wejSciowymi i wyjsciowymi w pojedyn-
czym cyklu moze ujawni¢ wady konstrukcyjne samego algorytmu lub tez wskazaé sytuacje
szczegdblne, w ktorych ogdlnie zadowalajaco dziatajacy algorytm okazuje sie by¢ wyjatkowo
podatny na atak.

Rysunek 4 pokazuje, w jaki sposéb mozna wizualizowa¢ pojedynczy cykl algorytmu. W
tym przypadku obserwowano przeptyw danych i lawinowo$¢ na poziomie jednego cyklu.
Badano, jak zmiana jednego bitu w ktdrymkolwiek z podkluczy lub ktérymkolwiek z pod-
blokéw tekstu jawnego wptywa na wyjscie z pojedynczego cyklu. Testy przeprowadzone na
tym poziomie byly bardzo podobne do opisanych wyzej, jednak sposob reprezentacji graficz-
nej byt odmienny. Na tym etapie istotna byta zmiana stanu a nie posta¢ ciagu wynikowego,
dlatego zastosowano sygnalizacje barwna.

Sygnalizuje zmiane stanu
jednego bitu

Rys. 4. Wizualizacja efektu lawinowego dlajednego cyklu
Fig. 4. Visualization ofthe avalanche effect in a single cycle
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Na rysunku strzatki sygnalizuja miejsca, gdzie zostata wymuszona zmiana. Barwne kotka
odzwierciedlajg nastepstwa wprowadzonej zmiany, a stopien wysycenia barwy odpowiada
procentowej liczbie bitdw, ktore ulegty zmianie.

Przedstawione do tej pory testy odnosity sie bezposrednio do idei dziatania algorytmu.
Brak w nich odniesienia do faktycznej implementacji. Do$wiadczenia minionych lat jedno-
znacznie sugerujg ze nawet najlepszy szyfr zle zaimplementowany moze sta¢ sie jedynie
bezuzytecznym gadzetem. Problem ten wykracza poza ramy tego artykutu.

4. Whnioski i perspektywy

Zaproponowana technika badania algorytméw wymaga okreslenia przez obserwatora te-
go, co, dlaczego i w jaki spos6b wizualizowa¢. Dziatania te mozna dos¢ dobrze usystematy-
zowac. Proponowana metodyka:

1 Zapoznanie si¢ z ideg dziatania algorytmu. Techniki wizualizacyjne sg bardzo pomocne w
procesie zrozumienia dziatania algorytmu. Pomagaja odpowiedzie¢ na pytanie jak, ale
réwniez dlaczego,

2. Analiza funkcjonalna z wyodrebnieniem oddzielnych jednostek funkcjonalnych, takich,
jak na przyktad procedura wyznaczania podkluczy dla kolejnych iteracji, pojedyncza ite-
racja itp.

Analiza budowy algorytmu pod katem znanych atakéw kryptoanalitycznych.

Obserwacja efektu lawinowego z uwzglednieniem rozkladu ilosciowego i jakosciowego

zer i jedynek w szyfrogramie.

5. Obserwacja dziatania wydzielonych jednostek funkcjonalnych ze szczeg6lnym uwzgled-
nieniem pojedynczego cyklu algorytmu i procedury wyznaczania podkluczy dla cykli.
Nalezy zwrdci¢ szczeg6lng uwage na przeptyw danych pomiedzy poszczegdlnymi ele-
mentami algorytmu.

Rezultatem tych dziatan powinno by¢ wyodrebnienie stabych punktéw w samym algo-
rytmie oraz wyznaczenie grupy kluczy podejrzanych o to, ze nie zapewniajg wystarczajacego
stopnia bezpieczenstwa (o ile taka bedzie). Wynikiem jest tez ustalenie czy zaprezentowany
algorytm faktycznie w sposob jednoznaczny przeksztatca tekst jawny w szyfrogram przy sta-
tym kluczu.

Kolejnym krokiem badann powinno by¢ sprawdzenie poprawnosci realizacji algorytmu i
jej odpornosci na ataki skierowane przeciwko konkretnej implementacji.

Dotychczasowe wizualizacyjne eksperymenty przeprowadzone na algorytmach krypto-
graficznych pozwalajg postawi¢ i obroni¢ teze, ze techniki wizualizacji algorytméw sg po-
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mocne w procesie analizy jakoSciowej algorytmdw kryptograficznych, utatwiajg detekcje ich
stabych punktéw i pozwalajg wyeliminowa¢ algorytmy ewidentnie zte.
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Abstract

The article presents the results of the research on applying software visualization in esti-
mating the quality of cryptographic algorithms. The following fundamental requirements
have been defined:

* High degree of security: resistance against the known methods of cryptanalysis,

Completeness and comprehensibility,
Security based on the secret key, not secret algorithm,
Randomized output generated.
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In the following part of the paper the basic notions in the field of software visualization
have been defined. In the main part the visualizations and testing techniques are described.

As an object of the research a popular, widely-known IDEA algorithm has been proposed
(fig. 1). One of the visualizations, although quite naive at first sight (fig. 2), made it possible
to observe the avalanche effect. After merely 1032 experiments allowed to precisely define
the group of the suspected keys - i.e. the keys that do not encrypt messages or produce ci-
phers that are not explicit. These results were the starting point for a more advanced visuali-
zation, in which the data flow and avalanche effect have been observed on the level of a sin-
gle IDEA iteration (fig. 3). The color signalization techniques have been applied to show the
changes of states as well as bit-level data flow.

The conclusion is that visualization techniques may be a powerful tool in cryptography:
they make it possible to estimate cryptographic algorithms, to detect their weak points and to
eliminate the algorithms that are not of high quality.



