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ZAGADNIENIA SKALOWALNOSCII ZAPEWNIENIA DOSTEPU DO
BAZ DANYCH UWIERZYTELNIEN W SYSTEMACH
ROZPROSZONYCH

Streszczenie. Sie¢ komputerowa, zapewniajaca bezpieczeAstwo swoich zasobdw,
nie moze sig dzisiaj oby¢ bez silnych i skutecznych mechanizméw uwierzytelniania
uzytkownikéw. Zagadnienia zwigzane z budowa skalowalnych i wygodnych w zarza-
dzaniu, a takze uniwersalnych systemow z centralnym serwerem bazy danych uwierzy-
telnien sg tematem niniejszego artykutu.

SCALABILITY AND ACCESS TO AUTHENTICATION DATABASE
ISSUES IN DISTRIBUTED SYSTEMS

Summary. Computer networks that ensure resource security need strong and ef-
fective user authentication methods. In this study the concept of distributed systems
with centrally located authentication database has been presented. Furthermore the
scalability, management and flexibility issues of such systems have been described.

1. Wprowadzenie

Wspobtczesne systemy rozproszone stajg coraz bardziej rozbudowane i skomplikowane. W
sieci komputerowej, bedacej Srodowiskiem heterogenicznym, taczacym réznego typu rozpro-
szone serwery zasobdw czy aplikacji oraz korzystajacych z nich uzytkownikéw, znajdujg sie
tez urzadzenia nalezace do infrastruktury, takie jak routery i switche, a takze bramy tgczace
sie¢ ze Swiatem, jak serwery dostepowe NAS (Network Access Server) dla uzytkownikéw
zdalnych czy urzadzenia typu firewall, odgradzajace i zapewniajace bezpieczng wspdtprace z
Internetem. Dostep do wszelkich zasobdw sieci oraz urzadzen aktywnych musi by¢ kontrolo-

wany. Ich mnogos¢, a takze fakt zr6znicowania pod wzgledem funkcjonalnosci czy chocby
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sposobu zarzadzania, powoduje, ze sterowanie dostepem do zasob6w systemu oraz sterowa-
nie uprawnieniami do zarzadzania infrastrukturg sieci wymaga nowoczesnego podejscia do
tego problemu. Podejscie to musi uwzglednia¢ takie zagadnienia, jak centralizacja oraz mak-
symalne ograniczenie kosztéw powyzszych czynnodci, a takze zapewnienie jak najwyzszego
poziomu bezpieczenstwa. W duzych systemach rozproszonych z wielka ilo$cig uzytkownikéw,
ktérym nalezy zapewnié¢ swobodny, ajednocze$nie bezpieczny dostep do okre$lonych, ogélnie
rozumianych zasobow systemu, do ktérych mozna réwniez zaliczy¢ aktywne sktadniki infra-
struktury sieci, utrzymanie spdjnej, a jednoczes$nie elastycznej i skalowalnej bazy informacji o
uzytkownikach i ich prawach dostepu do zasob6w sieci jest jednym z podstawowych proble-
mow, jakie stoja przed projektantami czy administratorami.

Artykut porusza kilka podstawowych zagadnien zwigzanych z problemem centralnych baz
danych uwierzytelnien w duzych, heterogenicznych systemach rozproszonych, a takze z pro-
blemami komunikacji urzadzen sieciowych z taka bazg. Przytoczone zostang réwniez przykta-
dy protokotow, ktore mogg zosta¢ wykorzystane do konstrukcji systemu z uwierzytelnianiem
uzytkownikéw na podstawie centralnej bazy danych, a takze praktycznego przykfadu takiego

systemu.

2. Pojecie uwierzytelnienia w systemie rozproszonym

2.1. Co to jest uwierzytelnienie?

Uogdlniajagc mozna powiedzie¢, ze jest to proces majacy na celu ustalenie tozsamosci
nadawcy i/lub odbiorcy informacji na podstawie pewnych danych, ktére przekazuje strona
uwierzytelniana [1], Technologie uwierzytelniajace w ostatnich latach niezwykle rozwinety sie
i zarazem rozmnozyty, odpowiadajgc na zapotrzebowanie rynku. Wigze sie z tym zréznicowa-
ny charakter informacji, jakie musi zgromadzi¢ strona uwierzytelniajgca, aby na ich podstawie
skutecznie zidentyfikowa¢ uzytkownika. Wynikiem procesu uwierzytelnienia jest zazwyczaj
prosta informacja, czy uzytkownik jest upowazniony do dostepu do okreslonych zasob6w, co
jest rbwnoznaczne ze stwierdzeniem, ze uzytkownik jest znany stronie uwierzytelnianej lub tez
nie. Czesto z procesem uwierzytelniania tgczy sie proces autoryzacji, ktéry okresla, co uzyt-

kownikowi wolno robi¢ po prawidtowym uwierzytelnieniu sie¢ w systemie.

2.2. Metody uwierzytelniania

Przyjeto podziat metod uwierzytelniania na trzy gtowne grupy [2],
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1. Uwierzytelnienie na podstawie tego, co uzytkownik wie. Nazwg to mozna okreéli¢
wszystkie metody uwierzytelnienia z uzyciem tajnego hasta znanego jedynie uzytkow-
nikowi.

2. Uwierzytelnienie na postawie tego, co uzytkownik ma. Mozna do tej grupy zakwalifi-
kowac¢ metody takie jak certyfikaty cyfrowe umieszczone na stacji uzytkownika czy na
osobnej karcie, systemy wykorzystujace roznego rodzaju tokeny sprzetowe.

3. Uwierzytelnienie na podstawie tego, kim uzytkownik jest. Chodzi tutaj o catly szereg
metod identyfikacji biometrycznej.

Istnienie tak wielu metod uwierzytelnienia, ktdre, by sprosta¢ oczekiwaniom uzytkowni-

kéw oraz wymogom bezpieczenstwa, moga by¢ jednoczes$nie zaimplementowane w systemie
rozproszonym, narzuca konieczno$¢ stosowania elastycznych protokotéw wspotpracy urza-

dzen sktadowych systemu rozproszonego z baza danych.

3. Modele sktadowania i przekazywania informacji o uwierzytelnieniu

Nieodzownym elementem potrzebnym, aby mozliwe byto kontrolowanie dostepu do zaso-
béw z uwierzytelnieniem jest baza danych uzytkownikéw. Taka baza zawiera informacje o
uzytkownikach, ktérzy majg prawo uzyskania dostepu do okreslonych zasobow systemu.
Uogdlniajac, mozna powiedzie¢, ze informacja ta bazuje zwykle na powiazaniu unikalnego
identyfikatora uzytkownika z informacja, ktéra moze by¢ pomocna w ustaleniu tozsamosci
uzytkownika. Funkcja bazy danych uwierzytelnien jest wiec przyporzadkowanie pewnej se-
kretnej informacji, np. hasta, do identyfikatora uzytkownika (nazwy) i na zyczenia serweréw
zasobdw dokonywanie weryfikacji czy probujacy sie zalogowac uzytkownik podat wihasciwe
informacje uwierzytelniajgce. Nalezy tutaj wspomnie¢ o potrzebie zabezpieczenia informacji,
jakie przechowuje baza danych uwierzytelnier. W przypadku uzywania haset nie moga one
by¢ po prostu przechowywane w postaci niezabezpieczonej. Zwykle dokonuje sie szyfrowania
haset lub poddaje sie je mieszaniu za pomoca funkcji skrotu, jak np. MD5, tak, iz nawet wiha-
manie do bazy i wykradzenie informacji o hastach nie pozwoli na ich odgadniecie.

Informacja o uwierzytelnieniu moze by¢ przechowywana lokalnie lub na podstawie cen-
tralnej bazy danych dostepnej przez sie¢ [2], Zastosowanie kazdej z tych dwu metod ma swoje

uzasadnienie. Dalej zostang one pokrétce scharakteryzowane.

3.1. Uwierzytelnienie lokalne

Informacja niezbedna do uwierzytelnienia jest przechowywana na lokalnej maszynie, na

ktorej proces uwierzytelniania zachodzi.
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Rys. 1. Model systemu z lokalnymi bazami danych uwierzytelnien
Fig. 1. The Model of system based on the local authentication database

Rysunek 1 przedstawia takag konfiguracje. W systemie rozproszonym takie rozwigzanie
prowadzi do nieuchronnej fragmentacji bazy danych uwierzytelnien. Administrator jest zmu-
szony do nieustannego wysitku, majgcego na celu utrzymanie synchronizacji pomiedzy rozpro-
szonymi i odcietymi od siebie w tym przypadku bazami. Uzytkownicy zmuszeni sg do wielo-
krotnego uwierzytelniania si¢ w systemie, co przy stosowaniu metody uzytkownik/hasto znie-
checa ich do stosowania trudnych do ztamania, bezpiecznych haset. Rozwiazanie to zupetnie
nie skaluje sie i nadaje sie tylko dla matych sieci. Do jego zalet mozna zaliczy¢ fakt, ze infor-
macje uwierzytelniajgce wymieniane pomiedzy serwerem a bazg nie sg przesytane przez siec.
Problem r6znorodnosci metod uwierzytelnienia dla poszczeg6lnych sktadowych heterogenicz-
nego systemu rozproszonego jest rowniez tatwiejszy do rozwiazania, poniewaz kazdy auto-
nomiczny serwer wspoOtpracuje tylko ze swojg lokalng bazg danych oraz wprowadza swojg
metode uwierzytelnienia.

3.2. Model uwierzytelnienia oparty na centralnej bazie danych

Koncepcja tej metody zaktada istnienie w systemie rozproszonym centralnej bazy danych,
ktdra przechowuje informacje uwierzytelniajace dla wszystkich uzytkownikéw.
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Rys. 2. Model systemu opartego na centralnej bazie danych uwierzytelnien
Fig. 2. The Model of system based on the centrally located authentication database

Kazde urzadzenie w systemie podczas procesu uwierzytelnienia uzytkownika komunikuje
sie z serwerem uwierzytelniajagcym, zarzadzajagcym baza uwierzytelnien, w celu dokonania
weryfikacji poprawnosci informacji przekazanej przez uzytkownika. Rysunek 2 przedstawia

schemat takiego rozwigzania.

3.2.1. Zalety systemu z centralng bazg danych uwierzytelnien

1 Podstawowag zaleta takiego rozwiazania jest jego skalowalno$¢. System rozproszony
zbudowany w oparciu o centralng baze danych uwierzytelnien dziata rownie dobrze w
malej sieci, jak i duzej. Ograniczeniem moze tu by¢ jedynie wydajnos$¢ przetwarzania
maszyny, na ktorej znajduje sie¢ baza danych.

2. katwo$¢ zarzadzania uzytkownikami. Utrzymujac jedng centralng baze danych uzyt-
kownikdw unika sie ktopotéw z synchronizacja poszczeg6lnych lokalnych baz danych..
Prawa dostepu uzytkownikéw moga by¢ Scisle kontrolowane, co umozliwia szybka re-
akcje w przypadku zaistnienia koniecznosci ograniczenia dostepu do zasobow kon-
kretnej osobie, np. pracownikowi zwalnianemu z pracy, ktéry dotychczas miat mozli-
wos$¢ korzystania z zasob6w firmy poprzez jeden z wielu serweréw dostepowych za
posrednictwem tgcza komutowanego. Mozliwe staje sie wprowadzenie automatyczne-
go czasowego blokowania uzytkownikom dostepu do zasobéw o okreslonej porze
dnia czy okreslonego dnia tygodnia.

3. Whprowadzenie réznych technologii uwierzytelniajacych np. oprécz prostego rozwig-
zania uzytkownik/hasto, zastosowanie metod biometrycznych czy tokenéw sprzeto-

wych. Serwery zasobdw czy urzadzenia dostepowe przerzucajg ciezar weryfikacji in-
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formacji uwierzytelniajagcej na odpowiednie do metody uwierzytelnienia systemy
wspotpracujace z centralng bazg danych oczekujac jedynie na pozytywna lub negatyw-
ng odpowiedz z bazy.

Centralne ksiegowanie dziatalnosci uzytkownikéw pozwala kontrolowaé, ktérzy uzyt-
kownicy i o jakiej porze korzystali z jakich zasobow.

Umozliwienie jednorazowego uwierzytelnienia sie w systemie, SSO (Single Sign On).

Rozwigzanie to zwieksza wygode uzytkownikéw, a takze bezpieczeristwo systemu.

3.2.2. Wady

1. Przesytanie informacji uwierzytelniajagcej poprzez sie¢ wigze sie z ryzykiem podstucha-

nia haset czy zmiany tresci tej informacji. Protokoty stuzace do komunikacji serweréw
zasobdw z serwerem uwierzytelniajacym muszg umozliwia¢ szyfrowanie przenoszonej
informacji uwierzytelniajacej. Wigze sie to z ryzykiem dokonania kryptoanalizy szyfru
lub przechwycenia klucza szyfrujacego, ktory np. w protokole TACACS+ jest staly i
uzgadniany recznie w chwili konfigurowania urzadzen.

Centralna baza danych uzytkownikéw ze wzgledu na kluczowa funkcje, jaka petni w
procesie uwierzytelniania, moze by¢ narazona na ataki majace na celu zablokowanie jej
dziatania, wykradzenia lub zniszczenia informacji o uzytkownikach lub nawet podszy-
cia sie w celu uzyskania nieuwierzytelnionego dostepu do zasob6w. Problemem jest
réwniez zapewnienie cigglosci dziatania bazy, bez wzgledu na mozliwos$¢ zaistnienia
awarii sprzetowych, poprzez zastosowanie redundantnej architektury serwera bazy da-
nych uwierzytelnien.

Niekompatybilno$¢ rozwigzan dotyczacych komunikacji poszczegélnych, niejednorod-
nych, serweréw zasob6w z centralnym serwerem uwierzytelniajacym zarzadzajgcym

bazg danych uwierzytelnien.

4. Sktadowe systemu opartego na centralnej bazie uwierzytelnien

Podstawowymi elementami skalowalnej, niewrazliwej na problem heterogenicznosci sieci,

na ktdrej system rozproszony jest oparty, infrastruktury uwierzytelnienia uzytkownikdéw, sa:

L

Serwery zasobdéw, do ktérych mozna réwniez zaliczy¢ serwery dostepowe dla uzyt-

kownikéw wdzwaniajacych sie oraz bramy dla uzytkownikéw tgczacych sie z zew-
netrznych sieci, takich jak Internet.

Serwery uwierzytelniajace.

Protokoty umozliwiajagce komunikacje pomiedzy tymi dwoma elementami.
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Dalej oméwione zostang dwa ostatnie elementy.

4.1. Serwer uwierzytelniajacy

Jest to urzgdzenie zapewniajace bezpieczny i skuteczny mechanizm sktadowania i dostepu
do informacji uwierzytelniajacej, znajdujacej sie w bazie danych, ktdrg serwer ten zarzadza.
Istniejace rozwigzania moga uniemozliwia¢ uzyskanie petnej spojnosci tej bazy danych. Tech-
niczne wzgledy powodowa¢ moga silne uzaleznienie serwera uwierzytelniajgcego w oparciu o
konkretng metode, np. tokeny sprzetowe, od lokalnej bazy danych uzytkownikéw tego serwe-
ra. W takim przypadku nalezy stworzy¢ mozliwo$¢ przezroczystego, dla uzytkownika, doste-
pu do innych baz danych uwierzytelnien. Mechanizm taki musi bazowaé na wzajemnej wspoét-
pracy serwer6w uwierzytelniajagcych w taki sposob, aby dla uzytkownika ich odrebno$¢ byta

niezauwazalna.

4.2. Protokoty komunikacyjne

Sa to protokoty zapewniajagce komunikacje pomiedzy urzadzeniami zlecajacymi uwierzy-
telnienie a serwerem uwierzytelniajgcym. Umozliwiajg one wymiane informacji niezbednej do
prawidtowej wspotpracy tych urzadzen, niezaleznie od platformy programowej czy sprzeto-
wej, jakie reprezentujag. Mechanizmy, jakie zaimplementowano w protokotach, musza by¢ na
tyle uniwersalne, aby sprosta¢ wymaganiom, jakie stawia heterogeniczno$¢ sieci, a takze réz-
norodno$¢ metod uwierzytelnienia. Ponizej opisano bardziej szczeg6towo kilka popularnych
protokotéw wykorzystywanych do uwierzytelniania uzytkownikéw.

4.2.1. Protok6t TACACS+

Protok6t TACACS+ jest najnowsza generacjg protokotu TACACS. TACACS+ uzywa
TCP do transportu. Daemon serwera zwykle nastuchuje portu nr 49, czyli portu LOGIN
przypisanego do protokotu TACACS+. Ten port jest zarejestrowany w RFC zaréwno dla
UDP, jak i TCP. TACACS+jest protokotem klient-serwer; klientem TACACS+jest zwykle
NAS {Network Access Server), lecz moze to by¢ kazdy serwer zasobdw systemu. Serwer
TACACS+ wspotpracuje z baza danych uwierzytelnier. Podstawowym elementem projektu
TACACS+jest rozdzielenie uwierzytelnienia, autoryzacji oraz obstugi kont.

TACACS+ umozliwia wymiane uwierzytelnien o narzuconej dtugosci i zawartosci, co
umozliwia zastosowanie w klientach TACACS+ dowolnego mechanizmu uwierzytelnienia
(witaczajac w to PAP PPP, CHAP PPP EAP PPP, tokeny sprzetowe czy inne)

W uwierzytelnieniu TACACS+ istniejg trzy rodzaje pakietow:

1. START, wysylany przez klienta
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2. CONTINUE, wysytany przez klienta

3. REPLY, wysytany przez serwer

Uwierzytelnienie rozpoczyna sie od wystania przez klienta do serwera komunikatu
START, Komunikat START opisuje rodzaj uwierzytelnienia, jakie ma by¢ wykonane, np. pro-
ste tekstowe hasto. Poza tym moze zawiera¢ nazwe uzytkownika i dane uwierzytelniajace.
Pakiet START jest wysylany tylko jako pierwszy komunikat sesji uwierzytelniajacej
TACACS+ lub jako pakiet pojawiajacy sie natychmiast po restarcie. Pakiet START ma zaw-
sze numer sekwencyjny réowny 1. W odpowiedzi na pakiet START serwer wysyla pakiet
REPLY. Komunikat ten sygnalizuje czy uwierzytelnienie jest juz zakoAczone, czy powinno
by¢ kontynuowane. Jesli REPLY sygnalizuje, ze uwierzytelnienie powinno byé kontynuowane,
komunikat ten sygnalizuje, jakie nowe informacje sg wymagane. Klient zdobywa te informacje
i wysyta je w pakiecie CONTINUE. Proces ten powtarza sie, dop6ki nie zostang zgromadzone
wszystkie potrzebne do uwierzytelnienia informacje. Jesli ten fakt nastapi, to proces uwierzy-
telnienia konczy sie. Oprocz procedury uwierzytelnienia protokét TACACS+ przeprowadza
réwniez proces uwierzytelnienia, a takze ksiegowania dziatalno$ci uzytkownika. Transakcje
pomiedzy klientem a serwerem TACACS+ sg uwierzytelniane za pomocg wspolnych kodowa-
nych informacji, ktére nigdy nie sa przesytane siecia. Zwykle sg one recznie ustawiane na obu
jednostkach. TACACS+ szyfruje caty ruch pomiedzy klientem TACACS+ oraz demonem
serwera TACACS+. Wiecej informacji na temat protok6tu TACACS+ mozna znalez¢ w pozy-
cji oznaczonej nr [3],

4.2.2. Protoko6t Kerberos

Kerberos jest stworzonym przez MIT {Massachusetts Instisute of Technology) sieciowym
protokotem uwierzytelnienia z tajnym kluczem, uzywajacym Kkryptograficznego algorytmu
DES do szyfrowania i uwierzytelnienia.

Kerberos zostat zaprojektowany do uwierzytelnienia zagdan uzytkownikéw dotyczacych
zasobow sieci. Jest oparty na koncepcji zaufanej strony trzeciej, przeprowadzajacej weryfika-
cje uzytkownikéw oraz ustug. Ta zaufana strona trzecia nosi nazwe KDC {Key Distribution
Center), czasami okre$lana jako serwer uwierzytelnienia. W celu uwierzytelnienia uzytkowni-
kéw serwer Kerberos wydaje ,,bilety”, ktére maja ograniczony czas zycia. Moga by¢ one p6z-
niej uzyte w miejsce standardowego mechanizmu uwierzytelnienia, uzywajacego np. nazwy
uzytkownika oraz hasta.

Gdy klient chce utworzy¢ powigzanie z konkretnym serwerem zasobow, uzywa zadania
oraz odpowiedzi uwierzytelnienia, aby najpierw zdoby¢ od KDC bilet oraz klucz sesji. Proce-
dura ta skfada sie z nastepujacych krokdw:
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1. Klient wysyta zadanie uwierzytelnienia do KDC, w ktérym zawiera swoja tozsamos¢,
nazwe serwera zasobéw, oczekiwany termin waznosci biletu, pewna losowg liczbe.

2. KDC weryfikuje prawa dostepu klienta i tworzy odpowiedZ uwierzytelnienia.

3. KDC odsyta klientowi odpowiedz, w ktorej zawiera klucz szyfrujacy sesje, termin
waznos$ci biletu, losowy numer umieszczony pierwotnie w zadaniu klienta, nazwe ser-
wera aplikacji. Informacje te sg zaszyfrowane hastem uzytkownika, ktére bylo mu
przypisane na serwerze uwierzytelnienia. W odpowiedzi tej znajduje sie rowniez bilet,
w ktérym zawarty jest klucz szyfrujacy sesje potrzebny do uwierzytelnienia klienta
serwerowi zasobow.

4. Kiedy klient otrzymuje odpowiedz, wzywa uzytkownika do podania hasta. Hasto to
jest uzywane do rozszyfrowania odpowiedzi z KDC.

Teraz klient moze juz komunikowaé sie z serwerem zasobéw. Komunikacja ta polega na
udowodnieniu konkretnemu serwerowi, ze zna klucz szyfrujacy sesje, whudowany do biletu.
Procedura jest nastepujaca:

1. Klient wysyta do serwera zasobow zgdanie, w ktérym zawiera otrzymany od KDC bi-
let zaszyfrowany znanym tylko KDC i serwerowi zasobdw kluczem oraz uwierzytel-
nienie zawierajace aktualny czas i sume kontrolng zaszyfrowane kluczem sesji z towa-
rzyszacego im biletu.

2. Po odebraniu zadania serwer zasobow rozszyfrowuje bilet tym samym kluczem, ktéry
KDC uzyto do zaszyfrowania. Z biletu pobiera klucz sesji i rozkodowuje uwierzytel-
nienie. Jesli do zaszyfrowania zostat uzyty ten sam klucz, ktéry byt uzywany do roz-
szyfrowania, suma kontrolna bedzie si¢ zgadza¢. Na tej podstawie serwer zasobdw
moze przyjac, ze klient o nazwie podanej w bilecie jest tym, za kogo sie podaje. Do-
datkowym zabezpieczeniem uwierzytelnienia, chronigcym przed powtdrzeniem, jest
sprawdzenie znacznika czasu, ktéry musi sie zgadza¢ z aktualnym czasem weryfikuja-
cego z wczesniej zdefiniowang doktadnoscia.

3. Serwer generuje odpowiedz do klienta, w ktorej umieszcza znacznik czasu z uwierzy-
telnienia oraz inne informacje. Wszystko jest zaszyfrowane kluczem sesji.

Wiecej informacji na temat protokotu Kerberos mozna znalezé w pozycjach oznaczonych

nr [1,4].

4.2.3. Protokdt EAPOE

Dla uzytkownikéw komputeréw PC, znajdujgcych sie w obszarze ograniczonym zapora
ogniowa, istnieje kilka metod legalizacji. Nowa specyfikacja protokotu EAPOE [5] zapozycza
protokét EAP [6] z mechanizmu transportowego protokotu PPP [7] i nastepnie przydziela go

do nowego mechanizmu transportowego, jakim jest Ethernet. Protokét EAPOE rozpoczyna
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akcje natychmiast, gdy ethernetowy port przelacznika sieci LAN wykryje nowe pofaczenie.
Przetacznik, wysytajac pakiet EAPOE z komunikatem Request Identity, wyszukuje nowo pod-
taczone urzadzenia. Nowe urzadzenie, takie jak komputer PC uzytkownika, umieszcza identy-
fikator ID uzytkownika w polu danych EAPOE i wysyta pakiet z powrotem do przetacznika.
Nastepnie przetacznik przekazuje te informacje do serwera RADIUS [8] w komunikacie Ac-
cess Request protokotu EAP. Podczas komunikowania sie z serwerami RADIUS pakietu pro-
tokotu EAP nie wolno kapsutkowa¢ w ramki Ethernet, poniewaz, podobnie jak w protokole
PPP, protok6t EAP nie jest w stanie uzy¢ protokotu RADIUS jako mechanizmu transporto-
wego. Serwer RADIUS odpowiada wysytajac zwrotnie do przetgcznika komunikat Access
Challenge, faktycznie proszac o hasto. Przetacznik kapsutkuje proshe w EAOPOE i wysyta do
zadajgcego komputera PC. Z kolei komputer PC wprowadza swoje hasto i wysyta je za po-
$rednictwem protokotu EAPOE z powrotem do przetgcznika. Zazwyczaj hasta sg wysytane w
formie zaszyfrowanej - kompatybilnej z oprogramowaniem szyfrujagcym. Jest to dodatkowa
zaleta protokotu EAP i co sie z tym wigze protokotu EAPOE. Przetgcznik umieszcza hasto w
pakiecie Access Response protokotu EAP, kapsutkujac go w protokole RADIUS dla transmisji
do serwera RADIUS. Z chwilg gdy serwer RADIUS stwierdzi zgodnos$¢ identyfikatora ID i
hasta ze swojg bazg danych, wysyta komunikat success do przetgcznika, ktéry natychmiast
aktywuje potagczenie portu uzytkownika. Jesli topologia sieci nie dopuszcza zatoréw zwigza-
nych z obstugag We/Wy, to przy rozsadnych szybkosciach dostepu do bazy danych caty proces
nie powinien zaja¢ wiecej niz jedng sekunde. Chociaz proces ten wydaje sie prosty, to proto-
kot EAPOE oferuje wyrafinowany mechanizm w celu zabezpieczania sieci LAN z réznymi
topologiami i rozmaitymi metodami zabezpieczen. W duzej mierze dzieki zmiennej dtugosci
pola danych w protokole EAP, ktdre moze przystosowacé szeroki zakres techniki bezpieczen-
stwa, standard moze by¢ uzyty z praktycznie wszystkimi obecnie istniejacymi i przysztymi

metodami zabezpieczen, w tym MD5 lub kartami token.

5. Przyktad implementacji systemu rozproszonego z centralng bazg
danych uwierzytelnien

Ponizsza implementacja jest przyktadem heterogenicznej sieci komputerowej opartej na
protokole IP, do ktérej przewidziano wszechstronny dostep z zewnatrz przy jednoczesnym
zapewnieniu szeregu metod uwierzytelnienia uzytkownikéw. Jak wida¢ na rysunku 3 w sieci
oprécz serwerdw zasobow i serwerdw dostepowych istniejg tez urzadzenia aktywne, takie jak
routery i switche, ktére wymagajg zdalnego zarzadzania.
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Rys. 3. Praktyczny przyktad systemu rozproszonego z centralnie umieszczona bazg danych
uwierzytelnien
Fig. 3. Example of distributed system with centrally located user authentication database

5.1. Elementy systemu

System sktada sie z kilku podstawowych elementéw zapewniajacych uzytkownikom zdal-
nym jak i lokalnym bezpieczny i kontrolowany dostep do zasobdéw. Wszystkie urzadzenia wy-
magajace uwierzytelnienia uzytkownikéw podczas zdalnego dostepu wspéipracujg z odpo-
wiednim dla metody uwierzytelnienia serwerem. Spo6jno$¢ centralnej bazy danych, ktdéra de
facto rozsiana jest na trzech réznych urzadzeniach, zapewniajg odpowiednie mechanizmy
wspotpracy miedzy poszczegdlnymi serwerami. Zadanie uwierzytelnienia uzytkownika w
oparciu o przypisang mu metode na serwerze zasobow lub serwerze dostepowym zostaje au-

tomatycznie przekierowane do wiasciwego serwera.

5.1.1. Senver dostepowy NAS (Network Access Server)

Urzadzenie to stuzy jako serwer dostepowy dla uzytkownikéw uzyskujacych dostep do
zasobow systemu poprzez komutowang abonencka sie¢ telefoniczng analogowg PSTN lub
cyfrowg ISDN. W omawianej implementacji wykorzystano Access Server AS5300 firmy Ci-
sco. Urzadzenie to udostepnia réwniez funkcje routera. Do komunikacji z serwerem uwierzy-
telniajgcym stosuje sie, opisywany w punkcie 4.2.1, protok6t TACACS+. Serwer dostepowy
jest klientem TACACS+, natomiast role serwera TACACS+ petni Access Control Server ACS
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4.2 for NT, réwniez firmy Cisco. Komunikacja pomiedzy klientem a serwerem TACACS+,
jaka zachodzi podczas uwierzytelnienia uzytkownika, opisana jest w punkcie 4.2.1. Oprocz
informacji uwierzytelniajacej w bazie danych serwera przechowywane sg réwniez informacje o
nr IP, jaki nalezy przydzieli¢ uzytkownikowi, ograniczeniach dostepu do zasobéw czy dodat-
kowej trasie w tablicy routingu, jaka dodaje sie dla uzytkownika.

5.1.2. Brama typu Firewall

Do kontroli uzytkownikéw fgczacych sie z zewnetrznych sieci takich jak Internet zastoso-
wano urzgdzenie typu PIX Firewall firmy Cisco. Jego zadaniem jest ochrona wewnetrznych
zasobow systemu przed niepowotanym dostepem z zewnatrz, a takze ochrona przed atakami
mogacymi zablokowaé lub zakidci¢ dziatanie systemu. Tak jak w przypadku NAS, PIX fire-
wall jest klientem TACACS+, korzystajagcym podczas uwierzytelnienia z bazy danych serwera
ACS 4.2 za pomocg protokotu TACACS+. Bardzo ciekawa mozliwoscig urzadzenia PI1X Fi-
rewall jest funkcja cut-throw proxy. Funkcja ta pozwala kontrolowaé, monitorowa¢ i ksiego-

wac dostep wewnetrznych uzytkownikéw do zasobdw sieci zewnetrznej.

5.1.3. Serwery uwierzytelniajgce

W systemie zastosowane zostaty trzy serwery uwierzytelniajgce. Kazdy obstuguje okreslo-
ng klase uzytkownikéw wymagajacych uwierzytelnienia w okres$lony dla siebie sposéb. Roz-
wigzanie takie jest kompromisem pomiedzy kwestig zapewnienia spdjnosci i skalowalnosci
bazy danych uwierzytelnien a wprowadzeniem do systemu wielu metod uwierzytelnienia od-
powiadajacych potrzebom bezpieczenstwa oraz wygody uzytkownikow.

Dla urzadzen, ktére posiadajg mozliwo$é wspoipracy z protokotem TACACS+, czyli sg
klientami TACACS+, serwerem uwierzytelniajacym, serwerem TACACS+, jest Cisco ACS
4.2. Serwer ten posiada lokalna baze danych uzytkownikéw, lecz moze réwniez korzystac z
zewnetrznych baz danych uwierzytelnien, takich jak oferuja LDAP, NDS i wiele innych. Me-
chanizm integrujacy bazy danych zewnetrznych serwer6éw jest nastepujacy:

1 Po otrzymaniu od klienta wezwania do uwierzytelnienia uzytkownika serwer Cisco

sprawdza w swojej lokalnej bazie danych, czy uzytkownik istnieje.

2. Jesli tak, to nastepuje jego uwierzytelnienie, a jesli nie to zaleznie od konfiguracji ser-
wer albo odrzuca uzytkownika, albo rozpoczyna wspétprace z zewnetrzng baza da-
nych.

3. Jesli uzytkownik ma by¢ uwierzytelniony na podstawie zewnetrznej bazy danych, ser-
wer Cisco ACS porozumiewa sie z serwerem zewnetrznym zlecajgc mu uwierzytelnie-
nie uzytkownika i posredniczac pomiedzy zlecajacym uwierzytelnienie klientem TA-
CACS+ a okreSlonym serwerem uwierzytelniajgcym.
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4. W przypadku, kiedy ito nie daje rezultatéw, serwer Cisco ACS komunikuje sie z na-
stepnym serwerem powtarzajac czynnosci z punktu 3.

Mocny mechanizm uwierzytelnienia uzytkownikéw zapewnia ACE/Server firmy Security
Dynamics. Uzytkownicy zdalni muszg poda¢ swo6j kod PIN oraz kod podany przez token Se-
curlD w celu udostepnienia zasobow wewnetrznych. Serwer dostepowy (ACE/Agent wspot-
pracujacy z nim) kontaktuje si¢, w celu dokonania uwierzytelnienia, z ACE/Server. Na pod-
stawie bazy danych zarejestrowanych tokenow i uzytkownikow ACE/Server okres$la, czy dany
uzytkownik figuruje najego liscie czy tez nie. Pozwala to na jednoznaczng identyfikacje uzyt-
kownika prébujacego uzyska¢ dostep do zasobdw. Rozwigzanie uwierzytelnienia w sieci lo-
kalnej zaktada wykorzystanie agentdw na wszystkich urzadzeniach majacych dostep do tej
sieci. Agenci kontaktuja sie z oprogramowaniem zarzgdzajgcym danymi o uzytkownikach -
ACE/Server, ktéry pozwala na wprowadzenie scentralizowanych ustug uwierzytelnienia w
duzych sieciach korporacyjnych.

Komunikacja pomiedzy SecurlD a Cisco ACS wykonywana jest przez API Kklienta
ACE/Agent. Potaczenie ze sobg funkcjonalno$ci tych dwdéch narzedzi daje do dyspozycji sys-
tem o poteznych mozliwo$ciach, umozliwiajacy $cista i niezawodng kontrole dostepu uzyt-
kownikow do poszczegélnych zasobdw.

Obok serwera Cisco ACS i ACE/Serwera w systemie zastosowano rowniez serwer LDAP
(LDAP - Lightweight Directory Access Protocol) [9], Protokét LDAP jest wykorzystywany
do komunikacji w modelu klient-serwer pomiedzy klientami LDAP a serwerem LDAP. Gtow-
nym zadaniem serwera LDAP jest przechowywanie informacji w swoim ,,drzewie informacji”.
Obecnie serwery LDAP stuzg gtdwnie do przechowywania informacji na temat uzytkowni-
kéw systemow komputerowych. Za ich pomoca mozna tworzy¢ systemy centralnego zarza-
dzania profilami uzytkownikéw, tzn.: w rozproszonym S$rodowisku komputerowym, gdzie
dany uzytkownik posiada dostep do zasobdw na réznych komputerach np,: serwery domeny
NT, serwery bazo-danowe, serwery ustug internetowych (e-mail, www, itp.), itp. za pomocg
serwera LDAP mozna logowaé sie do tych systemow z uzyciem jednego itego samego konta
(np.: serwer UNIX’owy podczas proby logowania nie sprawdza hasta z pliku /etc/passwd, lecz
komunikuje sie z serwerem LDAP w celu uwierzytelnienia danego uzytkownika). Serwery
LDAP moga réwniez stuzy¢ jako narzedzie do tworzenia ustug logowania typu SSO (Single
Sign On). Jako serwer LDAP zastosowano jeden z popularniejszych produktéw na rynku,
Netscape Directory Server. Serwer Cisco ACS moze korzysta¢ z bazy danych uwierzytelnien
serwera LDAP i uwierzytelnia¢ uzytkownikéw tam zapisanych, na klientach TACACS+, kto-
rych obstuguje.
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Abstract

This study focuses reader attention on building distributed systems with user authentica-
tion based on the centrally located authentication database issues.

It also consider access to the authentication database information problem which occurs be-
cause the database is a separate device, accessible only through the network.

Chapter 2 describes the idea of authentication users in the computer network that form a
distributed system with common available resources. Three main authentication method
groups with short descriptions have been also shown.

Chapters 3 and 4 present two authentication information storing models that are used to-
day in computer networks. The first method is storing authentication information locally, di-
rectly on the machine that has to authenticate the user, as it shown on Figure 1. Second, de-
picted on Figure 2, is gathering this information in one place in central database, managed the
by authentication server. Each, widely understood, resources server (access servers and inter-
net gateways can be numbered among them) have to communicate with an authentication
server, to get authentication information concerned with given user. Some of authentication

protocols which enable communication between resource servers and authentication database
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server have been described. There are also in those chapters a multi protocol integration and
coherent database maintaining problem issues covered.

In chapter 5, a hypothetical, but based on existing solutions network has been presented.
This network (Figure 3) is an example of system with spread resources and centrally located
authentication servers. They cooperate to maintain coherent user database, in the presence of

a number of authentication methods implemented in the system.



