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IPBILLING

Streszczenie. Artykut omawia problematyke rozliczer w sieciach IP wykorzystuja-
cych nowe ustugi. Zaprezentowano uniwersalny rekord billingowy EPDR opracowy-
wany przez organizacje EPDR. Przedstawiono nowe podejécie do zagadnienia billingu
przy wykorzystaniu tzw. biur rozrachunkowych oraz protokotu OSP.

IP BILLING

Summary. This article describes some problems of IP billing. An universal EPDR
record is presented. Some words are written about the idea of using Clearing Houses
as interconnection billing solutions with special accent putted on OSP protocol.

1. Wstep

Wraz z rozwojem nowych ustug $wiadczonych przez dostawcéw ustug internetowych ISP
(ang. Internet Service Provider) zmienia si¢ pojmowanie sieci transmisji danych. Sieci te prze-
stajg stuzyc¢ jedynie do przesytania plikéw zawierajgcych dane czy tez korzystania z zasobow
Swiatowego intemetu. Wprowadzenie nowych ustug, zaréwno tych niedostepnych w tradycyj-
nych systemach telekomunikacyjnych, jak i zarezerwowanych do tej pory wy#gcznie dla sys-
teméw wykorzystujagcych tagcza komutowane, spowodowato konieczno$¢ szerszego spojrzenia
na sie¢ opartg na protokole IP oraz zastanowienie sie nad lepszymi sposobami rozliczania z
abonentami, jak i innymi ustugodawcami. Naprzeciw zapotrzebowaniu wyszty Europejski In-
stytut Standardéw Telekomunikacyjnych ETSI (ang. European Telecommunications Stan-
dards Institute), ktéry opracowat protok6t OSP (ang. Open Settlement Protocol) wykorzy-
stywany do szeroko rozumianych rozliczen miedzyoperatorskich oraz organizacja IPDR

(ang. Internet Protocol Detail Record) opracowujgca uniwersalny rekord zaliczeniowy.



42 T. Paliczka

Firmy $wiadczace ustugi ISP rozliczaty sie dotychczas ze swoimi klientami na podstawie
szerokoS$ci przydzielonego im pasma. Klient ptacit za przyznane mu pasmo przez ISP. Podej-
Scie takie bylo uzasadnione, przy zatozeniu, ze abonenci wykorzystujg przyznane im pasmo do
przegladania Swiatowej sieci lub transferu plikéw. Z chwilg wprowadzenia nowych ustug, kt6-
re ze wzgledu na swéj charakter stawiajag duzo wyzsze wymagania sieci EP, koncepcja optaty

jedynie za pasmo stracita swojg atrakcyjnos$¢ z punktu widzenia dostawcy ustug.

2. Nowe ustugi a rozliczenia

Firmy $wiadczace ustugi ISP starajg sie proponowac ,,coraz bardziej zaawansowane ustugi
liczac na pozyskanie nowych klientéw oraz zyski. Charakter nowo wprowadzanych ustug IP,
takich jak:

« telefonia,

o fax,

« wideokonferencje,

« ogladanie filméw w systemie "pay-per-view",

« Kkorporacyjne sieci wirtualne,

¢ realizacja transakcji komercyjnych (ang. e-commerce),

« hosting oprogramowania aplikacyjnego,

« nadawanie programow radiowych i telewizyjnych,

e gry sieciowe,

sprawia, ze dotychczasowe metody rozliczen przestajg by¢ atrakcyjne z punktu widzenia do-
stawcy ustugi. Nowe ustugi stawiajg wysokie wymagania sieci transmisyjnej co do szerokosci
wymaganego pasma, jak ijakos$ci ustug QoS (ang. Quality of Service). Z tego powodu nowo-
czesne systemy billingowe powinny umozliwi¢ zr6znicowanie optat w zaleznosci od charakte-
ru ustugi, jej czasu trwania i innych, charakterystycznych dla danego typu ustugi, dodatkowych
informacji.

Aby méc zapewni¢ odpowiednig jako$¢ nowych ustug i ich konkurencyjno$¢ w stosunku
do podobnych ustug $wiadczonych przez tradycyjnych operatoréw telekomunikacyjnych oraz
by zdoby¢ nowych klientéw, nalezy starannie opracowac kilka zagadnien. Podstawowym pro-
blemem jest zagwarantowanie mozliwosci wiarygodnych rozliczeh z abonentem i pomiedzy
operatorami oraz zapewnienie bezpieczefistwa wymienianych informacji. Dodatkowymi za-
gadnieniami wymagajacymi opracowania sa:

e autentykacja uzytkownikéw korzystajacych z ustugi,

e zapewnienie poufnosci wymiany informacji,
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e kompresja sygnatdw w celu lepszego wykorzystania dostepnej przepustowosci taczy,

¢ zapewnienie odpowiedniej jako$ci ustugi QoS.

W dalszej czesci opracowania zostang omoéwione niektére aspekty rozliczen za ustugi
Swiadczone na bazie protokotu IP.

Rozliczenia ustug $wiadczonych na bazie protokotu IP mogg by¢ rozliczane na wiele spo-
sobéw przy uwzglednieniu bardzo wielu réznorodnych czynnikéw. Takimi podstawowymi
czynnikami moga by¢:
¢ Punkt poczatkowy i koicowy realizowanej ustugi - w zaleznos$ci od potozenia punktu po-

czatkowego i koAcowego realizowanej ustugi mozna zaproponowac rézne taryfy. W przy-
padku realizacji potgczen telefonicznych takie podejscie jest uzasadnione.

e Data i czas zrealizowanej ustugi - optata za $wiadczong ustuge moze sie zmienia¢ w zalez-
nosci od dnia ijego pory. Ustuga realizowana w porze maksymalnego wykorzystania sieci
mogtaby wéwczas by¢ taryfikowana drozej.

¢ Typ ustugi.

e Miara zajetosSci zasob6w - miarg zajetoSci zasobéw moze by¢ np. czas trwania ustugi (dla
potaczenia telefonicznego VOEP <ang. Voice over Internet Protocol>), liczba transmitowa-
nych bajtéw, pakietéw itp. Mozna sobie wyobrazi¢ sytuacje, gdy dana ustuga bedzie rozli-
czana wedtug réznych taryf w zaleznoséci od pewnych zatozonych z géry wartosci progo-
wych, po przekroczeniu ktérych nastepuje zmiana taryfy.

e Zasady okre$lania i zaokraglania taryf.

Aby moéc prawidtowo naliczaé optaty za korzystanie z ustug sieci IP, nalezy stworzyé
strukture danych opisujaca parametry wykorzystywane przez uzytkownika w trakcie realizacji
ustugi. Taka struktura nosi zwykle w literaturze nazwe rekordu SDR (ang. Service Detail Re-

cord).

2.1. Rekord SDR

System billingowy powinien rejestrowa¢ kazde skorzystanie z oferowanych ustug. Odpo-
wiednikiem rekordu CDR (ang. Call Data/Detail Record) stosowanego przy rozliczeniach w
komutowanej sieci telekomunikacyjnej jest rekord SDR. W rekordzie SDR rejestrowane sg
wszystkie niezbedne informacje pozwalajgce systemowa billingowemu na okreslenie taryf i
obliczenie kwoty naleznosci. Przyktadowy rekord SDR moze sie sktada¢ z:

e czasu zainicjowania ustugi,
« daty zainicjowania ustugi,
e adresu IP inicjatora ustugi,

¢ uzytkownika inicjujgcego ustuge,
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« adresu IP drugiej strony pofgczenia,

« uzytkownika drugiej strony pofgczenia,

« typu realizowanej stugi,

e czasu zakonczenia ustugi,

« daty zakonczenia ustugi,

¢ ilosci wymienionych danych w obu kierunkach,
« miary jakoS$ci ustugi QoS.

W chwili obecnej praktycznie wszyscy producenci rozwigzan billingowych dla systeméw
pracujacych na bazie protokotu IP opracowali wiasne standardy rekordéw SDR. Utrudnia to
znacznie integracje systeméw wykorzystywanych przez réznych ustugodawcéw korzystaja-
cych z rozwigzan réznych producentow.

W ostatnich latach prace nad ujednoliconym rekordem podjeta organizacja IPDR
(ang. Internet Protocol Detail Record) [3], Celem organizacji jest stworzenie rekordu umoz-
liwiajagcego wymiane informacji miedzy poszczeg6lnymi elementami sieci, wspomaganie pracy

systemu transmisyjnego oraz systemu rozliczen.

2.2. Rekord IPDR

Aby tworzony protokét mogt wspétpracowaé z rozwigzaniami juz istniejacymi na rynku,
musi on spetnia¢ szereg zatozeA. Wymogi te mozna podzieli¢ na kilka grup dotyczacych:

« mediacji, rozumianej jako zbi6r procesdéw kolekcji, generacji, agregacji i korelacji rekordéw
obejmujacej elementy ustugowe, strefy geograficzne i czas realizacji ustugi. Tutaj wymaga-
nia dotyczg m in. mozliwosci pobierania danych na zadanie badZ automatycznie, transmisji
pojedynczych zdarzen lub ich grupy, jednoznacznej identyfikacji elementéw ustugowych w
ramach kazdego rejestratora IPDR (IR ang. EPDR Recorder), jednoznacznej identyfikacji
kazdego zdarzenia skojarzonego z elementem ustugowym, unikalnego oznaczenia kazdego
dokumentu IPDR, aby zapobiec mozliwosci duplikacji dokumentéw.

e formatu rekordu. Format rekordu musi by¢ na tyle uniwersalny, aby umozliwi¢ dodawanie
nowych parametréw charakteryzujacych wprowadzane w przyszto$ci ustugi, jednoznaczne
okreslenie konsumenta (klienta) ustugi. Parametry wykorzystywane w rekordzie muszg by¢
dobrze zdefiniowanejtak aby inne systemy mogty wiasciwie interpretowac dane.

« protokotu aplikacyjnego. Protokét aplikacyjny powinien zapewni¢ mozliwo$¢ wydajnego
kodowania dokumentéw IPDR, rozdzielenie formatu rekordu od samego protokotu wy-
miany informacji, transferu pojedynczych danych (rekordéw) badz ich paczek. Wspotpraca
z innymi systemami ma by¢ ufatwiona poprzez zastosowania otwartych protokotéw oraz

jezykoéw opisu.
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Do swoich celéw organizacja IPDR zaadaptowata model TOM (ang. Telecommunications
Operation Map) [6] opracowany przez organizacje TMF (ang. Telecommunication Manage-
ment Forum), aby umozliwi¢ tatwe zastosowanie opracowywanego standardu w systemach
telekomunikacyjnych. W modelu TOM komponent NDM (ang. Network Data Management),
bedacy cze$cig proceséw zarzadzania siecig oraz systemem, definiuje niezalezny od platformy
zestaw mechanizméw stuzacych wymienionym celom. Na bazie modelu NDM-U TOM orga-
nizacja okreslita wtasny model odniesienia IPDR NDM-U sktadajacy sie z trzech warstw:

« warstwa elementéw sieciowych i ustugowych NSE (ang. Network and Services Element
layer). Na NSE sktadajg sie wszystkie elementy sieciowe i ustugowe wymagane do $wiad-
czenia ustug na bazie protokotu IP danemu klientowi. Warstwa ta moze zawiera¢ np. sys-
temy zarzadzania szerokoS$cig pasma, nadzorcy H.323 (ang. gatekeeper), RADIUS, serwe-
ry autentykujace czy platformy zarzgdzania siecia.

« warstwa mediacji (ang. mediation layer). Systemy mediacji sg usytuowane pomiedzy war-
stwg NSE i warstwg systemu wspierania biznesu BSS (ang. Business Support System). Za-
daniem systemu mediacji jest pozyskanie wszystkich danych dotyczgcych wykorzystania
sieci oraz wyeksportowanie aktualnie wymaganych danych do systemu BSS. Warstwa me-
diacji jest odpowiedzialna takze za przekazywanie informacji utrzymaniowych z systemu
BSS do elementéw sieciowych.

e warstwa wspomagania biznesu BSS. Warstwe tworza systemy wykorzystywane przez ope-
ratora czy ustugodawce do wspierania transakcji wykonywanych przy wykorzystaniu sieci
IP. Przyktadowymi systemami wchodzacymi w sktad tej warstwy moga by¢ systemy: de-
tekcji naduzy¢, analizy rynku, wspierania podejmowania decyzji, obstugi klientow, billin-
gowy.

Wzajemne relacje miedzy poszczegdélnymi warstwami oraz ich wspoétdziatania w procesie

kolekcji danych przedstawia rysunek 1
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Rys. 1. Proces zbierania danych
Fig. 1. Data collection process

2.2.1. Struktura rekordu IPDR

Struktura rekordu IPDR z zatozenia musi by¢ na tyle uniwersalna, aby mozna byto w niej

zapisa¢ informacje zaliczeniowe dotyczace réznych ustug $wiadczonych na bazie protokotu IP,

jak réwniez aplikacji ustugowych. Do opisu rekordu IPDR jest stosowany jezyk XML

(ang. extensible Markup Language). Kazdy rekord IPDR, bez wzgledu na charakter opisywa-

nej ustugi czy tez sposéb wykorzystania zasobéw, sktada sie z pieciu wspélnych elementéw

opisujacych:

kto (ang. who); pole opisuje, kto jest odpowiedzialny za uzycie zasobéw,

kiedy (ang. when); pole opisuje, kiedy miato miejsce wykorzystanie zasobéw; z reguty jest
to czas rozpoczecia i zakonczenia ustugi lub og6lnie czas okreslajgcy moment wystgpienia
(realizacji) ustugi,

co (ang. what); pole opisuje rodzaj ustugi, adekwatne dla danej ustugi mierniki zajetosci
zasobow (liczba bajtéw, pakietéw, transakcji, czas trwania itp.), miary QoS, kod zdarzenia
(zalogowanie, wylogowanie, przekroczenie okreslonych wartoéci progowych), inne infor-
macje na temat obecnego stanu lub stanu przejsciowego (czas rozpoczecia $wiadczenia
ustugi),

gdzie (ang. where); pole okre$la umiejscowienie uzytkownikéw ustugi: punkt zadania

Swiadczenia ustugi, punkt koncowy (docelowy), kontekst,
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¢ dlaczego (ang. why); pole opisuje przyczyne wywotania zdarzenia; okre$la, z jakiego po-
wodu element sieciowy badz ustugowy raportuje te dane.
Oprécz wymienionych wyzej parametréw obowigzkowych rekordy IPDR opisujace rézne
ustugi w sieciach IP moga zawiera¢ szereg innych, charakterystycznych dla danej ustugi, pa-

rametrow.

2.2.2. Interfejsy

Organizacja zdefiniowata interfejsy umozliwiajace wymiane rekordéw IPDR miedzy po-
szczegblnymi urzadzeniami czy systemami. Przed przestaniem rekordy IPDR sg pakowane w
jednostki PDU (ang. Protocol Data Unit) zwane dokumentami IPDR (ang. IPDRDocs). Na
rysunku 2 przedstawiono prosty model sieci, na ktérym naniesiono podstawowe interfejsy

IPDR.

Rys. 2. Prosty model sieci z naniesionymi interfejsami
Fig. 2. Basic network model with plotted interfaces
Opis oznaczen:
¢ konsument ustugi (SC ang. Service Consumer) - inicjator lub punkt koAcowy ustugi,
¢ element ustugowy (SE ang. Service Element) - umozliwia dostep do zadanych ustug i za-
sobdw, autentykuje konsumenta, autoryzuje dostep, przeprowadza proces pomiaréw infor-
macji zaliczeniowych, dostarcza ustug zagdanych przez konsumenta oraz przeprowadza pro-
ces pomiaréw wykorzystanych zasobow,
¢ rejestrator IPDR (IR ang. IPDR Recorder) - pakuje informacje o wykorzystanych zasobach
w dokumenty IPDR, udostepniajac je transmiterowi IPDR lub pamieci BPDR,
e transmiter IPDR (IT ang. IPDR Transmitter) - dostarcza dokumenty IPDR systemom
wspierania biznesu,
e pamie¢ IPDR (IS ang. IPDR Store) - zachowuje otrzymane od IR dokumenty IPDR na
nieulotnych nosnikach; tak zachowane dane udostepnia na zadanie transmiterom IPDR,
e system wspomagania biznesu (ang. BSS, Business Support System) - odbiera informacje

zawartg w dokumentach IPDR otrzymywanych od elementu IT, przetwarza informacje w
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spos6b umozliwiajacy ich efektywne wykorzystanie dla celéw biznesowych operatora oraz

udostepniaje innym systemom BSS.

Pomiedzy opisanymi elementami modelu zostaty okre$lone nastepujace interfejsy:
* A - dlawymiany informacji o wykorzystaniu zasobéw miedzy elementami SE i IR,
e B - dlawymiany dokumentéw IPDR na relacji elementy IR - IS oraz IT,
e C -dlawymiany dokumentéw IPDR na relacji elementy IS - IT,
¢ D -dlawymiany dokumentéw IPDR na relacji elementy IT - BSS,

¢ E -dlawymiany dokumentéw IPDR na relacji elementy BSS - BSS.

2.2.3. Przyktadowy rekord IPDR dla ustugi VolP

Aby lepiej pozna¢ strukture rekordu IPDR, przedstawimy kilka szczeg6téw implementa-
cyjnych zwigzanych z ustugg VolP. Kazdy element ustugowy (SE) musi wygenerowac i prze-
sta¢ do systemu wspomagania biznesu (BSS) rekordy IPDR reprezentujace wszystkie pota-
czenia glosowe zrealizowane pomiedzy poszczeg6lnymi SE biorgcymi udziat w danym pota-
czeniu. Rekord IPDR musi zawierac:

« identyfikatory wszystkich uczestnikéw potaczenia,
e zarejestrowane czasy zainicjowania potaczenia oraz jego zakonczenia zapisane z krokiem

I[ms] i doktadnos$cig +-100[ms],

e stan opisujacy fazy, przez ktére przeszedt kazdy element sieciowy w czasie potaczenia.

Bardziej szczegétowo analizujagc zawarto$¢ rekordu IPDR mozna jg podzieli¢ na cztery
kategorie, ktore juz zostaly pokrotce opisane (kto, kiedy, co, gdzie). Wewnatrz kazdej kate-
gorii sg zdefiniowane trzy typy parametrow: wymagane, warunkowe i opcjonalne. W tabeli 1

przedstawiono parametry wewnatrz poszczeg6lnych kategorii.

Tabela 1
Parametry tworzgce rekord IPDR dla ustugi VolP
KTO
Wymagane Subscriber 1D string Unikalny numer zwigzany z klientem (abonentem)
IMSI_ingress integer Numer IMSI wymagany, jezeli abonentem jest osoba
korzystajaca z telefonu komérkowego
Warunkowe
ESNJngress integer Numer ESN wymagany, jezeli abonentem jest osoba
korzystajaca z telefonu komérkowego
PIN string Unikalny numer identyfikacyjny w obrebie sieci danego ISP
. Service_Con- Opis: EU - uzytkownik koricowy, NE - element sieciowy, NK
Opcjonalne s
sumer Type - sie¢ partnerska
KIEDY
Start_Time czas data Czas rozpoczecia korzystania z elementu ustugowego SE
(format 1SO8601 [7])
Wymagane
End_Time czas data Czas zakonczenia korzystania z elementu ustugowego SE

(format 1SO8601)
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Opcjonalne

co

Wymagane

Warunkowe

Opcjonalne

GDZIE

Warunkowe

Opcjonalne
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Start_Acccss_Time czas data Czas rozpoczecia korzystania z elementu sieciowego NE

Call_Dura(ion integer
Total_Timc integer
Disconnect siring
Reason

Avcragcjatency integer

Type

Feature integer
FAX Page Count string
Codec string
Modem siring

Supplcmentary_Se string
rvicc

Extendcd_Reason_ siring
Code

Proprietary_Error_ integer
Code

Unit_Consumed integer

Inbound_Byte_Cou integer
nt

Outbound_Byte_C integer
ount

Out_of_Scquence_ integer
Packets

Correct_Sequence_ integer
Packets

IMSI_egress string
ESN_cgress string
Home_Location_| string

D_ingrcss

riome_Location_l string

D egress
AN1 string
DNIS string

Dcstination_Phone string
Number

OutpulsedDigits string

IP_Adress_Ingress string
~Device

(format 1SO8601)

Czas trwania po odjeciu czaséw zwigzanych z ustanowieniem
i roztgczeniem potaczenia (w s)

Catkowity czas trwania potgczenia (w s)

Powdd roztaczenia potaczenia

Sredni czas op6znienia (zwtoki) (W ms) mierzony w stosunku
do poprzedniego wezta

Opis: A - administracja, I - IVR, N - odpowiedZ, V - gtos, F -
fax, D - dane, VF - gtos i faks, VD - gtos i dane

Opis: R - roaming, H - home

Licznik stron
Okresla wykorzystywane prawo kodowania.

Wymagane w przypadku stosowania modemu

Pole rozszerzajace mozliwosci prostych ustug opartych na
protokole IP (np. potgczenia oczekujace)

Rozszerzony kod przyczyny

Indywidualne kody bteddw operatora

Liczba zuzytych jednostek
Liczba bajtéw przychodzacych

Liczba bajtéw wychodzacych

Liczba pakietéw z btedem sekwencji

Liczba pakietéw z prawidtowg sekwencja

Wymagane, jezeli abonentjest uzytkownikiem telefonu
«wiérkowego

Wymagane, jezeli abonentjest uzytkownikiem telefonu
mcomérkowcgo

Wymagane, jezeli abonentjest uzytkownikiem telefonu
comoérkowego

Wymagane, jezeli abonent jest uzytkownikiem telefonu
comérkowego
Automatyczna identyfikacja numeru wywotujacego

Identyfikacja numeru wybieranego

Numer telefonu AbB

Cyfry przekazywane stronie wywotywanej

Wymagane w przypadku wykorzystywania bramy (ang.
gatew'ay); zero w przypadku wykorzystywania DHCP
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IP_Adress_Egress string Wymagane w przypadku wykorzystywania bramy; zero w
_Device przypadku wykorzystywania DHCP
Port Number string Numer portu

2.2.4. Struktura dokumentu JPDR

Hierarchia dokumentéw IPDR pozwala na zawieranie wielu rekordéw IPDR niosacych in-
formacje o wykorzystaniu zasob6w w jednym dokumencie IPDRDoc. Rysunek 3 przedstawia

schemat blokowy dokumentu IPDR.

Rys. 3. Struktura dokumenty IPDR
Fig. 3. IPDR document structure
Zgodnie z rysunkiem 3 dokument IPDR sktada sie z czterech komponentéw: identyfikato-
ra jednostki opisujacej wykorzystanie zasobéw IPDRRec, listy dodatkowych, opcjonalnych
jednostek opisujgcych wykorzystywane zasoby IPDRRecList, jednego lub wiecej rekordéw
IPDR (blok IPDR+) oraz opcjonalnego bloku korficowego reprezentowanego przez IPD-
RDoc.End. Rekord IPDR jest dzielony na grupy okreslajace sesje ustugowe (SS ang. Service
Session) pomiedzy konsumentem ustugi (SC ang. Service Consumer) a elementem ustugowym
SE oraz rekord wykorzystania zasobdéw (UE ang. Usage Entry). Rekord UE opisuje szczegoty
zdarzenia okre$lonego danym rekordem IPDR.
Na zakonhczenie krotkiego opisu rekordu IPDR nalezy dodaé, ze prace standaryzacyjne
ciggle trwaja. Definiowane sg parametry opisujagce wprowadzane nowe ustugi. W$réd firm
wspierajgcych organizacje IPDR mozna wymieni¢ AT&T, Hewlett-Packard, Intel, Lucent

Technologies, Agilent Technologies, Alcatel, Ericsson.
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3. Rozliczenia miedzyoperatorskie

Przedstawione do tej pory zatozenia sytemu billingowego przeznaczonego do taryfikacji
ruchu w sieciach IP odnoszg sie zaréwno do problemu rozliczen z uzytkownikami koncowymi
(abonentami), jak réwniez miedzy poszczegélnymi dostarczycielami ustug internetowych bio-
racych udziat w realizacji ustugi. Z punktu widzenia uzytkownika koAcowego sprawa jest pro-
sta - dostaje on szczeg6towe rozliczenie zawierajgce liste zrealizowanych ustug oraz ich war-
tos¢.

Rozliczenia miedzyoperatorskie nie sg juz tak trywialne. Ze wzgledu na swoj charakter
sie¢ IP umozliwia realizacje ustugi (np. potaczenia telefonicznego) bez koniecznos$ci negocjacji
warunkéw transmisji miedzy dwoma klientami z dowolnego miejsca pod warunkiem, ze ist-
nieje dostep do Internetu. Bez trudu mozna wyobrazi¢ sobie sytuacje, w ktérej klienci chcacy
zrealizowaé¢ pewng ustuge naleza do sieci administrowanych przez réznych ISP. Realizacja
ustugi wymagataby zatem dokonania dwustronnych porozumiert pomiedzy oboma dostarczy-
cielami ustug internetowych. Sprawa ulega komplikacji w przypadku duzej liczby firm chca-
cych $wiadczyé nowe ustugi w sieciach IP - co w dajacej sie przewidzie¢ przysztosci bedzie
miato miejsce. Dodatkowym utrudnieniem jest sytuacja, w ktorej do realizacji ustugi miedzy
dwoma klientami ré6znych ustugodawcow sg wykorzystywane sieci innych firm. Chcac zapew-
ni¢ swym klientom jak najwieksza liczbe mozliwych do zrealizowania ustug oraz mozliwie
najwiekszy zasieg, dostawcy ustug internetowych byliby zmuszeni do negocjowania duzej licz-
by uméw miedzyoperatorskich. Po podpisaniu stosownych uméw pozostaje ciggle problem
nieuczciwych operatoréw, ktérzy mogliby wytudzaé Swiadczenie ustug na rzecz swych klien-
téw bez uiszczenia odpowiednich optat pozostatym firmom ISP uczestniczagcym w realizacji
ustugi. Rozwigzaniem tego problemu sg powstajace tzw. lzby Rozrachunkowe zwane tez
Izbami Rozliczeniowymi (ang. Clearing House). Izby Rozrachunkowe powstajg, aby ufatwié
ustugodawcom rozliczenia miedzyoperatorskie z chwilg wprowadzania nowych ustug w sie-
ciach IP. Po wstgpieniu do Izby Rozrachunkowej ustugodawcy nie muszg sie ktopota¢ zawie-
raniem umoéw z innymi firmami ISP. Izba Rozrachunkowa negocjuje wszystkie niezbedne
umowy miedzy operatorami oraz przeprowadza rozliczenia miedzy nimi. Gwarantuje tez wy-
ptacalno$¢ swych klientéw. Po podpisaniu umowy o $wiadczenie ustug z Izbg Rozrachunkowga
operator otrzymuje dostep do sieci wszystkich operatorow nalezacych do Izby stajgc sie jed-
nocze$nie uczestnikiem wolnego rynku $wiadczenia ustug w oparciu o protokét IP. Z tech-
nicznego punktu widzenia lzba gwarantuje:

e marszrutowanie pofaczen,
« autoryzacje polaczen,

« billing poprzez generowanie rekordéw SDR.
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W przypadku ustug VolP jedynym obecnie istniejagcym protokotem wykorzystywanym do
wymiany informacji miedzy bramami (ang. gateway) VolP a lzbami Rozrachunkowymi jest

protok6t OSP (ang. Open Settlement Protocol).

3.1. Protoko6t OSP

Protokét OSP (ang. Open Settlement Protocol) zostat zaproponowany przez firme Cisco,
a organizacja ETSI| dokonata jego standaryzacji przez ETSI. OSP umozliwia nawigzywanie i
konczenie potgczen gtosowych oraz udostepnia funkcje uwierzytelniania w sieciach réznych
operatoréw telekomunikacyjnych, umozliwia budowe sieci z wielu domen, w ktérych wyko-
rzystywane sg produkty r6znych dostawcoéw, utatwia wspotprace operatorow z catego $wiata,
bez wzgledu na wykorzystywane przez nich platformy - pod warunkiem Zze bedg one obstu-
giwac ten protok6t - oraz system zestawiania potaczen i kompresji gtosu.

Protok6t OSP wykorzystuje protok6t HTTP (ang. HyperText Transfer Protocol) w pota-
czeniu z protokotem SSL (ang. Secure Sockets Layer) lub TLS (ang. Transport Layer Securi-
ty) do przesytania informacji zaliczeniowych, wiadomosci o zuzyciu zasobéw oraz autoryzacji
operacji. Wszystkie wiadomosci wymieniane przez OSP odpowiadajg specyfikacji MIME
(ang. Multipurpose Internet Mail Extensions). Specyfikacjia MIME definiuje mechanizmy
umozliwiajgce przesytanie komponentéw o dowolnym formacie w jednej wiadomo$¢. Wiado-
mos$¢ MIME sktada sie z dokumentu odpowiadajgcego standardowi XML oraz opcjonalnego
podpisu cyfrowego zgodnego ze standardem S/MIME (ang. Secure MIME). Jezyk XML,
bedacy rozszerzeniem popularnego jezyka HTML (ang. HyperText Markup Language), zostat
wybrany ze wzgledu na tatwos$¢ jego przetwarzania przez firewalle i serwery proxy. W po-
rébwnaniu do jezyka HTML jezyk XML jest bardziej elastyczny i umozliwia dobre wsparcie
duzych struktur danych, takich jak informacje zaliczeniowe czy informacje o wykorzystaniu

zasobow.

3.1.1. Komponenty

W skiad kazdej wiadomosci wchodzg komponenty, przy czym wiadomo$¢ musi zawieraé
przynajmniej jeden komponent. Komponenty sg grupowane w pary, aby uwiarygodni¢ przesyt
informacji. Mozemy wyrézni¢ nastepujace typy komponentéw zwigzanych z:

e optatami zaliczeniowymi (taryfami): Pricinglndication oraz PricingConfirmation,

* uzyskaniem autoryzacji: AuthorizationRequest oraz AuthorizationResponse,

« weryfikacja autoryzacji: AuthorizationIndication oraz AuthorizationConfirmation,

¢ uaktualnieniem autoryzacji: ReauthorizationRequest oraz ReauthorizationResponse,

e raportowaniem o wykorzystaniu zasobéw: Usagelndication oraz UsageConfirmation,
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« autentykacja abonenta: SubscriberAuthenticationReguest oraz SubscriberAuthenticationRe-
sponse,

« informowaniem o wydajnosci (zdolno$ci): Capabilitiesindication oraz CapabilitiesConfirma-
tion.

Kazdy z komponentéw sktada sie z szeregu elementéw. Standard OSP definiuje 44 ele-
menty. Doktadny opis wszystkich elementéw wykracza poza ramy niniejszego opracowania.
Zainteresowani znajdg doktadny opis poszczegdlnych komponentéw oraz elementéw w publi-
kacji ETSI [2],

3.1.2. Przyktady wykorzystaniaprotokotu OSP

Protok6t OSP moze byé wykorzystany do autoryzowania bram VolP korzystajagcych z
protokotu H.323[4], Abonent wywotujacy (AbA) przekazuje bramie A (GA) numer abonenta
wywotywanego (AbB) wysytajac wiadomos$é Setup protokotu Q.931 lub transmitujgc wiado-

mos$¢ IAM systemu sygnalizacji nr 7 (SS7). Rysunek 4 przedstawia omawiany przykiad.

Telefon
Telefon
PSTN wybrany Setup /
numer Release Complete
Brama B (H.323)
sygnat @
dzwonienia / PSTN
Setup /
Release Ack
<AuthRsp>
Brama C (H.323)
Serwer
<AuthRsp> OoSsP

Rys. 4. Proces zestawiania potaczenia VolP
Fig. 4. VolIP connect process

Brama A wysyta nastepnie wiadomo$¢é AuthorizationRequest do serwera OSP zawierajaca
m.in. adres IP bramy A, numer AbA oraz AbB, identyfikator potgczenia zgodny ze standardem
H.323. Serwer OSP odpowiada wiadomos$cig AuthorizationResponse okre$lajacg dwie mozli-
we bramy (GB i GC) na drodze do AbB. Przestana wiadomo$¢ posiada m.in. pola okre$lajace

czas odpowiedzi (Timestamp), wynik odpowiedzi (Status), identyfikator transakcji przydzie-
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lony przez operatora OSP (Transactionld), tokeny autoryzujace, ktére nalezy przesta¢ GB lub
GC w zaleznosci od dokonanego wyboru (Token), identyfikatory potaczenia H.323 w kierun-
ku GB lub GC (Callld). W nastepnym kroku GA wysyta wiadomo$¢ Setup protokotu H.225.0
[5], W przedstawionej na rysunku 4 sytuacji GB odpowiada wiadomoscig Release Complete
na wczesniej wystang przez GA wiadomo$¢ Release. GA prébuje zestawi¢ potgczenie wyko-
rzystujac alternatywny GC. W odpowiedzi GC wysyta do GA odpowiedZ Setup Acknowledge
i nastepuje wywotanie AbB itym samym zestawienie pofgczenia.

Proces roztgczania potaczenia pokazuje rysunek 5.

Telofon

Rys. 5. Proces roztgczania potgczenia VolP
Fig. 5. VolP disconnect process

Obie bramy (GA, GC) biorace udziat w zestawieniu potgczenia koricza potaczenie wymie-
niajac wiadomo$¢é Release Complete protokotu H.225.0. GA wysyta do serwera OSP wiado-
mo$¢ Usagelndication zawierajagcg m.in. czas wygenerowania wiadomosci (Timestamp), iden-
tyfikator transakcji nadany przez dostawce OSP w odpowiedzi na zadanie autoryzacji (Tran-
sactionld), identyfikator potaczenia zgodny z H.323 (Callld), adres IP GA, numery AbA
zwrécone w odpowiedzi na autoryzacje oraz AbB, opis zuzytych zasob6éw <liczba zuzytych
jednostek, interwat naliczania jednostek, rodzaj jednostek> (UsageDetail). GC wysyta takze
wiadomos$¢ Usagelndication do serwera OSP. W stosunku do wiadomos$ci wystanej przez GA
w wiadomosci wystanej przez GC wystepujg dodatkowo pola Statistics opisujace liczbe stra-

conych pakietéw transmitowanych do/od GC w kierunku GA, op6znienia jednostronnego w
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relacji GC - GA (op6znienia $redniego z probek, op6znienia minimalnego z prébek, liczhy
prébek), op6znienia round-trip mierzonego w czasie potgczenia (op6znienia $redniego z pro-
bek, opéznienia minimalnego z prébek, liczby prébek). Serwer OSP odpowiada wiadomo-
$ciami UsageConfirmation zawierajgcymi pola opisujace czas wygenerowania komponentu
(Timestamp) oraz rezultat wygenerowanej odpowiedzi (Status).

Oprécz przedstawionych dwéch przyktadéw wykorzystania protokotu OSP dokument
ETSI [2] omawia jeszcze kilka innych przyktadowych zastosowan protokotu. W$réd nich re-
alizacje potgczen wykorzystujacych protok6t SIP (ang. Session Initiation Protocol), serwery
proxy SIP, serwery przekierowujgce SIP, nadzorcy H.323 (ang. gatekeeper). Protokét OSP
wspiera takze systemy realizujgce potgczenia ptatne z gory (ang. pre-paid). Operator realizuja-
cy tego typu ustuge emituje specjalne karty telefoniczne, ktére uprawniajg osoby nabywajace
je do korzystania z ustugi VolP. Abonenci mogg wykonywaé potaczenia do kwoty okreslonej

kartg telefoniczng.

4, Podsumowanie

Przedstawione zagadnienia pokazuja kierunki rozwoju zagadnien billingowych na $wiecie.
Opracowanie jednolitego standardowego rekordu IPDR umozliwi tatwg wspéiprace miedzy
systemami réznych producentéw. Wydaje sie, ze szanse na przyjecie ujednoliconego rekordu
opracowywanego przez organizacje IPDR sg dosy¢ duze ze wzgledu na diugg liste firm
wspdtpracujacych i popierajacych prace, wséréd ktérych sg Swiatowi potentaci rynkéw IT i
telekomunikacyjnego.

Rozwiazania rozliczen miedzyoperatorskich wykorzystujace Izby Rozrachunkowe sg bar-
dzo wygodnym narzedziem umozliwiajgcym dotarcie do znacznej liczby ustugodawcéw, a tym
samym i klientéw. Izby Rozliczeniowe mogga przyczyni¢ sie do uporzadkowania rynku $wiad-
czenia ustug opartych na protokole IP. Obecnie w Polsce nie dziata zadna lzba Rozrachunko-
wa. W gtdwnej mierze jest to spowodowane poczgtkowym stadium rozwoju rynku Swiadcze-

nia ustug VolP.
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Abstract

The article describes one of the most important problems of using the IP technology for
transmitting voice and data, i.e. IP billing. The accounting rules used through last years are
insufficient and ineffective. Every ISP or other Service Provider wants to account its consum-
ers for real network and resources usage. They achieve their target thanks to provider-
dependent billing record structure, called SDR (Service Detail Record), which enable them to
store particular usage of each executed or attempted transaction, voice connection etc. But in
the interconnection issues such multitude of vendor's solutions are inadvisable. One of possi-
ble solutions is to use an universal IPDR record promoted by IPDR (Internet Protocol Detail
Record) Organization. Basic description of that record is shown in chapter 3. Figure 1 shows
how the IPDR record flows, figure 2 the basic network model with interfaces. Sample basic
flow usage attribute list for VolIP is given. Second part of article treats about the interconnec-
tion billing solutions taking advantages of Open Settlement Protocol (OSP). Basic knowledge
about the elements and components of OSP is presented. Figures 4 and 5 show sample of us-

ing that protocol in connecting and disconnecting of VolP call between two PSTN users.
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