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BADANIE BEZPIECZENSTWA SYSTEMU KOMPUTEROWEGO
METODA HAZOP

Streszczenie. W artykule przedstawiono zatozenia metody HAZOP (ang. hazard
and operability) przeznaczonej do badania bezpieczenstwa  systeméw
komputerowych. Za pomocg metody rozpatrywane sa mozliwe zagrozenia (hazardy)
prawidtowego dziatania systemu, a takze ich konsekwencje. Opisany zostat tryb
prowadzenia analizy systemu zaktadajgcy ustalong proceduralnie dyskusje nad
poszczegdlnymi elementami formalnego modelu systemu. Pokazano takze krotkie
studium problemowe, bedace czeScig badan nad systemami informatycznymi
jednostek samorzadowych.

COMPUTER SYSTEM SECURITY ANALYSIS WITH HAZOP
METHODOLOGY

Summary. In this article the HAZOP methodology for analyzing computer
system security has been presented. With that methodology deviations (hazards) and
their consequences from desired behavior are recognized. Flow of the control process,
based on the standardized discussion over selected entities of the model, hus been
described. A short problem study, being a part of the researches over council
computer systems, is shown as well.

1. Wprowadzenie

Bezpieczenstwo systemu komputerowego jest osiggane przez dziatanie roznych
mechanizméw na wazne z punktu widzenia uzytkownika zasoby. Jedna z definicji méwi, ze
system jest bezpieczny, gdy prawdopodobienstwo wystapienia zagrozenia zdrowia cztowieka
lub zaistnienia szkéd materialnych oraz innych jest bardzo mate. Cecha zasobu, ktéra moze

doprowadzi¢ do wystgpienia zagrozenia, nazywana jest podatnoscig, przy czym istnienie
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takiej cechy nie stanowi o pewno$ci wystapienia zagrozenia, ale o jego mozliwosci.
W omawianym dalej przyktadzie dla zasobu zbior zakazéw sgdowych prowadzenia pojazdow
istnieje cecha jawnos$¢ zapisu danych w zbiorze (inaczej: brak zabezpieczenia
kryptograficznego) stanowigca o mozliwosci nieuprawnionej modyfikacji lub usuniecia
zapisu. Podatno$¢ ta moze byé przyczyng powstania szkody niematerialnej w postaci
wydania prawa jazdy osobie nieuprawnionej. Wyszukiwanie takich sytuacji, tj. mozliwosci
wystapienia zdarzen naruszenia bezpieczenistwa (hazardu), jest przedmiotem dziatania
metody HAZOP (ang. hazard and operability). HAZOP nie jest $cisle formalna,
matematyczng metoda oceny bezpieczenstwa. W literaturze nazywa sie jg czasem

pétformalng inspekcjg dokumentowa [2],

2. Zatozenia metody

HAZOP jest metodg badania bezpieczenstwa powstatg w latach 60 w Wielkiej Brytanii na
potrzeby przemystu chemicznego. Latwos¢ zastosowania spowodowata, ze przyjeta sie takze
w innych dziedzinach, w tym w informatyce. W metodzie HAZOP zaktada sie istnienie
formalnej reprezentacji badanego systemu w postaci modelu zrozumiatego dla cztonkow
zespotu analitycznego. Identyfikacja mozliwych hazardéw polega na ich wyszukiwaniu
w toku ustalonej proceduralnie dyskusji miedzy cztonkami zespotu ekspertéw. Dyskutowane
sg podatnosci elementdw widocznych w modelu formalnym oraz zwigzane
z nimi mozliwos$ci zagrozen, a takze wydawane sa zalecenia potrzebnych zmian Iub
dodatkowych badan. HAZOP moze by¢ stosowany na kazdym z etapéw w cyklu zycia
systemu komputerowego, zaréwno do analizy projektu, jak i dziatajgcego produktu. Proces
badania systemu wymaga, by powstat zespdt ekspertow liczacy do siedmiu osdéb. Kazdy
z cztonkéw zespotu powinien by¢ ekspertem w jakim$ obszarze dziedziny systemu
(projektant, wykonawca, uzytkownik, prawnik, inzynier dziedziny zwigzanej itd.). Zespé6t
dyskutuje nad prawdopodobnymi hazardami w trakcie spotkan prowadzonych przez tzw.
lidera. Typowe badanie systemu obejmuje kilka spotkan trwajacych do dwoéch godzin.

Podczas analizy wykorzystywane moga byé rozne modele formalne, przy czym
jednostkowe spotkanie w ramach badania skupia¢ si¢ musi na jednym modelu. Modele
formalne, zasady ich budowy i interpretacji, muszg by¢ zrozumiate dla cztonkéw zespotu.
Przyktadami mozliwych narzedzi tworzenia modeli sa:

» diagramy przeptywu danych,

« diagramy przeptywow sterowania,

e diagramy zwigztow encji,

« diagramy przej$¢ stanow.
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Dobra cechg reprezentacji systemu jest jej hierarchiczno$¢, pozwalajagca na przekrojowe
spojrzenie na badany system komputerowy. Przyktadem wykorzystania hierarchicznosci
moze by¢ zastosowanie diagraméw przeptywu danych réwnowazonych warstwowo (w goére
lub w dot). HAZOP nadaje sie do prowadzenia analizy na wysokich i srednich warstwach
modelu. Im wiekszy stopien szczeg6towosci, tj. im nizsza warstwa modelu, tym wyzsze sg
koszty prowadzenia analizy, a zarazem mniejsza zasadno$¢ wykorzystania metody HAZOP.
Standard [9] zaleca dla nizszych warstw stosowanie np. metody FMEA.

Tabela 1
Stowa kluczowe w metodzie HAZOP
Stowo kluczowe Interpretacja
No Zamierzony cel nie jest osiggany nawet czeSciowo i nie dzieje sie
nic poza tym.
More Wartos¢ atrybutu jest wieksza od zamierzone;j.
Less Wartos¢ atrybutu jest mniejsza od zamierzonej.
Aswell as Zamierzony cel jest osiggniety, ale p>ozatym wystepujatakze inne
efekty.
Partof Zamierzony cel osiggniety jest czesciowo.
Reverse Osiagniety zostat cel odwrotny do zamierzonego.
Other that Osiagniety zostat cel réznigcy sie od zamierzonego.
Early Zamierzony cel wystapit wczesniej wzgledem okre$lonego czasu.
Late Zamierzony cel wystapit p6zniej wzgledem okre$lonego czasu.
Before Zamierzony cel wystgpit wczesniej wzgledem okreslonego
zdarzenia.
After Zamierzony cel wystgpit pézniej wzgledem okres$lonego zdarzenia.

Dla kazdego elementu na modelu rozpatrywane sag mozliwe odstepstwa od zamierzonego
dziatania. Odstepstwa te wyrazane sa przez tzw. stowa kluczowe (ang. guide words)
odniesione do atrybutéw opisujgcych ten element. W metodzie, w zalezno$ci od rodzaju
modelu formalnego, stosuje sie petny lub okrojony zbi6r stéw kluczowych. Tabela 1 (za [9])
przedstawia liste wszystkich stow kluczowych oraz ich podstawowg interpretacje.

Interpretacja stow kluczowych nie jest $cista w ramach metody. Dla réznych obszaréw
zastosowania badanych systemoéw, a takze dla réznych reprezentacji formalnych znaczenia
poszczegdlnych stdw sg inne. Powyzsza tabela wymienia wszystkie mozliwe stowa kluczowe
oraz podaje ich podstawowg interpretacje. Dla modelu programu komputerowego
interpretacja stowa no moze brzmieé brak przeptywu danych lub sterowania, a stowapart of
- przeptyw danych lub sterowania niekompletny. Istotne jest takze, ze poszczeg6lne
reprezentacje nie wykorzystuja catego zbioru stow kluczowych. Podzbior stéw dla

diagraméw przeptywu danych (ang. DFD - dataJlow diagram) jest nastepujacy:
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Tabela 2
Podzhior stéw kluczowych dla diagraméw przeptywu danych
Element Stowo Interpretacja
kluczowe
Przeptyw No Brak przeptywu.
More Wiecej danych zostato przeniesionych, niz zamierzano.
Part of Przeptyw niekompletny (np. w przypadku przeptywu
grupowego).
Reverse Przeptyw o zmienionym kierunku .
Other that Dane w przeptywie sg kompletne, ale logicznie
niespojne.
Early Przeptyw wystepuje wczesniej, niz zamierzano.
Late Przeptyw wystepuje pézniej, niz zamierzano.
Wartosé More Wartos$¢ danej za wysoka.
danej
Less Warto$¢ danej za niska.
Szybkosé More Szybkos¢ naptywu danych zbyt duza.
naptywu
danych
Less Szybkos¢ naptywu danych zbyt mata

Zauwazy¢ nalezy, ze nie wszystkie stowa kluczowe sg wymienione. Wobec niektorych z nich
mozliwa interpretacja pokrywa znaczenie innych stdw, np. more @viecej danych zostato
przeniesionych, niz zamierzano) zawiera w sobie logiczng interpretacje stowa kluczowego as
well as. O podanym wyzej rozumieniu stéw kluczowych powiedzie¢ mozna, ze jest mozliwe
i prawdopodobne. Nic nie stoi jednak na przeszkodzie, by, kiedy zesp6t uzna to za stuszne,
wskaza¢ wiasng interpretacje - w szczeg6lnosci rozszerzajaca lub zawezajgca zbior stow
kluczowych (rozszerzenie nie moze jednak wykracza¢ poza zbiér podany w tabeli 1)
Proponowane zbiory stéw kluczowych dla innych niz DFD reprezentacji systemu podane sg
np. w [9].

»Przytozenie” stowa kluczowego do wybranego elementu w modelu ma w konsekwencji
da¢ odpowiedz na pytania: ,jakie sg mozliwe przyczyny wystepujacych wéwczas hazardow”
i jakie sg konsekwencje tych hazardéw”. Przykfad: stowo more zastosowane do elementu
warto$¢ danej x generuje pytania: Jakie sg mozliwe przyczyny osiagniecia przez dang
X wartosci przekraczajgcej dopuszczalny kres gérny” oraz Jakie mogg by¢ konsekwencje
przekroczenia przez dangx wartosci kresu gérnego”. W toku badan wybaér elementu i zadanie
powyzszych pytan nalezy do zakresu pracy lidera zespotu. Rozpoczeta w ten sposéb dyskusja
nad obranym aspektem systemu zostaje protokotowana przez tzw. recordera. Ostateczne

konkluzje zapisywane sg do arkusza badan (tabela 3). Zapis przyktadowej dyskusji podany

1Sytuacja taka w klasycznym diagramie przeptywu jest niemozliwa. Na potrzeby metody
przypadek taki jest jednak czasem rozpatrywany.
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jest np. w [8]. Catkowity przebieg procesu badawczego dla dowolnego systemu
(niekoniecznie informatycznego) przedstawiony jest narys 1.

Koniec

[
Rys. 1. Przebieg badania w metodzie HAZOP
Fig. 1. Flow ofanalysis in HAZOP

Podczas prowadzonych badan wykrywane sg mozliwe zagrozenia (hazardy) i ich
Przyczyny. Zesp6t moze takze wskazywaé mozliwe drogi osiggniecia odpowiedniego stopnia
bezpieczenstwa minimalizujgcego wskazane ryzyko. Nie jest jednak celem analizy HAZOP
dokonywanie zmian w projekcie badz dziatajacym systemie. Z tego punktu widzenia HAZOP
powinien by¢ traktowany jako uzupetnienie innych form badania i osiggania bezpieczenstwa
systemow.
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3. Przykitad zastosowania

Jak to zostato napisane wcze$niej, metode stosowa¢ mozna na kazdym etapie zycia
systemu. W szczegdlnosci mozna jg takze zastosowa¢ do wyznaczenia zasoboéw wrazliwych
systemu, ktore podlega¢ powinny ochronie. W tym kontek$cie metoda HAZOP dobrze nadaje
sie do znajdowania zbioréw danych o szczegdlnym znaczeniu w systemie. Autor zastosowat
ja na etapie budowy formalnego modelu systemu komputerowego jednostki administracji
samorzagdowej w szerokim procesie badan nad zasadami tworzenia bezpiecznych systeméw
tej klasy. Przytoczony dalej fragment badan dotyczy podsystemu wydawania uprawnien do
prowadzenia pojazdéw (praw jazdy, pozwolen, wtornikow itd.).

Czteroosobowy zesp6t, w sktad ktérego weszli: radca prawny, informatyk, urzednik-
uzytkownik oraz autor, przeprowadzit badanie systemu wydawania uprawnien w toku
czterech godzinnych spotkan. Celem byto tu znalezienie zakresu danych wrazliwych, wobec
ktorych znalezione hazardy spowodowa¢ mogg straty materialne badz innej natury (np.
naruszenie wartosci prawnej). Zgodnie z zaleceniami standardu [9] skoncentrowano sie na
wyzszych warstwach reprezentacji modelu. Wykonana zostata analiza prawna zagadnienia
i na jej podstawie sporzadzony zostat model formalny w oparciu o diagramy przeptywu
danych. Celem prowadzenia badan byto zidentyfikowanie zakresu danych wrazliwych, ktore
muszg podlega¢ szczeg6lnej ochronie. Uzyskane wyniki znajdg zastosowanie w pracach
zawigzanych z przewodem doktorskim autora. Szczeg6ly notacji nie wchodzg w zakres
niniejszego artykutu, a podstawowg wiedze na ich temat znalezé mozna w (3). W procesie
wydawania uprawnienia, jego modyfikacji lub rozszerzenia biorg udziat czynniki zewnetrzne
(terminatory na diagramie). Dla przykfadowego zadania polegajacego na wydaniu
uprawnienia po raz pierwszy zaangazowane sg podmioty:

e osoba - czlowiek, ktéry po skompletowaniu dokumentéw, ztozeniu ich za
posrednictwem osrodka szkoleniowego w osrodku egzaminacyjnym przystapit ze
skutkiem pozytywnym do egzaminu sprawdzajacego i ztozyt optate za dokument
prawajazdy,

e o$rodek - osrodek egzaminacyjny, ktory zebrat wymagane prawem dokumenty od
osoby, stwierdzit zdanie przez nig egzaminu i stosowne akta tej osoby (podanie,
wniosek z adnotacja egzaminatora, orzeczenie lekarskie, fotografia itd.) przestat do
organu wydajgcego uprawnienie,

e producent - uprawniony podmiot wykonujacy dokument uprawnienia (prawo jazdy)
na zamoéwienie osoby ztozone wjej imieniu przez organ wydajacy (prezydent miasta),

e wojewddzka komisja lekarska - o$rodek wykonywania i dokumentacji badan
lekarskich, podmiot, ktéry zawiadamiany jest o ewentualnych rozbieznosciach
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miedzy zapisami orzeczen lekarskich przesytanymi przez o$rodek a posiadanymi w
ewidencji wiasnej organu.

Rys. 2. Diagram przyptywu danych procesu wydania prawa jazdy
Fig. 2. Data flow diagram for driver license emission process

Proces korzysta z nastepujacych magazyndow:

podania - magazyn gromadzacy podania o wydanie uprawnienia dostarczane przez
o$rodek w imieniu osoby,

zamoOwienia - magazyn gromadzacy kopie dokumentow zamoOwien na wykonanie
uprawnienia wysytanych do producenta, informacje te dotycza m.in. daty wysyiki
zamOdwienia i otrzymania gotowego prawa jazdy,

karty kierowcow - magazyn przechowujacy dokumenty, ktérych wzor okresla
rozporzadzenie, sg tu informacje o zakresie posiadanych uprawnien, zmianach w tych
uprawnieniach, zatrzymaniach itp.,

ewidencja kierowcdw - magazyn danych osobowych kierowcéw,

zakazy - magazyn dokumentéw sadowych lub podobnych (np. wyrokéw)
orzekajacych o zakazach prowadzenia pojazdow, cofnieciu uprawnien itp.,

orzeczenia lekarskie przeciwwskazania, magazyn orzeczen lekarskich otrzymanych
z wojewodzkiej komisji lekarskiej, na podstawie ktérych nie mozna wydac

okre$lonego w orzeczeniu uprawnienia osobie, ktdrej orzeczenie dotyczy,
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¢ ewidencja 0s6b bez uprawnien - magazyn danych osobowych oséb, nie-kierowcow,
wobec ktérych ustalone zostaty zakazy i ktérym na ich podstawie nie moze zostat
wydane uprawnienie, np.: osoby nie posiadajagce prawa jazdy, ktére zostaty
zatrzymane przez policje w trakcie prowadzenia samochodu i wobec ktérych
nastepnie sgdownie orzeczony zostat zakaz na pewien okres.
Przebieg i zarejestrowane wyniki catosci badan przekraczajg objetos¢ artykutu, dlatego autor
zdecydowat sie tylko na pokazanie niewielkiego fragmentu, $cislej, pojedynczego elementu
zaangazowanego w proces wydawania prawa jazdy po raz pierwszy. Tryb wydania prawa
jazdy jest okreslony stosownym rozporzadzeniem [7] i méwi m.in. o koniecznosci
sprawdzenia w posiadanej ewidencji zakazow, czy wobec osoby ubiegajacej sie o wydanie
uprawnienia nie zostat sadownie ustalony zakaz prowadzenia pojazdéw. Dla przyktadowego
badanego procesu {wydaj_pj_po_raz_pierwszy) na modelu (rys. 2) baze zakazow
reprezentuje magazyn ZAKAZY. Proces pobiera pakiety z tego magazynu przeptywem zakaz.
Ponizej przedstawiono wyniki analizy tego przeptywu wykonanej metodg HAZOP. W toku
badan hazardy starano sie zidentyfikowaé z uzyciem stow kluczowych no, more, part o
reverse, other than, early, late, as awell as o interpretacji zgodnej z podang w tabeli 2.

Tabela 3
Strona raportu konncowego dla procesu wydaj pj po raz pierwszy
Table 4 HAZOP study for Wydal uprawnienie
HAZOP: Procedura wydania pierwszego prawa jazdy Description:
Diagram: 01. Wyda[_pi_po_raz_pierwszy
Date:
Leader: Grzegorz Filipczyk
Recorder:
Team Members: Andrzej O$wigedmski, Dorota Malejka, Mariusz Brewko
HAZOP INTERCON ATTRIBUT GUM CAUSE CONSEQUENCE/ INOtCATION/ QUESTION/ ANSWERS/COMMENT
itru  NEcTION E WORD IMPLICATION PROTECTION RECOUENOATTON
~obcWnmdMWnu,  awrAcMrK/ t|W i mrgfrn*
i OrACinyg) plev
zakaz dala flow ro
«ffvtnfd* m peye>
~u«i(.n rgau

10 zakaz data flow mora

if» 11X er— toN <>, oo
un zakaz data flow partof
12 zakaz data flow raver»

el <<«d—VNRAIL NNV
~<re(
13 zakaz data flow other than
VML

(< %Nt & <eskEE NS

14 zakaz data flow earty
. aNVMVMMa moAnr i -d i

nIWmwimMI, rotwedl
15 zakaz data now late

B *«, aiphtterta VARV .y «—

16 zakaz data flow aswel as
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Tabela 3 stanowi czes$¢ raportu koncowego wynikéw badan. Przebieg identyfikacji hazardu

zapomocgnp. stowapart of byt nastepujacy:

podjeta zostata decyzja, ze kolejnym elementem poddanym analizie dla procesu
wydaj_pj_po_raz_pierwszy bedzie odczyt zakazéw (lider),

okreslono, ze na modelu odczyt ten reprezentowany jest przez przeptyw zakaz (lider),
wybrane zostato stowo kluczowe part of (lider) i zadane zostato pytanie
0 mozliwe interpretacje stowa,

podana zostata interpretacja ,,otrzymane informacje sa niepetne, tj. przeplyw
zrealizowany zostaje w catosci, ale tylko cze$¢ danych jest prawdziwa",
w przyktadzie ,,uzyskano informacje, ze wobec sprawdzanej osoby ustalony zostat
zakaz prowadzenia pojazdéw szynowych na okres 6 miesiecy, podczas gdy
w rzeczywistosci zakaz ten dotyczyt wszystkich rodzajow pojazdow" (informatyk,
uzytkownik),

dla podanej interpretacji okreSlone zostaty mozliwe konsekwencje (szkody)
w stwierdzeniu ,,ze wzgledu na prawdopodobne wydanie uprawnienia osobie, wobec
ktorej ustanowiony zostat zakaz, naruszone mogg zosta¢ dobra prawne
1 istnieje domniemanie wystapienia szkody materialnej w postaci zdarzenia
drogowego " (prawnik, uzytkownik),

w kontekscie ustalen dotyczacych mozliwych szk6d okre$lona zostaje mozliwa
przyczyna ,,nieuprawniona modyfikacja danych w bazie" (informatyk, lider) oraz
zadane pytanie o mozliwo$¢ obrony (lider),

jako mozliwg obrone wskazany zostaje mechanizm kont dostepu, a takze
implementacja podpisu cyfrowego jako $rodka pozwalajgcego na wykrywanie
nieuprawnionych modyfikacji (informatyk, lider),

cato$¢ przeprowadzonej dyskusji zostaje zaprotokotowana, a jej konkluzje zapisane
formalnie w sposob przedstawiony wyzej.

Przedstawiono tu idee metody. W opisanym przyktadzie wystepujg wszystkie etapy

przewidziane metodg poza prezentacja regut modelu. Do$wiadczenie przeprowadzonego

badania wskazuje, ze rozumienie modelu jest najwiekszym problemem dla cztonk6w zespotu.

Duzo uwagi nalezy tez poswieci¢ poprawnej identyfikacji szkdd. Dobrany zesp6l okazat sie

za maly (cztery osoby), a w toku dyskusji data sie zauwazy¢ swoista opozycja lider,

iMfomatyk-prawnik, uzytkownik wynikajgca z braku wiedzy o ,,opozycyjnych” dziedzinach.
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4, Podsumowanie

W odniesieniu do przedstawionej metody, w kontek$cie przeprowadzonych badan,
wyciggnag¢ mozna kilka waznych wnioskéw. Po pierwsze, wyniki badan sg tak dobre, jak
dobry jest zesp6t ekspertow. Domniemywa¢ mozna, ze metoda ta powinna by¢ stosowana
przez specjalizowane podmioty audytorskie w porozumieniu z uzytkownikami systemu.
Drugim waznym wnioskiem jest stwierdzenie faktu, ze nie ma gwarancji, ze wszystkie
hazardy zostang wykryte. Nie wiadomo bowiem, czy znalezione zostaty wszystkie mozliwe
interpretacje stéw kluczowych w kontekscie badanych atrybutéw. Pomocne tu sg rézne
reprezentacje formalne - rézne spojrzenia na badany system. Poddajgc inspekcji rozne
modele zwigksza sie mozliwosci metody. Trzecie spostrzezenie, zgodne z sugestiami
standardu [9], wskazuje na potrzebe stosowania takze innych metod badania bezpieczenstwa,
np. FTA lub FMEA, przy czym uzna¢ nalezy, ze badania metodg HAZOP powinny byc¢ ich
uzupetnieniem, a nie na odwrét.
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Abstract

Computer systems security is a still growing problem. Some mathematical formal
methods for analyzing software and hardware products exists as well as semi formal methods,
called also semi formal documents inspections. The scope of application for these semi
formal methods is analyzing big, more or less integrated systems with a wide range of
functionality. HAZOP methodology is one ofthe examples.

HAZOP is the abbreviation for hazard and operability and concentrate on looking for
hazards what means deviations from the desired behavior of the system. Three elements must
exists for HAZOP to operate:

» team ofexperts

« formal model ofthe system

» discussion stimulated by a team leader describing every item on the model with

special guide word

During discussion over the system (represented by a model) guide words are applied to all
items on the model, reasons and consequences of indicated hazards given as well as
conclusions reported.

In the article rules of HAZOP are described and a small example of the research

using the method is given.



