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ZARZADZANIE BEZPIECZENSTWEM INFORMACJI
W SYSTEMACH GOSPODARKI ELEKTRONICZNEJ

Streszczenie. Artykul przedstawia przebieg procesu wdrazania zarzadzania
bezpieczenstwem informacji w przyktadowej firmie e-biznesowej, poczawszy od
okreslenia celow i strategii bezpieczenstwa, stworzenia koncepcji zabezpieczen, jej
wdrozenia oraz dziatan majacych na celu utrzymywanie osiggnietego poziomu
bezpieczenstwa. Na tym tle przedstawiono typowe problemy bezpieczenstwa
wystepujgce w systemach gospodarki elektroniczne;j.

INFORMATION SECURITY MANAGEMENT IN e-COMMERCE
SYSTEMS

Summary. Basing on fictitious company, assembling computers on demand sent
by remote customers, paper presents all stages of implementation of an Information
Security Management System. Starting from security objectives a system securing
approach based on IT Security Baseline Protection Manual (BSI) is presented. Some
security problems and baseline control in e-business were discussed.

1. Wstep

Celem artykutu jest przedstawienie kompleksowego podejscia do problemu
zabezpieczania ztozonych systemdw teleinformatycznych, na przyktadzie zaczerpnietym
z dziedziny gospodarki elektronicznej, oraz ukazanie na tym tle podstawowych probleméw
bezpieczenstwa spotykanych w tej dziedzinie. Artykut stanowi zarazem przeglad zagadnien

z obszaru zarzadzania bezpieczenstwem informacji.
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2. Bezpieczenstwo teleinformatyczne warunkiem rozwoju gospodarki
elektronicznej

Wdrozenie technologii teleinformatycznych w instytucjach oraz powszechnos¢
zastosowan Internetu przynosza ogromne korzysci, takie jak: przyspieszenie obrotu
gospodarczego, zdobycie nowych rynkéw zbytu czy obnizenie kosztow dziatalnosci, ale ich
skonsumowanie jest uwarunkowane zapewnieniem bezpieczenstwa informacji. Powierzenie
systemom teleinformatycznym podstawowych zadan w instytucji oraz wszelkich zasobdw
informacji o znaczeniu strategicznym powoduje peine uzaleznienie sie instytucji od
niezawodnej i bezpiecznej pracy jej systemow.

W czasach dynamicznie rozwijajacego sie Internetu w spoteczenstwie pojawity sie nowe
relacje miedzy gospodarka, sektorem finansowym, administracjag a konsumentami.
Wykorzystanie Internetu jako platformy do wymiany informacji miedzy tymi sektorami
stworzyto nowe mozliwosci rozwoju ekonomicznego i cywilizacyjnego spoteczenstw -
mowimy czesto o e-gospodarce, e-handlu, e-biznesie, a nawet o e-rzadzie.

Niezwykle rozbudowane systemy teleinformatyczne gospodarki elektronicznej stawiajg
wysokie wymagania dotyczace bezpieczenstwa i niezawodnos$ci  przetwarzania,
przechowywania i przesytania informacji, a Internet - jak wiadomo - nie byt do takich celéw
projektowany. Mariaz nowych technologii, ich otwarto$¢, rozproszenie oraz anonimowo$¢
uzytkownikéw - wszystko to razem powoduje powstanie szeregu nieznanych dotad form
zagrozen dla informacji - kluczowy stat sie wiec problem bezpieczenstwa tych nowych
zastosowan teleinformatyki.

2.1. Kluczowe problemy bezpieczenstwa w systemach gospodarki elektronicznej

W systemach gospodarki elektronicznej mozna wyr6zni¢ problemy bezpieczenstwa:
e typowe, podobne do probleméw wystepujagcych w innych systemach
teleinformatycznych,
» specyficzne, zwigzane z szeroko pojetg ochrong elektronicznych transakcji
handlowych.
Kluczowe problemy zwigzane sg z ochrong przed zagrozeniami podstawowych funkcji

realizowanych przez gospodarke elektroniczng.

2.1.1. Bezpieczenstwo wewnetrzne systemu

System teleinformatyczny realizujagcy funkcje uzytkowe e-biznes podlega tym samym
zagrozeniom, co inne systemy. Nalezy przewidzie¢ $rodki do ochrony elementow systemu,
gdyz tylko wéwczas osadzone w nim aplikacje moga by¢ bezpieczne. Tego typu problemy
nie sg czyms$ nowym. Nalezy sie wiec liczy¢ z koniecznoscig obrony przed:
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e dziataniem sit wyzszych (katastrofy i kleski zywiotowe, rozruchy spoteczne, itp.),

e przerwami w pracy sieci zasilajgcej,

e brakiem dostepnosci srodkéw tacznosci, co ma istotny wptyw na bezpieczenstwo
transakcji,

e zawirusowaniem systemu - zniszczeniem oprogramowania i danych,

e atakiem intruza wewnetrznego (nieuczciwego pracownika), ktéry moze dokonaé
naduzy¢ finansowych sam lub w Scistej wspdipracy z ktorym$ z klientéw, np.
moze sfatszowad transakcje,

» atakiem intruza zewnetrznego (hakera), ktéry wykorzystujac stabosci systemu (np.
famigc hasta) moze zdoby¢ numery kart ptatniczych lub sfatlszowaé dane
0 ptatnosciach,

e nieumyslnymi i przypadkowymi, ale za to bardzo groznymi w skutkach,
pomytkami uzytkownikéw lokalnych lub zdalnych,

e wywotlaniem przecigzenia systemu (atak typu Denial of Service), innymi
przypadkami destabilizacji oraz destrukcji,

e upadkami systemu prowadzacymi do utraty bardzo waznych informacji, np.
dotyczgcych transakcji, kluczy szyfrujacych, haset itp.,

e pobraniem przez klienta niebezpiecznego oprogramowania z niepewnych zrodet
(AciveX, aplety Java, konie trojanskie), ktére moze np. przechwyci¢ hasto klienta
1dokona¢ w jego imieniu niekorzystnych transakcji.

Informacje dotyczace zamoOwien, dane osobowe, wiadomosci pocztowe, dane
uwierzytelniajace, dane o ptatnosciach, czy o numerach kart ptatniczych nalezg do niezwykle
wrazliwych i stad wymagaja szczegélnej ochrony.

Istnieje réwniez niebezpieczenstwo manipulacji trescig ofert prezentowanych na witrynie,
np. zmiana wartosci cen, sfalszowanie opisu towaru lub nawet wystawienie ofert
o$mieszajacych firme lub dziatania cybergraffiti.

2.1.2. Bezpieczenstwo transakcji elektronicznych

Powaznym problemem sg nieprawidtowo zakonczone transakcje handlowe. Teoretycznie
moze sie wiec zdarzy¢, ze podczas operacji sprzedazy obcigzanie konta bankowego klienta
zakonczy sie poprawnie, za$ cala transakcja zakonczy sie z btedem - prowadzi to do
obcigzenia konta bez dostarczenia towaru do klienta.

Réwnie grozne w skutkach moga by¢ réznego typu zaprzeczenia: wystania zamoéwienia
przez klienta, przyjecia zaptaty przez oferenta lub nawet wystawienia przez niego oferty.
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2.1.3. Stworzenie platformy zaufania miedzy partnerami biznesowymi

Zdarzajg sie dos¢ czesto przypadki fatszowania tozsamosci partneréw biorgcych udziat
w wymianie informacji biznesowych, np. podszywania si¢ intruza, zwfaszcza pod atrakcyjng
witryne firmowa. Niczego nie podejrzewajacy partnerzy firmy wymieniajg z intruzem
informacje jak z wiarygodng witryng i... np. moga udostepni¢ intruzowi zbiér numeréw kart
ptatniczych albo ulokowaé oszczednosci na rzekomo lukratywnych warunkach.

3. Zarzadzanie bezpieczenstwem informacji

Nie jest mozliwe zapewnienie bezpieczefistwa wspotczesnych,  niezwykle
skomplikowanych systemdéw teleinformatycznych, zwlaszcza nalezacych do sektora
gospodarki elektronicznej, bez kompleksowego i interdyscyplinarnego podejscia do tego
zagadnienia. Wymaga to wspotpracy specjalistow z wielu dziedzin, gtownie: informatykéw,
prawnikow, ekspertow od zarzadzania, a nawet fizykdw. Poza tym bezpieczenstwo
informacji, jako dyscyplina zawodowa, zmienia¢ sie musi w tak szybkim tempie, jak szybko
zmieniajg sie technologie informatyczne i ich zastosowania.

Doswiadczenia i przemyslenia ekspertéw od lat parajacych sie tymi problemami, a takze
administratorow systeméw, konstruktoréw, programistéw, zbierane sg porzadkowane
i publikowane w formie norm, wskazowek i zalecen o zasiegu miedzynarodowym Ilub
krajowym [1-11]. Wzorujac sie na podstawowym dokumencie, jakim jest PN-1-13355 [6],
sprébujemy przyblizy¢ trzy pojecia, kluczowe dla dalszej czesci artykutu. Wiecej szczegdtow
znalezé mozna w [18],[24].

Bezpieczenstwo teleinformatyczne (ang. IT security) okresla sie jako wszelkie aspekty
zwigzane z definiowaniem, osigganiem i utrzymywaniem tak zwanych atrybutow
bezpieczenstwa, czyli: poufnosci, integralnosci, dostepnosci, rozliczalnosci, autentycznosci
i niezawodnosci.

Polityka bezpieczenstwa instytucji w zakresie systeméw informatycznych (ang. 1T
security policy) obejmuje zasady, zarzadzenia iprocedury, ktére okre$lajg jak zasoby -
wigcznie z informacjami wrazliwymi - sg zarzgdzane, chronione i dystrybuowane
w instytucji ijej systemach teleinformatycznych.

Zarzadzanie bezpieczenstwem informacji (systeméw informatycznych) (ang. IT
security management) obejmuje zespdt proceséw zmierzajagcych do osiggania, a potem
utrzymywania ustalonego poziomu bezpieczenstwa, tzn. poziomu poufnosci, integralnosci,
dostepnosci, rozliczalnosci, autentycznosci i niezawodnosci. W zakres zarzadzania

bezpieczenstwem informacji wchodzg takie dziatania, jak:
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o okredlenie celow (co nalezy chroni¢), strategii (w jaki sposob) i polityki

bezpieczenstwa w instytucji (jakie konkretne przedsiewziecia nalezy podjgc),

e identyfikowanie ianalizowanie zagrozen dla zasobow,

« identyfikowanie ianalizowanie ryzyka,

e okreslenie adekwatnych zabezpieczen,

e monitorowanie skuteczno$ci wdrozonego systemu zabezpieczen,

e opracowanie i wdrozenie programu szkoleniowo-uswiadamiajacego,

* wykrywanie i reakcja na incydenty.

Kluczowe procesy zarzadzania bezpieczenstwem systemoéw teleinformatycznych to:

e proces zarzadzania ryzykiem,

e proces zarzadzania konfiguracjg

e proces zarzgdzania zmianami.

Analiza ryzyka (ang. risk analysis), jako gtowny proces zarzadzania ryzykiem,
identyfikuje ryzyko, czyli prawdopodobieristwo wystapienia niekorzystnych zdarzeA wraz
z ich scenariuszem oraz nastepstwami. Analiza ryzyka obejmuje ocene wartoscimozI|
do stracenia zasobéw, ich podatnosci, zagrozen inastepstw- w aspekcie naruszenia
poufnosci, integralnosci, dostepnosci, rozliczalnosci, autentycznosci oraz niezawodnosci.

Proces zarzadzania ryzykiem (ang. risk management) sprowadza sie do poréwnywania
okreslonego ryzyka z kosztami zabezpieczen oraz do wypracowywania strategii ich
wdrozenia, a takze polityki bezpieczenstwa instytucji w zakresie systemdéw informatycznych
zgodnej z polityka bezpieczenstwa i celami dziatania instytucji. Po analizie kosztow
potencjalnych nastepstw sposréd wielu mozliwych do zastosowania zabezpieczen wybierane
sg wiasciwe. Jednoczes$nie zachodzi akceptacja ryzyka szczatkowego. Nalezy ponadto miec¢
na uwadze, ze zabezpieczenia mogg wprowadza¢ wiasne podatnosci. Trzeba wiec skupié
uwage nie tylko na redukcji znanego ryzyka, lecz réwniez nie wprowadza¢ nowego,
Zwigzanego z zabezpieczeniem.

Stosowane sa rézne metody analizy ryzyka. Niezaleznie od tego jakiej uzyjemy,
decydujaca jest rownowaga miedzy czasem i kosztem identyfikacji, kosztem zabezpieczen
a osiggnietym poziomem bezpieczenstwa. Analiza ryzyka jest do$¢ pracochtonna, jednak nie
zawsze musi by¢ prowadzona. Czesto, zwlaszcza dla typowych systeméw komercyjnych,
wystarcza wprowadzenie tzw. ochrony podstawowej (ang. baseline Controls, baseline
protection), ktdrg okresla sie jako minimalny zbiér typowych- zabezpieczen ustalony dla
systemu lub instytucji. Jej przykfadem jest metoda Ochrony Podstawowej Teleinformatyki,
opracowana i udostepniona przez niemiecki Federalny Urzad Bezpieczenstwa
Teleinformatycznego [11], opisana w [21],[22], a kt6ra w dalszej czesci artykutu dla wygody
bedziemy oznacza¢ skrétem OPTI.
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4. Wdrazacie zarzadzania bezpieczenstwem informacji w systemach
e-biznesowych

Proces wdrazania zarzadzania bezpieczeAstwem informacji, pokazany na rys. I,jest
wieloetapowy i musi zosta¢ koniecznie zainicjowany przez Swiadome zagrozen, ale
i korzysci kierownictwo instytucji. Prezentowana tu procedura ogélna definiowania celéw
bezpieczenstwa, ich osiggania i utrzymywania, wynikajaca z [1], [6], [11], przeniesiona
zostata na grunt systeméw gospodarki elektronicznej.

Inicjatywa (START-)

Rys. 1. Wdrozenie systemu zarzagdzania bezpieczenstwem informacji
Fig. 1 Implementation of Information Security Management System

4.1. Planowanie i koncepcja zabezpieczen

Kierownictwo instytucji powotuje zesp6t odpowiedzialny za bezpieczefstwo informacji,
wspierany czesto ekspertami z zewnatrz. Tworzona jest koncepcja zabezpieczen oraz
opracowane zostajg zasady eksploatacji systemow w instytucji. Sprowadza sie to do
wykonania szeregu analiz zasobdw, zagrozen i podatnosci, wytyczenia celow, strategii
i polityki bezpieczenstwa, a w koncu do zaprojektowania zabezpieczen adekwatnych do
wielkosci zagrozen, wartosci zasobéw oraz potencjalnych nastepstw.

4.1.1. OkreSlenie celow, strategii ipolityki bezpieczenstwa

Rozwazmy fikcyjng firme ABC, zajmujaca sie produkcjg komputerow wedtug
indywidualnych specyfikacji, naptywajacych od klientéw za posrednictwem Internetu.
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Wdrozenie systemu B2C (Business to Customer) pozwala szybko reagowac na zr6znicowane
potrzeby klientow, a przez co uzyskiwac przewage nad konkurencja.

Rys. 2 przedstawia zasadnicze elementy typowego systemu B2C, realizujgcego obstuge
strumienia zamowieA. W rzeczywistosci musi on byé bardziej rozbudowany, a ponadto
powinien wspotpracowac z innymi wydzielonymi systemami teleinformatycznymi tej firmy,
z ktérych kazdy wplywa w okreslony sposéb na realizacje misji firmy ABC. Jej celem
biznesowym jest uzyskiwanie jak najwyzszych dochodéw z produkcji i sprzedazy
komputeréw. Podstawowymi elementami rozwazanego systemu obstugi transakcji sa:

e serwer www - za pomocg atrakcyjnej zaprojektowanej witryny prezentuje katalog
mozliwych wariantéw konstrukcyjnych wyrobéw oraz ich mozliwosci, stuzy
klientom do dokonywania transakcji handlowych i $ledzenia stanu ich realizacji za
pomocg Internetu, dynamicznie odzwierciedla stan baz danych (zapaséw),

« serwer transakcji, dziata w tle witryny i obstuguje biezgce transakcje: zapytania
0 mozliwo$¢ realizacji zamowien, same zaméwienia, ptatnosci, rozliczenia itp.,

* serwer bazodanowy zarzadza odwotaniami do baz danych i uzyskiwanymi w ich
wyniku odpowiedziami - wykonanie kazdej transakcji implikuje bowiem szereg
operacji na bazach danych: kwerendy, modyfikacje rekordéw, usuwanie rekordéw
itp.

Rys. 2. Przyktadowy system handlu elektronicznego
Fig. 2. Example of typical e-commerce system
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Powszechnie stosuje sie [6] trojpoziomowy model bezpieczenstwa, ktory wyrdznia:
e bezpieczenstwo w instytucji (jej misji),
e bezpieczenstwo systemow teleinformatycznych w instytucji,
e bezpieczenstwo konkretnego systemu teleinformatycznego.
Dla catej instytucji oraz dla kazdego z tych pozioméw mozna okresli¢:
» cele bezpieczenstwa - co chcemy osiagna¢?
» strategie - wjaki sposdb osiagna¢ te cele?
» polityke (dziatania) - co konkretnie nalezy zaplanowaé i wykonac?

Ponadto, cele bezpieczenstwa instytucji wplywajg na strategie bezpieczenstwa
teleinformatycznego w instytucji, te za$ sg rozwijane w postaci planéw zabezpieczen
poszczegblnych systemoéw, realizujacych polityki. Hierarchie te wykorzystuje sie w procesie
transformacji celdéw, poprzez strategie, do planéw szczegdtowych. Ta konkretyzacja
prowadzi w koncu do wyznaczenia listy zabezpieczen, co dalej zostanie pokazane.

Okreslenie globalnego celu bezpieczenstwa

Celem biznesowym (misja) jest maksymalizacja zyskoéw ze sprzedazy, za$ celem
bezpieczefAstwa na poziomie instytucji jest zapewnienie bezpieczenstwa realizacji celu
biznesowego. Misja tej przyktadowej firmy, przedstawiona w tabeli 1, realizowana jest przez
trzy strategie, z ktorych pierwsza jest silnie zalezna od sprawnej i bezpiecznej obstugi

elektronicznych transakcji handlowych.
Tabela 1

Cel bezpieczenstwa na poziomie instytucji - misji firmy

Nalezy zapewni¢ bezpieczng realizacje celu biznesowego firmy, polegajacego na osiggnieciu dochodéw ze
sprzedaiy napoziomie 250.000.000 zlpoprzez maksymalizacje wielko$ciprodukcji i sprzedazy, dzieki:

e zapewnieniu sprawnej obstugizamoéwien z wykorzystaniem Internetu,
zapewnieniu wystarczajacych zasob6éwfinansowych, potencjatu wytwérczego, atrakcyjnoséciproduktow,

. utrzymywaniu dobrego wizerunku i opiniifirmy sprawnie dostosowujacej sie¢ do warunkéw otoczenia.

Cele i strategie bezpieczenstwa systemow teleinformatycznych w instytucji - grup
informacji przetwarzanych w okres$lonych systemach

Na tym etapie okresli¢ nalezy, w jaki sposéb osiggna¢ stan bezpieczenstwa systeméw
teleinformatycznych w firmie, w tym rozwazanego B2C.

Powotany w firmie Zesp6t ds. Zarzadzania Bezpieczenstwem Informacji dokonuje
analizy potrzeb i ustala dla firmy tzw. umowny poziom bezpieczenstwa (maksymalny,
wysoki, umiarkowany, niski), ktéry wyraza stopief uzaleznienia misji firmy od $rodkow
teleinformatycznych iich bezpieczenstwa, a w konsekwencji zadecyduje o pdzniejszym
doborze zabezpieczen. Rozwazenie kilku ponizszych kwestii dla przyktadowego B2C

pomoze w wyznaczeniu tego poziomu:
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e Informacjami poufnymi, wymagajagcymi szczegdlnej ochrony, sg dane
dotyczace transakcji, zwilaszcza informacje finansowe, dane osobowe oraz dane,
ktérych ujawnienie narazitoby na straty kontrahentéw oraz osoby zainteresowane.
Poufno$¢ informacji wymagana jest wiec na uzytek wewnetrzny oraz dla
ochrony intereséw partneréw biznesowych.

e Doktadno$¢ i dostepnosé informacji dotyczacych strumienia i stanu realizacji
zamoOwien, informacji przekazywanych do innych systemoéw dzialajacych
w firmie, informacji finansowych wplywajg znaczaco na biezace decyzje
podejmowane przez kierownictwo firmy.

e Waznym zadaniem firmy, mozliwym dorealizacji tylko za pomocg $rodkéw
teleinformatycznych, jest wtasnie zadanie  realizowane przez systemB2C, czyli
przyjmowanie i realizacja zamowien poprzez Internet.

» Niewatpliwie do zadan ztozonych, mozliwych do realizacji tylko przez srodki
teleinformatyczne, nalezg transakcje handlowe oraz wynikajace z nich operacje
bazodanowe.

e Szczeg6lnie atrakcyjnymi dla intruzéw celami moga by¢ informacje handlowe
umozliwiajagce dokonanie naduzy¢ finansowych oraz informacje cenne dla
konkurencji. Firma ABC cieszy sie dobrg reputacjg i w zwigzku z tym
sfatszowanie informacji lub cybergraffiti na jej witrynie moze by¢ przedmiotem
dumy i uznania w $rodowisku hakerskim.

e Zaniedbania ze strony personelu obstugujacegosystemy, personelu
obstugujacego systemy partneréw biznesowych, sity wyzsze, bledy sprzetowe
i programowe - sg bardzo istotne i dlatego zostang poddane szczegdtowej
analizie podczas tworzenia koncepcji bezpieczenstwa.

* W zakresie aktow prawnych istotne sg postanowienia ustawy o ochronie danych
osobowych, a takze ustawy o prowadzeniu handlu na odlegto$¢. Firma przetwarza
sporg ilo$¢ danych osobowych, gdyz wielu jej klientéw to osoby fizyczne.

¢ Rozwazany system B2C powinien dziata¢ w sposéb ciagly. Dluzsze okresy
upadkéw prowadza do utraty zamodwien, reputacji oraz naruszenia
terminowych zobowigzan - sg wiec niedopuszczalne.

Jak czesto wynika z dogtebnej analizy wymagan dla tego typu systemoéw, ogolnie cechujg
sie one wysokim umownym poziomem bezpieczenstwa, jednak w pewnych obszarach moze
sie on okaza¢ umiarkowany.

Wyznaczajac umowny poziom bezpieczeAstwa, wspomniany Zesp6t opracowat wiasciwie
pierwsza cze$¢ dokumentu polityki bezpieczeAstwa - rozdziat p.t ,,Znaczenie
bezpieczenstwa teleinformatycznego dla misji firmy ABC". Nalezy zauwazy¢, ze ten
dokument dotyczy catej firmy, jednak rozwazania ograniczono tu do podsystemu B2C.



374 A. Bialas

Wspomniany rozdziat okres$la zespdt celéw i strategii bezpieczenstwa - ogdélnych dla
systemow teleinformatycznych oraz specyficznych dla przyktadowego systemu gospodarki
elektronicznej (tabela 2). Dokument ten bedzie uzupetniany i aktualizowany podczas catego
procesu wdrazania zarzadzania bezpieczenstwem informacji w instytucji, bowiem cele
i strategie sg podstawa projektu zabezpieczen, ich wdrozenia, opracowania zasad eksploatacji
systemOow w instytucji, dziatan szkoleniowo-uswiadamiajgcych, zasad monitorowania
osiggnietego stanu bezpieczeAstwa, reagowania na incydenty itp. - wszystkie te dziatania
muszg by¢ zwiezle okre$lone w dokumencie polityki bezpieczenstwa unikalnym w tym
sensie, ze mozliwym do wykorzystania tylko w firmie ABC dop6ty, dopoki jej systemy
teleinformatyczne beda stuzy¢ realizacji misji tej firmy.

Dla systemow gospodarki elektronicznej mozna sformutowaé zwykle trzy cele
bezpieczenstwa [23],[14], przedstawione w tabeli 2. Kazdy jest realizowany przez okreslong

grupe strategii, a te beda podstawg projektu zabezpieczen.

Tabela 2
Cele i strategie bezpieczenstwa przyktadowego systemu B2C

Cel I: Nalezy zapewni¢ bezpieczeAstwo wewnetrzne systemu (sprzetu, oprogramowania systemowego,
aplikacji oraz Srodkéw komunikacji), stanowigce podstawe realizacji osadzonych w nim funkcji e-
biznesowych, poprzez:
(strategia zwigzana z celem 1):
- zapewnienie wysokiego poziomu niezawodnosci, ciggtej dostepnosci ustug oferowanych przez serwery,
z mozliwo$cig tolerowaniajedynie krétkotrwatych upadkow,
- staly nadzér wszelkich (dopuszczalnych i niedopuszczalnych) aspektéw aktywnosci serweréw -
skrupulatna rozliczalnos¢,
 wykluczenie mozliwos$ci dokonywania naduzy¢ na serwerach przez intruzéw wewnetrznych lub
zewnetrznych,
- zapewnieniepoufnosci, integralnosci i dostepnosciprzetwarzanych danych,
« ochrone $érodkéw zainwestowanych w sprzet, oprogramowanie systemowe i aplikacje, S$rodki
teletransmisji, informacje biznesowe, procesy wytwarzania oraz wiedze zgromadzong wfirmie,
* zapewnienie mozliwosci odzyskiwania utraconych informacji,
. priorytetowe traktowanie jakosci informacji, co ma wptyw na efektywno$¢ obstugi strumienia
zamo6wien oraz decyzje podejmowane przez zarzad, w tym dotyczgce wszystkich proceséw wfirmie,
. respektowanie wymagan narzuconych przez ustawy (ochrony danych osobowych, prowadzenie handlu
na odlegtos¢),
. przedsiewziecie $rodkéw ofensywnych (zabezpieczenia techniczne, organizacyjne, personalne)
zmierzajacych do unikania incydentéw i ochronyprzed ich skutkami,
. wyczulenie personelu obstugi na bezposrednie zagrozenie dotyczace ciggtosci misjifirmy.
Cel 2: Nalely zapewni¢ bezpieczeAstwo przetwarzanych, przechowywanych, a zwtaszcza przesytanych
informacji, poprzez:
(strategia zwigzana z celem 2):

. uniemozliwienie manipulacji na danych przesytanych, zwtaszcza zwigzanych z zaméwieniami,
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ptatnosciami, dostawami, oraz wycofywanie transakcjipodejrzanych o manipulacje,
. zapewnienie poufno$ci przesytanych informacji, w szczeg6lnoséci danych osobowych, danych
o przeptywie ptatnosci,
. zapewnienie terminowosci realizacji transakcji elektronicznych z partnerami,
- uniemozliwienie powtérnego wykorzystanie danych zwigzanych z transakcjami,
« zapewnienie niezaprzeczalnosci dokonania zaptaty, zamdéwienia lub dostawy,
. state utrzymywanie atrakcyjnosci i wydajnosci obstugi witryny, przyczyniajac sie do utrzymywania
pozytywnego wizerunkufirmy,
. zachowanie szczeg6lnej czujnosci wobec cybergrajfili oraz przecigzen.
Cel 3: Nalezy zapewni¢ kontrole autentyczno$cipodmiotéw prowadzacych e-biznes, poprzez:
(strategia zwigzana z celem 3):
. stosowanie zaawansowanych technologii uwierzytelnien,

. wymianeg podpisanych dokumentéw potwierdzajacych operacje.

Reasumujac, dokument polityki bezpieczenstwa w fazie poczatkowej moze mie¢ postac
ramowa, przedstawiongna rys. 3.

Polityka bezpieczenstwa firmy ABC
wdeiwaeitnie ctnStinikstotfhle poHyto om tssolir Mikfc
1. Znaczenie bezpieczenstwa teleinformatyki (TI) dla realizacji misji firmy
Znaczenie Tldla realizacjizadan naszejinstytucji
Zaktadany (umowny) poziom bezpieczenstwa
Cele bezpieczenstwa zwigzane ze stosowaniem Tl w firmie
Raport o powotaniu Zespotu ds. Zarzadzania Bezpieczefdstwem Tl
decyzja pisemna ze wskazaniem kompetencji
Wyznaczenie Inspektora ds. Bezpieczenstwa Tl (IT Security Officer)
decyzja pisemna ze wskazaniem kompetencji
Okreélenie zasad odpowiedzialno$ci personelu w zakresie bezpiecznej
eksploatacji srodkéw informatycznych
decyzja pisemna ze wskazaniem kompetencji

g

w

>

w miare rtahiacr kolejnych zaduV uzupetniamy o«
. Plan Implementacji (wdrozenia) zabezpieczefi
Plan szkolen i dziataf pogtebiajacych swiadomos$¢ bezpiecznego
wykorzystania $rodkéw teleinformatycznych
Utrzymywanie osiggnietego poziomu bezpieczeristwa - kontrole, rewizje,
reakcje na naruszenia

o o

~

Rys. 3. Zawarto$¢ dokumentu polityki bezpieczenstwa
Fig. 3. Contents of IT Security Policy

4.1.2. ldentyfikacja elementéw systemow teleinformatycznych

Z wyznaczonych celéw bezpieczenstwa wynika, ze skrajnie uproszczony schemat
funkcjonalny systemu B2C (rys. 2) musi zosta¢ uzupetniony o typowe zabezpieczenia, takie
jak: systemy zaporowe, serwery uwierzytelnief, narzedzia do tworzenia prywatnych sieci
wirtualnych (VPN), stanowiska nadzoru, ktére tam pominieto, a bez ktérych nie mozna
zrealizowa¢ postawionych celow. Wynika stad, ze pewnego typu zabezpieczenia samoistne,
wynikajgce bezposrednio z okreslonych powyzej celéw i strategii, musza by¢ wprowadzone
na samym wstepie, natomiast szczego6ly ich architektury, konfiguracji sg okreslane podczas
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doboru innych zabezpieczeh. Nawet tak rozbudowany system, ktéry pokazano na rys. 4, jest
nadal bardzo uproszczony w stosunku do systemdw rzeczywistych i bedzie sluzyl tu tylko do
zilustrowania procedury doboru zabezpieczen OPTI.

Rys. 4. Schemat blokowy rozwazanego systemu B2C
Fig. 4. Considered B2C system’s scheme

Przyktadowy system, zbudowany w oparciu o technologie UNIX®, zawiera segmenty

sieci Ethernet®, dzielagce wraz z zaporami system na trzy czesci:

strefa zdemilitaryzowana (segment# 1), w ktorej pracujg dwa stanowiska nadzoru
sieci, serwer WWW?1 oraz serwer uwierzytelniajgcy AUTHL, stuzacy
uzytkownikom wewnetrznym, mobilnym oraz zdalnym partnerom biznesowym,
strefa aplikacji e-biznesowych (segment#2), w ktorej odbywa sie przetwarzanie
transakcji handlowych w serwerach TTS1, TTS2, wspdtpracujagcych z systemami
zarzadzania bazami danych DBMS1, DBMS2; dziatajg tu réwniez serwer
ogo6lnego przeznaczenia GENI oraz kilka stanowisk obstugi,

inne systemy firmy (segment#3 i dalsze) - finanse, wspomaganie kierownictwa,

ERP itp. zostaty wyraznie odizolowane od rozwazanego.

Z wykorzystaniem wzorcowych formularzy spisowych OPTI zbierane sg informacje
o elementach systeméw teleinformatycznych (tabela 3, rys. 4). Uwzglednia sie ich

umiejscowienie oraz uzytkownikdw. Rozréznia sie typy:

3

stanowiska samodzielne lub klienckie,
sie¢ dziatajgca w oparciu o serwer,
Srodki transmisji danych (telekomunikacji).
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Tabela 3
Istniejgce i planowane elementy systemu B2C
Lp. Nazwa iopis Gdzie sig Typ Potgczenia sieciowe, Status  Uzytkownicy
znajduje ustugi
| Serwer www Budynek A Serwer Ethernet Segment U1 dziatajacy Pracownicy
» r Serwcrownia FTP, c-mail, funkcje B2C Komérki B2C-
JUNIX System pok.102 DMZ
2 Serwer Budynek A Serwer Ethernet Segment U1 testowany Pracownicy
uwierzytelniajacy Serwerownia Uwierzytelnianie Komérki B2C-
LAUTHI" pok.!102 DMZ
JUNIX System
3 Stanowisko nadzoru Budynek A Klient Ethernet Segment U1 dziatajacy Pracownicy
~DMZ-WSI" Biuro pok.103 Drukarka laserowa Komoérki B2C-
JUNIX System DMZ
4 Stanowisko nadzoru Budynek A Klient Ethernet Segment #1 dziatajacy Pracownicy
~DMZ-WS2" Biuro pok.103 Komoérki B2C-
JUNIX System DMZ
5 Zapora ograniczajaca Budynek A Transmisja Ethernet Segment it 1 dziatajacy Pracownicy
Fwr Pom. techniczne  danych Router Komérki B2C-
pok.!104 DMZ
6 Zapora ograniczajaca Budynek A Transmisja Ethernet Segment Ul dziatajacy Pracownicy
~FW2” Pom. techniczne danych Ethernet Segment #2 Komoérki B2C-
pok.104 DMZ
7 Serwer transakcji Budynek A Serwer Ethernet Segment U1 testowany Pracownicy
LT Tsr Serwerownia Dziatu B2C-APP
JUNIX System pok. 105
8 Serwer transakcji Budynek A Serwer Ethernet Segment #2 testowany Pracownicy
STTS2” Serwerownia Dziatu B2C-APP
JUNIX System pok. 105
9 Serwer bazodanowy Budynek A Serwer Ethernet Segment U1 dziatajacy Pracownicy
~DBMS 1" Serwerownia Dziatu B2C-APP
JUNIX System pok. 105
10 Serwer bazodanowy Budynek A Serwer Ethernet Segment tH dziatajacy Pracownicy
.DBMS!" Serwerownia Dziatu B2C-APP
JUNIX System pok. 105
n Serwer sieciowy Budynek A Serwer Ethernet Segment ttl dziatajacy Pracownicy
-~GENI” Serwerownia Dziatu B2C-APP
JUNIX System pok. 105
12 Stanowisko nadzoru Budynek A Klient Ethernet Segment U1 dziatajacy Pracownicy
~APP-WSI” Biuro pok. 106 Komérki B2C-
JUNIX System APP
13 Stanowisko nadzoru Budynek A Klient Ethernet Segment Ul dziatajacy Pracownicy
~APP-WS2" Biuro pok. 106 Komérki B2C-
JUNIX System APP
14 Stanowisko nadzoru Budynek A Klient Ethernet Segment U, planowane Pracownicy
»APP-WS3" Biuro pok. 106 Komoérki B2C-
JUNIX System APP
15 Stanowisko nadzoru Budynek A Klient Ethernet Segment U, dziatajacy Pracownicy
~APP-WS4" Biuro pok. 106 Drukarka laserowa Komoérki B2C-
JUNIX System APP
13 Zapora ograniczajaca Budynek A Transmisja Ethernet Segment U1 dziatajacy Pracownicy
~FW3” Pom. techniczne danych Ethernet Segment #3 Komérki B2C-
Pok. 107 MAN

Skfadniki systemu B2C z tabeli 3 wybrano dla potrzeb ilustracji metody OPTI, nie za$
zpunktu widzenia efektywnosci systemu B2C - meritum problemdédw projektowania
systemow gospodarki elektronicznej nie jest przedmiotem zainteresowan tego artykutu.
Mozna wiec przyja¢, ze mamy tu do czynienia z systemem Unix® (sie¢, serwery i klienci),

odizolowanym systemami zapdr.
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4.1.3. ldentyfikacja aplikacji oraz przetwarzanych przez nie informacji

Zatozmy, ze rozwazany system B2C podzieli¢ mozna na kilka mniejszych, $cisle ze sobg
wspotpracujacych aplikacji, co pokazano w tab.4. Kazda z nich przetwarza okre$long grupe
informacji ijest zwigzana takze z pewnymi aktywami nie bedgcymi informacjami, np. serwer
WWW decyduje o wizerunku firmy, serwer przetwarzajacy transakcje decyduje o zdolnosci

do $wiadczenia ustug itp.
Tabela 4
Istniejace i planowane aplikacje
Lp. Nazwa i opis Lista aplikacji pracujacych na Informacje i inne aktywa z nimi zwigzane

zidentyfikowanych elementach
systemu B2C

| Serwer www Dynamiczna prezentacja oferty firmowej Oferta firmowa, formularze, wiadomosci pocztowe
SWWWT Interaktywna obstuga partneréw biznesowych zwigzane z obstuga witryny, wizerunek firmy
JUNIX System

2 Serwer Serwer kluczy publicznych Dane uwierzytelniajace, klucze szyfrujace
uwierzytelniajacy Oprogramowanie uwierzytelniajace
SAUTHI™
JUNIX System

3 Stanowiska nadzoru Oprogramowanie klienckie Raporty dotyczace dziatania serweréow
~DMZ-WS1 -2”
JUNIX System

4 Serwer transakcji Obstuga transakcji handlowych Dane zwigzane z transakcjami handlowymi
LTTS1-2" Dane osobowe
JUNIX System Zdolno$¢ do $wiadczenia ustug

5 Serwer bazodanowy  Aplikacja bazodanowa B2C Baza danych o operacjach handlowych
~DBMS1-2" Dane osobowe
JUNIX System

6 Serwer sieciowy Serwer plikéw Raporty zbiorcze o przeprowadzonych transakcjach
LGENI" Serwer dokumentow dla kierownictwa
JUNIX System

7 Stanowisko nadzoru Konsola operatora nadzoru sieci Raporty, dzienniki
~APP-WS1 do 4"

JUNIX System 0

4.1.4. Okre$lenie wymagan ochronnych dla elementéw systemu

Wymagania ochronne ustala sie na podstawie oceny nastepstw w szesciu kategoriach,
[11], [22] w toku do$¢ pracochtonnej analizy, pomijanej tu ze wzgledu obszemo$¢
zagadnienia. Prowadzi jg Zespét ds. Zarzadzania Bezpieczenstwem Informacji, przy
znaczacym udziale uzytkownikow. Odbywa sie to dla kazdego zidentyfikowanego elementu
systemu, na ktorym dziatajg okreslone aplikacje, z ktérymi zwigzane sg pewne informacje,
charakteryzowane przez atrybuty poufnosci, integralnosci i dostepnosci. Kazdy w ten sposéb
okreslony element systemu zostaje poddany analizie zagrozer i nastepstw w mysl zasady
,» Co sie stanie, jesli... ?”.

W toku analizy nalezy stosowa¢ metode najgorszego przypadku, uwzglednia¢ wzajemne
zalezno$ci miedzy elementami systemoéw oraz efekt kumulacji nastepstw. Zatézmy, ze po
przeprowadzeniu analizy otrzymano nastepujace wartosci wymagan ochronnych, pokazane
w tabeli 5. Wynika z niej jasno, jaki jest mozliwy zakres wykorzystania metody ochrony
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podstawowej (wymagania ,,niskie do umiarkowanych”), a dla jakich elementéw systemu
nalezy sie positkowac analizg ryzyka (wymagania ,,wysokie”, ,,bardzo wysokie”).

Tabela 5

Przyktad okreslenia wymagan ochronnych dla elementdw systemu

Nazwa
przyktadowego
sktadnika systemu

Serwer www

SWWWr

Serwer uwierzytelniajacy

LAUTHI"

Stanowiska nadzoru

~DMZ-WS1 -2"

(rozwazane wspélnie)

Serwer transakcji

»TTS1-2”

(rozwazane wspélnie)

Serwer bazodanowy

~DBMS1 -2"

(rozwazane wspélnie)

Serwer sieciowy

~GENI"

Stanowiska nadzoru

~APP-WS1 do 4"

(rozwazane wspdlnie)

Przyjete w przykladzie wartosci wymagan sg do$¢ umowne.

Warto$¢
chroniona

poufnosc

integralno$¢

dostepnos$¢

poufnosé

integralnos¢

dostepnosé

poufnosc

integralno$¢

dostepnosé

poufnosc

integralno$¢

dostepnos$¢

poufnosé

integralnos$¢

dostepnos¢

poufnosé

integralnos¢

dostepnosc

poufnoséc

integralnos¢

dostepnos¢

Wymaganie
ochronne
umiarkowane
umiarkowane
wysokie
bardzo
wysokie
wysokie
wysokie
umiarkowane
wysokie
wysokie
wysokie
bardzo
wysokie
wysokie
wysokie
umiarkowane
wysokie
wysokie
wysokie
niskie
umiarkowane
wysokie

umiarkowane

Uzasadnienie

Serwer tylko posredniczy w wymianie informacji
Istnieje mozliwo$¢ odtworzenia witryny
Partnerzy dopuszczajg mozliwo$¢ wytaczenia do 1,5 godziny

Poufnos¢ danych uwierzytelniajacych jest podstawa bezpieczenstwa
catego systemu

Integralno$¢ danych uwierzytelniajacych jest podstawg bezpieczeristwa
catego systemu

Partnerzy dopuszczaja mozliwos¢ wytaczenia do 1,5 godziny
Moga tu by¢ informacje do wykorzystaniajedynie przez bardzo
doswiadczonych intruzéow

Informacje decyduja o mozliwosci skutecznej obrony przed atakiem
Informacje decyduja o mozliwosci skutecznej obrony przed atakiem
Ujawnienie powoduje duze szkody

Manipulacja informacjami zwigzanymi z transakcjami moze przynies¢
znaczne szkody dla firmy ijej partnerow

Niedostepno$¢ serwera transakcji paralizuje dziatalno$¢ handlowg firmy
-1,5 godzinne wytgczenia sa dopuszczalne

Ujawnienie powoduje duze szkody (informacje finansowe i dane
osobowe)
Baza moze by¢ szybko naprawiona
1,5 -godzinne wytaczenia sg dopuszczalne
Poufnos¢ raportéw kierowanych do kierownictwa jest konieczna
Raporty dla kierownictwa o prowadzonych transakcjach - informacje o
wiasnym statusie wptywaja znaczaco na decyzje kierownictwa.
Raporty mozna przesyta¢ raz na dobe
Ujawnienie tych informacji jest do$¢ grozne
Utrata zdolnosci do oceny rezultatow gospodarczych - zafatszowanie

wiasnej ,,tozsamosci"”

Raporty mozna przesyta¢ raz na dobe

Funkcje e-biznesowe

skupiono w bardzo okrojonym systemie, w ktorym wszystkie elementy w istotny sposob
wplywajg na bezpieczenstwo, stad otrzymano relatywnie wysokie wymagania ochronne,
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ktére wiasciwie uniemozliwiajg wprost zastosowanie OPTI bez wsparcia przez analize
ryzyka. W rzeczywistych systemach funkcjonalno$¢ jest bardziej rozproszona, stosuje sie
redundancje elementéw, poza tym nie wszystkie systemy e-biznes majg tak wysokie
wymagania, jak pokazano na przykfadzie.

Uzyteczno$¢ OPTI polega na tym, ze najpierw mozna zapewni¢ ochrone podstawowg
systemu, by pézniej przeprowadzi¢ analize ryzyka i udoskonali¢ pewne zabezpieczenia.

4.1.5. Modelowanie systemu i dobér zabezpieczen

Z tabeli 3 wynika, ze rozwazany system B2C firmy ABC jest siecig wykorzystujaca
serwery, zbudowang w oparciu o system Unix® oraz Ethernet®, wyposazong w trzy zapory
ograniczajagce. System zostat umiejscowiony w Kilku pomieszczeniach budynku A firmy ijest
obstugiwany przez dwie grupy operatoréw B2C-APP, B2C-DMZ. Grupe B2C-MAN i inne
nie wyszczeg6lnione pomijamy, gdyz dziatajag one na zewnatrz rozwazanego systemu.
Przyjeto tez inne zatozenia upraszczajace: w firmie ABC brak jest komputeréw przeno$nych
(notebookdw), samodzielnych stanowisk roboczych, sg tylko stacje klienckie - wytgcznie
uniksowe, brak jest faksow, automatycznych sekretarek, pominieto urzadzenia
telekomunikacyjne itp.

Modelowanie systemu B2C polega na przypisaniu rzeczywistym systemom
komponentéw z katalogu. Mamy tu do czynienia z jednym rzeczywistym systemem - siecig
wyposazong w serwery dziatajacg w srodowisku Unix®. Zgodnie z [11] jej funkcjonalnosé
zostaje wyrazona za pomocg wybranych komponentdw, przedstawionych w tabeli 6.
Korzystne jest, aby samo modelowanie przeprowadzi¢ w pieciu etapach, tgczac pewne
zagadnienia w grupy.

Etap 1: Ogolne aspekty bezpieczenstwa

Koncepcja tworzenia kopii zapasowych dla kazdego serwera moze by¢ rdzna, wiec
komponent 3.4 nalezy wstawi¢ tyle razy, ile roznych koncepcji wystgpi. Prawdopodobnie
bedzie to sze$¢ komponentéw po jednym dla kazdego typu serwera oraz 1 komponent dla
wszystkich stacji roboczych. Pozostate komponenty wystapiajednokrotnie.
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Nr

31
3.2
3.3
3.4
35
3.6
3.7
3.8

4.1
4.2
431
432
433
434
4.4
4.5

51
52
5.3
5.4
55
5.6
5.99

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

71
7.2
73
7.4
75

8.1
8.2
8.3

Modelowanie przyktadowego systemu B2C
Etap 2 Etap 3 Etap 4 Etap 5

Nazwa grupy lub komponentu

OCHRONA KOMPONENTOW
Organizacja
Personel
Zdarzenia przypadkowe
Kopie zapasowe
Ochrona prywatnos$ci danych
Ochrona antywirusowa
Ochrona kryptograficzna
Sytuacje nadzwyczajne

INFRASTRUKTURA

Budynki
Okablowanie
Pomieszczenia biurowe
Serwerownia
Magazyn no$nikéw
Pomieszczenia dla infrastruktury technicznej
Szafy ochronne
Praca na komputerze domowym
SYSTEMY NIE PODLACZONE DO SIECI
Komputer z systemem DOS (jeden uzytkownik)
Komputer z systemem Unix
Komputer przenosny (notebook)
Komputer z DOS (wiclouzytkownikowy)
Komputer z Windows NT
Komputer z systemem Windows 95
Samodzielne stanowisko (Stand-alone IT system)
SYSTEMY SIECIOWE
Sieci wyposazone w serwery
Sieci z Unix
Sieci typu Pecr-to-Pcer
Sieci z Windows NT
Novell Netware 3.x
Novell Netware 4.x
Sieci heterogeniczne
Zarzadzanie sieciami i systemami
SYSTEMY PRZESYLANIA DANYCH
Wymiana danych na no$nikach
Modemy
System zaporowy
Poczta elektroniczna
Serwer WWW
TELEKOMUNIKACJA
Systemy telekomunikacyjne (PBX, ISDN)
Faks

Sekretarka automatyczna

Etap 1
y\spekty

ugdlne

mm*

Tabela 6

Infrastruktura  Stanowiska  Sieci  Aplikacje

Dla kazdego serwera i typu

Z13”

Dla kazdej z 3
zap6r oddzielnie

16

okablowania
elektrycznego i
transmitujacego dane

m 1S*
20V



8.4 Potaczenia sieci lokalnych przez ISDN
INNE SKEADNIKI SYSTEMU

9.1 Oprogramowanie standardowe -n "1.
9.2 Bazy danych
9.3 Telekomutacja

Etap 2: Infrastruktura

Wyklucza sie¢ komponent 4.5 (praca w domu). Ze wzgledu ze caly system miesci
wjednym budynku, to 4.1 wystgpi raz. Komponent 4.2 zostanie uzyty dwukrotnie -
oddzielnie dla okablowania elektrycznego i dla transmitujgcego dane. Zaktadajac, ze obie
serwerownie sg identyczne (pok. 102, 105), podobnie biura (pok. 103, 106) przeznaczone na
stanowiska robocze oraz pomieszczenia techniczne z urzadzeniami transmisji oraz zaporami
(pok. 104, 107), to wystarczy wstawi¢ po jednym komponencie 4.3.2, 4.3.1 oraz 4.3.4.
Przewidziano dwie identyczne szafy ochronne na noéniki zapasowe po jednej dla kazdego
biura, stad komponent 4.4 wystapi jednokrotnie. Komponent 4.3.3 - dodatkowe
pomieszczenie na archiwizowane nos$niki musi zosta¢ dopiero wydzielone i odpowiednio
przystosowane.

Etap 3: Stanowiska samodzielne i klienckie

Wszystkich 6 stanowisk jest identycznych - komponent 5.2 wstawiony zostaje
jednokrotnie.

Etap 4: Bezpieczenstwo sieciowe

Sie¢ z systemem UNIX® wyposazong w serwery modelujg komponenty 6.1 oraz 6.2.
Nalezy tez wstawi¢ 6.7, gdyz sieci zawierajg réznego typu przetaczniki pasywne i aktywne.
Sie¢ jest zarzadzana, wiec pojawia sie 6.8. Zastosowane zapory ograniczajace roznig sie
przeznaczeniem (architekturg), wiec komponent 7.3 pojawi sie trzykrotnie.

Etap 5: Aplikacje

Przyjmujac, ze w systemie dziata jedna wielostanowiskowa bazodanowa aplikacja B2C,
to ten fakt mozna zamodelowac para komponentéw 9.1, 9.2.

Etap 6: Kontrola zupetnosci modelu systemu

Po zamodelowaniu systemu nalezy sprawdzi¢, czy model catego systemu jest kompletny.

Tablica 6 wyznacza pewng marszrute uzyskang podczas modelowania (kroki od 1 do 25),
ktérg nalezy przej$¢, przy czym krok nr 4 bedzie wykonany szesciokrotnie (5 typéw
serwerdw, 1typ stanowisk klienckich), krok nr 10 dwukrotnie, a krok nr 21 trzykrotnie, gdyz
zatozono, ze zapory r6znigsig architektura.

Nawet dla tak skrajnie uproszczonego systemu nalezy wiec przeanalizowaé J3
komponenty standardowych zabezpieczen OPTI, a kazdy z komponentéw to wyodrebnione
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zagadnienie bezpieczenstwa. Rozwazania muszg zosta¢ ograniczone do pewnego przyktadu,

dotyczacego serwera www.

Ogolny tok postepowania przebiega w nastepujacy sposob. Nalezy wiec dla kazdego z 25

krokow:

3

Grupa
T2

T3

przeanalizowa¢ przyporzadkowany mu  komponent - czasem wielokrotnie -
w kontekscie specyfiki modelowanego obiektu, np. tu zapoznaé¢ sie z rozdziatem pt.
7.5 Serwer WWW [11],

przejrze¢ wszystkie wyspecyfikowane dla niego zagrozenia, przyktadowo tabela 7
przedstawia ich wykaz, ktére nalezy przeanalizowa¢ dla rozwazanego systemu -
analiza zagrozen jest pomocna, cho¢ w OPTI opcjonalna; tabela zawiera liste
odnos$nikéow do katalogu zagrozen, np. w rozdziale T2.2 mozna zapozna¢ sie
z problemem Niewystarczajgca wiedza na tematprocedur bezpieczenstwa ",
przejrze¢ zabezpieczenia zalecane przez ochronge podstawowg i poréwnac je
z istniejagcymi. Dokonuje sie tego za pomocg formularza - ankiety przygotowanej dla
kazdego z komponentéw (dostepne w wersji niemieckojezycznej). Tabela 8
przedstawia fragment ankiety ewidencjonujacej zabezpieczenia dla serwera WWW
i zawiera liste zabezpieczen zalecanych, opisanych szczegotowo w odpowiednich
rozdziatach katalogu zabezpieczen. Wedtug takich list, z wykorzystaniem formularzy
ustala sie, ktore zabezpieczenia serwer juz posiada, ktére sg czeSciowo obecne,
a ktérych nie ma wcale. Ustalana jest w ten sposob lista brakujacych zabezpieczen,
szacowany jest ich koszt, podawany priorytet wdrozenia oraz osoba za nie
odpowiedzialna. Ze wzgledu na obszemos$¢ tych formularzy tabela 8 zawiera tylko
specyfikacje zalecanych zabezpiecze. W materiatach pomocniczych OPTI wystepuja
ponadto tabele pokazujace zaleznosci miedzy zabezpieczeniami i zagrozeniami.
Tabela 8 zawiera liste odnosnikéw do katalogu zabezpieczen, np. w rozdziale S5.45
mozna zapoznac sie z zabezpieczeniem bezpieczenstwo przegladarki

Tabela 7
Wykaz zagrozen dla serwera WWW
Numer Nazwa grupy zagrozen lub zagrozenia
Grupa UCHYBIENIA ORGANIZACYJINE
T2.1 Brak procedur bezpieczeristwa tub niewystarczajace procedury
T2.2 Niewystarczajgca wiedza na temat procedur bezpieczefistwa
T2.4 Niewystarczajaca kontrola zabezpieczen
T2.7 Nieautoryzowane wykorzystanie praw
T2.9 Stabe dopasowanie sie do zmian w wykorzystaniu $rodkéw teleinformatycznych
T2.28 Naruszenie praw autorskich (nieautoryzowany transfer lub publikacja dokumentéw, grafiki lub oprogramowania)
T2.32 Niewystarczajace pasmo przenoszenia (staba dostepnos¢)
T2.37 Utrata kontroli na érodkami komunikacji (ActiveX, Java)
Grupa BLEDY LUDZKIE
T3.1 Utrata poufnosci lub integralnosci w wyniku btedu ludzkiego

T3.37 Bezproduktywne poszukiwania internetowe



384 A. Biatas

T3.38 Btedy konfiguracji i operacji

T4 Grupa BLEDY TECHNICZNE
T4.10 Skomplikowane formy dostepu do systemu z sieci
T4.22 Podatnosci i btedy oprogramowania standardowego
T4.39 Btedy koncepcyjne oprogramowania

T5 Grupa DZIALANIA ROZMYSLNE
T5.2 Manipulowanie danymi lub oprogramowaniem
T5.19 Naduzycie praw przez uzytkownika
T5.20 Naduzycie praw przez administratora
T5.21 Kon trojanski
T5.23 Wirusy komputerowe
T5.28 Przecigzenie (Dcnial of Scvice)
T5.43 Makrowirusy
T5.48 IP Spoofing (weszenie po adresach IP)
T5.78 DNS Spoofing (weszenie po domenach)
T5.87 Web spoofing (weszenie po witrynach)
T5.88 Niewtasciwe uzycie aktywnych zawartosci

Tabela 8
Wykaz zabezpieczen dla serwera WWW
Grupa Numer Nazwa grupy zabezpieczen lub zabezpieczenia
S2 Grupa ORGANIZACJA
S2.35 Zbieranie informacji o staboéciach systemu
$2.172 Opracowanie projektu stosowania www
$2.173 Okreslenie strategii bezpieczeristwa dla www
$2.174 Zabezpieczenie dziatania serwera www
S2.175 Uruchomienie serwera www
$2.176 Wybér wtasciwego dostawcy ustug internetowych
S3 Grupa PERSONEL
S3.4 Szkolenie przed rozpoczeciem eksploatacji oprogramowania
S35 Szkolenie na temat zabezpieczen
$3.10 Wybér wiarygodnego administratora ijego zastepcéw
S3.11 Szkolenie zespotu administrujagcego dotyczace utrzymania
sS4 Grupa SPRZET 10PROGRAMOWANIE
S4.33 Uzywanie programu antywirusowego przy wymianie danych na no$nikach lub za pomoca transmisji
S4.34 Stosowanie szyfrowania, sum kontrolnych Lub podpiséw cyfrowych (opcjonalne)
S4.44 Sprawdzanie obecno$ci makrowiruséw w danych przychodzacych
S4.64 Sprawdzanie danych przed ich wystaniem/ eliminowanie zbednych informacji
S4.65 Testowanie nowego sprzetu i oprogramowania
S4.78 Zachowanie ostroznos$ci przy zmianach konfiguracji
S4.93 Regularna kontrola integralnosci
S4.94 Ochrona plikéw www
$4.95 Minimalizacja funkcji systemu operacyjnego
S4.96 Dezaktywacja DNS
S4.97 Jedna ustuga najeden serwer
S4.98 Restrykcyjne ustawienie filtrow pakietow
S4.94 Ochrona przed modyfikacjg informacji
S5 Grupa KOMUNIKACJA
S5.45 Bezpieczenstwo przegladarki
S$5.59 Ochrona przed weszeniem DNS
S5.64 Secure Shell (opcja)

S5.65 Stosowanie S-HTTP (opcja)
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$5.66 Stosowanie SSL (opcja)
$5.69 Ochrona przed aktywnymi zawarto$ciami

Rezultatem procesu kompilacji zamodelowanego systemu jest wiec lista zabezpieczen -
wiadomo wowczas, jakie zabezpieczenia sg zalecane, jakie juz istniejg, ajakie nalezy dopiero
zaimplementowa¢ i ile to bedzie kosztowac. Jesli w analizowanym systemie pewne
zabezpieczenia zostatyby dobrane indywidualnie, positkujgc sie analizg ryzyka, to na tym
etapie nastepuje ich konsolidacja z zabezpieczeniami realizujgcymi ochrone podstawowg
przy czym cato$¢ procesu wdrazania zarzadzania bezpieczenstwem informacji dalej
przebiega¢ juz moze wg OPTI.

Nalezy zauwazy¢, ze tworzenie koncepcji bezpieczenstwa systemow teleinformatycznych
instytucji jest zagadnieniem bardzo ztozonym, mimo ze metoda OPTI jest uproszczona
i pomija procesy analizy ryzyka tam, gdzie tylko to jest mozliwe.

4.2. Wdrozenie zabezpieczen

Kolejnym etapem wdrazania zarzadzania bezpieczenstwem informacji w instytucji [11]
jest przygotowanie planu implementacji brakujacych zabezpieczen, uwzgledniajacego
zadania, terminy, naklady, priorytety oraz osoby odpowiedzialne za ich realizacje. Istnieje
mozliwo$¢ oszacowania kosztéw zabezpieczen, wiec kierownictwo firmy ma ulatwione
zadanie odnoszac sie do kwestii zwigzanych z analizg ryzyka, gdyby takowa byta
prowadzona:

e Czy przewidywany koszt wdrozen zabezpieczen stoi w prawidtowej relacji do
uzyskanej redukcji ryzyka?

e Czy uzyskany poziom ryzyka szczatkowego jest do zaakceptowania, czy
ewentualnie dalej go obniza¢, ponoszac przy tym dodatkowe koszty?

4.3. Szkolenia i dziatania uswiadamiajace

Nalezy rdéwniez opracowa¢ plan szkolen [11] oraz dziatan uswiadamiajgcych

z uwzglednieniem hierarchii oraz specyfiki stanowisk pracy. Plan powinien zawiera¢
nastepujaca tematyke:

« cele bezpieczeristwa i zasady polityki obowigzujace w instytuciji,

e powody, dla ktérych bezpieczenstwo jest tak wazne dla firmy,

» zakres obowigzkow, opis stanowisk oraz procedur zwigzanych

z bezpieczeAstwem,
» omowienie rezultatow analiz przy okreslaniu wymagarn ochronnych,

e plan wdrozenia i weryfikacji zabezpieczen,
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« skutki zdarzen wptywajacych negatywnie na bezpieczenstwo z punktu widzenia
uzytkownikdw i catej instytucji,
e koniecznos$¢ raportowania przypadkéw naruszen,
« konsekwencje grozace osobom nie stosujgcym sie do zasad nakreslonych
w dokumencie polityki bezpieczenstwa.
Szkolenia nalezy powtarza¢ cyklicznie. Obowigzkowo nalezy tez szkolié nowo
przyjetych, a takze pracownikdw przesunietych na inne stanowiska.

4.4. Utrzymywanie osiggnietego i adekwatnego dla instytucji poziomu
bezpieczenstwa

Wdrozenie zabezpieczerh oraz przeprowadzenie wspomnianych szkolen pozwala na
osiggniecie zakfadanego poziomu bezpieczeristwa. Bezpieczenstwo jednak nie jest nikomu
dane raz na zawsze - wymaga ciggtej troski o jego utrzymywanie. Do podstawowych grup
zadan z tego zakresu naleza:

* monitorowanie skuteczno$ci zabezpieczen,

e monitorowanie realizacji zalozonych celéw bezpieczenstwa, zwihaszcza gdy
w systemie wprowadza sie zmiany,

e audyty kontrolne, rewizje,

» reakcje na incydenty.

5. Whnioski i uwagi koricowe

Nalezy zwroci¢ uwage, ze dokument polityki bezpieczenstwa, utworzony na wstepie,
przez caly czas zycia systemu musi by¢ aktualizowany i dostosowany do petnionych zadan
i zmian zachodzacych w $rodowisku systemu.

Przedstawienie metody ochrony podstawowej teleinformatyki, opisanej na prawie dwaoch
tysigcach stron, w kilku stowach jest dos¢ trudne, gdyz samo zagadnienie zarzadzania
bezpieczenstwem informacji posiada ztozong nature. Prezentowany tu materiat powinien by¢
pomocny przy konstruowaniu swojej polityki bezpieczenstwa i w doborze zabezpieczen.
Szczegotowe informacje sg dostepne na witrynie [12],

Oprogramowanie wspomagajace caty ten proces [13] jest dostepne w niemieckiej wersji
jezykowej.



Zarzadzanie bezpieczenstwem informacji w systemach gospodarki elektronicznej 387

LITERATURA

1 ISO/IEC TR 13335-1: 1996, Information technology - Guidelines for the management
of IT Security, Part 1: Concepts and models for IT Security.

2. ISO/IEC TR 13335-2: 1997, Information technology - Guidelines for the management
of IT Security, Part2: Managing and planing IT Security.

3. ISO/IEC TR 13335-3: 1998, Information technology - Guidelines for the management
of IT Security, Part3: Techniques for the management of IT Security.

4. ISO/IEC TR 13335-4: 2000, Information technology - Guidelines for the management
of IT Security, Part4: Selection of safeguards.

5. ISO/IEC WD 13335-5: 1999, Information technology - Guidelines for the management
of IT Security, Part5: Management guidance on Network security.

6. PN-1-13335-1: Technika informatyczna - Wytyczne do zarzadzania bezpieczefstwem
systemow informatycznych, PKN, styczen 1999.

7. BS7799 Part 1: Code of practice for Information Security Management, British Standard
Institute, 1999.

8. BS7799 Part 2: The Specification for Information Security Management, British
Standard Institute, 1999.

9. RFC 1244 - Site Security Handbook, Network Working Group, 1991.

10. RFC2196 - Site Security Handbook, Network Working Group, 1997.

11 IT Baseline Protection Manual (IT-Grundschutz Handbuch), version 1999, Bundesamt
filer Sicherheit in der Informationstechnik.

12, www.bsi.de

13. BSI Tool IT Grundschutz, CSC Ploenzke AG, version 2.0, 1999.

14. Muench I.: IT - Grundschutz im Electronic - Commerce, Der Weg zur sicheren
Informationstechnik - Aktuelle Beispiele, BSI, 2000.

15. Raport: Przeglad modeli biznesowych, 1-Metria S.A., 2000.

16.  Trepper Ch.: eCommerce Strategies, Microsoft Press, 2000.

17. Grzywak A., Praca zbiorowa pod redakcja: Bezpieczenstwo systeméw komputerowych
i telekomunikacyjnych, Materiaty ~ Ogolnopolskiej Konferencji NetSec’99,
Wydawnictwo SOTEL, Chorzdw, 1999.

18. Praca zbiorowa pod redakcjg Grzywaka A.: Bezpieczenstwo systemow komputerowych,
Wydawnictwo Pracowni Komputerowej Jacka Skalmierskiego, Gliwice, 2000.

19. Grzywak A., Biatas A.: Architektura systemow gospodarki elektronicznej - Internet dla

gieldy przemystowej, Materiaty Konferencji ,Internet w biznesie (B2C)” - Otwock
2000, Wyd. Centrum Promocji Informatyki, 2000.


http://www.bsi.de

388 A. Biatas

20. Biatas A.: Wybrane problemy bezpieczedstwa w zastosowaniach sieci Internet,
Materiaty 1l Ogélnopolskiej Konferencji Internet - Wroctaw 2000, Oficyna
Wydawnicza Politechniki Wroctawskiej, 2000.

21. Biatas A.: Zarzadzanie bezpieczenstwem informacji w instytucji na przyktadzie ochrony
podstawowej - opracowanie polityki bezpieczenstwa, IT Security Magazine, 2000, Nr
12(16).

22. Biatas A.: Zarzadzanie bezpieczenstwem informacji w instytucji na przyktadzie ochrony

podstawowej - przekuwamy polityke bezpieczeAstwa w rzeczywistos¢, IT Security
Magazine, 2001, Nr 1 (17).

23. Bialas A.: Bezpieczenstwo informacji w systemach gospodarki elektronicznej - przeglad
podstawowych probleméw, IT Security Magazine, 2001, Nr 2(18).
24. Biatas A.. Wprowadzenie do problematyki zarzadzania bezpieczefstwem informacji,

NetWorld, 2001, Nr 3.

Recenzent: Prof, dr hab. inz. Andrzej Grzywak

Whptyneto do Redakcji 13 marca 2001 r.

Abstract

E-commerce systems are very sensitive for IT security problems. Two groups of such
problems can be distinguished:

« common for all advanced IT applications,

e specific for e-commerce systems.

Key problems to solve were mentioned:

e internal system security - a base for e-commerce applications,

« electronic transaction security,

« creation of confidence platform for business partners.

IT Security Management approach seems to be obligatory for e-commerce systems. The
paper presents all stages (Fig. 1) of IT Baseline Protection methodology, developed by
German Federal Agency for Security in Information Technology. An example of fictitious e-
commerce system (Fig. 2, Fig. 4.) were used to illustrate:

e creating of IT security policy (Fig. 3 - contents, Tab. 1- company security objectives,

Tab. 2 - B2C subsystem security objectives),

e drawing of IT security concepts
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» implementation,

» training and security awareness promotion,

* maintaining of IT security in ongoing operation.

Tab. 3 specifies considered system components, tab. 4 specifies existing and planned
applications. Security requirements seems to be high, but baseline control should be useful.
Mapping of system was presented (tab. 6) - 25 steps were specified and only one - www
server - as an example was shown. Threats considered for this component (tab. 7) and
recommended safeguards (tab. 8) realizing baseline protection were specified. The paper
discuss possibility of using baseline protection in e-commerce applications.



