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ORGANIZACJA SYSTEMOW BANKOWOSCI ELEKTRONICZNEJ
W POLSCE

Streszczenie. W artykule omoéwiono zagadnienia zwigzane z systemem
bankowosci elektronicznej oraz sposoby i mozliwosci wykorzystania infrastruktury
teleinformatycznej na potrzeby elektronicznej wymiany danych. Przedstawiono
charakterystyki poréwnawcze aplikacji obstugujacych systemy bankowosci
elektronicznej w Polsce.

ELECTRONIC BANKING SYSTEM IN POLAND

Summary. A paper discusses a problem of electronic banking system and
methods and possibilities of using communication and information structures for
electronic data transmission. The article also contains comparative characteristics of
most of banking application systems used in polish business environment.

1. Wprowadzenie

Bankowos$¢ elektroniczna jest nowym zjawiskiem w $wiadczeniu ustug bankowych.
W dobie globalizacji dziatan gospodarczych zapewnia wzrost efektywnosci wymiany danych
w czasie rzeczywistym, bez wzgledu na odlegto$¢ i miejsce. Banki obserwujgc wzrost
konkurencji w tradycyjnym sektorze bankowym poszukujg nowych rozwigzan, stawiajac
na rozwoj sieci dystrybucji swoich produktéw stosujac systemy bankowosci elektroniczne;j,
potocznie zwanych e-bankingiem. Bankowos$¢ elektroniczna jest jednym z podstawowych
elementow procesu okre$lonego jako elektroniczna wymiana danych. To forma ustug
$wiadczonych przez banki na rzecz swoich klientéw, umozliwiajgca dostep klienta
do swojego rachunku droga elektroniczng (za posrednictwem komputera, bankomatu,
telefonu) z réwnoczesnym wykorzystaniem tgcza telekomunikacyjnego.
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2. Zasady dziatania systemu bankowosci elektronicznej

System bankowosci elektronicznej pozwala na wykonywanie operacji bezgotdwkowych
oraz wymiane informacji finansowo-bankowych za posrednictwem komputera podtgczonego
do sprawnie dziatajgcej sieci telekomunikacyjnej, np. poprzez modem. Umozliwia to
komunikacje klienta z bankiem 2z dowolnego miejsca. W zaleznosci od banku
i stosowanego oprogramowania rozroznia sie dany system bankowosci elektronicznej. Kazdy
z bankéw oferujacych mozliwo$é korzystania z systemu udostepnia odpowiednig aplikacje,
ktérg instaluje sie u klienta. W wiekszosci sg to aplikacje proste w uzytkowaniu,
a réwnocze$nie bardzo nowoczesne, tzn. zapewniajg wspoOtprace z programem ksiegowym
przedsiebiorstwa. Aplikacje te po zainstalowaniu stanowig w petni zautomatyzowany modut,
bedacy integralna czescig danego systemu bankowego. Aplikacje oferowane przez banki
pozwalajg na bierng i czynna dziatalno$¢ klienta. Jednym z rodzajéw e-bankingu jest tzw.
bankowo$¢ internetowa, ktoéra umozliwia dostep do rachunku bankowego przy wykorzystaniu
technologii przegladarek internetowych.

2.1. Tryb pracy

Aplikacje systemow bankowych umozliwiajg prace klienta z bankiem w trybie on-line
lub off-line. Tryb pracy on-line zapewnia dostep do danych przechowywanych na serwerze
bankowym. Praca w takim trybie jest uwarunkowana statym potgczeniem z bankiem,
co wigze sie z wiekszymi kosztami eksploatacyjnymi. Klient pracujagc w trybie off-line
przygotowuje zestaw polecen (przelewy, polecenia zaptaty, depozyty, akredytywy itp.), ktére
nastepnie przesyta do banku drogg elektroniczng. Potgczenie z bankiem jest nawigzywane
tylko w momencie transmisji uprzednio przygotowanych zlecen.

Wszystkie informacje bankowe moga by¢ archiwizowane przez klienta dzieki wspotpracy
systemow bankowych z innymi aplikacjami. Oprogramowanie umozliwia import danych
do pliku lub do okreslonego systemu finansowo-ksiegowego. Aplikacje systemu bankowego
moga pracowaé jako aplikacje jednostanowiskowe lub wielostanowiskowe. Wazng cecha
aplikacji systeméw bankowosci elektronicznej jest tatwo$¢ implementacji oprogramowania
w $rodowisku sieciowym, tj. Novell, Windows NT, co zapewnia sprawno$¢ pracy
wielostanowiskowej. Wykorzystanie aplikacji jako jedno- lub wielostanowiskowej jest
uzaleznione od indywidualnych potrzeb klienta banku.

2.2. Obszary zastosowan e-bankingu

Klienci moga czynnie i biernie korzysta¢ z ustug bankowych oferowanych poprzez
e-banking. Podczas biernej dziatalnosci klient korzystajac z e-bankingu moze mie¢ jedynie
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mozliwo$¢ do nastepujacych czynnosci: bierny wglad w stan konta, sprawdzenie listy sald
rachunku (salda skonsolidowane, salda docelowe, salda przyszie); sprawdzanie listy
aktualnych lokat (lokaty terminowe wygaste, lokaty terminowe niewygaste); dokonywanie
wyciggu z operacji przeprowadzanych w ramach rachunku, dotyczacego operacji biezacych i
archiwalnych; tworzenie zestawien danych w formie umozliwiajacej ich dalsze przetwarzanie
oraz automatyczne przeniesienie do systemu finansowo-ksiegowego; uzyskanie informacji o
realizacji dyspozycji finansowych klienta; analiza planowanych dyspozycji ptatniczych a
takze ogdlnych informacji na temat ustug banku, tj.:

- oprocentowanie depozytow i kredytow,

- stan kurséw walut,

- informacje o ofercie banku:

- produkty bankowe,

stopy procentowe,
- promocyjne ustugi bankowe,
informacje marketingowe (prognozy),
- informacje o banku (adresy, telefony).

Czynna dziatalno$¢ klienta obejmuje dokonywanie wszystkich operacji zwigzanych z
rachunkami, bez konieczno$ci osobistej wizyty w oddziale banku. Sg to m.in.: zakladanie
lokat, zrywanie lokat, zaktadanie akredytyw dokumentowych, wydawanie zlecen i dyspozycji
bankowych, np.:

- przelewy krajowe (w tym np. przelewy ZUS i inne ptatnosci),
- przelewy zagraniczne,

- przelewy zbiorcze,

- anulowanie zlecen,

- polecenie zaptaty,

- zamawianie ksigzeczki czekowej,

- zastrzeganie kart i czekéw,

- blokada rachunkoéw,

- blokada kwoty na rachunku,

- skiadanie wniosku o wydanie kart,

- sktadanie wniosku o kredyt hipoteczny.

2.3. Uczestnicy systemu bankowosci elektronicznej

System bankowosci elektronicznej opiera sie na wspotdziataniu dwoch gtownych grup
uczestnikow tego systemu. Wsrdd uczestnikdw systemu bankowosci elektronicznej wyroznia
sie z jednej strony banki, a z drugiej klientow, tj. mate firmy, duze przedsiebiorstwa, osoby
prywatne, instytucje administracji panstwowej.
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Ze wzgledu na uczestnikdw systemu bankowosci elektronicznej strukture systemu mozna
ogolnie podzieli¢ na dwa poziomy:

e poziom klienta,

e poziom banku.

Zaréwno poziom klienta, jak i poziom banku musi byé zaprojektowany tak, by mogto
doj$¢ do przeprowadzenia transakcji bankowej pomiedzy klientem a bankiem bez
konieczno$ci opuszczania macierzystego biura przez pracownikéw przy zachowaniu
maksymalnego poziomu bezpieczenstwa transmitowanych danych. Stad tez w strukturze
organizacyjnej systemu nalezy wyr6zni¢ poziom komunikacji i bezpiecznego przesytu

danych (rysunek 1).

Fig. 1. The organization structure of electronic banking system

1Zr6dto: Opracowanie wiasne na podstawie [5]
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Rozrézniamy dwa rodzaje klientow bankowaosci elektronicznej:

» Kklient instytucjonalny,

» klient indywidualny.

Klient instytucjonalny ma wieksze wymagania w stosunku do systemu e-bankingu niz
klient indywidualny. Realizacja potrzeb klienta wymaga coraz wiekszych naktadow
na infrastrukture informatyczng zaréwno ze strony banku, jak i ze strony klienta. Podstawg
dziatania e-bankingu jest posiadanie przez bank odpowiednich aplikacji oprogramowania
bankowego, ktére mozna zainstalowa¢ w komputerze klienta. Oprogramowanie umozliwia
bezposredni dostep do serwera bankowosci elektronicznej danego banku przez klienta
w trybie on-line lub off-line.

Kazdy bank wymaga od klienta spetnienia okreslonego minimum sprzetowego
i software’owego (zainstalowany system operacyjny), bez wzgledu na to, czy mamy
do czynienia z jednym stanowiskiem czy siecig stanowisk. Aby komunikacja pomiedzy
bankiem a klientem mogta zaistnie¢, klient musi posiada¢ sprawny system teleinformatyczny
oparty na systemie telekomunikacyjnym dziatajagcym u klienta, np. potaczenie modemowe
lub innego typu potaczenie z bankiem, np. X.25, ISDN, tacze state (Internet, Polpak TP SA,
inne) itp.

2.4. Mechanizmy bezpieczenstwa

Problematyka bezpieczenstwa zasoboéw informacji w e-bankingu jest niezwykle szeroka
i ma charakter interdyscyplinarny. Obejmuje aspekty techniczne, organizacyjne i prawne.
Wszelkie problemy muszg byé rozwigzywane przez zespoly specjalistow z tych obszardw.
Systemy bankowosci elektronicznej oferowane przez banki muszg zapewni¢ klientowi
bezpieczenstwo jego informacji podczas transmisji danych w systemie oraz ochrone przed
nieautoryzowanym dostepem lub prébg manipulacji przez osoby niepowotane.

W tym celu stosuje sie specjalne mechanizmy bezpieczenstwa obejmujace wszystkie
czynnosci operacyjne w systemie. Ich zadaniem jest m.in. uniemozliwienie:

» dokonania transakcji na rachunkach przez osoby nieuprawnione,
e znieksztatcenia sktadanych zlecen lub
e zaprzeczenia przez klienta dokonania transakcji.

Mechanizmy bezpieczeristwa obejmujg sposoby identyfikacji uzytkownika, metody
szyfrowania danych oraz metody zabezpieczenia aplikacji. Dzieki stosowaniu mechanizméw
ochrony systemy bankowe powinny charakteryzowa¢ sie poufnoscig informacji,
integralnoscia i nienaruszalnoscia informacji, niezaprzeczalnoscig oraz kontrolg dostepu do
zasobow.

Do najczesciej stosowanych metod szyfrowania danych w systemie bankowosci
elektronicznej sg nastepujace algorytmy kodowania [6,7]:
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- DES,
- RSA,
- SSL.
DES2jest przyktadem algorytmu symetrycznego szyfrowania danych. Dziata w oparciu
o jeden klucz, tzn. ten sam klucz stuzy do szyfrowania wiadomosci i deszyfrowania
kryptogramu, czyli tekstu zaszyfrowanego. Jeden klucz mozna wyprowadzi¢ z drugiego.
RSA3jest algorytmem asymetrycznym, tzn. klucz do deszyfrowania jest inny niz klucz
do szyfrowania. Ta metoda kryptograficzna znana jest réwniez pod nazwg: algorytm
z kluczem publicznym (inaczej jawnym) lub algorytm z kluczem prywatnym. Algorytm
asymetryczny RSA charakteryzujg nastepujgce cechy:
» stosowanie dwdch réznych kluczy:
- klucz publiczny (lub jawny) - do zaszyfrowania wiadomosci,
- klucz prywatny - do rozszyfrowania wiadomosci,
e dowolna dtugo$¢ klucza ustalana przez uzytkownika,
» predkos¢ szyfrowania i deszyfrowania nizsza niz dla DES (100 do 1000 razy); RSA
wymaga wielu operacji arytmetycznych,
» zastosowanie w dziedzinach typowych dla algorytméw asymetrycznych:
- uwierzytelnianie dokumentow,
- ochrona prywatnosci elektronicznej korespondencji,
e przemienno$¢ kluczy.
SSL4 to protokot stosowany w réznych systemach elektronicznej wymiany danych
w e-bankingu, m.in. w bankowosci internetowej. Lezy w warstwie pomiedzy aplikacjami
stuzacymi do przekazu danych przy uzyciu takich programéw jak:
- WWW,
- FTP - transfer plikbw pomiedzy dwoma systemami,
- TELNET - zdalne logowanie sig,
a realizacjg protokotu komunikacyjnego TCP/IP.
SSL przede wszystkim zapewnia szyfrowanie danych. Oprocz tego zabezpiecza dane przed
zmianami poprzez dotgczanie do nich kodéw autentycznosci MAC (Message Authentification
Code). Dodatkowo protokét ten uwierzytelnia serwery biorgce udziat w potgczeniu TCP/IP
(dodatkowo moze uwierzytelnia¢ klientéw korzystajacych z ustug danego serwera) oraz
kompresuje dane przed ich zaszyfrowaniem.
Niezbednym $rodkiem bezpieczenstwa stosowanym w e-bankingu jest identyfikacja
uzytkownikéw. Identyfikacja polega na uwierzytelnieniu  uzytkownika.  Proste

2 Data Encryption Standard
3 Rivest, Shamir, Adleman
4 Secure Socket Layer
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uwierzytelnianie stosowane w systemach komputerowych to identyfikator i hasto. Obecnie
stosuje sie roéwniez bardziej wyrafinowane sposoby uwierzytelniania polegajgce
na zastosowaniu mechanizmoéw cyfrowych (certyfikaty cyfrowe, klucze kryptologiczne), kart
elektronicznych lub tokenow [4],

Poufno$¢ informacji to zapewnienie tajnosci wymienianych informacji pomiedzy
bankiem a klientem; informacja powinna by¢ dostepna i zrozumiata jedynie dla oséb, dla
ktorych jest przeznaczona. W tym celu wykorzystuje sie nowoczesne metody szyfrowania,
np. poufno$¢ moze by¢ zapewniona dzieki procedurom szyfrowania DES z zastosowaniem
potréjnego DES z podwojnym kluczemb.

Nienaruszalno$¢ informacji gwarantuje obrone przed zniszczeniem, podmiang lub
jakakolwiek modyfikacja wiadomosci podczas jej przechowywania i przesylania miedzy
uzytkownikami w sieci bankowej.

Niezaprzeczalno$¢ dotyczy niepodwazalnego potwierdzenia wystania wiadomosci przez
jej nadawce i odebrania jej przez adresata. Wykorzystuje sie¢ w tym celu technike podpiséw
cyfrowych zgodnie z procedurg asymetrycznego klucza RSA (np. klucz 768-bitowy).

Kontrola dostepu do zasob6éw ma za zadanie niedopuszczenie niezidentyfikowanych
uzytkownikéw do pracy w systemie. Aby tego dokona¢, kazda ze stron - klient i bank -
dysponuje dwoma Kluczami: kluczem publicznym i kluczem prywatnym. Klucz publiczny
udostepniany jest partnerowi. Szyfrowanie informacji kluczem publicznym partnera
powoduje, ze moze je odczyta¢ jedynie ten odbiorca, ktory posiada odpowiadajacy mu klucz
prywatny. Jesli partner sesji transmisyjnej nie moze tego dokonaé, komunikacja zostaje

natychmiast przerwana.

3. Polskie rozwigzania e-bankingu

3.1. Uzytkownicy e-bankingu w Polsce

W ostatnich pieciu latach dat sie zauwazy¢ wzrost zainteresowania systemami
bankowosci elektronicznej w Polsce, zaréwno ze strony klientdw instytucjonalnych, jak
i indywidualnych. Obecnie wiekszo$¢ bankéw udostepnita swoim klientom mozliwo$¢
korzystania ze swoich produktow poprzez e-banking. Kazdy z bankéw posiada wiasne
oprogramowanie. Niektore banki dla zwiekszenia bezpieczenstwa danych przechowywanych
na serwerze bankowym stosujg niezaleznie aplikacje do biernego podgladu do rachunkow

oraz do realizacji operacji bankowych.

5Triples DES 3x56 bitow
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Ze wzgledu na.wykorzystanie systeméw e-bankingu w Polsce wyrdznia sie systemy
dedykowane przede wszystkim klientom indywidualnym, np. HomeCash, NETBANK2
Home Banking, Corporate Home Banking oraz takie, ktérych gtéwnym zadaniem jest
realizacja zlecen klientéw instytucjonalnych, np. MultiCash, System BETA, MTMS32,
Goniec, Bresok.

Boscom / Klient Boscom
Bresok
CitiBanking OnLine
Corporate Home Banking
Db-direct
Direct Banking / Goniec
Electronic Banking MTMS 32
HomeCash
Minibank
MultiCash
System BETA
WBKonline

2000 4000

110$¢ uzytkownikéw instytucjonalnych
w Polsco

Rys. 2. Struktura uzytkownikéw instytucjonalnych e-bankingu w Polsce6
Fig. 2. The structure of business users of e-banking in Poland

Na rysunku 2 przedstawiono dane dotyczace liczby uzytkownikéw systemoéw bankowosci
elektronicznej najbardziej rozpowszechnionych w Polsce. Do najczesciej stosowanych
w duzych firmach zalicza sie przede wszystkim takie, ktére umozliwiajg prace zaréwno
w trybie on-line jak i off-line. Mozna zauwazy¢ wyrazng tendencje klientéw do tego, aby
réwnoczesnie instalowac u siebie produkt, dzieki ktéremu moga oni, z jednej strony, mie¢
podglad wihasnego rachunku, a z drugiej realizowa¢ zlecenia dla banku. Do takich produktow
zalicza sie:

- Bresok (BRE Bank SA),
- Goniec (Bank Handlowy SA),
- MultiCash (Bank Slaski SA; Raiffeisen Centrobank SA).

6 Zrodto: Opracowanie wiasne na podstawie [1,5]
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Wérdd aplikacji stuzacych tylko do biernego wgladu w stan rachunku bankowego bez
réwnoczesnej mozliwosci dokonywania transakcji na rachunku stuzg nastepujgce produkty
dziatajgce w trybie on-line:

- Bank u klienta (BIG Bank Gdanski SA),
- CitiBanking OnLine (Citibank Poland SA),
- WBKonline (WBK SA).

llos¢
uzytkownikow

Corporate  HomeCash NETBANK2 WBKonline
Home Home
Banking Banking

oprogramowanie/produkt banku

Rys. 3. Struktura uzytkownikéw indywidualnych e-bankingu w Polsce7
Fig. 3. The structure of individual users of e-banking in Poland

Druga grupe produktéw e-bankingu stanowig rozwigzania systemowe przeznaczona dla
uzytkownika indywidualnego, czyli dla os6b prawnych, oséb fizycznych czy matych firm.
Na podstawie danych przedstawionych na rys.3 mozna powiedzie¢, iz wsréd polskich
rozwigzan najwiekszym zainteresowaniem u klientdw indywidualnych cieszy sie system
HomeCash (produkt niemieckiej firmy OMIKRON Systemhause oferowany swoim klientom
przez Bank Slaski SA) oraz WBKonline (produkt wiasny WBK SA).

W oparciu o dane udostepnione przez Rade Bankowosci Elektronicznej opracowano
zestawienie dostepnych na polskim rynku aplikacji bankowych stuzacych bankowosci
elektronicznej. Przeglad tych aplikacji przedstawia tabela 1.

7Zr6dto: Opracowanie wiasne na podstawie [1,5]
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Tabela 1

Przeglad aplikacji bankowosci elektronicznej oferowanych na polskim rynku bankowym8

. . .

Nazwa produktu /Zaplikacji Bank _LICZba uz O 9* i

firmy indywidualni

Direct Banking / Goniec  Bank Handlowy SA 2500 .

. Bank Ochrony
Boscom / Klient Boscom Srodowiska SA 640 -
Bank Ochrony
Telebos Srodowiska SA Brak danych -
System BETA Bank PeKaO SA 2100
. Bank Przemystowo-

Home Banking EDI BPH Handlowy SA 327 -
MultéCash Bank Slaski SA 1704 -
HomeCash Bank Slaski SA 1400 4200
Transdysk Bank Slaski SA 2

NETBANK2 Florporate Bank Zachodni SA 127 )
Banking
NETBANK.Z Home Bank Zachodni SA - 43
Banking
Bank u klienta BIG Bank Gdarnski SA 400
Bresok BRE Bank SA 4800 -
Electronic B:;k'ng MTMS " Gitibank (Poland) SA 1300 -
CitiBanking OnLine Citibank (Poland) SA 1300
Db-direct Deutsche Bank Polska SA 500 -
Home Banking /Termit- Gérnoslgski Bank 30
Klient Gospodarczy SA -
Corporate Home Banking Kredyt Bank SA, PBK 1500 890
MultiCash Raiffeisen Centrobank SA 615
- Wielkopolski Bank
WBKonline Kredytowy SA 2185 3600
L Wielkopolski Bank
Minibank Kredytowy SA 1000 -

3.2. Analiza infrastruktury teleinformatycznej niezbednej do wdrozenia systemu
bankowosci elektronicznej

Wszyscy uzytkownicy procesu elektronicznej wymiany danych musza sobie zdawac
sprawe z zagrozen ptynacych z niepowotanego dostepu do przesytanych danych.
Priorytetowg role w systemach e-bankingu peinig mechanizmy zabezpieczajgce, polegajgce
na stosowaniu kluczy elektronicznych, systemu haset dostepu, kompresowaniu danych przed
ich wysytka i ich szyfrowaniu, czy tez autoryzowaniem poprzez podpis cyfrowy.
Do zapewnienia ustug uwierzytelniania uzytkownika koficowego, uwierzytelniania danych,
integralnosci danych, niezaprzeczalnosci, poufnosci i prywatnosci stosuje sie powszechnie
kryptografie z kluczem publicznym oraz inne rozwigzania.

8 Zrddto: Opracowanie wiasne na podstawie [1,2,3,5]
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Tabela 2
Poréwnanie aplikacji systemow bankowosci elektronicznej9
Aplikacja Wymagania Przgchowy— Id.entyfika.cja Zabezpiecz_t_enie Zabezpieczenie
wanie danych  uzytkownika aplikacji danych
1 2 3 4 S 6
Direct PC, modem Baza danych  Konto, dostepy Konto dostepu, SSL, RSA
Banking hasto
Boscom PC 4Mb Baza danych, Identyfikator, Podpisy RSA Kody cykliczne
RAM, 10Mb  pliki hasto
HDD,
modern
Telebos Pentium Baza danych  pinkod Brak danych Brak danych
350, 64Mb
RAM,
modemn
System BETA PC Pentium, Brakdanych Brakdanych Hasta, PIN, Brak danych
8Mb RAM, stopniowy poziom
5Mb HDD, dostepu,
modem szyfrowanie
danych,
protokotowanie
pracy systemu
Home PC, modem Brakdanych Brakdanych Wielopoziomowa Brak danych
Banking EDI kontrola dostepu,
BPH szyfrowanie
danych
MultiCash  PC486+, Baza danych  Haslo, Bankowy Profil Klucze RSA
BSK 8Mb RAM, Plik Dostepu uzytkownika,
modem (BPD), RSA hasto
HomeCash PC486+, Baza danych  Bankowy Plik Profil Klucze RSA
BSK 8Mb RAM, Dostepu (BPD), uzytkownika,
modern RSA hasto
NETBANK2 Pentium Baza Access Hasto, Dane w bazie DES
Corporate  100,16Mb wielopoziom. szyfrowane za
Banking RAM, 256MB podpis pomoca harzedzi
HDD, elektroniczny MS Access, dostep
modern RSA do aplikacji za
hastem
NETBANK2 Pentium Baza Access Hasto, Dane w bazie DES
Home 100,16Mb wielopoziom. szyfrowane za
Banking RAM, 256MB podpis pomoca narzedzi
HDD, elektroniczny MS Access, dostep
modern RSA do aplikacji za
hastem
Bank u PC, modern Brakdanych  Brakdanych Modem Brak danych
klienta szyfrujacy, hasta,
kluczowanie
przelewéw
Bresok PC386,1Mb Plik w Podpis Hasla, profile Wiasna metoda
RAM,4Mb formacie elektroniczny uzytkownika
HDD swobodnym wg wiasnego
algorytmu

9Zrbdto: Opracowanie wiasne na podstawie [1,5]



422 A. Sottysik-Piorunkiewicz, P. Piorunkiewicz

1 2 3 4 5 6
Electronic  PC Pentium, Baza danych Nazwa profilu Entrust (system  System kluczy
Banking 166, modem (identyfikator),  autoryzacji) RSA
MTMS32 hasto, plik
dostepu z
hastem Entrust,
hasto do
transmisji
CitiBanking PC Pentium Brakdanych Nazwa Entrust (system  System kluczy
OnLine 166, modem uzytkownika, autoryzacji) RSA
hasto
Db-dlrect  PC486, 16Mb Baza danych Identyfikator, Szyfrowanie DES 128 bit, RSA
RAM, 70Mb hasto danych, 512 bit
HDD, modem monitoring
systemu
Home Pentium, Baza danych Hasta, login, Hasla, Potrojny DES
Banking GBG 16Mb RAM, RSA uprawnienia
modem
Corporate  PC 16Mb Baza danych RSA, login, hasta RSA, DES
Home RAM, 150Mb hasto
Banking HDD, modem
KBSA
MultiCash  Pentium 133, Baza danych ldentyfikator, Tylko dla os6b Transmisja EPFT
RCB 16Mb RAM, hasto, dyskietka zarejestrowanych,
2Gb HDD, z kluczem rézne poziomy
modem sesyjnym, hasto dostepu
do transmisji
Minibank PC486, 4Mb Baza danych System haset Klucz sprzetowy, DES
RAM, modem w formacie system haset
DBF
WBKonllne PCz Brak danych Nr Brak danych SSL
dostepem do identyfikacyjny
intemetu klienta, PIN

Kazdy uzytkownik systemu bankowego pracuje w innych specyficznych warunkach
i dysponuje réznymi $rodkami infrastruktury teleinformatycznej. Jest to uzaleznione od tego,
czy mamy do czynienia z uzytkownikiem pracujagcym w domu, w otoczeniu najblizszej
rodziny, czy tez pracujagcym w duzej firmie, gdzie dostep do komputera uzytkownika moze
mie¢ nieograniczona liczba innych pracownikéw.

Niezaleznie od specyfiki otoczenia pracy uzytkownik oddelegowany do pracy w systemie
bankowosci elektronicznej jest zobligowany do zapamietania wiasnego unikatowego
identyfikatora i hasta, dzieki ktérym moze sie dosta¢ do systemu. Dobrze jest réwniez
zastosowacé zewnetrzny system ochrony dostepu w danym komputerze juz na poziomie
systemu operacyjnego. Zwieksza to zdecydowanie bezpieczenstwo przechowywania
i transmisji danych. Waznym czynnikiem wptywajacym na bezpieczenstwo transmitowanych
danych podczas dokonywania transakcji jest zastosowanie transmisji modemowej, tzn. takiej,
w ktorej dane przesylane sa bezposrednio do banku, poprzez modem uzytkownika do
modemu banku (a nie np. poprzez Internet).
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4, Podsumowanie

System bankowosci elektronicznej stanowi specyficzny oddziat banku umieszczony
bezposrednio u klienta. System ten cechuje wiele zalet. Przede wszystkim zapewnia
oszczedno$¢ czasu klientdw w kontaktach z bankiem. Klient korzystajagc ze swojego
komputera na wiasnym stanowisku pracy moze miec¢ tatwy dostep do rachunkéw o dowolnej
porze. Z punktu widzenia klienta bardzo istotng cecha tych systemoéw jest aktualizacja
danych na rachunku kilkakrotnie w ciggu dnia. Bezposredni dostep do danych wplywa
na obnizenie kosztow obstugi rachunku zaréwno po stronie klienta, jak i banku.

Rozwdj bankowosci elektronicznej w warunkach polskiej gospodarki napotyka na swojej
drodze wiele przeszkéd. Aby wyeliminowa¢ przeszkody i wprowadzi¢ bankowos¢
elektroniczng do polskiej gospodarki na szeroka skale, niezbedne jest stworzenie
infrastruktury teleinformatycznej odpowiadajacej potrzebom bankowosci elektronicznej,
a rownoczesnie zapewniajacej bezpieczenstwo zardwno dla systemu bankowego, jak i dla
klienta. Wigze sie to z wprowadzeniem bankowych standarddw dotyczacych przesyfania
danych, a takze wszystkich innych obszaréw dziatalno$ci e-bankingu.
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Abstract

The paper has three chapters and conclusion. The first chapter contains an introduction.
The introduction presents general characteristics of electronic banking system (EBS).

The main aspects of the organisation structure of EBS are described in chapter two
(Fig.l). This part says about working rules that have to fulfil between the bank and the
customer during connection and data transaction. The special banking system application
gives opportunities to its clients at any time and at any place on-line or off-line to use all the
bank’s products through computer. It depends on kind of information system and computers
nets used in bank. The bank office offers almost complete range of financial services and
bank’s products by computer. All the clients of electronic banking system are divided into
two groups: the first- individual clients and the next - business clients. The main problem of
banking system is making secure transactions between the bank and the customer. The clients
need special software or computer program. The security concept of most of electronic
banking system is based on electronic signature and encrypted communication. This data
transmission process has to offer the highest level of security currently available.

The third chapter describes polish users of electronic banking system and a structure of
the individual and the business users of e-banking in Poland (Fig.2, Fig.3). This chapter
contains comparison of all the main e-banking systems that different bank-offices in Poland
can give to their customers.



