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SSL JAKO ELEMENT BEZPIECZENSTWA E-SERWEROW

Streszczenie. Artykut prezentuje rezultaty testu ponad 8000 losowo wybranych
serwerow SSL (Secure Socket Layer), serweréw uzywanych do prowadzenia
dziatalno$ci typu e-commerce. Przeglad poziomu zabezpieczeri przez nie
oferowanego jest poprzedzony krotkg charakterystykg tego standardu. Artykut
prébuje wskaza¢ powody istniejagcego stanu rzeczy, ostrzegajac o potencjalnych
zagrozeniach zwigzanych z niewtasciwg implementacja SSL-a na serwerach
internetowych oraz niebezpieczeristwie zwigzanym z pracag z domysinymi
parametrami przegladarek WWW.

SSL AS A PART OF E-SERVER SECURITY LEVEL

Summary. Article presents results of the survey carried out in order to check out
over 8000 random chosen e-commerce SSL servers. After the short description of
SSL standard and presentation of test results, the conclusion section includes the
reasons and consequences of present state, as well as potential danger connected with
improper implementation of SSL on Web servers and the danger of working with
default parameters of some Web browsers.

1. Wprowadzenie do zagadnien zwigzanych z protokotem SSL

1.1. Protokét SSL

Protok6t TCP/TP (Transmision Control Protocol/Internet Protocol) zarzadza transportem
i sposobem przeptywu danych przez Internet. Inne protokoty, takie jak HTTP (HyperText
Transport Protocol), LDAP (Lightweight Directory Access Protocol) lub IMAP (Internet
Messaging Access Protocol) dziatajg “na wierzchu” TCP/IP w tym sensie, ze wykorzystuja
TCP/IP do wykonywania typowych zadan aplikacyjnych takich, jak wysSwietlanie stron
WWW lub prowadzenie serweréw z kontami pocztowymi.
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Protokét SSL dziata jako warstwa ponad protokotem TCP/IP, ale ponizej protokotéw
takich, jak HTTP lub IMAP, uzywajac TCP/IP na rzecz protokotdow wyzszego poziomu.
W trakcie rozpoczynania tzw. bezpiecznego potaczenia umozliwia serwerowi z
uaktywnionym mechanizmem SSL . samoautentyfikacje wzgledem klienta SSL,
autentyfikacje odwrotngklienta oraz pozwala  tym samym obydwu stronom na nawigzanie
bezpiecznego potaczenia [10].

Juz powyzszy krotki opis funkcji protokotu SSL wskazuje, ze zaspokaja on
fundamentalne potrzeby zwigzane z bezpieczng komunikacjg poprzez Internet i inne sieci
oparte na TCP/IP, tzn.:

autentyfikacje serwera SSL (potwierdzenie tozsamo$¢ serwera); klienci moga
wykorzystywac standardowe techniki kryptograficzne zaktadajgce istnienie klucza
publiczego (public-key) w celu kontroli, czy certyfikat serwera jest wazny i zostat
wydany przez zaufanego wystawce certyfikatu (z ang. CA - certificate authority).
Potwierdzenie takie ma kluczowe znaczenie dla klienta np. w przypadku wysytania
przez sie¢ numeru swojej karty kredytowej,

autentyfikacje klienta SSL; pozwala serwerowi na potwierdzenie tozsamosci
klienta. Technika jest analogiczna do stosowanej przy autentyfikacji serwera SSL.
Autentyfikcja taka moze mie¢ znaczenie dla serwera np. gdy bank wysyta poufne
informacje finansowe do klienta i chce uzyskac¢ potwierdzenie tozsamosci odbiorcy
danych,

bezpieczne potaczenie SSL; kodowanie obejmuje wszystkie informacje wysytane
podczas dialogu, zapewniajgc poziom bezpieczenstwa, ktérego jakosc jest gtownym
tematem niniejszego artykutu. Oprécz poufnosci majacej znaczenie dla obydwu stron
w trakcie kazdej prywatnej transakcji, jest chroniona integralno$¢ danych przy uzyciu
mechanizmu wykrywajgcego modyfikacje informacji podczas transportu [6],

1.2. Szyfry uzywane z SSL

Protokét SSL zapewnia wspoOtprace z wieloma réznymi algorytmami kryptograficznymi
lub szyframi, by uzywaé ich w operacjach takich, jak wzajemna autentyfikacja serwera i
klieta, transmisja certyfikatéw, ustalanie kluczy sesyjnych. W zwigzku z tym, ze klienci i
serwery mogg obstugiwac rézne zestawy szyfrow, w zaleznosci od czynnikdw takich,jak np.
wersja SSL, istnieje specjalny schemat wymiany potwierdzen (z ang. handshake)
okresdlajacy, w jaki sposob serwer i klient negocjuja zestawy szyfréw, ktorych uzyjag do
wzajemnej autentyfikacji, transmisji certyfikatow i okreslenia kluczy sesyjnych, ktére z kolei
zostang wykorzystane podczas witasciwej sesji.

Wykorzystywane zestawy szyfrow zawieraja nastepujace algorytmy: DES (Data
Encryption Standard), DSA (Digital Signature Algorithm), KEA (Key Exchange Algorithm),
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MD5 (Message Digest), RC2, RC4, RSA, RSA z wymiang kluczy, SHA (Secure Hash
Algorithm), SKIPJACK, Triple-DES (szyfr,w ktérym DES jest stosowany trzykrotnie) [8].

1.3. Wybdr zestawu szyfrow i wystawcy certyfikatow (CA)

Decyzja odnosnie do wyboru zestawu wykorzystywanych szyfréow jest zwykle
pozostawiona administratorowi serwera, ktéry dobiera zestaw bioragc pod uwage konieczny
poziom bezpieczeAstwa zwigzany z poufnoscia danych, szybkoscig szyfrow i ich
dostepnoscig ze wzgledu na amerykanskie ograniczenia eksportowe [1],

Jak juz stwierdzono, protok6t SSL opiera certyfikaty wydawane przez ,wiarygodne”
instytucje certyfikujgce (tzw. wydawcy certyfikatow - CA), ktére za optatg podpisuja
cyfrowo certyfikaty poszczegdlnych serwerdw. Niestety, wprawdzie kazdy elektroniczny
certyfikat musi zosta¢ podpisany przez CA, jednak nic nie stoi na przeszkodzie, aby zostac¢
CA dla samego siebie.

Instytucje podpisujace certyfikaty serwerow oraz wydajace certyfikaty osobiste réznig sie
przede wszystkim regulaminem (rodzaj serwera, wymagane dokumenty) oraz cena.
Najpopularniejszym i jednym z najdrozszych CA jest VeriSign. Jego certyfikaty sa
akceptowane przez wszystkie wersje Netscape i MSIE. Innym popularnym CA jest firma
Thawte Consulting, ktdrej certyfikaty sq rozpoznawane przez wszystkie przegladarki.

Ponadto certyfikaty wystawiane sg m.in. przez nastepujace firmy: EuroSign, Computer
Security Technologies, CompuSource, Nortel Entrust [16].

1.4. Podsumowanie

Podstawowym celem protokotu SSL jest zapewnienie prywatnosci i wiarygodnosci
pomiedzy dwoma aplikacjami komunikujgcymi sie miedzy sobg. Na najnizszym poziomie
protokotu SSL, w gornej warstwie protokotu komunikacyjnego (np.: TCP), jest SSL Record
Protocol, stuzacy do upakowania (enkapsulacji) protokotow wystepujacych na wyzszym
poziomie. Jak juz stwierdzono, SSL Handshake Protocol, pozwala serwerowi i klientowi na
wzajemng autentyfikacje i negocjacje algorytmu kodujacego i kluczy kryptograficznych
przed rozpoczeciem wiasciwej wymiany danych. Wazne cechy protokotu SSL to takze:

niezalezno$¢ od protokotu aplikaciji,

- przezroczystos¢ dla protokotow z wyzszej warstwy.

Protok6t SSL zapewnia bezpieczne potgczenie, ktdre ma trzy podstawowe wiasciwosci:
prywatno$¢ potaczenia, szyfrowanie symetryczne (np.: DES, RC4, itd.) lub asymetryczne,
wykorzystujace klucz publiczny (np.: RSA, DSS, itd.), oraz kontrole wiarygodnosci
pofaczenia, tzn. komunikaty sprawdzajgce integralno$¢ przekazu przy uzyciu kodu
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uwierzytelnienia wiadomos$ci MAC (z ang. Message Authentification Code), do ktérego

obliczeri wykorzystywane sg bezpieczne funkcje haszujace (np.: SHA, MDS5, itd.) [17].

2. Poziom bezpieczehstwa oferowany przez serwery SSL

2.1. Kryptografia to nie magiczna kula

W swojej ksigzce ,Secrets and Lies”, Bruce Schneier pisze, ze kiedy$ sadzit, ze
kryptografia jest rodzajem lekarstwa, ktére jest w stanie pomoéc rozwigza¢ wszystkie
problemy bezpieczenstwa. Teraz stwierdza, majac wiecej doswiadczenia, ze kryptografia nie
jest produktem, ale procesem, a w zwigzku z tym rozwigzania takie,jak SSL,nie istniejg w
prézni, dlatego warto sprobowac pokrétce przeanalizowac jak dziata SSL.

HTTP (RFC-2616) nie zaspokaja, niestety, odpowiedniego poziomu bezpieczeristwa.
Aby zapewni¢ bezpieczeAstwo ,nieuzbrojone” serwery WWW mogg zaoferowaé¢ dwa
podstawowe mechanizmy ochronne:

odmowa potagczenia uzytkownikowi,
umozliwienie autentyfikacji za pomocg nazwy uzytkownika i hasta.

Jednak autentyfikacja w ten sposéb przeprowadzona w zaden sposdb nie gwarantuje
ochrony hasta przesytanego przez sie¢ lub nawet nie daje pewnosci, ze uzytkownik potgczyt
sie z wiasciwym serwerem, takze dlatego, ze kazde dane chronione przy transmisji jedynie
przez mechanizmy protokotu HTTP moga zosta¢ podstuchane [1],

Od czasu, kiedy protokét HTTP sta! sie powszechnie wykorzystywanym protokotem w
Internecie, opublikowanych zostato wiele publikacji dotyczacych  zapewnienia
bezpieczenstwa interakcyjnej wymiany danych. Jednym z oficjalnych projektow
sponsorowanych przez IETF (Internet Engineering Task Force) byt tzw. bezpieczny HTTP
{Secure HTTP, SHTTP, RFC-2660) [11]. Powstato takze wiele nieoficjalnych projektow
zabezpieczen, a jednym z rozwigzan stworzonych poczatkowo jedynie na potrzeby
wewnetrzne jest SSL - rozwigzanie kryptograficzne firmy Netscape [10], ktére nie stato
sie nigdy tak naprawde zadnym oficjalnym standardem bezpieczenistwa, bedac jedynie
projektem RFC opublikowanym przez firme Netscape [6].

Zarowno SHHTP, jak i SSL jako protokoty majg do wykonania cztery zadania:

autentyfikacje serwerdéw;
ochrone poufnosci wymienianych informacji;
- ochrone integralnosci przesytanych danych.
- autentyfikacje klientdow wzgledem serwerow [1],
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2.2. (Nie)Swiadome korzystanie z SSL

Wykorzystywanie protokotu SSL rozpoczynamy juz w momencie kliknigcia na adres
rozpoczynajacy sie https zamiast http. Przegladarka rozpoczyna komunikacje przez port 443,
tzn. domys$lny port SSL (zamiast portu do potgczen HTTP - nr 80), automatycznie
przechodzac do procesu negocjacji potaczenia SSL z serwerem za pomoca tzw. komunikatu
powitalnego (z ang,. Hallo message). W komunikacie tym klient zawiadamia serwer, ktore z
rodzajow szyfrowania i kompresji obstuguje. Jesli serwer obstuguje SSL, odpowiada swoim
wiasnym komunikatem powitalnym, ktéry zawiera wybrane przez niego do dalszej
komunikacji metody szyfrowania i kompresji, certyfikat serwera oraz zestaw losowo
wybranych liczb, uzywanych pézniej do kodowania transmisji (przeznaczonych do inicjacji
generatorow).

Klient weryfikuje certyfikat otrzymany od serwera sprawdzajac, czy nazwa wiasna
certyfikatu przechowywana wewnatrz certyfikatu (ang. common name) odpowiada
serwerowi, z ktorym chciat sie potgczyc€ i czy certyfikat jest jeszcze wazny (tzn. nie nastapito
jego przedawnienie). Proces sprawdzania wazno$ci certyfikatu obejmuje kontrole tzw.
podpisu cyfrowego (z ang. digital signature) przy uzyciu odpowiedniego rekordu
odnalezionego na liscie kluczy publicznych CA, ktora jest dostarczana razem z przegladarka.
Lista taka moze by¢ takze zmodyfikowana pdzniej samodzielnie przez uzytkownika lub
zaimportowana nowa - je$li zachodzi taka potrzeba.

W przypadku gdy:

certyfikatjest niewazny,

nie ma jego nazwy na liscie CA (oczywiscie, uzytkownik moze jg zawsze
»uaktualnic”),

nie odpowiada nazwie serwera, z ktérym chcielis$my sie potgczyé,

przegladarka klienta moze () zakohczy¢ potaczenie.

Jezeli wynik sprawdzenia jest pomysiny, to przegladarka klienta wysyta swojg witasng
liczbe losowg i w zalezno$ci od wybranego klucza szyfrujgcego wymiane informacji, wysyta
takze opcjonalnie inne ,tajne wartosci”, okreslajgce np. wersje uzywanego szyfru itd.
Przesiane dane zostang teraz uzyte do generacji kluczy gtéwnych i innych pomocniczych
wartosci wykorzystywanych podczas wymiany danych. Od tego momentu wszystkie
przesytane dane beda szyfrowane i ,podpisane elektronicznie” (w celu zapewnienie ich
poufnosci i integralnosci).

Serwer moze takze zazadac certyfikatu od klienta, w celu autentyfikacji klienta wzgledem
serwera, ale jest to jedynie opcja (rzadko stosowana). Jesli faza negocjacji zakohczy sie
sukcesem, przegladarka wysyta serwerowi tzw. komunikat gotowosci do transmisji (z ang.,
Finished Message) i teraz obydwie strony dialogu sg w stanie rozpocza¢ wymiane

zaszyfrowanych i elektronicznie podpisanych danych [1,6].
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Niestety, przygotowanie i wymiana kluczy w celu rozpoczecia wiasciwej ,bezpiecznej”
sesji sg dos$¢ czasochtonne w poréwnaniu z innymi operacjami wykonywanymi przez serwer.
Przyktadowo w warunkach laboratoryjnych serwerowi wyposazonemu w procesor Pentium
Il 550 Mhz jedna wymiana kluczy w przypadku uzycia algorytmu RSA z kluczem 1024
(w Srodowisku Windows NT) zabiera ok. 24 ms, (czyli $rednio 40 razy na sekunde).
Woprawdzie warto$¢ ta jest niewielka, jednak w realnych warunkach moze by¢ znacznie
nizsza,tzn. ok. 10-20 wymian na sekunde. W przypadku wykorzystywania SSL czas na
okreslenie kluczy do wymiany jest ograniczony od dotu takze liczbg nowych potaczen do
zajetego serwera internetowego. Protokdt SSL pozwala jednak w pewnych przypadkach na
redukcje niezbednego czasu wymiany kluczy. Jezeli przeglagdarka WWW nawigzuje kolejne
potaczenie do tego samego serwera SSL, to moze przesta¢ tzw. identyfikator sesji (z ang.,
session identifier), ktory uzyje uprzednio wynegocjowanych warunkéw wymiany danych [1].

2.3. Problem bezpieczehnstwa serweréw SSL

W opracowaniu moéwigc o SSL bede miat na mys$li wszystkie jego wersje, tzn. SSLv2,
SSLv3 i TLSvl. Warto dodaé, ze pomimo szerokiego rozpowszechnienia tylko TLSvi
doczekat sie oficjalnego projektu okreslajacego jego specyfikacje (RFC-2246) .

Jak juz wspomniano, ,,bezpieczne” serwery wykorzystujg Secure Sockets Layer (SSL)
w celu utworzenia bezpiecznego kanatu transmisyjnego pomiedzy klientem i serwerem.
Mozna sobie wiec wyobrazié¢, ze SSL tworzy ,wirtualny kanat komunikacyjny” pomiedzy
klientem i serwerem, ktéry ochrania dane.

Czesto w literaturze piszagc o SSL, jako osobny wyodrebnia sie protok6t negocjacyjny
SSL (SSL handshake), ktéry w rzeczywistosci nie jest niczym innym, jak schematem
wczesnej fazy potgczenia dokonujagcym uwierzytelnienia stron (patrz 2.2) i uzgadniajacym
zestawy szyfrujgce przez nie wykorzystywane w trakcie dalszej transmisji.

Dla przypomnienia, podstawowe kroki podczas procesu negocjacji to:

- okreslenie zestawu szyfrow, ktére beda uzywane podczas nawigzywanego potgczenia;
autentyfikacja serwera wzgledem klienta, wymiana danych koniecznych do dalszej
komunikacji (do generacji kluczy symetrycznych) przy uzyciu asymetrycznego szyfru
»Wynegocjowanego” w poprzednim kroku;

- opcjonalna autentyfikacja klienta wzgledem serwera;

- rozpoczecie przesytania danych opartego na symetrycznym szyfrowaniu [8].

Warto zwréci¢ uwage na fakt sygnalizowany ostatnio ponownie przez Rika Farowa [1],
autora artykutéw dotyczacych bezpieczenstwa transakcji w Internecie oraz Erica Murraya
[9], amerykanskiego specjaliste ds. bezpieczeAstwa. Podobnie jak inne problemy
bezpieczenstwa, jak np. usterki w pakietach szyfrujgcych, problem nie lezy w samym
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protokole SSL, ale w oprogramowaniu stuzacym jego implementacji, tzn. tzw.
»oprogramowaniu wspomagajacym”. Wprawdzie konstrukcja protokotu SSL zostata
przemys$lana bardzo doktadnie, jednakze nie mozna stwierdzi¢, ze nie ma btedéw. Istotnym
problemem moze by¢ dtugosé kluczy, ktére moga by¢ ztamane za pomoca tzw. brutalnej sity
(z ang., brule force), tzn. odgadniete poprzez prébe wszystkich mozliwych kombinacji [1],
Niestety, miedzynarodowe wersje przegladarek Netscape 4.0 i Microsoft Internet Explorer
4.0 uzywaja jedynie kluczy 40-bitowych ze wzgledu na amerykanskie ograniczenia
eksportowe [2]. Podobnie jest takze z wersjami Linux-a dostarczanymi z USA, takimi jak np.
RedHat, ktore takze majg dtugos¢ klucza ograniczong do 40 bitow.

3. Test serwerdéw e-commerce

Eric Murray, konsultant ds. bezpieczenstwa, przeprowadzit badanie ponad 8000
serwerdw za pomocg swojego programu, ktéry tgczy sie z serwerem SSL, otrzymuje jego
certyfikat i okredla jego poziom bezpieczenstwa. W teScie wykonanym w lipcu ubiegtego
roku okazato sie, ze 31,53% miato niski poziom bezpieczenstwa, 9,84% S$redni poziom,
a tylko 58,63% byto naprawde bezpieczne [9]. Ponizej pokrétce opisze jego wyniki badan.

Ponizej przed prezentacjg rezultatbw omoéwione zostang gidwne przyczyny stabego
poziomu zabezpieczenia serweréw, ktére jak wykaze rozdziat, wynikajg takze

z nieprzemys$lanej implementacji samego protokotu SSL.

3.1. Problem zbyt krétkich kluczy

Z uwagi na amerykanskie ograniczenia eksportowe wszelkie oprogramowanie uzytkowe
wyprodukowane przed 1998 rokiem nie mogto wykorzystywac silniejszego kodowania niz:

- 40-bitowych kluczy w przypadku szyfrowania symetrycznego;

- 512-bitowych kluczy w przypadku szyfrowania asymetrycznego [2].

Powszechnie wiadomo, ze klucz 40-bitowy nie jest zabezpieczeniem zapewniajagcym
wysoka odporno$¢ na ataki. Jako dowdd, jak stabe jest to zabezpieczenie, przytocze kilka
przyktadéw. W 1996 roku, student francuski Damien Doligez, przy uzyciu sieci bezczynnych
stacji roboczych zdotat za pomocg tzw. ,brutalnego tamania kluczy” odgadnaé¢ klucz SSL,
wykorzystywany przezjeden z bankéw francuskich. Wyszukanie zajeto jego sieci 8 dni [3].

W tym samym roku za pomoca tego samego sposobu ztamano tzw. ,podwaéjnie zmienny
szyfr Hala”, co zabrato okoto 32 godzin [1].

W 1998 roku grupa wspomagana przez EFF zbudowata tzw. ,,Deep Crack”, maszyne do
tamania szyfru DES. Komputer ten potrafit ztamac¢ 56-bitowy klucz DES w niecate 3 dni [4].
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Jezeli wezmiemy pod uwage ilos¢ mozliwych kombinacji w przypadku klucza 56-
bitowego 25 (tj. okoto 72.057.590.000.000.000) i poréwnamy tg liczbe z przestrzenig 40-
bitowego klucza, to dojdziemy do wniosku, ze ,Deep Crack” ztamie klucz 40-bitowy w
mniej niz 12 godzin(!) [9].

Niestety, takze kryptografia asymetryczna nie oferuje 100% bezpieczeAstwa, poniewaz
takze nie jest odpoma na ,brutalny atak”. Najbardziej znanym przypadkiem byto ztamanie
szyfru RSA Crypto Challenge. Najnowszym byto odkrycie wptywu dwoch liczb pierwszych
na konstrukcje 512-bitowego klucza RSA. Pomimo duzej odpornosci na ztamanie -
»,odgadniecie” klucza zabrato 5,2 miesigca przy uzyciu 292 komputeréw rozrzuconych w
sieci Internet - kod ten nie mozna uzna¢ za 100% bezpieczny. Wynik tego testu spowodowat,
ze w chwili obecnej firma RSA Labs rekomenduje uzywanie ,bezpiecznych” kluczy o
dtugosci co najmniej 768 bitow [7].

Czes$¢ niezaleznych ekspertow uwaza, ze maszyne podobng do ,,Deep Crack”, tyle, ze o
wiele bardziej technologicznie zaawansowang posiada i uzytkuje rzad USA, jednak w chwili

obecnej zadna z agend rzagdowych nie potwierdza tej informacji, anijej nie zaprzecza.

3.2. Stosowanie przestarzatej wersji protokotu SSL 2.0

Z uwagi na to, ze test wykryt calkiem sporg liczbe serwer6w wykorzystujgcych SSLv2,
wydaje sie pozadane wymienienie trzech mozliwych sposobow wykorzystania
nieprawidtowosci wystepujacych w tym protokole:

atak aktywny: zmiana (przektamanie) bitow podczas fazy negocjacji pomiedzy
klientem a serwerem powoduje uzycie tzw. stabszych kluczy, co utatwia pézniejszy,
wiasciwy atak;

atak polegajacy na skracaniu przesytanych komunikatow, a przez to przektamanie ich
tresci (np. ,,zakup 10.000 akcji PBG” zamiast ,,zakup 10.000 akcji PBGX™);

- mozliwos¢ przerwania sesji pomiedzy klientem a serwerem i ,,podszycia sie pod jedng

ze stron” (trudne, aczkolwiek nie niemozliwe) [9].

3.3. Uwierzytelnianie wiasnych certyfikatow

SSL wykorzystuje model certyfikacji zgodny z normg X.509. Model prezentowany w tej
normie ma budowe hierarchiczng ktéry na samym szczycie zawiera tzw. Wystawce
Certyfikatu (CA - Certificate Authority), a kazdy inny CA lub serwer jest uwierzytelniany
przez swoich poprzednikéw (znajdujacych sie powyzej w fancuchu). Inaczej: kazda jednostka
podpisuje certyfikat jednostkom podrzednym (znajdujgcym sie ,,ponizej” w fancuchu.
Element na szczycie struktury hierarchicznej ma wiasno$¢ polegajgcg na tym, ze sam

podpisuje sobie certyfikat, a jak juz zostato to doktadnie wyjasnione, jednostki podrzedne
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(w tym przypadku klienci SSL) maja liste wystawcow certyfikatow (wezty), ktérych uwazaja
za ,,godnych zaufania” [5].

Wiegkszo$¢ przegladarek jest dostarczanych z diuga lista CA umieszczong w specjalnej
bazie ,,zaufanych wystawcow certyfikatow”. Problem polega na tym, ze wiekszos¢, ale nie
wszystkie serwery SSL wykorzystujg certyfikaty wydane przez CA. Z uwagi na to, ze sam
mechanizm kontroli certyfikatow pomiedzy klientem/serwerem zostat juz w tym artykule
dos¢ doktadnie omdwiony (patrz rozdz. 2.2), przejdziemy od razu do kwestii zwigzanych
z uzyskaniem certyfikatu (patrz takze rozdz. 1.3).

W przypadku gdy operator serwera chciatby uruchomi¢ sklep internetowy, powinien
wystaé prosbe o uzyskanie certyfikatu do wybranego CA, ktory podpisuje klucz publiczny
serwera i odsyla go z powrotem do wykorzystania na serwerze. Bioragc pod uwage, ze
operacje wykonywane przez CA majg pewien zwigzek z ryzykiem prawnym, wiekszo$¢ CA
pobiera optate za swoje ustugi.

Jezeli operator serwera SSL chce unikng¢ optaty za uzyskanie certyfikatu wydanego
przez CA, moze skonfigurowaé serwer tak, ze bedzie on sam podpisywat (uwierzytelniat)
swoje certyfikaty. Wszystko, co do tej operacji potrzebuje, to oprogramowanie typu
Shareware, ffeeware lub public domain. W tym przypadku zaden CA nie ,reczy” za
bezpieczenstwo serwera. Oczywiscie kazdy moze przygotowac certyfikat podpisany przez
samego siebie (z ang., self-signed certificate). Jednakze tego rodzaju certyfikat nie ma
zadnej wartosci (zobacz np. [12]). Serwerjest wtedy sam dla siebie CA i wyglada to tak, jak
gdyby operator serwera mowit do siebie: ,, Tak, ufam sobie" [9].

Przegladarki akceptujg certyfikaty serweréw podpisane przez operator6w serwera,
uprzedzajac o tym uzytkownika jedynie za pomoca okienka dialogowego w rodzaju ,,Czy
jeste$ pewny, ze chcesz kontynuowacé?”, czyli uzytkownik nie jest w sposob jednoznaczny
informowany o tym, ze dzieje sie co$ niezwyktego (!). Warto dodaé, ze o ile w okienku
dialogowym przegladarek Netscape i Internet Explorer jest informacja moéwigca, ze jest to
certyfikat serwera podpisany przez operatora serwera, ale nie ma zadnego wyjasnienia, ze
istnieje do$¢ znaczne ryzyko w akceptowaniu tego rodzaju certyfikatow (a ktory z
normalnych uzytkownikéw wybiera przycisk ,,Wiecej informacji”?). Ale jest napisane, ze
nalezy zaakceptowac¢ certyfikat, aby moc kontynuowac [13]. Wiekszo$¢ uzytkownikow
skonfrontowanych z okienkiem dialogowym, ktérego prawdziwego znaczenia nie rozumiejg
po prostu wybiera OK, ale chyba nie o to chodzi...
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3.4. Wykorzystywanie ,,przedawnionych” certyfikatow

Konstrukcja kluczy osadzonych w certyfikatach jest taka, ze majg one ograniczony czas
waznosci - nawet jesli sa one (lub powinny by¢) odpowiednio diugie i w zwigzku z tym
sprawdzanie wszystkich mozliwych kombinacji nie jest optacalne ze wzgledéw czasowych,
to im diuzej sg one wykorzystywane, tym wieksza jest szansa, ze zostang ztamane lub kto$
przypadkowo lub celowo odkryje ich konstrukcje.

W zwiagzku z powyzszym, w imie zapewnienia maksymalnego bezpieczenistwa, powinno
sie stosowac zasade okresowej zmiany klucza. Warto tu dodac¢, ze zgodnie z modelem X.509
(patrz rozdz.3.3 oraz [5]), kazdy certyfikat wygasa samoczynnie po pewnym ustalonym
czasie. Operator serwera jest zobowigzany do uzyskania nowego certyfikatu zanim ,stary”
utraci swojg wazno$¢ oraz do rekonfiguracji serwera w celu wykorzystywania nowego
certyfikatu i klucza. Niestety, nie kazdy operator o tym pamieta.

W przypadku gdy przegladarka napotka certyfikat serwera, ktérego ,,okres waznosci” juz
sie skonczyt, jest pokazywane specjalne okienko dialogowe z informacjg, ze
wykorzystywany certyfikat wygast lub data systemowa jest nieprawidtowa, ale nie ma
zadnego wyjasnienia, ze istnieje do$¢ znaczne ryzyko w akceptowaniu tego rodzaju
certyfikatow.

4. Wyniki i podejrzenia

Zapytanie testowe zostato wystane do 9754 serwer6w, uwazanych za bezpieczne, z czego
8189 odpowiedziato, a 8081 potrafito przekazaé swoje certyfikaty i tylko wyniki uzyskane od
tych ostatnich sg brane pod uwage [9].

Ponizej zostanie krotko przedstawiona metodologia testu oraz przyjete kryteria oceny
jakoSci serweréw w rozumieniu poziomu prezentowanego przez nie bezpieczeristwa.

4.1. Klasyfikacja wynikdw testu

4.1.1. Serwery o niskim poziomie bezpieczenstwa

W tedcie przyjeto, ze ,stabe” klucze serwerdw to takie, ktore sg oparte o RSA o diugosci
512 bitéw lub mniejszej. Wszystkie serwery poddane testowi wykorzystywaty kod RSA.

Za ,,staby” serwer uwazac sie bedzie w tescie taki, ktory posiada stabe klucze, obstuguje
jedynie dawno ztamany protokét SSLv2, posiada certyfikaty podpisane przez samego siebie,
lub certyfikaty, ktérych wazno$¢ wygasta, oraz taki, ktory jest w stanie obstugiwac tylko
»stabe” zestawy szyfrow.
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Prawie kazdy z przetestowanych serweréw (99% dla SSLv2, 79% dla SSLv3 i 75% dla
TLS1) obstugiwat co najmniej jeden ,staby” Kklucz. Przegladarki, ktére zostaty
skonfigurowane do wykorzystywania tylko stabych zestawéw szyfréw, bedg szczegdlnie
podatne na atak [9], Artykul ten nie zajmuje sie liczbg wykorzystywanych tzw. stabych
przegladarek, jednak nalezy oczekiwaé, ze w Polsce oraz na catym $wiecie (z wyjatkiem
kontynentu amerykanskiego), z uwagi na wykorzystywanie tzw. miedzynarodowych wersji
przegladarek (z ang. international versions) o obnizonym poziomie bezpieczeristwa z uwagi
na ograniczenia eksportowe, ich liczba jest duza i prawdopodobnie w znaczny sposéb
wptynetaby na liczbe ,stabych” sesji SSL, poza 32% wspomnianymi w niniejszym
opracowaniu. W duzych firmach do dzi$ na dziesigtkach komputerow wykorzystuje sie BE4.0
(z systemu WIN NT). Dlaczego? Czesto na instalacje nowej wersji na wielu stacjach
roboczych po prostu brak czasu lub kto$ nie uznat tego za konieczne i niezbedne.

4.1.2. Serwery o $rednim poziomie bezpieczenstwa

W teScie za serwery o ,$rednim” poziomie bezpieczeAstwa uwaza sie serwery
wykorzystujace klucz publiczny dtuzszy, badz rowny 512 bitéw, oraz obstugujace ,silne”
zestawy szyfrow (te z kluczem symetrycznym majg rozmiar wiekszy niz 40 bity).

4.1.3. Serwery o wysokim poziomie bezpieczenfistwa

Za ,silne” serwery, na potrzeby artykutu, bedziemy uwazali takie serwery, ktdre sa
skonfigurowane do pracy z kluczem publicznym wiekszym badz rownym 1000 bitéw, oraz
obstugujg zestawy szyfrow z kluczem symetrycznym o rozmiarze wiekszym niz 64 bity.

4.2. Szczeg6towe omowienie wynikow testu oraz préba wskazania powodow
zaistniatej sytuacji

Na 8081 serwerdw, ktére zwroécito certyfikaty, 2709 (tj. 31,53%) oferowato relatywnie
niski poziom bezpieczenstwa, 161 (tj. 9,84%) Sredni, a tylko 4271 (tj. 58,63%) wysoki
poziom.

W Swietle przeprowadzonego testu serwery uwazane w artykule za ,,stabe” to takie, ktore:

wykorzystywaty tylko 40-bitowe zestawy szyfrow (27,7% stabych serwerdéw),

- wykorzystywaty przestarzata wersje protokotu SSLv2 (1,2%),

miato niewazny (wygasty) certyfikat (9,9%),

- uzywato certyfikatdw podpisanych przez samych siebie (2,8%).

Oczywiscie, cze$¢ z serwerdw oferujgcych niski poziom bezpieczenstwa miato wiecej niz
jeden staby punkt (1) [9],
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4.2.1. Zestawy szyfrow 40-bitowych

Znaczaca czes$é, tj. 27,7%, stabych serwerow odkrytych w tescie uzywato tylko stabych
zestawow szyfréw, co oznacza, ze nie nawigzywaty one potgczen SSLv3 lub TLS1 przy
uzyciu innych niz zestawy szyfréw oferujgce niski poziom bezpieczeristwa [9].

Warto przypomnie¢, ze krétkie klucze symetryczne sg relatywnie proste do ztamania przy
uzyciu brutalnej sity. Rozmiar klucza nie jest juz ograniczony przez amerykanskie
ograniczenia eksportowe, ktdre ulegty zmianie w grudniu 1998 i od tego czasu produkty
zawierajace 56-bitowe klucze symetryczne i oferujgce standard TLS mogg by¢ legalnie
wykorzystywane na catym S$wiecie. Ponadto wiele darmowych wersji SSL-a takze oferuje
56-bitowe i lepsze zestawy szyfréw. Przegladarki, ktére sg w stanie uzywaé tylko
40-bitowych kluczy, beda jednak negocjowac potgczenie SSL nawet jesli serwer bedzie
obstugiwat chociaz jeden 40-bitowy zestaw szyfrow [8] (!).

Niestety, z uwagi na jakiekolwiek prawne ani techniczne przyczyny, wykorzystywanie
przez serwery tylko 40-bitowych kluczy nie moze by¢ usprawiedliwione.

4.2.2. Wykorzystywanie tylko SSLv2

Modele atakow, na ktore jest podatny SSLv2, sg opisane w rozdziale 3.2.

4.2.3. Stabe klucze serwera

Wiekszos$¢ serweréw ze stabymi kluczami (max 512 bitowymi) wykorzystywato takze
klucze 40-bitowe, tzn. ok. 83% serweréw wykorzystuje ten sam poziom bezpieczenstwa jesli
chodzi o klucze serwera i zestawy szyfrow. Nawet, je$li ztamanie stabego klucza RSA
zabiera wiecej czasu, to jezeli napastnikowi raz sie udato, to wszystkie przesytane dotad
informacje do i z serwera mogga zosta¢ zdekodowane, a jezeli napastnik prowadzit ,,nastuch”
przez wystarczajagco diugi czas, skutki moga by¢ nie do przewidzenia.

Nie bedzie tak w przypadku sesji, ktére zapewniajg Perfect Forward Secrecy. Niestety,
PFS nie jest wykorzystywana przez wiekszo$¢ serwerow (najbardziej popularnym zestawem
szyfrow jest obstugiwany przez 26% serwerow SSLv3 SSL_DHE_RSA_EXPORT_
WITH_DES40_CBC_SHA) [9],

4.2.4. Samodzielnie podpisane certyfikaty

Serwery o samodzielnie podpisanych certyfikatach to najczesciej serwery testowe. Czes$¢
z liczby przetestowanych serweréw jest zatem prawdopodobnie serwerami testowymi lub
serwerami skonfigurowanymi do pracy stosunkowo niedawno, ktére nie bytly jeszcze w
prawdziwym uzyciu. Niestety, nie jest mozliwe programowe okre$lenie, czy serwer jest
serwerem testowym czy ,prawdziwym”. Warto dodaé, ze wiekszo$¢ przetestowanych
serwerow byly ,online” wystarczajgco dtugo (kilka dni), aby znalazta je wyszukiwarka
internetowa [9].



SSL jako element bezpieczenstwa e-serwer6w 65

4.2.5. Przedawnione certyfikaty

Nawet jesli nie ma bezposredniego, prostego ataku na serwery z wygasnietymi (lub
samodzielnie podpisanymi) certyfikatami, to ,przyzwyczajajg” one uzytkownikéw do
akceptowania stanu, ktéry nie powinien wystepowa¢. Mozliwe jest takze, ze znalezione
serwery to nie utrzymywane ,,martwe” serwery lub tzw. kopie lustrzane (z ang., mirrors) juz
nie utrzymywanych serweréw, ale kiedy$ ,,uwierzytelnione” certyfikatami serwery.

4.3. Interesujgca statystyka

Przetestowano 8189 serwerow, certyfikaty zwrocito 8081.

Klasyfikacja wg poziom bezpieczeAstwa serwerow: niski poziom 2548 (31,53%);
Sredni poziom 795 (9,84%); wysoki 4738 (58,63%).

Serwery uznane za oferujgce niski poziom bezpieczenstwa - przyczyny: wygasniete
certyfikaty 254 (9,97%); samodzielnie podpisane certyfikaty 71 (2,79%); wykorzystywanie
tylko SSLv2 30 (1,18%); klucz serwera krotszy lub rowny 512 bitéw 2060 (80,85%); stabe
zestawy szyfréw SSLv3/TLS 707 (27,75%).

Dtugosci kluczy serweréw: 2048 bitéw-> 15 (0,19%); 1024 bity -> 5653 (69,95%),
1023 bity-> 142 (1,76%); 950 bitéw -> 2 (0,02%); 768 hitéw -> 194 (2,40%); 700 bitéw -> 2
(0,02%); 512 bitéw ->1870 (23,14%); 511 bitow -> 190 (2,35%); pozostate inne ok. 0,01%

Pl

5. Klopoty producentéw przeglagdarek naszymi ktopotami

Moéwigc o producentach przegladarek mamy na mysli zwykle dwie, duze, konkurencyjne
wobec siebie firmy: Microsoft i Netscape. Wprawdzie istniejg takze inne przegladarki (np.
Opera, Amaya, Neoplanet, Genius, Ariadne Browser itd.), ale wiekszo$¢ uzytkownikéw na
catym Swiecie korzysta albo z Internet Explorera (najnowsza wersja 5.5) albo z Netscape
Navigatora (najnowsza wersja 6,0). Jednak nawet tacy giganci, jak Microsoft i Netscape, nie
potrafili ustrzec sie od bledow.

Wprawdzie Microsoft zastrzega sie, ze w najnowszych wersjach oprogramowania btad
ten zostat usuniety, ale... Jak sie okazato IIS (Internet Information Server), zaréwno wersje 4
jak i 5 wysytajg te same wartosci sesyjne zawarte w cookies, dla potgczen SSL oraz
zwyktego HTTP, co jest tylko jednym z probleméw wykrytych przez Mitje Kolseka
(ACROS, Slovenia), bowiem odkryt on takze metode, w jaki sposéb mozna ,ukras¢ hasta
internetowe” z IE (zobacz [18]).
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Przestane nazwa uzytkownika i hasto sg czescig HTTP Basic Authentification Scheme,
tzn. oczywiscie, sg one wymieniane za posrednictwem protokotu SSL. Jednak w przypadku
gdy ponownie odwiedzimy te samg strone bez SSL-a, nasza nazwa uzytkownika i hasto
zostang przestane nie zaszyfrowane, potencjalnie dostepne dla zainteresowanych. Microsoft
zamiescit na swojej stronie rady i poprawki, jako elementy pomocne w rozwigzaniu tej
,dziury” w bezpieczenstwie [18],

W maju ubiegtego roku Kevin FU, student MIT, odkryl, ze Navigator moze zosta¢
oszukany poprzez akceptowanie nieprawdziwych certyfikatdw. Jak - warto odwiedzi¢ strone
(zobacz [12]). Ale to nie wszystko: w listopadzie ubiegtego roku Fu odkryt interesujgce
zachowanie oprogramowania dla serweréow proxy AKAMAIL. Oprécz podwyzszania
szybkosci dostepu do poszczegélnych stron zachowuje sie w nieco dziwny sposéb - zadanie
dostepu do strony FU przestane za posrednictwem serwera AKAMAI wraz z zgdaniem
certyfikatu spowodowato, ze certyfikat rzeczywiscie nadszedt, ale z serwera PROXY, a nie
wiasciwej strony. Zatem oszukanie uzytkownika przestato by¢ problemem. Oczywiscie,
firma AKAMAI usuneta ten problem, ale czesto zdarza sie tak, ze duze serwery e-commerce
uzywajg dodatkowych serweréw SSL proxy, ktére w najlepszym przypadku znajduja sie
tylko kilka metréw od wiasciwych serweréw, w najgorszym nieco dalej [1,12]. Warto tez
pamietac, ze nawet w przypadku jednokrotnego przestania danych (np. nr karty kredytowej),
mozemy by¢ narazeni na ich kradziez - jesli nie w trakcie przesytu pomiedzy nasza

przegladarka i serwerem SSL, to z jednej ze Zle chronionych stron.

6. Domyslne ustawienia przegladarek WWW

SSL nie jest niczym niezwyktym, ale jednak trzeba wiedzie¢, jak nalezy zamknaé¢ drzwi,
by nie wpusci¢ nieproszonych gosci. Jak sie jednak okazuje, producenci przegladarek nie
postanowili nam utatwia¢ zadania.

Jak juz powiedziano, Internet Explorer (w wersji 4.0 oraz IE 5.00.2614.3500 z 1999r.)
dysponuje 40-bitowa sita szyfrowania, ale po sprawdzeniu sekcji Zabezpieczenia w wersji 5.5
{Narzedzia->Opcje interneto\ve-> Zaawansowane-> sekcja Zabezpieczenia) okazuje sie, ze
domysinie:

- zezwala sie na wykorzystywanie przestarzatej wersji SSL-a (SSL v2),

- opcje: ,Sprawdz, czy certyfikat serwera nie zostat cofniety” oraz ,Sprawdz, czy

certyfikat wydawcy nie zostat cofniety” sg nieaktywne.

Podobnie jest w przegladarce Netscape Communicator w wersji 4.74 {Communicator-
>Narzedzia->Informacje o ochronie), ktéra domysinie zezwala na uzycie oprécz SSLv2 oraz
szyfrow RC4 i RC2 128-bitowych takze na DES 56b oraz RC2 i RC4 40-bitowy (!).
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W ten sam sposéb zachowujg sie mniej popularne, aczkolwiek obecne na rynku
przegladarki, tzn.:

- Neoplanet v 5.00,

- Opera5.0.

Zatem oprocz posiadania najnowszej wersji przegladarki wazne jest, aby we wiasciwy
sposob skonfigurowac jej parametry.

7. Podsumowanie

Nalezy zda¢ sobie sprawe z faktu, ze wprawdzie SSL podwyzsza bezpieczenstwo
transakcji zawieranych w Internecie, to nie jest to rozwigzanie idealne. Stabe szyfrowanie
informacji, przypadkowe ujawnianie zastrzezonych informacji takich, jak hasta lub sesyjne
cookies, przypadki btednej identyfikacji powodujg ostabienie wrazenia, ze SSL jest w 100%
bezpiecznym rozwiagzaniem. Mozliwe jest takze, ze SSL, mimo stosunkowo dtugiej kariery,
ma takze inne, wcigz nierozpoznane, stabosci. Jak wiadomo, polega on na przegladarkach
WWW, posiadajacych wstepnie zainstalowang liste gtéwnych Wystawcow Certyfikatow. Ale
to, czego uzywane przez nas przegladarki domysinie nie wykonujg, to sprawdzenie, czy
ktéry$ z preinstalowanych certyfikatow nie zostat wycofany. W przypadku gdy uzytkownik
certyfikatu utraci kontrole nad kluczem prywatnym zwigzanym z tym certyfikatem, wtedy
certyfikat nie moze by¢ juz dtuzej wykorzystywany i musi zosta¢ wycofany. Ale istniejace
dzi$ przegladarki nie posiadajg wbudowanego mechanizmu do uchylania certyfikatow.
Wprawdzie jest to rzadkie zjawisko, ale wystepuje (zobacz CA-2000.19) [1,14].

Jednak rozwigzaniem problemu nie powinno by¢ catkowite odrzucenie protokotu SSL,
ale raczej unikanie stabo$ci na miare dzisiejszych mozliwosci. | wtasnie dlatego, jako
uzytkownik Internetu, pamietam, ze widok zamknietej kiddki wcale nie oznacza, ze
przesytana informacja jest naprawde bezpieczna, ale to, ze istnieje duza szansa, ze dane te
trafigbezpiecznie poprzez Internet do wiasciwego serwera. Ponadto brak innych gwaranciji....
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Abstract

The article describes the SSL protocol. While SSL does improve the security of electronic

transactions over the Web, it is not a perfect solution. Weak encryption, accidental divulging
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of secrets like passwords or session cookies, cases of mistaken identity, combine to weaken
the impression that SSL is a secure solution. But SSL as it is used today has probably an even
greater, and still unaddressed, weakness. SSL relies on Web browsers have a pre-installed list
of top level Certificate Authorities. But what your browser does not do is check to see if any
of these certificates has been revoked. Ifthe owner of a certificate loses control of the private
key associated with that certificate, the certificate can no longer be used, and must be
revoked.

To check the practical level of security there was carried on test of 8081 randomly-
selected secure (SSL) servers, 2548 (31.53%) were found to have weak security. Of those
servers, the weakness was because of supporting only weak (40-bit) ciphersuites (27.75%%
of weak servers), small (512 bits or less) RSA server keys (80.85%), use of only the flawed
SSLv2 protocol (1.18%), expired server certificates (9.97%), self-signed server certificates
(2.79%), or a combination of more than one of these weaknesses. These weaknesses make the
transactions that are protected by these servers easy to attack with modem key-cracking
techniques and/or hacking techniques. There is no technical or legal reason to limit secure
servers to using only SSLv2 or to use self-signed or expired certificates. The US export laws
that restricted exportable US software to 40-bit symmetric encryption and 512-bit public-key
encryption were changed in December 1998, so there is no legal reason to support only 40-bit
cipher suites or 512-bit RSA keys. The reasons why so many sites have unnecessarily weak
security can only be guessed at.

Big producers of browsers do not help in this matter. The default settings in IE and
Netscape Navigator allows to use SSLv2 as well as weak 40-bit ciphersuites.

Anyway the solution is not to toss out SSL, but rather to address the weaknesses in the
ways it is currently used. And, as a Web user, to remember that seeing the closed padlock
icon does not mean that your information is really secure, but that hopefully your data has
been securely transported across the Internet to the correct server. Beyond that, there are no
guarantees.



